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Streszczenie. W artykule przedstawiono wplyw srodowiska elektromagnetycznego istniejacego
w rozleglym obszarze kolejowym na eksploatacje transportowych systeméw nadzoru. Wytwarzane
przez pojazdy trakcyjne, trakcje zasilajaca, podstacje elektroenergetyczne, linie zasilajace, stacje
transformatorowe, itd. zaktdcenia elektromagnetyczne moga by¢ przyczyng zaktdcenia procesu
eksploatacyjnego systemu nadzoru. Wraz z rozwojem elektroniki nastepuje coraz wigksza miniatury-
zacja urzadzen wchodzacych w sklad transportowych systeméw nadzoru, do ktérych mozna zaliczy¢
mikroprocesorowe czujki, centrale alarmowe, moduly mocy, itd. Stosowane w nich elementy i uklady
elektroniczne wymagaja mniejszych napiec zasilania i pracujg przy zmniejszonym poborze pradu.
Dzigki temu pola elektromagnetyczne o mniejszej energii moga tatwiej zakloci¢ prace systemow
nadzoru lub nawet spowodowac ich uszkodzenie.

Stowa kluczowe: transportowy system nadzoru, zaktdcenie elektromagnetyczne, techniczny system
ochrony, diagnozowanie, obiekt ztozony, system sygnalizacji wtamania i napadu

Symbole UKD: 625.19

1. Wstep

Bezpieczenstwo transportu jest to wlasciwos¢ realizowanego procesu trans-
portowego (proces przemieszczania ludzi i/lub tadunkéw) charakteryzujaca sie
brakiem wystepowania zagrozen zycia i zdrowia ludzi [1, 2]. Proces ten powinien
charakteryzowac sie wysokim poziomem niezawodnosci i bezpieczenstwa. Miara
bezpieczenstwa transportu jest zaufanie, ze elementy procesu transportowego
pozostang w trakcie jego realizacji nienaruszone poza zmianami wynikajacymi
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z naturalnych proceséw starzenia i zuzycia. Aby zapewni¢ odpowiedni poziom
bezpieczenstwa, niezbedne jest stosowanie transportowych systemoéw nadzoru,
ktorych zadaniem jest zwiekszenie bezpieczenstwa przewozonych oséb i fadunkéow.
Transportowe systemy nadzoru to systemy, ktorych celem jest wykrywanie zagrozen
wystepujacych w procesie transportowym (zaréwno dla obiektéw stacjonarnych
jak i ruchomych).

W przypadku oddzialywania zakl6cen na transportowe systemy nadzoru

mozemy wyroznic cztery stany pracy tego systemu:

— transportowy system nadzoru nie reaguje na zakidcenie zewnetrzne
i wewnetrzne — poziom zaklécen zbyt maly, nie zostal przekroczony
dopuszczalny poziom zakldcen, system pozostaje w danym stanie eksplo-
atacyjnym, w ktorym akurat si¢ znajduje;

— urzadzenia wchodzace w sklad transportowego systemu nadzoru samo-
czynnie likwidujg zakidcenia poprzez zastosowane filtry pasywne lub
aktywne;

— wystapienie zakldcenia powoduje przejscie transportowego systemu nad-
zoru ze stanu zdatnosci do stanu niezdatnos$ci — przywrocenie stanu
zdatno$ci wymaga interwencji obstugi;

— wystapienie zakl6cenia w transportowym systemie nadzoru powoduje
uszkodzenie systemu — calkowite lub czesciowe, system niezdatny.

Rozpatrujac oddzialywanie zakldcen na transportowe systemy nadzoru, nalezy

uwzglednic¢ nastepujace kryteria:

— odpornosci systemu na zakldcenia — definiowanej jako zdolnos¢ zacho-
wania poprawnego dzialania urzadzen systemu podczas wystepowania
zaklocen;

— podatnosci systemu na zakldcenia — tj. reakcji pracujacego systemu na
zakldcenia zewnetrzne lub wewnetrzne;

— wytrzymalosci systemu na zakldcenia — to znaczy zdolnosci do zacho-
wania pierwotnych wlasciwosci systemu po ustgpieniu zakiocenia.

2. Srodowisko elektromagnetyczne na obszarze kolejowym

W XX wieku, w wyniku dziatalno$ci cztowieka, wprowadzone zostaty sztucz-
ne czynniki ksztaltujace elektroklimat. Na skutek powstania niezliczonych zrodet
promieniowania nastapily powazne zmiany w srodowisku elektromagnetycznym
Ziemi. Szerokie zainteresowanie si¢ niekorzystnym oddzialywaniem pdl elektro-
magnetycznych, z réznych zakreséw czestotliwosci, na organizm ludzki i prace
urzadzen elektronicznych nastapito z chwila wprowadzenia przez Uni¢ Europejska
dyrektywy dotyczacej kompatybilnosci elektromagnetycznej (rys. 1).
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Rys. 1. Transportowy system nadzoru dziatajacy w okreslonym srodowisku elektromagnetycznym

Aby okresli¢ wielko$¢ zaklocen elektromagnetycznych wystepujacych na ob-
szarze kolejowym, powinno si¢ okresli¢ nastepujace parametry obwodow:

— obwodoéw, w ktorych plynie prad o duzej wartosci (podstacje trakcyjne,
sie¢ trakcyjna, sie¢ powrotna, pojazdy trakcyjne, elektroenergetyczna sie¢
zasilajaca);

— obwodoéw, w ktérych plynie prad o malych wartosciach (SRK — systemy
sterowania ruchem kolejowym, systemy lacznosci przewodowej, radiowe;j
i rozgloszeniowej, transportowe systemy nadzoru).

Zaklocenia generowane przez podstacje oraz pojazdy trakcyjne sg zaktoceniami
asynchronicznymi (sie¢ trakeji pradu stalego), w przeciwienstwie do trakeji pradu prze-
miennego (zakldcenia synchroniczne) (rys. 2). W trakeji pradu przemiennego wyste-
puje zasilanie jednostronne (kazdy nastepny odcinek trakcji zasilany jest z innej fazy).
Zakl6cenia generowane w sieci trakcyjnej pradu przemiennego sa zsynchronizowane
z czestotliwoscig podstawowq dla danego systemu zasilania trakcyjnego.

Ogodlnie zrédla zaktocen wystepujace na obszarze kolejowym mozna podzieli¢
na zakldcenia:

a) stacjonarne (np. zakldcenia pochodzace od systemdw zasilania trakeji

kolejowej),

b) oraz ruchome (np. zaklécenia pochodzace od elektrycznych pojazdéw
trakcyjnych).

Zrédlami zaktdcen, ktére oddziatywajg na transportowy system nadzoru sg:

— podstacje trakcyjne z zainstalowanymi przeksztattnikami;

— sterowane impulsowo pojazdy trakcyjne,

— urzadzenia elektryczne i elektroniczne zainstalowane w budynku dworco-
wym (np. systemy komputerowe, wewnetrzne linie zasilajace, elektryczne
systemy grzewcze, elektryczne linie zasilajace oswietlenie wewnetrzne
i zewnetrzne, itd.
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— zakl6cenia elektromagnetyczne zewnetrzne (pochodzace np. od nadajnikéw
stacji bazowych, tramwajowej trakcji zasilania przebiegajacej w poblizu
budynkéw dworca, elektroenergetycznej linii zasilania wysokiego napiecia,
stacji transformatorowych zasilajagcych dworzec kolejowy (rys. 3) [3].
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Rys. 2. Zakt6cenia w rozlegtym obszarze kolejowym pochodzace od zaklécen generowanych przez
podstacj¢ oraz pojazdy trakcyjne

Wplyw zakldcen na eksploatacje transportowych systemow nadzoru

Skutki oddziatywania zakldcen na eksploatacje transportowych systemow
nadzoru mozna podzieli¢ na niezalezne oraz kumulowane (rys. 4) [3].

Ze wzgledu na skutki, mozna wyodrebni¢ nastepujace rodzaje zakldcen:

— A — zakldcenia powodujace catkowite uszkodzenie transportowego systemu
nadzoru, skutki niezalezne (np. uszkodzenie systemu wskutek wytadowania
atmosferycznego — oddzialywanie bezposrednie lub posrednie);

— B — zakldcenia powodujace uszkodzenie parametryczne transportowego
systemu nadzoru — skutki kumulowane. Poniewaz uszkodzenia para-
metryczne sg zwigzane ze stopniowa zmiang wlasciwosci systemu, zatem
w grupie zakldcen typu B mozna wyrdznic¢ zakl6cenia;

— B1 — zaki6cenia, ktérych skutki kumulujg si¢ w taki sposéb, ze prawdo-
podobienstwo p(t,), i = 1, 2,..., uszkodzenie systemu w chwili ¢, jest funkcja
czasu, monotonicznie rosnagca w $cistym sensie, czyli np. gdy kryterium
uszkodzenia jest zmiana cechy X ponizej wartosci dopuszczalnej x,,, to
p(t) =P (X(t) 2 xg0p), i = 1, 2505 p(t) <p(t,, ) gdy t; <ty yi=1,2,.,
gdzie: t;, t;, | — chwile wystapienia zakt6cen.
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Rys. 4. Podzial zakl6cen oddzialujacych na transportowy system nadzoru

Rys. 3. Zrédta zaktécen oddzialywujacych na transportowy system nadzoru zainstalowany na roz-
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— B2 — zaki6cenia, ktérych skutki kumuluja sie w taki sposob, ze uszkodzenie
systemu wymaga wystapienia liczby z zakldcen, co oznacza, ze w chwili
t, — wystapienia zakl6cenia z — poziom zmian osigga wartos¢ krytyczna i jest
p(t,) =1= [(p(t,) = Pr(X(t,) Z.xdop)] (rys. 6).
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— (1), L)(®),..., L, (t) - prad zakl6cajacy generowany przez pojazdy trakcyjne,

S 12(8), I, () - prad zaktdcajacy generowany przez podstacje trakcyjne,

Rys. 5. Zakldcenia generowane przez odbiorniki pradu (pojazdy trakcyjne) i podstacje zasilajace
sie¢ trakcyjng
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Rys. 6. Graf przejs¢ procesu { W(t)} z zakloceniami typu A — a); typu B2 — b) oraz zmiana cechy — c)
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3. Model eksploatacji transportowego systemu nadzoru
dyskretny w stanach i czasie uwzgledniajacy wplyw
zakldcen zewnetrznych i wewnetrznych

W teorii eksploatacji sg uwzgledniane zagadnienia zwigzane ze stanami eks-
ploatacji systemoéw. Jednak brakuje opracowan dotyczacych wptywu zakldcen na
proces eksploatacji transportowego systemu nadzoru. Mozemy wyrdzni¢ nastepujace
podstawowe klasy stanéw eksploatacji transportowych systemoéw nadzoru:

— stany obstugiwania (np. stan diagnozowania systemu, naprawy, kontroli,

obstugi miesigcznej);

— stany uzytkowania (np. stan czuwania, dozoru, alarmowania, powiada-

miania o stanie systemu droga radiows, taczem telekomunikacyjnym).

Transportowy system nadzoru posiada skoniczong liczbe stanéw eksploatacyj-
nych wynikajacg z ,,normalne;j” eksploatacji — bez oddziatujacych zaktocen (sys-
tem pracuje w srodowisku elektromagnetycznym, gdzie brakuje Zrédet zaklécen).
Na system nadzoru zainstalowany na rozleglym obszarze kolejowym oddziatywaja
zakldcenia elektromagnetyczne o wartosciach, ktére moga wymusi¢ przejscia
miedzy poszczegélnymi stanami eksploatacyjnymi niewystepujacymi w czasie
»normalnej” eksploatacji (rys. 7).

Dla modelu przedstawionego na rysunku 7, uwzgledniajac tylko zakiocenia
typu A oddzialujace na stan zdatnosci systemu Sp, wystepuje przejécie ze stanu
Spdo stanu S, (stan niezdatno$ci systemu), macierz prawdopodobienstw przejs¢
stanow ma postac:

i P O 0 0 pe+t plel
0 py Py 0 py Pas

Psw 0 Py Py P Ps6

Py O Py Pu Pus Pas

Psi P, 0 py Dss Pss
0 0 0 0 Pes Des

gdzie: p16) — prawdopodobienstwo przejscia ze stanu diagnozowania do stanu
niezdatnosci wynikajace z oddzialywania na system zakldcenia typu A.
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Rys. 7. Graf eksploatacji transportowego systemu nadzoru dla przypadku matych i duzych wartosci
wskaznikow y sygnatow zaklocen.

Oznaczenia na rysunku:

Sp— stan diagnozowania; S, — stan zdatnosci; S,yp — stan oczekiwania na prace; S, — stan pracy;
So— stan obslugiwania; Sy, — stan niezdatno$ci;

P, Pig Py Pys Psy Py Pss Py Pys Py Py Poy Py Py — prawdopodobienstwa przejs¢ procesu
eksploatacji systemu nadzoru wynikajace z ,normalnej” eksploatacji systemu;
P,"P,"P,",P," P." P;" — prawdopodobieristwa graniczne przebywania systemu nadzoru w wyréz-
nionych stanach;

Py Pys Psg, Pyg, Psg — prawdopodobienstwo przejs¢ procesu eksploatacji systemu nadzoru pod
wplywem zaklécen typu A dla przypadku duzych wartosci wskaznikow y zaktdcen (sygnaly zaktocen
o duzej amplitudzie);

Py, Py, P33 Py Pss Pe — prawdopodobienistwo przejs¢ procesu eksploatacji systemu nadzoru pod
wplywem zaktocen typu B dla przypadku matych warto$ci wskaznikow y zaktdcen (sygnaly zakldcen
o malej amplitudzie).
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Z powyzszej macierzy wynika, ze

PutPothet plsl

Des + Pes = 1.

-1,
Pyt Dy T Pos + Py =1,
D31+ D3y + Py + Dis + Dy =1,
Pat T Pas T Dag T Das + Das =1,
Psi T Psy + Dsy + Pss + Psg =1,

(2)

Poniewaz proces eksploatacji systemu nadzoru jest dyskretny w stanach i czasie,
uzyskujemy nastepujace rownania stanéw granicznych:

pl# =D 'pl# + Py 'ps# + Py 'p4# + D5 'ps#’

#

pz# =D 'pl# + Dy 'pz# + D5, Ds >

#

p3# =Dy 'pz# + Pi; 'p3# t Py Py s

#

p4# = D3y '}73# + Py 'p4# + Pss Ds s

ps# = Dss 'pz# + D5 'p3# + Dys 'p4# + Pss 'ps# * Des 'pe#v

ps# =(pe + plsv)'p1# t+ Dy 'pz# + D 'p3# t Dy 'p4# + Dss 'ps# + Des

Warunek normalizacyjny ma postac:

pl+pS+pl+ Pl + i+ pi =1,

a wiec

n

Zpi# =L

i=1

3)

*Ds -

(4)

(5)

Zastepujac ostatnie rownanie w uktadzie réwnan (3) réwnaniem (4) otrzymamy

macierzowy zapis rownan (3) i (4). Zapis ten przedstawiony jest ponizej:

-1 0 py py Py
P, -1 0 0 ps
0 py -1 py O
0 0 py -1 pgy
0 pys Pss Pss 1
1 1 1 1 1

S O O O

Des

"
P
#

D,

#

| Ps

#
D,
#

Ps

#

| Ps |

—_ o O O O O

(6)
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Jezeli przyjmiemy, ze A, - P, = B,, to rozwigzanie ukladu réwnan (6) okresla
warto$¢ prawdopodobienstw granicznych wyréznionych stanéw

P,=A4,"B,. (7)

Prawdopodobienstwo przebywania systemu w i-tym stanie S mozna wyzna-
czy¢ na podstawie obserwacji przeprowadzonych podczas okreslonego czasu T.
Prawdopodobienstwo mozna wtedy okregli¢ jako

P=-—", (8)

gdzie: t;, — sumaryczny czas przebywania systemu w danym i-tym stanie
podczas okresu obserwacji T,;
T, — okres obserwacji systemu.

3. Prawidlowe dzialanie transportowego systemu nadzoru
w warunkach oddzialujacych zaklocen

Prawidlowo$¢ dzialania transportowego systemu nadzoru jest uwarunkowana
utrzymywaniem przez sygnaly uzyteczne okreslonego poziomu i posiadaniem
wystarczajacego zapasu niezakltoconego dziatania, tzn. wystarczajacej réznicy
poziomdw miedzy poziomem sygnalu uzytecznego a poziomem sygnalu zakld-
cajacego. Dopuszczalny poziom zaklocen jest uzalezniony od najnizszej wartosci
sygnalu uzytecznego. Przekroczenie wartosci granicznej przez poziom zaklécen
prowadzi do nieprawidlowego dzialania systemu (rys. 8).

& p[dB]

Poziom sygnatu uzytecznego

Zapas niezakldconej pracy systemu

Dopuszczalny poziom zakl6cen

I Zapas bezpieczenstwa

Poziom sygnaléw zaktdcajacych

fHz]

Wielkos¢ zapasu bezpieczenistwa zalezna jest od skutkéw wywotanych ewentualnym zaktdceniem pracy:

1. Dzialanie urzadzen, ktorych zaklécenie moze spowodowacé niebezpieczenstwo dla zycia ludzkiego
(system bezpieczenstwa transportowy, system ppoz.); wymaga sie zapasu bezpieczenstwa o wartosci
co najmniej 20 dB.

2. W przypadku urzadzen (np. czujka systemu ppoz.), ktére mogg zakldcic¢ cato$¢ pracy systemu,
nalezy dazy¢ do zapasu bezpieczenstwa o wartoéci 10 dB.

3. Dla wszystkich innych przypadkéw zaleca si¢ zapas o wartoéci 6 dB.

Rys. 8. Okreslenie zapasu bezpieczenstwa i zapasu niezakléconej pracy transportowych systemow
nadzoru
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Przy uwzglednieniu zapasu bezpieczenstwa nalezy uwzglednic:

— starzenie si¢ elementow sktadowych transportowego systemu nadzoru
(np. zmiana parametréw elementéw, z ktorych zbudowane sg urzadzenia
systemu nadzoru, takie jak: tranzystory, diody, uklady scalone wykonane
z elementow polprzewodnikowych; zmiana parametréw optycznych i che-
micznych elementéw wchodzacych w sktad elektronicznych systemow
nadzoru: obiektywy, soczewki czujek; zmiana pojemnosci kondensatoréw,
korozja polaczen masy wewnatrz systemu i systemow zainstalowanych
na obszarze kolejowym, uszkodzenie lub zmiana parametréw elementow
odkidcajacych, np. filtrow, cewek, kondensatorow, itd.);

— modernizacja wystepujaca w transportowym systemie nadzoru, jak zmiany
w ulozeniu okablowania, zmiana typéw (parametréw) np. centrali alar-
mowej, czujek, moduléw, sposobu transmisji sygnatu..., itd.);

— inne czynniki, ktére moga mie¢ wplyw na wlasciwosci kompatybilnosciowe
systemu nadzoru, np. zainstalowanie w poblizu nadajnika np. RTV, GSM,
radaru.., modernizacja taboru kolejowego poprzez zastosowanie lokomo-
tyw o wyzszej mocy, zwiekszenie mocy urzadzen elektrycznych na terenie
dworca, modernizacja trakcji elektrycznej itd.

Podsumowanie

W XXI wieku wystepuje ciagly wzrost zagrozen wystepujacych podczas prze-
mieszczania 0sob i tadunkéw. Ma to istotny wplyw na wymagania niezawodnosciowo-
-eksploatacyjne instalowanych transportowych systeméw nadzoru [4, 5]. Oprdcz tych
wymagan systemy powinny by¢ takze odporne na zakldcenia elektromagnetyczne
generowane w sposob zamierzony i niezamierzony. Dlatego wszystkie systemy bez-
pieczenstwa instalowane w transportowych systemach nadzoru powinny posiada¢
certyfikat kompatybilnosci elektromagnetycznej, ktory jest okreslony przez norme
EN 50130-4. Transportowe systemy nadzoru powinny posiada¢ takze okreslony zapas
bezpieczenstwa (rys. 8). Poziom zapasu ulega zmianom w czasie eksploatacji systemu
i powinien by¢ uwzgledniany przez projektantéw systemu nadzoru.

Artykut wplyngl do redakcji 14.12.2009 . Zweryfikowang wersje po recenzji otrzymano w grudniu 2009 r.
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J. PAS, J. DYDUCH

Exploitation of transport security systems on a vast railway area

Abstract. The development of electronics results in miniaturization of devices being a part of transport
security systems that include microprocessor sensors, alarm central unity, power modules, etc.
Elements and electronic unity applied require lower voltage of power supply and work at decreased
current. Thus, electromagnetic field of lower energy may more easily disturb the work of security
systems or even may cause their damage.

The main task of security systems installed in objects is detection of emergencies, informing about
them and, if it is possible, initializing respective countermeasures. Security systems used in buildings
require diagnosing to identify their technical and functional condition. Security systems are complex
objects, because they realize many functions, e.g., supervising object, auto-diagnosing of system’s
elements (sensors, cameras, power-supply lines, input/output devices, reserve power suppliers, etc.),
alarming about emergency;, initializing anti-destructive actions. Such systems are usually equipped
with self-monitoring circuits, i.e., circuits responsible for monitoring of technical state of security
systems themselves. This monitoring consists in permanent supervising of the elements of the system
(sensors, elements of the alarm central unit, cameras, monitors, optical signalizations, etc.).

Source of electromagnetic disturbances may generate disturbances that can be the cause of increased
probability of false alarms in transport supervisory systems.

Keywords: transport supervisory systems, source of electromagnetic disturbances, technical security
system, diagnosing, complex objects, system of signalization of burglary and assault
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