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Streszczenie. Sieci komputerowe sg zfozonymi obiektami technicznymi zawierajacymi komponenty
charakteryzujace si¢ wysokim poziomem zaawansowania technicznego. Komponenty te funkcjonuja
w $rodowisku licznych protokotdw i interfejsow sieciowych z zasadniczym celem ukierunkowanym
na dotrzymanie realizowalnosci zadeklarowanej palety ustugowej. Osiagniecie gwarancji dotrzymania
zadeklarowanego poziomu jakosci oferowanej ustugi wiaze sie z koniecznoscia prowadzenia ciagltego
w czasie procesu diagnozowania wybranych wlasnosci sieci. Open sourcéowe narzedzia i mechanizmy
testowania sieci IP zapewniaja pozyskiwanie wiarygodnych informacji o stanie sieci, umozliwiajac
identyfikacje zachodzacych zjawisk adekwatnie do zmian przepustowosci i opdznienia.
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Wstep

Sieci komputerowe (SK), bedace komponentem sieci telekomunikacyjnych,
stanowig szkielet powszechnie oferowanych ustug telekomunikacyjnych. Wzrost
mocy obliczeniowej procesoréw implementowanych w stacjach sieciowych jest
stymulatorem zwigkszania zbioru réznego rodzaju punktéow dostgpowych do
ogolnie dostepnych zasobow sieci rozleglej. Tworzy to otwartos$¢ srodowiska sieci
na ewolucyjnos¢ w procesie realizacji ustug telekomunikacyjnych. Ustugi te wy-
magaja wielodroznego transportu pakietéw danych w zdefiniowanych tancuchach
telekomunikacyjnych (multimedialne relacje end-to-end). Zgodnie z rekomendacja
ITU-T Y.1241 [1] ustuge w sieciach IP okreslono w postaci ,,... Ustuga dostarczana
uzytkownikowi koricowemu (lub elementowi sieci) przez warstwe ustugowg, ktora
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wykorzystuje wltasciwosci transferu danych w sieci IP i zwigzane z nimi funkcje
sterujgce i zarzgdzajgce dla dostarczenia uzytkownikowi informacji okreslonych
w kontrakcie na ustuge (Service Level Agreement, SLA)...”. Podstawowe ustugi
$wiadczone w sieciach IP to przegladanie stron WWW, e-mail, transfer plikow
FTP/TFTP, grupy dyskusyjne, ustugi multimedialne i wiele innych. Realizacja ustug
wigze si¢ z kontrola miary jakosci i wydajnosci.

Liczno$¢ i roznorodnos¢ srodowisk realizacji ustug powoduje, iz istnieja
utrudnienia we wzajemnej integracji sieci ukierunkowanej na swobodny dostep
do medium i transport pakietow. Dostep to przede wszystkim algorytmy dostepu
dla facza przewodowego CSMA/CD (ang. Carrier Sense Multiple Access with Col-
lision Detect) i radiowego CA (ang. Carrier Sense Multiple Access with Collision
Avoidance) charakteryzowane efektywnoscia optymalizacji liczby kolizji. Natomiast
realizacja transportu wymusza wprowadzanie kolejnych wersji programéw syste-
mowych i aplikacyjnych. Sg to zlozone i powigzane relacjami zarzadzania procesy
wykorzystujace techniki i technologie sieciowe.

Zasadnicze kryteria efektywnej realizacji ustug to wiarygodnos¢ i terminowos¢
osiggane przez techniczne parametry sieciowe, tj. przepustowos¢, opoznienia,
sterowanie ruchem pakietow.

Biorac pod uwage rosnace oczekiwania uzytkownikow sieci, nalezy stwierdzic,
ze wspolczesne sieci telekomunikacyjne nie nadazaja za wymaganiami w zakresie
bezpieczenstwa i niezawodnosci oraz niskich kosztéw ustug. Technologie tele-
komunikacyjne w trybie asynchronicznym (ang. Asynchronous Transfer Mode,
ATM) i sieci szerokopasmowe z integracja ustug (ang. Broadband Integrated Services
Digital Network, B-ISDN) staly si¢ etapem ewolucji w kierunku sieci komputerowych
z technologia transportu opartg na protokole IP (ang. Internet Protocol) wersji 4 i 6
z implementacjg dynamicznego routingu oraz mechanizmami gwarantujacymi bez-
pieczenstwo, takimi jak SSL (ang. Secure Socket Layer) i IPSec (ang. Internet Protocol
Security), a takze jako$¢ ustug QoS (ang. Quality of Services).

Obecnie oferowane na rynku telekomunikacyjnym ustugi mozna pogrupowac
w nizej przedstawione zbiory ustug:

— akustycznych (dzwiek, mowa, poczta glosowa, VoIP);

— przesylania danych (wspoétpraca stacji roboczej z odlegtym komputerem,

transfer zbioréw miedzy komputerami);

— wizualnych dla obrazéw nieruchomych (tekst, zdjecia, grafika, ViOIP)

i ruchomych (High Definition TV, Video On Demand).

Powyzsze ustugi moga by¢ wiagzane ze soba, z uwzglednieniem wymagan ja-
kosciowych, celem realizacji ustug multimedialnych. Zgodnie z zaleceniem (np.
E700) [2] pojecie tzw. ,multimediow” wyrdznia si¢ w kontekscie ustugi i aplikacji
oraz terminali i sieci. Zasadniczo ustugi multimedialne to rodzaj ustug, w ktérych
jednoczesnie (z punktu widzenia uzytkownika) przekazywane sa co najmniej
dwa rodzaje informacji (np. glos i obraz lub dane, sygnalizacja, itp.) w ustalonych
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rygorach czasowych. Analogicznie do ww. rozumiane jest pojecie aplikacji mul-
timedialne;.

Szerokopasmowos¢ sieci telekomunikacyjnych i wzrost zapotrzebowania
uzytkownikéw sa nowym rodzajem i forma ustug wymuszajacg powszechnoscé
wprowadzania strumieniowych ustug multimedialnych.

Uwzgledniajac powyzsze, za celowe uwaza si¢ zapewnienie przez dostawce
(operatora) lub wlasciciela sieci zdatnosci funkcjonalnej zasadniczych komponentéw
SK. Ciagly nadzér nad stanem sieci umozliwia administratorowi zarzadzanie ustu-
gami przez SLA. Jest to formalny kontrakt pomiedzy ustugodawca i uzytkownikiem
w zakresie jakosci, dostepnosci i wydajnosci jakie zapewni¢ ma ustugodawca. Moni-
toring sieci dostarcza danych dla optymalnego wykorzystania posiadanych zasobdow,
a systematyczny audyt pozwala zidentyfikowa¢ stan systemu i wskaza¢ elementy
do nowelizacji. Kolejne zastosowanie danych to baza know-how sieci w zakresie
wydajnosci, ruchu, stanu bezpieczenstwa i niezawodnosci umozliwiajaca wnio-
skowanie o efektywnosci realizacji ustug multimedialnych przy optymalizacji
posiadanych zasobow.

1. Ustugi sieci TCP/IP

Z analizy dostepnej literatury, publikacji zamieszczanych na stronach WWW
wynika, ze wspolczesny uzytkownik poszukuje szerokiej palety ustug spetniajacych
jego zapotrzebowania w zakresie wymiany tekstu, obrazu i danych. Producenci
sprzetu i oprogramowania podazaja za cigglym rozwojem wymagan i udoskonalaja
urzadzenia koncowe i komunikacyjne z uwzglednieniem mozliwosci technologicz-
nych i postepu naukowego.

Internet z implementacjg IPv4 jest dzi$ najpowszechniej wykorzystywang siecia,
a stos protokolow TCP/IP, opracowany w Stanach Zjednoczonych na poczatku lat
70. ubieglego wieku, jest fatwo implementowany (rys. 1). Zasadniczym elementem
modelu jest protokot IPv4 wykorzystujacy 32-bitowy adres hosta i sieci rozrézniany
maska. Przydzielanie adresu, odbywajace sie¢ w sposéb dynamiczny (ang. Dynamic
Host Configuration Protocol, DHCP) lub statyczny, i logowanie (identyfikator, hasto)
stanowig dwa zasadnicze wymogi procesu dostepu do sieci.

Sieci telekomunikacyjne ciggle ulegaja zmianom w kierunku optymalizacji
rozwigzan sieciowych, oferujacych mobilnos¢ abonentom w srodowisku sieciowym
IP. Za celowe uwaza si¢ przebudowe zalozen dotyczacych systemowo-aplikacyjne;j
platformy i zaprojektowanie nowych urzadzen szkieletowych i dostepowych. Su-
geruje sig¢, aby kolejne platformy telekomunikacyjne integrowaty wiele srodowisk,
tworzac spojng sie¢ obstugujaca abonentdw stacjonarnych i mobilnych. Praktyczna
realizacja wymaga implementacji rozwigzan dostosowanych do wymagan ryn-
ku i opfacalnosci produkeji oraz wdrozen dla informacji uzytkowej, sterowania
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w transporcie (transmisji, komutacji, konwersji) i dostepie (dostepem, ustuga,
komunikacjg, transportem).

HTTP FTP Telnet Finger SSH DNS DNS SNMP RIP

Warstw% POP3/IMAP SMTP Gopher BGP SSL RADIUS Archie | Ping

aplikacji TACACS + Whois Time/NTP Traceroute TFTP

Warstwa TCP UDP ICMP| OSPF
transportowa

Warstwa P ARP

Internet

Ethernet/802.3 Token Ring (802.5) Snap/802.2 X.25 FDDI ISDN
Warstwa Frame relay SMDS ATM Wireless (WAP, 802.11)
fizyczna Fibre Channel DDS/DS0/T-carrier/E-carrier SONET/SDH DWDM
PPP HDLC xDSL Cable Modem

Rys. 1. Uogdlniony model czterowarstwowej struktury

Poprawnos¢ funkcjonalng osiaga si¢ przez stosowanie zestawu akceptowanych
standardow (norm, wytycznych, zalecen) pozwalajacych na wspolprace urzadzen
oferowanych przez réznych producentow. Szkielet standardéw wywodzi si¢ z sieci
telefonicznej (ITU-T H.323) [3] i Internetu (Session Initiation Protocol, SIP-RFC
3261) [4]. Narzedzia w postaci H.323 i SIP umozliwiaja oferowanie ustug multi-
medialnych w zakresie przekazywania réznych form danych i ich przekazu (np.
tekst, dzwiek, grafika, animacja, wideo) celem dostarczania odbiorcom informacji
lub rozrywki.

Mozna zatem przyjaé, ze ustugi multimedialne umozliwiaja taczne przetwarza-
nie i przesylanie informacji wiazacych ze sobg dzwigk, obraz, tekst i grafike przez
realizacje réznych aplikacji, tj.:

— transferu zbioréw danych — to najczesciej realizacja ustug multimedial-
nych w klasycznych sieciach. Prostota realizacji sieci wynika z mniejszych
wymagan jako$ciowych w stosunku do innych ustug;

— przesylania danych multimedialnych do wielu punktéw jednoczesnie, np.
w lokalnej telewizji kablowej lub innych systemach rozgtaszania.

Rosnace zapotrzebowanie na szerokopasmwe ustugi transmisji danych wymaga
ograniczenia w stosowaniu skretek miedzianych kategorii 5e i 6 na korzys¢ kabli
swiatlowodowych ze wzgledu na ich wigksza przepustowosc i postepujacy spadek
cen urzadzen techniki §wiattowodowej. W praktycznych realizacjach wystepuja
takze rozwigzania hybrydowe: §wiatlowdd (szkielet) — skretka (dostep) — lacza
satelitarne (transport) na niskich orbitach (ang. Low Earth Orbit, LEO). Szczegél-
nie ciekawym rozwigzaniem jest satelitarny system szerokopasmowy platformy
cyfrowej DVB-S (ang. Digital Video Broadcasting-Satellite) wyznaczajacy nowe
standardy radiodyfuzji satelitarnej i §$wiadczenia ustug multimedialnych w zakresie
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specyfikacji metod kodowania sygnaléw MPEG 2/4 (ang. Moving Picture Experts
Group), dotaczenia dodatkowych informacji (konfiguracja i synchronizacja deko-
dera, ang. Service Information, SI), rozsiewczej transmisji danych (ang. DVB Data
Broadcasting) oraz metod zabezpieczenia sygnalu przed zakldéceniami za pomoca
kodowania kaskadowego.

Niezawodno$¢ procesu realizacji ustug jest osiggana poprzez trasowanie pakie-
tow w rozleglej sieci szkieletowej (router, centrala) i dostepowej (punkt dostepowy,
przefacznik, abonenckie zespoty liniowe, itp.). Krytycznymi warto$ciami technicz-
nymi gwarancji ustug s3 opdznienie i jego zmienno$¢, utrata pakietéw, (ITU-T
G.1541 [5], ITU-T G.1010 [6]) itd. Parametry te determinujg jakos¢ dostarczanych
ustug w sieci (tab. 1).

TABELA 1
Przykladowe metryki stuzace do oceny ustugi

Przykladowe metryki stuzace do oceny jakosci ustugi

Opoznienie to czas uplywajacy miedzy chwilg wystania
pierwszego bitu a momentem odebrania ostatniego bitu
danego pakietu w mierzonej sieci lub jej czesci.

IPTD
(IP Packet Transfer Dely)

5 IPDV Zmienno$¢ opdznienia przekazu k-tego pakietu jest
(IP Packet Delay Variation) | zdefiniowana jako réznica k-tego pakietu odniesienia.
IPLR Poziom strat pakietow to stosunek liczby pakietéw
3 (IP Packet Loss Ratio) stracgnych do liczby pakietow wyslany.ch w.danym okresie
pomiarowym (maksymalny czas oczekiwania 3 s).
IPPT Przeplywnos¢ na poziomie pakietéw IPPT to stosunek

4 liczby pakietéw odebranych w danym okresie pomiarowym

(IP Packet Throughput) do dlugosci tego okresu pomiarowego.
5 Dostgpnos¢ ustugi IP Usluga jest uwazana za dostepna, jesli w danym okresie
(IP service availability) pomiarowym warto$¢ IPLR jest mniejsza od zalozonego progu.

6 | MOS (Mean Opinon Score) | Subiektywna ocena uzytkownika.

Wigkszos¢ uzytkownikow sieci nie jest zainteresowana tym, w jaki sposob
dany typ ustugi jest zaimplementowany i realizowany w systemie, ale z pewnoscia
przywigzuje duzg wage do poréwnania sposobu zrealizowania tego samego typu
ustugi przez roznych dostawcow ustug sieciowych, za pomocg uniwersalnych miar
wydajnosciowych zwigzanych z dang ustugg (tab. 2) [6].

Wspolczesny uzytkownik wymaga od sieci telekomunikacyjnych nie tylko
dostepu do ustug tradycyjnych, ale takze ustug szerokopasmowych. Do wspolcze-
snych, szerokopasmowych ustug multimedialnych zaliczane s3 m.in.: wideotele-
fonia, wideokonferencja, wideotekst, biblioteka wideo, teleedukacja, telezakupy,
ustugi bankowe, poczta elektroniczna oraz dostep do Internetu i ustug tej sieci,
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gry komputerowe, wideo na zadanie lub prawie na zadanie, serwis informacyjny
i reklamowy (rys. 2).

TABELA 2
Wybrane oczekiwania uzytkownika konicowego dotyczace interaktywnych ustug
jednokierunkowych
Parametry
Ushuga Aplikacja/Szybkos¢ -
transmisji Opéénienie Odf%ly}en}e _ Straty
opdznienia informacji
D HTML/10 kB < 2 s/strone
ane
preferowane Nie okreslono 0
< 4 s/strone
Dane e-mail/10 kB - akceptowane
Dane |e-mail (serwer-serwer)/10 kB kilka minut Nie okreslono 0
. Poczta glosowa < 1s - odtwarzanie N
Audio 4-32 kb/s <2 s —nagrywanie <1ms < 3%
TV przez DSL Wideo/Audio Wideotelefonia ~ Internetw TV~ Gry Online
na zadanie

s Fickev: |
freesites |

4
crend | RAC Iwen
i 4] s

Rys. 2. Przyszto$ciowe ustugi multimedialne

Komputerowe sieci lokalne (ang. Local Area Network, LAN) i rozlegte
(ang. Wide Area Network, WAN), transportujace pakietowo dzwigki, sa w sta-
nie zapewni¢ przekaz glosu (ang. Voice over Internet Protocol, VoIP) o ja-
ko$ci poréwnywalnej z analogiczng udostepniang w publicznych sieciach
z komutacjg kanatéw. Zadeklarowany QoS ustug VoIP wymaga parametréw w po-

staci:
1.

Opoznienia:

— zalecana ponizej 80 ms,

— $rednio (80-170) ms,

— nieakceptowane powyzej 170 ms.

Zmienno$¢ opoznienia w czasie (ang. jitter) rozumianego jako deterministycz-
ne lub losowe zmiany wartosci opdznienia, ktére nie powinny przekroczy¢
20 ms lub polowy czasu transmisji pakietu dla relacji end-to-end (rys. 3).
Straty pakietéw sa wynikiem wystepowania wielu narazen srodowiskowych
i niewydolnosci sieci IP, grupuje sie je w zbiory jakosci, tj.:
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— wysoka do 1%,

— dobra dla sektora biznesowego do 3%,

— akceptowalna od 3% do 10%,

— niska (glos staje si¢ niezrozumialy) powyzej 10%.

e
PSTN Centry,

Kodowanie Kolejkowanie Serializacja Propagacja i sie¢ Bufor jittera

; : 6,3 us/km +
Zmienne Zmienne o S
ST (z uzyciem LLQ) (z uzyciem LFI) S el 2lslims
(zmienne)

Calkowite opdznienie glosu od konica do korica nie powinno przekracza¢ 150 ms.

Rys. 3. Opéznienie VoIP [7]

Minimalizacje strat pakietow osiaga si¢ przez mechanizmy zarzadzania wspie-
rane przydzielaniem priorytetu i etykietowaniem oraz buforowaniem w weztach
(routerach) sieci IP, np. w kolejkach FIFO (ang. First In First Out).

Wadrazanie technologii VoIP wymaga instalacji na styku sieci pakietowej i pu-
blicznej (np. Public Switch Telecommunication Network, PSTN) bram gtosowych
MGW (ang. Media Gateway), MGCP (ang. Media Gateway Control Protocol)
i MEGACO (ang. Media Gateway Control). Sa to kluczowe elementy zapewniajace
dwukierunkowe translacje migdzy siecig o charakterze pakietowym a siecig publicz-
ng PSTN. Ich zadanie polega na ,,przezroczystej” komunikacji migdzy wszystkimi
typami terminali komunikacji gtosowe;.

Druga grupa ustug jest zwigzana z transmisja informacji wideofonicznej
w postaci skompresowanych sygnatéw fonicznych i wideo, ktorej jakos¢ zalezy
takze od prawdopodobienstwa strat oraz wartosci i wariancji opdznienia ITU-T
G.114 [8], tj.:

— zalecana do 150 ms,

— $rednio (150-400) ms,

— nieakceptowane powyzej 400 ms.
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Kompensacja braku synchronizacji miedzy sygnatem wideo i fonig nastepuje
przez buforowanie informacji.

Akceptowany poziom strat lub bledow jest trudny do oszacowania i wymaga
uwzglednienia wielu czynnikdw, tj. trybu transferu, czasu trwania sesji, jakosci
danych zrodtowych, zawartosci przechwytywanych scen oraz strat i bledéw w sy-
gnale odtwarzanym.

Z powyzszego wynika, ze do podstawowych wymagan sieciowych zaliczamy
efektywny multicast, gwarancje jakosciowe ustugi, malg nieréwnomiernos¢ opo6z-
nienia i pozagdang przepustowosc.

Krytyczne dla uslug czasu rzeczywistego op6znienia i jego zmienno$¢ usuwa
sie przez wydajne algorytmy przetwarzania danych i zaawansowane mechanizmy
kolejkowania. Wartosci dopuszczalnych opdznien i strat pakietéw przedstawiono
na ponizszym rysunku (rys. 4).

Strata pakietow

5%
Powiadamianie
glosowe/wideo

Uslugi strumieniowe
glosowe/wideo

0% 100s Opodznienie

Zero
strat

Komunikacja do Ustugi w tle

(np.grupy dyskusyjne)

Ustugi transakcyjne

Ustugi sterowania i kontroli
(np. telnet, ustugi interaktywne) = (np. E-commerce, — uzytkownika (np. ftp,
poczta elektroniczna, — obrazy nieruchome)

ustuga www)

Rys. 4. Dopuszczalne granice strat pakietow oraz op6znien

Oddzielnym zagadnieniem sg straty pakietow i odmowa dostepu do zasobow
sieciowych wynikajace z bledéw transmisyjnych w sieci, przepelnienia buforéow
wejsciowych/wyjsciowych w wezlach sieci IP, przekroczenia mozliwosci kanatu
transmisyjnego sieci, zbyt duzego obcigzenia elementéw szkieletowych, braku
sterowania translacja adresow i trasowania pakietéw oraz niewtasciwej konfiguracji
urzadzen i aplikacji.

Mozliwych do wydzielenia ustug sieciowych jest wiele, lecz zbiér podstawowych
ustug zawarto w tabeli (tab. 3).
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TABELA 3
Ogdlne wymagania ustug multimedialnych w funkcji parametréw sieci
Typ . Nazwa ustugi Przepustowo$¢ Opoznienie Stopa. ut}‘ aty
ustugi pakietow
Transmisja glosu (4-64) kbit/s <400 ms <3%
Audio
Strumieniowe audio 16 kbit/s <10s <1%
Wideotelefon (16-384) kbit/s <400 ms <1%
Wideo
Strumieniowe wideo (16-284) kbit/s <10s <1%
Transfer danych nie dotyczy nie dotyczy 0%
Dane Przegladani
gladanie . o
stron WWW nie dotyczy <10s 0%

Z wnioskowania o zjawiskach zachodzacych w sieci wynika, ze wystepuja
problemy zapewnienia QoS ustug rozwigzywanych przedsiewzigciami natury ad-
ministracyjno-organizacyjno-technicznej. Problemy te rozwigzuje si¢ na etapach
projektowania lub skalowalnosci w procesie symulacji modeli [9, 10].

2. Narzedzia wsparcia diagnostycznego

Gwarancja utrzymania prawidlowego funkcjonowania srodowiska sieciowego
jest zaréwno wspoldzialanie i integracja stuzb informatycznych (np. administra-
toréw sieci, systemow, baz danych, backupdéw, serweréw itp.) jak i prowadzenie
dokumentacji technicznej, bedacej rodzajem przewodnika po sieci. W niej zawarty
jest schemat sieci, rodzaj uzywanego sprzetu, biezaca konfiguracja, wprowadzone
zmiany, hasla administracyjne itp. Ponadto w dokumentacji tej mozemy znalez¢
wszystkie niezbedne wiadomosci potrzebne do przeprowadzenia procesu admi-
nistrowania czy planowanej rozbudowy systemu [11, 12].

Najwazniejszym problemem sieci jest utrzymanie zdatnosci funkcjonalnej,
zgodnej z okreslonymi wymaganiami technicznymi. Uzytkownicy oczekuja sy-
gnatu zgloszenia centrali lub osiggalnosci radiowych i przewodowych punktéw
dostepowych, za pomoca ktorych sg w stanie wykorzystywa¢ oferowane ustugi.
Operatorzy za$ starajg si¢ przedstawiac szeroki zakres konkurencyjnych ustug,
ale z redukcja ponoszonych naktadéw finansowych przy zwiekszonej wydajnosci.
Niebagatelne znaczenie ma takze wzrost zapotrzebowania na pasmo. Wymagania
te najlepiej spelnia transport pakietowy IP z mechanizmami wsparcia ustug czasu
rzeczywistego.

Zasadnicze znaczenie posiada jednak wlasciwie prowadzony proces diagnozo-
wania zasobow sieciowych w ujeciu systemu antropotechnicznego [13]. Pierwszym
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przedsiewzieciem jest ciggla analiza procesu monitorowania wydajnosci sieci
i poszukiwanie niezdatnosci oraz ,waskich gardel” na podstawie analizy czasu
przydatnosci elementu, natezenia ruchu, opdznienia i czasu oczekiwania oraz
wykorzystania zasobow.

Podstawowg kwestig przy rozwigzywaniu probleméw w sieci jest metodyka
postepowania (rys. 5) podczas zaistnienia problemu (incydentu).

Wystapienie Administrator Powrdt
roblemu owiadomion
P Wykrycie P Y Rozwigzanie do normy Analiza
problemu problemu powypadkowa

) I IR T N B

Rys. 5. Postepowania przy wystapieniu problemu w sieci

Zidentyfikowany incydent zostaje zakwalifikowany do grupy probleméw i nadaje
sie mu priorytet obstugi. Tego typu dziatania pozwalajg na wychwycenie poten-
cjalnie groznych sytuacji, zanim jeszcze obejma one uzytkownika. Poza blednymi
implementacjami i konfiguracjami, wyrdznia si¢ takze inne niezdatnosci, tj.:

— bledy konfiguracji protokotéw aplikacji,

— niewlasciwy dobdr protokotéw routingu,

— bledy sum kontrolnych,

— kolizje i zbyt duzy poziom nasycenia ramkami,

— retransmisje i duplikowane adresy sieciowe,

— wprowadzanie ramek niedozwolonych,

— zbyt wielka liczbe ramek rozgtoszeniowych.

Przyczynami niezdatnosci sa zdarzenia sprzetowo-programowe i/lub postepo-
wanie ludzi. Waga kazdego z tych narazen jest zmienna w czasie. Wykonanie szyb-
kiej i wlasciwej diagnozy jest trudne. Dlatego tez konieczne jest, aby administrator
dysponowal metodyka postepowania z wykorzystaniem dedykowanych narzedzi
analizy i testowania zasobow sieciowych w nastepujacych warstwach:

— Iacza danych: lista stacji generujacych najwiecej bledow i najwigkszy ruch
ustugowy (rozgloszeniowy), parametry (wykorzystanie pasma, nat¢zenie
ruchu pakietéw i ramek typu broadcast i multicast, kolizje, ramki bledne),
procentowy rozklad ramek o réznej wielkosci, zaobserwowane typy ramek;

— sieciowej (protokdt IP): pod wzgledem liczby transmitowanych bajtéw
iramek;

— sieciowej i transportowej (TCP/IP): natezenie i analiza ruchu ARP, procentowy
rozklad ruchu TCP, stacje generujace najwiekszy ruch, wpltyw protokotow
TCP/IP na wielko$¢ ramek, wptyw ruchu zewnetrznego na lokalny, wyste-
powanie komunikatéw ICMP, natezenie ruchu IPX RIP, wplyw protokotow
IPX/SPX na wielko$¢ ramek, stacje generujace najwigkszy ruch IPX/SPX.
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Ocena i identyfikacja stanu sieci w warstwach transmisyjnych realizowana jest
przez przeglad architektury sieci pod katem jej wpltywu na wydajnos¢ pracy oraz
wskazanie obcigzonych segmentoéw, faczy, przetacznikow i serwerdw, dla ktérych
przepustowo$¢ interfejsu sieciowego staje si¢ ,waskim gardlem” w transmisji.

Wiele komponentéw sieciowych zawiera mniej lub bardziej rozbudowany
system operacyjny zawierajacy lub umozliwiajacy implementacj¢ narzedzi dia-
gnostycznych. Podstawowy zbiér aplikacji uruchamianych z wiersza polecen
tworza [14-20]:

IPCONFIG (ang. Internet Protocol Configuration) pokazuje ustawienia
interfejsu sieciowego protokotu TCP/IP i od$wieza ustawienia dynamicznej
konfiguracji (DHCP).

PING (ang. Packet InterNet Groper Utility) bedacy narzedziem do spraw-
dzania dostepnosci drogi do stacji roboczej w sieci. Problemami sg blokada
przez firewall odpowiedzi ICMP i duzy rozmiar pakietu (> 32 kB). Badanie
wydajnosci sieci jest mozliwe przez polaczenie pinga z innymi narzedziami
diagnostycznymi protokoléw (np. SLIST w sieci NetWare).
TRACEROUTE (Unix/Linux) jest efektywny przy lokalizacji miejsca nie-
zdatnosci sieci, np. przez wskazanie portu niebramkujacego urzadzenia. Ping
i Traceroute stosowane razem s3 najbardziej warto$ciowymi narzedziami
programowymi dostepnymi dla administratora sieci TCP/IP.

TRACERT (Windows) wykonuje tzw. $ledzenie marszruty pakietow UDP
ze stacji lokalnej do stacji zdalnej na podstawie matych wartosci TTL
i blednego numeru portu zmiennego sekwencyjnie o 3. Oferuje on tablice
bram laczacych stacje.

ARP bada problemy zwigzane z translacja miedzy adresami IP i sieci
Ethernet przez wyswietlanie i modyfikacje oddzielnych tabel translacji
adreséw IP i adresow fizycznych uzywanych przez protokdt rozrézniania
adresow (ARP).

NETSTAT wyswietla statystyki protokotu, aktywne polaczenia sieciowe
TCP/IP, porty nastuchu stacji sieciowej, tabele routingu, statystyke proto-
kotu IPv4/6 (ICMP/6, TCP/UDP).

NETUSE testuje chwilowe i trwale polaczenie stacji sieciowej, wyswietla
tabele routingu podobnie jak polecenie,,router print” (rys. 6).
NEOTRACE prezentuje w réznych frmach sciezke miedzy stacjami siecio-
wymi a serwerem WWW lub adresem IPv4. Do istotnych cech wyréznia-
jacych ten program nalezy mozliwos$¢ tworzenia historii, ciggle zbieranie
danych o transmitowanych pakietach (liczba wystanych, utraconych, itp.),
modyfikacja wysytanych pakietéw, graficzne zilustrowanie wezléw komu-
nikacyjnych na trasie pakietéw (rys. 7).
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Rys. 6. Opcje programu netstat -r
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SATAN (ang. Security Analysis Tool for Analyzing Networks) to unixowe
narzedzie bezpieczenstwa wspierajace diagnostyke przy lokalizacji luki
w zabezpieczeniach sieci. W wypadku znalezienia problemu Satan propo-
nuje rozwigzanie w postaci rekonfiguracji lub aktualizacji oprogramowania,
ewentualnie ogranicza dostep do sieci i wylacza wadliwg ustuge. Gromadzi
takze informacje dostepne dla wszystkich uzytkownikow sieci. Satan zyskal
popularnos¢ dzigki wykorzystaniu do wyswietlania raportéw mozliwosci
Perla i przegladarki HTMLa.
ISS (ang. Internet Security System) — funkcjonalnie zblizony do Satana,
testuje bledy oprogramowania i konfiguracje systemu. Efektem pracy jest
raport zawierajacy szczegdtowe instrukcje usuwania wykrytych proble-
mow i luk. Oprogramowanie obstugiwane jest za pomoca przejrzystego
i intuicyjnego graficznego interfejsu GUI (ang. Graphical User Interface).
Zaletg tego programu jest szybki i tatwo zarzadzany interfejs i system ra-
portujacy, dzigki czemu administrator jest w stanie utrzymac wysoki stan
bezpieczenstwa systemu.
MONITOR SIECI podaje informacje o wejsciowo-wyjsciowym ruchu w sieci
przez przechwyt i analize ramek (adres nadawcy i odbiorcy ramki, proto-
koty wystepujace wewnatrz ramki). Gléwnymi narzedziami monitorowania
w systemie Windows sa: Konsola Wydajnos¢ i Menedzer Zadan. Menedzer
udostepnia dane o aktywnosci i wydajnosci systemu, a Konsola umozliwia
analizowanie szczegotowych informacji pomocnych podczas wyszukiwania
waskich gardet i innych problemdéw. Konsola Wydajno$¢ zawiera dwa narze-
dzia: Monitor Systemu i Dzienniki Wydajnosci oraz alerty.
Monitor wydajnosci umozliwia $ledzenie statystyk ustug sieciowych, tj.
TCP/IP, i innych ustug jak np. serwer i stacja robocza. Z analizy wynikéw
tych statystyk okresla si¢ ,waskie gardla” sieci, przecigzenie routeréw
szkieletowych, dysku, procesora. Kolejng zaleta Monitora jest elastyczno$¢
w zakresie zbierania danych, poniewaz ogladajac statystyki na ekranie
~Wykres” (rys. 8), generuje sie rejestry wydajnosci z okresu czasu za pomoca
funkcji ,,.Log”, lub ogladajac ,,surowe” dane liczbowe na ekranie ,,Raport”
ustawia si¢ alarmy progowe na ekranie ,,Alarm”.
RC-100WL® analizuje zebrane dane i prowadzi obserwacje ruchu w do-
wolnym protokole w taczu przewodowym w trybie pasywnego monitoro-
wania i symulacji zadanych protokoléw celem poréwnania logow (rys. 9).
Obserwowa¢ mozna sekwencje wymienianych wiadomosci w okreslonych
przez uzytkownika warstwach modelu odniesienia na wybranym poziomie
szczegodtowosci. Do jego najwazniejszych zalet nalezy zaliczy¢:
— dekodowanie w czasie rzeczywistym ponad 300 protokotéw modelu
OSI,
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— generowanie raportow graficznych i tekstowych i przechwytywanie
zdarzen co 1 ms,

— réwnoczesne monitorowanie sieci WAN i LAN oraz wykrywanie
problemdw sieciowych.
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Rys. 8. Okno dialogowe Monitora Wydajnosci
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Rys. 9. Okno dialogowe RC100-WL

o ETHEREAL umozliwia analize ponad 250 protokotéw od TCP/IPv4i6 po
IPX/SPX, SMB i Netbios w srodowisku Windows z Winpcap, a w Linuksie
to kod zrédtowy do kompilacji (rys. 10).
Okno dialogowe sklada si¢ z paneli: listy przechwyconych pakietéw, roz-
kodowanych informacji i nierozkodowanego pakietu.
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Rys. 10. Okno dialogowe Ethereala

Ethereal stosuje ten sam silnik co tcpdump, a kolejna jego wersja jest
Wireshark analizujacy dane w trybie on-/off-line. Wydobycie loginéw
i hasel z niezaszyfrowanej transmisji (np. ftp, http) jest prostym zadaniem
i sprowadza si¢ do przefiltrowania zebranych pakietéw pod katem specy-

ficznych informagji.

IPTRAF dostarcza informacji o interfejsach sieciowych dla platform li-
nuksowych, tj. biezace obcigzenie, wielko$¢ pakietow i statystyk portoéw

(rys. 11).

I8

e

Rys. 11. Okno dialogowe Iptrafa
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Praktyczne zastosowanie Iptrafa to tryb interaktywny do przegladania ruchu
sieciowego w czasie RT (ang. Real Time). Jednakze posiada on tryb demona,
zapisujac rezultaty $ledzenia w przetwarzalnym pliku (/var/log/iptraf).
ETHERPEEK analizuje protokoly i ruch w sieciach wieloprotokotowych
i wieloplatformowych, gdyz przechwytuje pakiety, interpretuje warstwy
protokotu przechwyconej ramki i udostepnia informacje zawarte w pa-
kiecie (rys. 12). Poprzez monitorowanie, filtrowanie, dekodowanie i udo-
stepnienie danych pakietu identyfikuje btedy protokotéw oraz wykrywa
wybrane problemy sieciowe. Gléwng zaleta programu jest réwnoczesne
przechwytywanie kilku sesji na réznych segmentach sieci, niezaleznie
od typu sprzetu i oprogramowania sieci interpretuje warstwe protokotu
przechwyconych pakietéw i eksponuje zasadnicze informacje.
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Rys. 12. Okno dialogowe EtherPeek w trybie RT

Sniffer Portable stuzy do selektywnego wykrywania luk i zwigkszenia wy-
dajnosci sieci przez rozwigzywanie problemoéw i konfigurowanie sieci nie-
zaleznie od topologii i technologii. Analiza Ekspercka czasu rzeczywistego
dodaje inteligencje ttumaczenia protokoléw sieciowych. Monitorowanie
jest idealnym sposobem utrzymywania sieci, wykrywania anomalii oraz
zapisywania catkowitej wydajnosci sieci (rys. 13).

Program zbiera kompleksowe statystyki celem identyfikacji aktywnosci sieci
przenoszone do bazy danych, arkusza kalkulacyjnego czy tez raportowania.
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System zawiera rowniez predefiniowane raporty klasy menedzerskiej
w tatwym do interpretacji stylu. Sniffer Portable moze wysyta¢ alarmy na
email, pager, drukarke itp.
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Rys. 13. Okno dialogowe Sniffera Portale

OBSERVER ukierunkowany jest na analize aktywnych weztéw trasujacych
i dostepowych w zakresie statystyk protokoléw i konwersacji par weztow
oraz wykorzystania Internetu. Dodatkowo umozliwia wykrycie bledow
warstw fizycznej i transportowej, statystyki routeréw i przetacznikow,
wykorzystanie sieci i trendy w funkeji czasu (rys. 14). Raporty aktywnosci
wezlow obejmuja liste wezldéw uszeregowang wedlug stopnia wykorzystania
pasma, calkowitg liczbe pakietéw, transmisje rozsiewcze (ang. broadcast)
i grupowe (ang. multicast). Raport protokotéw klasyfikuje ruch w sieci
zaréwno w tabelarycznej, jak i graficznej postaci. Raport konwersujacych
par $ledzi wezly wymieniajace komunikaty sieciowe, kreslac linie miedzy
weztami.

Przyktadowo modut Router Observer monitoruje liczbe pakietow i bajtow
oraz wykorzystanie routera. Analizator moze takze pokazac ruch danych
serwera webowego, w tym liczbe pofaczen internetowych i udzial procen-
towy ruchu lokalnego w sieci, $rednie i maksymalne wykorzystanie pasma,
liczbe pakietéw, bledy CRC, bledy uszeregowania, btedny rozmiar pakietow
i kolizje. Dodatkowo analizuje kolizje w sieci Ethernet i rozpoznaje 10 ich
najwazniejszych przyczyn.
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Rys. 14. Okno dialogowe Observera

3D TRACEROUTE rozszerza mozliwosci pinga i tracerta oferujac skaner
portow i adreséw IP, listy aktywnych polaczen z lokalnego komputera,
badanie serwera HTTP, zapytania do serweréw DNS, analize nagléwkow
poczty elektronicznej oraz klienta protokotu Telnet (rys. 15).
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Rys. 15. Okno dialogowe 3D Tracerout
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Przedstawiona powyzej charakterystyka r6znego rodzaju analizatoréw siecio-
wych wykorzystywanych do wsparcia procesu diagnozowania posiadanych zasobow
umozliwita przeprowadzenie oceny ich przydatnosci w zakresie powszechnosci
zastosowan w §rodowisku IP. Uogélnione poréwnanie bardziej rozbudowanych
analizatordw zaprezentowano w ponizszej tabeli (tab. 4). Wszystkie z testowanych
analizatoréw sg przydatnymi narzedziami, ale to EtherPeek imponuje zakresem
dekodowanych protokotdw, fatwa nawigacja miedzy ekranami, jasnoscig raportow.
Nadaje si¢ do powszechnego zastosowania dla administratoréw sieci.

TABELA 4
Ocena analizatoréw w skali (1-5)
Nazwa Dokladno$¢ | Protokoly | Raporty Lj;;\:;zc Dokumentacja | Instalacja | Ocena
0, 0, 0, 0, A

(20%) (20) (20%) (20%) (10%) (10%) | ogdlna

EtherPeek 4 4 4 4 3 3 3,8
3D
Tracerout 4 3 4 3 4 3 3>
Sniffer 4 4 3 2 3 3 3,2
Observer 4 2 3 3 3 3 3,0
Ethereal 4 2 3 3 3 3 3,0
Whioski

Ewolucja zapotrzebowan uzytkownikéw na ustugi telekomunikacyjne wynika
z popularyzacji procesu konwergencji glosu i danych we wspdlczesnych srodowiskach
sieciowych. Prym wsréd nich wioda mobilne rozwigzania WLAN/GSM/UMTS ofe-
rujace ustugi dostepne z telefonéw komorkowych (smartfonéw) i komunikatoréw
(pocketéw). Licznos¢ bezprzewodowych implementacji technologii Wi-Fi w zasiegu
hot-spotéw, dostep do portali WWW, technologia p2p stymuluja ewolucje w sieciach
komputerowych. Z punktu widzenia administratoréw, czy tez pracownikéw dzialow
telekomunikacyjnych, zintegrowana komunikacja zwigksza efektywnos¢ wykorzystania
sieci i przekiada si¢ takze na zyski przedsigbiorstwa (organizacji).

Kluczowg role w uzyskiwaniu zintegrowanej komunikacji odgrywaja telecentra
uslugowe i nowoczesne platformy komunikacyjne z aplikacjami integrujacymi
ustugi. Terytorialnie wydzielone systemy contact/call center s3 przystosowane do
wieloustugowych transmisji oraz obstugi réznorodnych kontraktow przez tele-
fon, e-mail, faks, transfer plikow i strony WWW. Abonenci poszukuja nie tylko
bezpiecznej i niezawodnej realizacji ustug wyrazonej odpowiednim poziomem
jakos$ci SLA, ale przede wszystkim wlasciwego formatu informacji przekazywane;
z pozadang przeplywnoscig i minimalnym opo6znieniem.
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Systemy multimedialne integruja dane, obraz i dzwigk w $rodowisku sieciowym
i determinujg wymagania w stosunku do technik wytwarzania, przesylania, przetwa-
rzania i prezentacji. Ustugi multimedialne oferuje si¢ na podstawie dedykowanych
systemow, wiec ich dostarczenie do adresata musi by¢ wykonane przez system
dostepu i wielofunkcyjne terminale sieci zintegrowanej. Jest to szczegdlnie wazne
dla coraz powszechniej oferowanych ustug wysokiej rozdzielczosci (np. HDTV).

Uwzgledniajac powyzsze, nastepuje coraz to wigksze zapotrzebowanie na jako$¢
uslugi telekomunikacyjnej dla mobilnego abonenta. Kolejnym i jednoczesnie klu-
czowym wymaganiem jest bezpieczny transport danych. Zapewnienie integralnosci
i poufnosci to kolejne zadania dla administratoréw branzy teleinformatyczne;.
Autoryzacja i uwierzytelnianie staly si¢ w globalnej sieci kluczowymi aspektami
zapewniajacymi swobodny dostep do ustug realizowanych za posrednictwem
otwartych sieci komputerowych.

Systemy zarzadzania i diagnozowania pojedynczych relacji/kanatow telekomu-
nikacyjnych to juz przesztos¢. Obecnie istnieje koniecznos$¢ posiadania jednego
spojnego systemu, integrujacego procesy utrzymania wymaganego stanu zdatnosci
wspierane przez narzedzia identyfikacji i lokalizacji btedow, uszkodzen i punktow
najwiekszych obcigzen oraz najmniej wydajnych (,waskich gardet”) [21-23].

Charakterystyka wybranych wlasnosci analizatoréw wskazuje, iz programy
diagnostyczne sg ,,bronig obosieczng” Narzedzia tego rodzaju moga by¢ zastosowane
zaréwno przy diagnozowaniu sieci jak i przy wyszukiwaniu jej miejsc potencjalnie
wrazliwych na uszkodzenia (np. Satan).

Przedstawiona, w ogdlnym zarysie, specyfikacja analizatoréw sieciowych
przygotowana jest do:

— prowadzenia eksperymentéw naukowo-badawczych oszacowujacych

poziom efektywnosci ich zastosowan dla zadanych stanéw niezdatnosci
sieci [IPv4 16,

— sprecyzowania metodyki badan,

— przeprowadzenia testow eksploatacyjnych i symulacyjnych.

Wynikiem tych przedsiewzig¢ badawczych bedzie sprecyzowanie metodyki
postepowania w zakresie uzytkowania i obstugiwania lokalnych (LAN) i rozlegtych
(WAN) sieci komputerowych oraz rekomendacja open sourceowych narzedzi
wsparcia procesu administrowania.

Artykut wplyngt do redakcji 14.12.2009 r. Zweryfikowang wersje po recenzji otrzymano w grudniu
2009 .
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D. LASKOWSKI, M. WRAZEN

Tools and mechanisms of diagnostic test used in a process of implementing
network service IP 4 & 6

Abstract. Computer networks are complex technical objects containing components characterized
by a high level of technical sophistication.

These components operate in an environment of numerous protocols and network interfaces with
the primary goal oriented to meet the declared range of services. The achievement of the declared
default guarantee of the quality of service offered involves the need of continuous-time diagnosis of
selected Web properties.

Open source tools and mechanisms to ensure the testing of IP networks provide reliable information
on the state of the network enabling the identification of phenomena, adequately to changes capacity
and delay.
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