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Streszczenie. Podczas eksploatacji systemow sygnalizacji wtamania i napadu (SSWiN) wystepuja
réznego rodzaju czynniki zewnetrzne, ktére powoduja, ze kazdy z systemdéw po pewnym czasie od
chwili uruchomienia moze znajdowac si¢ w réznym stanie technicznym. Wynika z tego koniecznos¢
podejmowania okreslonych decyzji eksploatacyjnych w odniesieniu do tych systemoéw. Potrzeba za-
rzadzania procesem eksploatacyjnym wymusza na producentach urzadzen wyposazanie ich w coraz
bardziej zaawansowane podsystemy diagnostyczne, umozliwiajgce identyfikacje stanu technicznego
i podjecie racjonalnych dzialan w celu zwigkszenia gotowosci do realizacji zadan przez te systemy.
Niniejszy artykul przedstawia podsystemy diagnostyczne stosowane w SSWiN.
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1. Wstep

Pomimo iz stosowanie norm nie jest obowigzkowe, prawie wszystkie firmy
produkujace Systemy Sygnalizacji Wlamania i Napadu (SSWiN) uwzgledniaja
juz na etapie projektowania wbudowane podsystemy diagnostyczne. Zwieksza
to koszt produkgji, ale dzigki temu mozliwe jest spelnienie wymagan zawartych
w odpowiednich normach. Jednocze$nie projektant, instalator, uzytkownik i kon-
serwator SSWiN dostaje system, ktéry ma mozliwo$¢ ujawnienia stanu niezdatnosci
poszczegolnych jego podsysteméw lub elementow.

Norma europejska EN 50131-1:2006 Alarm systems — Intrusion and hold-up
systems — Part 1: System requirements, ktéra ma jednoczesnie status Polskiej Normy
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PN-EN 50131-1:2007 Systemy alarmowe — Systemy sygnalizacji wltamania i napadu
— Wymagania systemowe, zawiera wskazania dotyczace uszkodzen systemu [7].
Podaje ona definicje i skréty, m.in.:

— stan uszkodzenia: stan systemu alarmowego uniemozliwiajacy normalne

dzialanie systemu alarmowego sygnalizacji wlamania lub jego czesci,

— sygnal/komunikat uszkodzenia: informacja wytwarzana wskutek uszko-

dzenia.

Przytoczone definicje sg niezwykle istotne, gdyz np. jesli wystapi stan uszkodze-
nia, oznacza to, iz SSWiN nie w pelnym zakresie spetnia stawiane mu wymagania do-
tyczace zapewnienia ochrony oséb i mienia. Taki stan jest niedopuszczalny z punktu
widzenia uzytkownika systemu, ale nie jest mozliwe calkowite wyeliminowanie go
spoérdd standw eksploatacyjnych, ktére moga wystapi¢ w rzeczywistych warunkach
pracy. Jednak dzieki informacjom pochodzacym z podsystemoéw diagnostycznych
mozliwe jest szybkie zareagowanie na powstalg sytuacje i podjecie odpowiednich
dzialan zmierzajacych do usunigcia uszkodzenia i jednoczesnie przywrdcenia stanu
zdatnosci systemu. Serwisant ma ulatwione zadanie poszukiwania miejsca uszko-
dzenia, a jednoczesnie uzyskuje w pewnym stopniu (zaleznie od zastosowanego
podsystemu diagnostycznego) wiedze dotyczaca rodzaju i zakresu uszkodzenia.

Systemy alarmowe sygnalizacji wlamania zawierajg najczesciej nastepujace
czesci sktadowe:

— centrale alarmows,

— jedna lub wigcej czujek,

— jeden lub wigcej sygnalizatoréw i/lub systeméw transmisji alarmu,

— jeden lub wigcej zasilaczy.

Nie jest wymieniony podsystem diagnostyczny. Jednak norma PN-EN 50131-
-1:2007, w rozdziale dotyczacym funkcjonowania, podaje stwierdzenie, Ze sys-
tem alarmowy sygnalizacji wtamania powinien zawiera¢ $rodki umozliwiajace
wykrycie wlamywacza, sabotazu i rozpoznania uszkodzen. Oznacza to, ze bez
zastosowania podsystemu diagnostycznego nie jest mozliwe spelnienie wymagan
zawartych w normie. W rzeczywistosci przy catkowitej integracji podsysteméow
w jeden system trudno jest czasem wyrdzni¢ wyraznie podsystem diagnostyczny.
Zazwyczaj jego zadania przejmuje wtedy system zintegrowany, ktory odpowiada
takze za wiele innych czynnosci, np. ustawianie parametréw funkcjonalnych, ko-
rekte wplywu zaktocen elektromagnetycznych, itp.

Norma PN-EN-50131-1:2007 wymienia réwniez uszkodzenia, ktére maja
by¢ wykrywane i jednocze$nie ma by¢ zapewniona mozliwos¢ ich zobrazowania.
Nalezg do nich m.in.:

— uszkodzenie zasilacza podstawowego,

— uszkodzenie zasilacza rezerwowego,

— uszkodzenie facznosci (transmisji komunikatéw i/lub sygnatéw miedzy

elementami sktadowymi systemu alarmowego),
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— uszkodzenie systemu (lub systemdéw) transmisji alarmu (jesli jest zastoso-

wany w SSWiN),

— uszkodzenie sygnalizatora (sygnalizatorow).

Dopuszcza sig, by inne rodzaje uszkodzen byly rozpoznawane i obrazowane, pod
warunkiem, ze nie wplywa to niekorzystnie na rozpoznawanie uszkodzen wymienio-
nych powyzej. Zazwyczaj podsystemy diagnostyczne maja tak duze mozliwosci, Ze nie
ograniczaja sie do wykrywania tylko wymienionych czterech rodzajow niezdatnosci
(co jest bardzo korzystne z punktu widzenia konserwatora systemu).

2. Geneza podsystemdéw diagnostycznych

Wymienione w poprzednim punkcie zalecenia sg zawarte w polskiej normie
PN-EN-50131-1. Na ich podstawie juz na etapie projektowania systemow zaklada sie
konieczno$¢ zastosowania podsystemoéw diagnostycznych. Koncepcja ich dziatania
powinna uwzgledniac to, jaki charakter bedzie miata ich praca [1, 3, 5, 6, 8]:

— automatyczny czy nieautomatyczny,

— czy beda mierzone wielko$ci ciagte, czy dyskretne (a moze oba rodzaje),

— jak bedzie dokonywana akwizycja mierzonych wartosci,

— jaka strukture niezawodnosciowg bedzie mial podsystem diagnostyczny

i jaki uktad samokontroli bedzie zastosowany,

— czy bedzie zastosowany uklad decyzyjny ulatwiajacy wnioskowanie dia-

gnostyczne,

— jak beda prezentowane wyniki pomiardw.

Mozna tak zaprojektowa¢ podsystem diagnostyczny, aby realizowal o wiele
wigcej funkcji niz te, ktére wymieniono. Istotnym kryterium sg tu koszty przyjetego
rozwigzania. Zaleta podsystemdow rozbudowanych jest to, iz znacznie obnizaja one
koszty eksploatacji poprzez:

— zmniejszenie kosztow zwigzanych z diagnostyka systeméw (np. mozliwe

jest zdalne wykonanie tej czynnosci poprzez wykorzystanie sieci WAN',
LAN? GSM® czy telefonicznej) [2],

— zmniejszenie czasow przegladow okresowych dzigki zautomatyzowaniu

procesu diagnostycznego,

— zwigkszenie liczby informacji diagnostycznych, a tym samym zwigkszenie

zakresu badan diagnostycznych i wiarygodnosci postawionych hipotez,

— zmniejszenie liczby personelu diagnostycznego (jesli zastosowano zdalng

diagnostyke),

1
2
3

WAN - rozlegta sie¢ komputerowa, ang. Wide Area Network.
LAN - lokalna sie¢ komputerowa, ang. Local Area Network.
GSM - system mobilnej telefonii komérkowej, ang. Global System for Mobile Communications
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— dostarczenie informacji o rodzaju uszkodzenia, a tym samym szybsze okre-
Slenie jego miejsca (szczegolnie istotne w przypadku SSWiN o strukturze
roZproszonej).

Jak wynika z powyzszych rozwazan, z jednej strony nalezy dazy¢ do stosowania
bardzo rozbudowanych i zlozonych algorytmicznie podsystemdéw diagnostycznych,
z drugiej za$ koszty takich rozwigzan sg znaczne i nierzadko przekraczaja koszt
samego systemu. Wszystko zalezy od tego, gdzie SSWiN ma by¢ zastosowany i ja-
kie dobra materialne i niematerialne bedzie chronil (np. materialy radioaktywne,
zwigzki chemiczne grozne dla srodowiska).

Niezaleznie od stopnia zlozonosci podsystemu diagnostycznego, zazwyczaj
najstabszym punktem jest czlowiek (zwtaszcza uzytkownik systemu) i to on jest od-
powiedzialny za niepodjecie odpowiednich dziatan. Wynika to najczesciej z faktu, iz
zle przeszkolony lub w ogéle nieprzeszkolony uzytkownik SSWiN nie wie, co system
mu ,,pokazuje”. Dlatego tez producenci najczesciej ograniczajg si¢ do zobrazowania
informacji o wystgpieniu uszkodzenia na przeznaczonym do tego celu elemencie
systemu (np. przez umieszczenie diody LED* oznaczonej , AWARIA” na klawiaturze
(rys. 1) lub na tablicy synoptycznej) albo na ekranie monitora przy zastosowaniu
nadzoru komputerowego [4]. Uzytkownik powinien wtedy, przy wykorzystaniu
wiedzy zdobytej podczas szkolenia w czasie przekazywania mu systemu, wykona¢
odpowiednie czynnosci przewidziane przez producenta i okresli¢ zakres uszkodzen,
a nastepnie wezwac serwis w celu usuniecia stanu niezdatnosci.
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Rys. 1. Przyklad prostego zobrazowania wystgpienia uszkodzenia w SSWiN poprzez wykorzystanie
manipulatora typu LCD

*  LED - dioda elektroluminescencyjna, ang. Light Emitting Diode.

Nalezy zaznaczy¢, iz producenci stosuja pojecie , AWARIA” w rozumieniu potocznym. Nalezy je
rozumie¢ jako stan niezdatnosci systemu.
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Jesli SSWiN jest monitorowany, to powinno si¢ przekaza¢ informacjg o uszko-
dzeniu i jego rodzaju do alarmowego centrum odbiorczego. Podejmie wtedy ono
odpowiednie dzialania zmierzajace do usuniecia niezdatno$ci. Zazwyczaj w przy-
padku malych obiektéw (jakimi s np. domy jednorodzinne) firmy $wiadczace
uslugi monitorowania wykorzystuja nastepujace informacje:

— brak zasilania sieciowego 230V,

— rozladowanie akumulatora (za niskie napiecie).

3. Podsystemy diagnostyczne

Pierwsze podsystemy diagnostyczne zastosowane w SSWiN mialy niewiel-
kie mozliwosci i ich zadanie ograniczalo si¢ do okreslania poziomu napie¢ za-
silania gléwnego (czyli ~230 V). W przypadku jego braku nastepowato prze-
faczenie na zrédlo zasilania rezerwowego, jakim jest akumulator. Wymusito
to konieczno$¢ pomiaru napiecia takze na akumulatorze i w przypadku jego
roztadowania okresowe jego dotadowywanie. W tym celu stosuje si¢ mecha-
nizmy pozwalajgce uzyska¢ informacje o stanie technicznym zasilania podsta-
wowego oraz rezerwowego i na ich podstawie podejmujace odpowiednie dzia-
tania zaradcze. Te zadania spelnia podsystem diagnostyczno-terapeutyczny.
Realizuje on cigg dzialan zawierajacych badania i wnioskowanie diagnostyczne,
a nastepnie formuluje diagnoze techniczna. Na jej podstawie podejmowane s3
dzialania terapeutyczne zapobiegajace przejsciu systemu w stan niezdatnosci.

Innym przykladem zastosowania podsystemu diagnostycznego jest okreslenie
stanu linii dozorowej. Jesli przyjmiemy, ze jest ona parametryczna, to moze by¢
definiowana jako linia pracujaca w trybie dwustanowym lub tréjstanowym.

Linia dozorowa parametryczna pracujaca w trybie dwustanowym to taka linia,
ktdra rozréznia dwa stany linii:

— stan alarmu,

— stan dozoru.

Mozna wiec w trybie dwustanowym zdefiniowaé trzy przedzialy cha-
rakteryzujace napiecie linii dozorowej pojawiajgce si¢ na wejsciu dozoro-
wym centrali alarmowej. W tabeli 1 przedstawiono przykladowe (zmierzone
w laboratorium) rozklady napie¢ wejsciowych linii dozorowych centrali alarmowej
charakteryzujace trzy stany.

TABELA 1
Lp. Przedzial napie¢ Jedn. Stan linii dozorowej
1 (0 +4,3) A% (zwarcie) ALARM
2 (4,3 + 8,3) \% stan dozoru
3 (8,3 +13,8) A% (rozwarcie) ALARM
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W liniach dozorowych parametrycznych pracujacych w trybie tréjstanowym
mozna wyrdznic trzy stany linii, ale w pieciu przedziatach jesli chodzi o napiecie
pojawiajace si¢ na wejéciu linii dozorowych w centralach alarmowych. Stany linii
dozorowych w trybie tréjstanowym mozna podzieli¢ na:

— stan sabotazu,

— stan alarmu,

— stan dozoru.

W tabeli 2 przedstawiono przyktadowe przedzialy napig¢, ktore odpowiadaja
okreslonym stanom, ktére odczytuje centrala alarmowa.

TABELA 2
Lp. Przedzial napie¢ Jedn. Stan linii dozorowej
1 (0+3,2) A\ (zwarcie) sabotaz
2 (32 +62) \% ALARM
3 (6,2 +8,2) A% stan dozoru
4 (8,2 +10,2) \% ALARM
5 (10,2 + 13,8) \Y (rozwarcie) sabotaz

Podane w tabeli 2 warto$ci napig¢ sg przykladowe i naturalnie zalezne od
warto$ci rezystorow charakterystycznych. Wartosci tych napiec s takze zalezne
od typu zastosowanej centrali alarmowej. Badania laboratoryjne dotyczyly polskiej
centrali alarmowe;j.

Zastosowanie linii parametrycznej pracujacej w trybie tréjstanowym
pozwala na uzyskanie dodatkowych informacji o stanie linii dozorowe;j,
a w szczegolnosci o probie jej sabotazu (zwarcie lub rozwarcie). Tak wiec diagno-
za techniczna jest pelniejsza niz w przypadku zastosowania linii parametryczne;j
pracujacej w trybie dwustanowym.

Podsystemy diagnostyczne stosowane w Sygnalizacji Wiamania i Napadu
o strukturze skupionej, czyli takiej, gdzie wszystkie czujki linii dozorowych, manipu-
latory i sygnalizatory akustyczne (i/lub) optyczne s3 polaczone bezposrednio z plyta
gléwna centrali alarmowej, umozliwiajg okreslenie stanu systemu. Jezeli system
ma ochrania¢ obiekt o duzej powierzchni i liczbie stref, to zachodzi koniecznoé¢
zastosowania systemu SWiN o strukturze rozproszonej, czyli takiej, w ktorej do
centrali alarmowej podlaczone s okreslone moduly. Dlatego réwniez podsystem
diagnostyczny ulegl modernizacji i zamiast stosowac jeden scentralizowany uklad
diagnozujaco-terapeutyczny, zaczeto projektowac go w wersji rozproszonej. Stosuje
sie wowczas jeden nadrzedny ukiad odpowiedzialny za prace podukiadéw, ktérych
zakresy czynnosci funkcji diagnostycznych sg stosunkowo malfe.

W Systemach Sygnalizacji Wlamania i Napadu o strukturze rozproszonej, ktére
maja nadzor komputerowy, stosuje si¢ rozwigzania polegajace na monitorowaniu
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wielu sygnaléw diagnostycznych i na ich podstawie sygnalizuje si¢ uzytkownikowi
stan systemu (np. poprzez wyswietlenie komunikatu na ekranie komputera nad-
zZorujacego prace systemu — rys. 2).

K3 Lista zdarzefi; wszystkie zdarzenia
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Rys. 2. Przyklady ztozonego systemu diagnostycznego stosowanego w SSWiN z nadzorem kompu-
terowym i sygnalizacja uszkodzenia poprzez liste zdarzen

Mozliwe jest tez przeprowadzenie diagnostyki systemu w celu zweryfikowania
jego prawidlowego dzialania (np. okreslenie poziomu napig¢ zasilania modutéw).
Na rysunku 3 przedstawiono zobrazowanie zmierzonych wartosci napig¢ zasilaja-
cych moduty wraz ze struktura przykladowego systemu.
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Rys. 3. Struktura systemu i warto$ci napie¢ zasilajagcych moduly

Podsumowujac, rozbudowane podsystemy diagnostyczne umozliwiaja wykrycie
m.in. nastepujacych stanéw niezdatnosci:

— awarii (sygnalizacja wykrycia stanu uszkodzenia),

— braku zasilania podstawowego plyty gtéwnej centrali alarmowej,

— awarii akumulatora plyty gtéwnej centrali alarmowe;j,

— braku akumulatora ptyty gtéwnej centrali alarmowe;j,

— awarii zasilania manipulatoréw,
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— awarii szyny manipulatoréw,

— awarii wyjscia [n], gdzie n — numer wyjscia centrali alarmowej,

— awarii z wejscia [n], gdzie n — numer wejscia,

— awarii baterii w urzadzeniu bezprzewodowym [n], gdzie n — numer

urzadzenia bezprzewodowego,

— awarii zegara,

— innych zaleznych od systemu.

Na rysunku 4 przedstawiono schemat Systemu Sygnalizacji Wiamania i Napadu,
ktory zostat opracowany (z wykorzystaniem centrali alarmowej INTEGRA firmy
SATEL) i uruchomiony jako stanowisko badawczo-dydaktyczne przeznaczone
m.in. do diagnostyki systemu. Jest on zaliczany do grupy ukladéw mieszanych,
tzn. czg¢$¢ linii dozorowych (np. czujka PIR, czujka magnetyczna, sygnalizator
zewnetrzny, sterownik bezprzewodowy) jest polaczona drogami radiowymi ze
specjalnym modulem urzadzen bezprzewodowych. Modut zas jest polaczony z plyta
gléwna centrali alarmowej za posrednictwem przewodowej magistrali transmi-
syjnej. Rowniez cze$¢ czujek jest dotaczona do plyty gléwnej za posrednictwem
klasycznych przewodowych linii dozorowych. Calos¢ systemu jest programowana
i nadzorowana przez komputer za posrednictwem magistrali z zastosowaniem RS-
232. Warto nadmieni, ze ze wzgledu na warunki propagacyjne linii dozorowych
radiowych, koniecznoscig staje si¢ pomiar poziomu sygnalu radiowego za pomoca
specjalnego testera.

Przedstawione stanowisko umozliwia przeprowadzenie diagnostyki systemu,
m.in. przez:

e wykorzystanie manipulatora;

e wykorzystanie programu DLOADX (polaczonego z SSWiN poprzez port

RS-232) obrazujacego:

— liste zdarzen,

— stan systemu — manipulator, strefy wejscia, wyjscia, zasilanie modu-
16w,

— poziom sygnatu radiowego odbieranego przez modul urzadzen bez-
przewodowych z testera poziomu sygnalu radiowego;

e wykorzystanie testera poziomu sygnatu radiowego i pomiar poziomu

sygnalu radiowego odbieranego przez tester z modutu urzadzen bezprze-
wodowych;
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Rys. 4. System sygnalizacji wlamania o strukturze mieszanej z zastosowaniem urzadzen bezprze-
wodowych

e wykorzystanie programu GUARDX (pofaczonego z SSWiN przez sie¢
LAN/WAN (taczno$¢ TCP/IP) za posrednictwem modutu ETHM-1 pod-
faczonego do centrali INTEGRA), ktéry obrazuje:

— stan chronionego obiektu na monitorze komputera,



108 A. Rosinski

— informacje o sytuacjach alarmowych,
— pamiec¢ zdarzen centrali alarmowej;

e wykorzystanie wirtualnego manipulatora LCD, uruchomionego w prze-
gladarce stron WWW przy pomocy aplikacji JAVA, przez sie¢ LAN/WAN
(facznos¢ TCP/IP) za posrednictwem modutu ETHM-1 podlaczonego do
centrali INTEGRA.

Przykladowe pomiary zrealizowane z wykorzystaniem programu kompute-
rowego DLOADX polaczonego z SSWiN poprzez port RS-232 zostaly pokazane
na rysunku 5. Przedstawiajg one poziom sygnatu pomiedzy modutem urzadzen
bezprzewodowych a testerem poziomu sygnatu radiowego. Widoczny jest spadek
poziomu sygnalu spowodowany poprzez zwigkszenie odlegltosci pomiedzy modutem
urzadzen bezprzewodowych a testerem.

F Modut ACU-100. (00h), 14: Wejscie 14
5 APD-100 0063005 | 10: AMD-101 0023657 | 11: AMD-101 0029887 | 120 ASP-1050030945 | 13 ASP-1050030345 14: Weiscie 14 |
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Rys. 5. Pomiar poziomu sygnalu pomiedzy modulem urzadzen bezprzewodowych a testerem poziomu
sygnatu radiowego

4, Wnioski

Stosowanie podsysteméw diagnostycznych w Systemach Sygnalizacji Wiama-
nia i Napadu wydaje si¢ w dzisiejszych czasach rozwigzaniem, ktdre juz przyjeto
sie wérod producentow, projektantéw, instalatoréw, uzytkownikow i serwisantow.
Przyczynil si¢ do tego bardzo szybki rozwdj systemdéw mikroprocesorowych
i komputerowych. Dzieki temu mozliwy jest pomiar wielu wielkosci ciaglych
i dyskretnych wystepujacych w systemie przy stosunkowo niskich kosztach
takiego SSWiN. Jednocze$nie zdalna diagnostyka pozwolita na ograniczenie
kosztéw zwigzanych z serwisem przez wykonanie czesci czynnosci obstugowych
»na odleglos¢”.
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Rozwdj elektronicznych systeméw bezpieczenstwa bedzie takze ukierunkowany
na opracowywanie i wdrazanie nowych ukladéw diagnozujaco-terapeutycznych.
Bedg one dozorowaly system i podejmowaly coraz bardziej zlozone (z uwzgled-
nieniem teorii niezawodnosci i eksploatacji) dziatania terapeutyczne zapobiegajace
jego przejsciu w stan niezdatno$ci.

Wydaje sie, ze rozwdj podsysteméw diagnostycznych stosowanych w SSWiN
bedzie nastepowat w kierunku dalszego zwigkszenia liczby monitorowanych parame-
trow z uwzglednieniem mozliwosci ich podgladu poprzez sie¢ telekomunikacyjna.
Nalezy takze sadzi¢, ze bedg wprowadzane komputerowe programy wspomagajace
podejmowanie decyzji eksploatacyjnych, ktére umozliwig optymalizacje kosztow
zwigzanych z przegladami okresowymi SSWiN.

Artykut wplyngt do redakcji 3.11.2009 r. Zweryfikowang wersje po recenzji otrzymano w listopadzie
2009 .
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A. ROSINSKI

Diagnostics of electronic security systems

Abstract. During the exploitation of the intrusion and hold-up systems (SSWiN), there occur external
factors which cause that each of the systems is in different technical state after certain time since the
moment of starting the work. So, it is necessary to make relevant exploitation decisions in reference
to these systems.

The need to manage the exploitation process forces producers of devices to equip them in more
and more advanced diagnostic subsystems, enabling qualification of systems’ technical state and
undertaking adequate actions to ensure efficiency of these systems. The paper presents diagnostic
subsystems applied in SSWiN.

Keywords: diagnostics, electronic security systems, intrusion and hold-up systems
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