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Streszczenie. W pracy przedstawiono sposéb implementacji algorytmoéw diagnozowania sieci
komputerowych (wieloprocesorowych). W wykorzystanym rozwigzaniu zastosowano sterownik
protokotu. Sterownik ten wspolpracuje z biblioteka DLL implementujacg algorytm diagnostyczny.
Przedstawiono réwniez, bazujac na systemie operacyjnym klasy Windows®, narzedzia i mechanizmy
wbudowane w system, ktére ulatwiag implementacj¢ algorytmoéw. Ponadto zaprezentowano sposéb
modelowania sieci typu n-wymiarowego sze$cianu w notacji UML.

Stowa kluczowe: hiperszescian, samodiagnozowanie, systemy tolerujace bledy, algorytmy diagno-
styczne
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Wprowadzenie

Systemy zdolne do wykonywania okreslonych w specyfikacji zadan, pomimo
wystapienia pewnych niezdatnosci, nazywa si¢ systemami tolerujacymi uszkodzenia
[1, 9, 10]. Jednym z warunkow, ktére musza spelnia¢ struktury wykorzystywane
w systemach tolerujacych uszkodzenia, jest redundancja elementéw systemu, czyli
zastosowanie struktur nadmiarowych (patrz okreslenie 2.4). Przyktadem struk-
tury, ktora zapewnia odpowiednig liczbe linii komunikacyjnych, jest struktura
n-wymiarowego hiperszescianu H" [1], n-wymiarowym hipersze$cianem binarnym
jest graf zwykly G (G=<E, U >,|E|=2",|U|=n-2""). Kolejnym warunkiem
tolerowania uszkodzen jest ich poprawna diagnostyka. Jej jakos¢ ma decydujace
znaczenie dla przywrdcenia zdatnosci systemu poprzez wymiane uszkodzonych
jednostek badz tez izolacje niezdatnych jednostek i przeprowadzenie rekonfiguracji
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zadan (fagodna degradacja systemu) [2, 3, 9]. Wymaga to stosowania efektywnych
metod diagnozowania [4, 7]. W przypadku systemow z przetwarzaniem rozproszo-
nym mozna zastosowaé metody wykorzystujace rezultaty wzajemnego testowania
sie elementow systemu [14, 15, 16]. Wnioskowanie o stanie niezawodno$ciowym
systemu odbywa sie w tym przypadku na podstawie wynikéw wszystkich mozliwych
testowan (opiniowanie diagnostyczne). Po zidentyfikowaniu wszystkich niezdat-
nych jednostek systemu moze nastgpic jego rekonfiguracja (wyznaczenie nowego
przydziatu zadan dla jednostek przetwarzajacych) z uwzglednieniem aktualnego
stanu niezawodnosciowego systemu.

W niniejszym artykule przedstawiono rozwiazanie bazujace na protokole NDIS
dla implementacji algorytméw diagnozowania sieci komputerowych (wieloproce-
sorowych) [3]. W zastosowanym rozwigzaniu wykorzystano sterownik protokotu
wspolpracujacy z biblioteka DLL implementujaca algorytm diagnostyczny.

2. Pojecia podstawowe
Okreélenie 2.1. Mowimy, ze graf G (G =< E, U >) nalezy do klasy G" graféw
n
awyklych, jeieli | E|=2", ue)=n (e€E) oraz |C'(@)I=| ) |-2"7,

gdzie: Cy(G) oznacza zbidr cykli prostych w grafie G, z ktérych kazdy zawiera k
krawedzi 3<k<|E)).

Witasno$¢ 2.1. Wezly grafu klasy G" mozna zaetykietowal n-wymiarowymi
wektorami binarnymi tak, ze odleglos¢ Hamminga miedzy wektorami opisujacymi
wezly przylegte bedzie rowna 1.

Okreslenie 2.2. n-wymiarowym szescianem binarnym nazywamy graf zwykly
G (G'=<E,U’>,|E|=2",|U"|=n-2"")o 2" weztach, z ktérych kazdy opisany
jest odpowiednim wektorem binarnymz (z = (z,,...,z,), z, €{0, 1},1<i<n,ze Z",
|Z"| = 2") oraz o n- 2"~ ! krawedziach, faczacych te wezly, ktérych opisujace je wektory
odlegle s3 0 1 wedtug miary Hamminga.

Okreélenie 2.3. Mowimy, ze sie¢ komputerowa jest typu n-wymiarowego
(n > 2) szescianu binarnego lub ze jest osadzona (zagniezdzona) w H", jezeli graf
G (G=<E, U >) opisujacy jej strukture logiczng jest spoéjnym grafem czescio-
wym grafu H", takim ze:

2 —1<|U|<n-2" —1.

Okreslenie 2.4. Nadmiarowa strukturg logiczng sieci komputerowej nazywamy
strukture, ktorej grat G (G =< E, U >) spelnia warunek: |U |Z| E|.
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3. Modelowanie systemu diagnostycznego

W [17] zaproponowany zostal sposdb wykorzystania diagraméw klas UML do
modelowania topologii sieci wykorzystywanych w systemach rozproszonych, w tym
réwniez sieci o strukturze logicznej sze$cianu. Podstawowym elementem systemu
z punktu widzenia projektu jest proces diagnostyczny w kazdym z wezléw sieci,
dlatego tez zdefiniowano klas¢ proces diagnostyczny jak na rysunku 1 [7].

class Domain Objects /

«wezel_sieci»
proces_diagnostyczny

- nr_wezla: int {readOnly}
- sasiednie_wezly: list

- stan_wezlow: array

- testowane: list

+ przekaz_wyniki_testowania(int) : boolean
+ start_diagnozowania() : void
+ testuj(int) : boolean

Rys. 1. Definicja klasy reprezentujacej proces diagnostyczny

Majac zdefiniowany wezel sieci, mozna przedstawi¢ strukture logiczna sieci typu
sze$cianu. Na rysunku 2 przedstawiono przyktad zamodelowania struktury sieci dla sze-
$cianu 3-wymiarowego (patrz okreslenie 2.3), bazujac na zdefiniowanej klasie wezta.

Komunikacja pomig¢dzy weztami realizowana jest poprzez przesylanie komuni-
katow. Komunikat traktowany jest jako sygnal, ktory przekazywany jest przez linie
komunikacyjne. Definicja komunikatéw przedstawiona jest na rysunku 3.

class System . T
«wezel_sieci» «wezel_sieci»
4 6
«wezel_sieci» «wezel_sieci»
0 2
«wezel_sieci» «wezel_sieci»
5 7
«wezel_sieci» «wezel_sieci»
] |

Rys. 2. Przyklad zamodelowania struktury sieci typu 3-wymiarowego sze$cianu



22 J. Chudzikiewicz

class Domain Objects /

«signal»
Rozgloszenie

- adres_rozgloszeniowy: int
- adres_zrodlowy: int

- dlugosc_komunikatu: int
- tresc_komunikatu: char

Rys. 3. Klasy reprezentujace komunikaty przesytane przez sie¢

Na rysunku 4 oraz 5 przedstawiono sposéb zamodelowania komunikatéw typu
P2P oraz rozgtoszeniowego.

class Class Model

«wezel_sieci»
proces_diagnostyczny

- nr_wezla: int {readOnly}

«P2P» - sasiednie_wezly: list
komunikat_P2P -----=A - stan_wezlow: array
- testowane: list

+ przekaz_wyniki_testowania(int) : boolean
+ start_diagnozowania() : void
+ testuj(int) : boolean

Rys. 4. Przyktad modelowania komunikatu typu P2P

class Class Model /

«wezel_sieci»
proces_diagnostyczny

- nr_wezla: int {readOnly}

«Rozgloszenie» - sasiednie_wezly: list
komunikat_rozgloszeniowyy-------. >1{- stan_wezlow: array
* h
- testowane: list

+ przekaz_wyniki_testowania(int) : boolean
+ start_diagnozowania() : void
+ testuj(int) : boolean

Rys. 5. Przyklad modelowania komunikatu typu rozgloszeniowego

Natomiast na rysunku 6 przedstawiony zostal ogélny diagram klas
z uwzglednieniem komunikacji w sieci o strukturze typu szescianu.
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class System /

Aplikacja Proces_diagnostyczny System
zarzadzajaca wysli polecenie wyznacz sciezke wyznaczania
sciezek

0.1 1 1 1

wyslij komunikat

1.7

Signal Linia_komunikacyjna Struktura_sieci
Transportuje ustawione w

0.* 1.% 1.7 1

VAN &

Rozgloszenie P2P

Hiperszescian

Rys. 6. Ogolny diagram klas systemu diagnostycznego

4. Implementacja w systemie Windows®

Sie¢ komputerowa o strukturze szescianu jest zaliczana do sieci typu punkt-
punkt (rys. 7), co powoduje, ze komunikacja pomigdzy komputerami, ktérych
odleglos¢ Hamminga jest wigksza niz 1 (patrz okreslenie 2.2), wymaga posrednictwa
innych komputerow.

komunikacja
(111)  dwukierunkowa
N

(001)
potaczenia typu
peer to peer
=57 (000)

Rys. 7. Rozwiazanie komunikacji w sieci komputerowej o strukturze szescianu

Rozwigzanie takie wymaga zastosowania komputeréw wyposazonych
w n-interfejsow sieciowych, gdzie n jest wymiarem struktury szescianu (patrz okre-
Slenie 2.3). Aby zapewni¢ mozliwo$¢ komunikacji z wykorzystaniem wszystkich



24 J. Chudzikiewicz

interfejsow, nalezalo opracowac odpowiedni sterownik [3] oraz biblioteke dynamicz-
ng, wlaczajac ja jednoczesnie w architekture sieciowa systemu Windows® (rys. 8).
Istotne znaczenie z punktu widzenia obstugi odwotan do sprzetu w architekturze
Windows® odgrywa warstwa HAL (ang. Hardware Abstraction Layer) [11, 12]. Jest
to warstwa uniezaleznienia od sprzetu, jest ona warstwg kodu uniezalezniajaca
jadro, sterowniki urzadzen oraz pozostalg cz¢$¢ centrum wykonawczego Windows
od zréznicowanej warstwy sprzetowej. Natomiast do wymiany danych ze sterowni-
kiem pracujgcym w trybie jadra wykorzystywane sa struktury danych znane jako
pakiety IRP (ang. I/O request packet).

Biblioteka DLL

_ System Kontroler
diagnostyczny sterownika

Tryb .
uzytkownika Zadanie wejscia/wyjscia

Tryb jadra
Zarzadca We/Wy
Biblioteka
rekonfiguracji
Pakiety IRP
r Sterownik Biblioteka
protokotu rozglaszania
NDIS
v
Biblioteka
HAL algorytmu
v diagnostycznego

Karty sieciowe

Rys. 8. Architektura systemu Windows klasy NT

Zapewnienie efektywnego mechanizmu komunikacji na poziomie przesytanych
danych wymagalo opracowania dedykowanego protokotu warstwy sieciowej. Pakiet
zdefiniowano w nastepujacy sposob: do numeracji weztéw wykorzystane zostaly
liczby 16-bitowe, nagléwek protokotu zawiera informacje o logicznym numerze
(adresie) zrodta, celu oraz o typie pakietu. Pozostalg czegs¢ pakietu stanowig dane,
ktérych interpretacja zalezy od typu pakietu. Posta¢ pakietu dla opracowanego
protokotu zostata przedstawiona w tabeli 1.
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TABELA 1
Posta¢ pakietu protokotu systemu diagnozowania
Zrodto Cel Typ
(2 baity) (2 baity) (1 bajt) Dane

Uzyty sterownik protokotu NDIS eksportuje funkcje ProcolXxx bedace inter-
fejsem dla nizej potozonych w stosie sterownikdow.

Sterownik wspoétpracuje z lezacymi nizej w stosie sterownikami miniportu lub
posrednimi, ktore eksportuja zestaw funkcji MiniportXxx [3].

Komunikacja ta odbywa si¢ za posrednictwem biblioteki NDIS przez wywolanie
odpowiednich jej funkeji. Na przyktad dla wysylania pakietéw moga by¢ wyko-
rzystane funkcje NdisSend oraz NdisSendPackets. Warto nadmienic, ze biblioteka
NDIS eksportuje szereg funkgcji (o przedrostkach Ndis) wymaganych przy imple-
mentacji sterownikow sieciowych, w znacznej mierze s3 to odpowiedniki funkeji
systemowych, nie ogranicza to jednak mozliwosci korzystania z funkcji dostepnych
dla wszystkich sterownikéw trybu jadra.

Sterowniki protokotu muszg wywota¢ funkcje NdisRegisterProtocolDriver
w celu zarejestrowania jako protokoé! w bibliotece NDIS. Przekazywana jako pa-
rametr struktura NDIS_PROTOCOL_DRIVER_CHARACTERISTICS powinna
by¢ zainicjalizowana przez sterownik protokotu, w szczegélnosci ustawione musza
zostac referencje do funkeji stanowigcych punkty wejscia dla NDIS.

Zgodnie z wymaganiami systemowymi sterownik implementuje wszystkie
wymagane funkcje sterownika protokotu oraz funkcje pomocnicze.

Proces inicjowania sterownika realizowany jest z poziomu systemu diagno-
stycznego. Po odebraniu danych konfiguracyjnych sterownik inicjalizuje struktury
danych odpowiedzialne za kolejkowanie otrzymywanych i wysytanych pakietéw
oraz inne struktury odpowiedzialne za przechowywanie danych specyficznych dla
okreslonego urzadzenia sieciowego. Nastepnie zostaje ustawiony filtr pakietow —
filtr ten okredla, jakie pakiety powinny by¢ przekazywane od sterownika miniportu
do sterownika protokotu.

Proces filtrowania pakietow odbywa si¢ na podstawie pola typ nagléwka
protokotu.

Sterownik z innymi elementami sieci, jak juz wczesniej wspomniano, komu-
nikuje sie na zasadzie przesylania pakietow.

Do kolejki pakietow w wezle przesytane sg pakiety, ktére majg wartos¢ DST_ADDR
réwng numerowi logicznemu danego wezla lub pakiety rozgtoszeniowe. Wyré6znia
sie dwa rodzaje kolejek komunikatéw: kolejka podsystemu diagnostycznego oraz
kolejka aplikacji. Do pierwszej przesytane sg pakiety: diagnostyczne, konfiguracyj-
ne oraz rozgloszeniowe. Do kolejki aplikacji przesytane sa pozostate pakiety, ktore
s3 traktowane jako pakiety danych. Pakiety konfiguracyjne wykorzystywane sg do
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przesylania polecen do zdalnego kontrolowania stanu systemu diagnozowania. Pakie-
ty, ktore sg kierowane do innych wezlow, trafiaja do oddzielnej kolejki obstugiwanej
przez modut routera zaimplementowany w sterowniku. Algorytm obstugi pakietéw
przychodzacych do wezta przedstawiony jest na rysunku 9 [7].

ETHyy, = 0 x 8888 NIE

A4

Odrzu¢ pakiet |—

TAK

PKT = ETHpg,e
Obstuz pakiet

rozgloszeniowy ®
NIE Przekaz pakiet
PKTpg = Wagr —» w kierunku wezta ]
docelowego

NIE
TAK TAK

Pakiet
zaakceptowany

NIE onfiguracyjny
NIE
TAK > Umies¢ pakiet )
w kolejce diagnostycznej
NIE

Umie$¢ pakiet
w kolejce aplikacji
]

KONIEC

Rys. 9. Algorytm odbierania pakietow

Uzyte w zaprezentowanym schemacie oznaczenia nalezy interpretowac
W nastepujacy sposob:

— T — zbidr typéw pakietow;

— Tx (Tx © T) — zbidr typéw pakietow konfiguracyjnych;

— Tp (Tp € T) — zbidr typow pakietéw diagnostycznych;

— Ty (T € T) — zbidr typow pakietow rozgloszeniowych;

— PKT — pakiet;

— PKTyp = pole adresu docelowego pakietu;

— PKTg,. — pole adresu zrédtowego;

— PKTyy, — pole typ pakietu;

— ETHg,. — pole adresu zrédtowego ramki Ethernet;
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— ETHpg — pole adresu docelowego ramki Ethernet;

— ETHyy, — pole typ ramki Ethernet;

— ETH,,,. — dane ramki Ethernet;

— W,y — nr logiczny lokalnego wezla;

— Wyacpip — nr MAC interfejsu lokalnego wezta, i nr interfejsu.

Opracowany sterownik operacje wysylania pakietéw realizuje zgodnie
z algorytmem przedstawionym na rysunku 10 [7].

START

| Wyszukaj tras¢ do PKTDQ

Trasa znaleziona

TAK

Odrzu¢ pakiet

NH;,,; = nr interfejsu wychodzacego
NHyac = adres MAC kolejnego wezla na Sciezce

Zbuduj ramke:

ETHp, = adres MAC kolejnego wezta na $ciezce
ETHg;e = WMAC[NHint]

ETHry, = 0 x 8888

ETHp,,e = PKT
| Wyslij ramke przez interfejs NHj |

KONIEC ||<

Rys. 10. Algorytm wysylania pakietow

Pakiet jest pobierany z kolejki pakietéw do wyslania, z jednoczesng aktualiza-
cja informacji wymaganych do jego przestania (adresy MAC odbiorcy i nadawcy
oraz typ ramki) i nastepnie jest kierowany do odpowiedniego urzadzenia. Wybér
urzadzenia realizowany jest na podstawie tablicy wezlow sasiednich oraz tablicy
routowania. Tablica routowania zrealizowana jest jako wektor wskaznikéw o wy-
miarze 2". Pojedynczy wskaznik identyfikuje strukture opisujaca wezet sasiedni, do
ktérego maja by¢ kierowane pakiety. Tablica ta adresowana jest przez numer wezta
docelowego, dzigki czemu wybor trasy wymaga pojedynczego odwotania do niej.

Omowiony proces przekazywania pakietow jest charakterystyczny dla trans-
misji typu punkt-punkt (pojedynczej emisji) stanowigcej jeden z podstawowych
prymitywow komunikacyjnych.
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Podsystem diagnostyczny zostal zaimplementowany w postaci osobnego watku
trybu jadra. Oczekuje on na pojawienie si¢ pakietéw w kolejce diagnostyczne;j.
Pojawienie si¢ nowego pakietu sygnalizowane jest zdarzeniem, co powoduje wzbu-
dzenie czekajacego watku diagnostycznego. Odczytuje on pakiet diagnostyczny
z kolejki i podejmuje czynnosci zgodnie z zaimplementowanym algorytmem dia-
gnostycznym. Efektem koncowym dzialania algorytmu jest uaktualnienie macierzy
przylegtosci oraz wektora opisujacego stan wezlow sieci. W przypadku wystapie-
nia zmiany struktury sieci wywolywana jest procedura wyznaczania $ciezek do
wszystkich weztow sieci.

Podsumowanie

Zaprezentowane rozwigzanie charakteryzuje sie¢ duzg uniwersalnoscig. Uni-
wersalno$¢ zostala zapewniona przez wykorzystanie bibliotek dynamicznych do
implementacji algorytmu diagnozujacego sie¢. Zmiana algorytmu lub zmiana
zalozen jego uzycia wymaga jedynie modyfikacji biblioteki. Ponadto wykorzy-
stanie sterownika protokotu uniezaleznia opracowane rozwigzanie od medium
transmisyjnego. Pozwala to na wykorzystanie réznych typéw interfejsow siecio-
wych, miedzy innymi polaczen kablowych (karty Ethernet, standard USB) oraz
bezprzewodowych (Wi-Fi, Bluetooth).

Przedstawione wlasciwosci opracowanego rozwigzania sg szczegdlnie istotne
z punktu widzenia systemow podlegajacych procesowi ,,fagodnej degradacji” [1].
W systemach tego typu zaktada si¢ brak mozliwosci wymiany uszkodzonego ele-
mentu, a zadania, ktdre on realizowal, przejmuja inne elementy systemu. Powoduje
to rownoczesnie zmiane struktury systemu, ktora staje sie podgrafem czesciowym
struktury H" [3].

Obecnie prowadzone s prace nad implementacja przedstawionego rozwigzania
w systemach wbudowanych (sieciach wieloprocesorowych), ktorych elementy
pracuja pod kontrolg systemu Windows CE’.

Artykut wplyngt do redakcji 14.12.2009 r. Zweryfikowang wersje po recenzji otrzymano w grudniu 2009 r.
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J. CHUDZIKIEWICZ

Implementation of diagnostic algorithm in cube networks

Abstract. In this paper, the author presents the method of implementation of algorithms for computer
network diagnosis. This method takes advantage of a protocol driver. The protocol driver cooperates
with DLL library implementing a diagnostic algorithm. Moreover, for Windows® operating systems,
the tools and mechanisms which facilitate implementation of algorithms are presented. Besides, the
manner of cube computer network modelling in UML is presented.
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