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Streszczenie. Prowadzenie operacji militarnych w mysl koncepcji sieciocentrycznych wymaga dostepu
do informacji z réznych Zrédel w celu osiggniecia przewagi informacyjnej. Niezbedna jest do tego
infrastruktura telekomunikacyjna zdolna do obstugi ruchu zgodnego z protokolem IP. W artykule
przedstawiono podstawowe wymagania NNEC (NATO Network Enabled Capability) na infrastrukture
telekomunikacyjna. Przedstawiono podstawowe cechy systeméw STORCZYK 2000 oraz ZW'T JASMIN,
skupiajac sie na mozliwosci i jakosci transmisji IP. Nastepnie oceniono wyzej wymienione systemy
pod katem dojrzatosci do wykorzystania w realizacji ustug w srodowisku sieciocentrycznym.
Stowa kluczowe: system lacznosci i informatyki, osiaganie zdolnosci sieciocentrycznej, NNEC
Symbole UKD: 355.077.1

1. Wprowadzenie

Istotg operacji sieciocentrycznych jest osiggniecie przewagi informacyjnej
oraz decyzyjnej nad przeciwnikiem opierajac si¢ na wspoétdzieleniu informacji,
wspOlpracy, wspdlnej ocenie sytuacji, pozyskiwaniu oraz integrowaniu informacji,
a takze tworzenie zasobow wiedzy dostosowanych do indywidualnych potrzeb
uzytkownika. Techniczna realizacja tego procesu wymaga miedzy innymi funk-
cjonowania dobrze zdefiniowanej infrastruktury telekomunikacyjnej, umozliwia-
jacej realizacje ustug przenoszenia i sygnalizacji na podstawie dostepnych technik
i medidéw transmisyjnych.

W ramach NNEC wprowadza si¢ pojecie NII (Networking and Information
Infrastructure), ktére w [1] zdefiniowano jako ,,pofaczony zbiér zdolnosci wymiany
informacji w trybie end-to-end, zapewniany przez NATO i kraje czlonkowskie w celu
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zbierania, przetwarzania, zapamietywania, rozgtaszania i zarzadzania informacja
na zadanie dla si walczacych, organéw dowodzenia i personelu wspomagajacego
w celu realizacji zadan politycznych i militarnych NATO”. Infrastruktura telekomu-
nikacyjna jest fragmentem NII, zapewniajacym mozliwos¢ transmisji strumienia
danych. Podstawowe wymagania, jakie NNEC naktada na wtasnosci infrastruktury
telekomunikacyjnej to [1, 2]:

— powszechnos$¢ wykorzystania protokotu IP (docelowo w wersji IPv6,
do czasu w wersji IPv4) jako wspolnego mechanizmu wymiany informacji
dowolnego rodzaju przez wszelkiego rodzaju media transmisyjne,

— wsparcie gwarantowania jakosci ustug (QoS) z kontraktowaniem ustug (ang.
Service Level Agreement) w srodowisku niezaleznie zarzadzanych podsieci,

— obecno$¢ urzadzen kryptograficznych IP (ang. IP Crypto) wraz z systemem
zarzgdzania kluczami,

— obecnos¢ brzegowych serwerdw ustug ,,proxy” (ang. Service Proxy), umoz-
liwiajacych bezpieczng wymiang informacji pomiedzy sieciami IP i sieciami
opartymi na innych protokotach, w szczegélnosci Tactical Data Link,

— obstuga uzytkownikéw mobilnych.

Oprocz tego system telekomunikacyjny musi zapewnic interoperacyjnos¢,
czyli mozliwo$¢ wspolpracy z innymi systemami oraz systemami niespelniajagcymi
wymogow NNEC.

2. Charakterystyka ZWT JASMIN

2.1. Podstawowe cechy systemu Jasmin

System ZWT JASMIN (Zintegrowane Wezty Teleinformatyczne) opiera sie cat-
kowicie na zastosowaniu technologii IP. Postugujac sie modelem sieciocentrycznym
systemu teleinformatycznego, dostarczajacego ustug zwigzanych z przesylaniem
mowy, danych i obrazéw, wyrdézniamy w nim cztery funkcjonalne podsystemy
(rys. 1) [8,10]:

— podsystem sieci rozlegtej,

— podsystem sieci lokalnej,

— podsystem mobilny, w ktérym komunikacja odbywa si¢ przez srodki

radiowe,

— podsystem zarzadzania i kontroli.

ZWT JASMIN, funkcjonujac gléwnie w podsystemie lokalnym LAS i podsyste-
mie mobilnym MS, moze wspolpracowac z transmisyjnymi systemami radiowymi
i satelitarnymi. Urzadzenia systemu JASMIN wykorzystuja zaawansowane elementy
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technologiczne firmy Cisco, przeznaczone do wbudowanych zastosowan militar-
nych w ramach programu wspolpracy Advanced Technology Provided Program.
Zastosowanie znalazly réwniez elementy technologii COTS zwtaszcza tam, gdzie
sg uzasadnione kosztami i czasem realizacji. Gtéwne urzadzenia systemu JASMIN
zaliczajg si¢ do grupy N7-O-II-B, N8-O-II-B i N12-O-II-B, zgodnie z klasyfikacja
polskich Norm Obronnych.

—
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Rys. 1. Struktura systemu dowodzenia wykorzystujaca elementy systemu JASMIN [10]

System JASMIN sklada sie z urzagdzen wraz z oprogramowaniem, ktére s3
przeznaczone do budowy w technologii IP sieci teleinformatycznych rozwijanych
w warunkach mobilnych na wszystkich szczeblach dowodzenia. JASMIN tworzy
platforme zorientowang na kompleksowe dostarczanie ustug sieciowych z uwzgled-
nieniem odpowiedniego poziomu ich jakosci przez zastosowanie QoS.
W strukturze weztow teleinformatycznych, budowanych za pomoca systemu
JASMIN, mozna wyr6znié trzy warstwy funkcjonalne:
— warstwe transmisyjng, w ktdrej nastepuje bezposredni styk z systemami
acznosci stuzacymi do przetransportowania pakietow przez media, taki-
mi jak tacza satelitarne, radioliniowe horyzontalne i troposferyczne, sieci
ISDN stacjonarne i polowe, radiostacje zakresu KF,

— warstwe szkieletu sieci stanowiska dowodzenia, w ktorej pracuja przelacz-
niki szkieletowe o duzej przeptywnosci, umozliwiajace rozbudowe sieci
i serwery, udostepniajace uzytkownikom bazy danych oraz ustugi zwigzane
z funkcjonowaniem sieci oraz poczty,
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— warstwe dostepu uzytkownikéw, gdzie nastepuje fizyczne dofaczenie ter-
minali komputerowych, telefonéw VoIP i terminali wideo do przesylania
obrazdw.

Dostepne mechanizmy zabezpieczen sieci IP dostarczaja administratorowi
peten wachlarz mozliwoséci w zaleznosci od jej potrzeb. Sam dostep do sieci moze
by¢ zabezpieczony przez kontrole dostepu do portu, wykorzystujac EAP (Extensible
Authentication Protocol) zaimplementowany we wszystkich urzadzeniach systemu
JASMIN. Do autoryzacji uzytkownikéw stuza serwery RADIUS. Wymienione
zabezpieczenia funkcjonuja wedlug propozycji STANAG 4640.

W systemie JASMIN zastosowanie majg elektroniczne kryptograficzne karty
dostepowe, zabezpieczajace dostep do aktywnych urzadzen sieciowych, kom-
puteréw oraz aplikacji. Do zabezpieczen prywatnosci danych wykorzystuje sie
bezpieczne sesje SSL oraz protokot IP Sec zgodnie z propozycja normy STANAG
4644, pozwalajacy na szyfrowanie danych i kontrole ich integralnosci oraz uwierzy-
telnianie. Mozna réwniez stosowac urzadzenia IPCrypto dowolnych producentéw.
Protokot SNMP wykorzystywany jest do nadzorowania pracy sieci. Mozliwa jest
praca we wszystkich trzech wersjach protokotu, przy czym preferowana jest praca
w wersji 3 protokotu, gdyz zapewnia ona szyfrowanie oraz poufnos¢ przesytanych
danych i w tej wersji system domyslnie pracuje.

Konstrukcja urzadzen systemu JASMIN spetnia wymagania Norm Obronnych
w zakresie zabezpieczenia przed emisjg ujawniajaca [8, 9].

Modutowa budowa JASMINA pozwala organizatorowi systemu w tatwy
i przezroczysty sposob zaimplementowa¢ polityke bezpieczenstwa, umozliwiajaca
wyspecyfikowanie w systemie strefy czarnej i czerwone;j.

Sie¢ IP pierwotnie przewidywana do transmisji danych przez implementacje
nowych protokotéw pozwala na realizacje ustug telefonii, wideokonferencji, a w ostat-
nim czasie takze telewizji interaktywnej. Najczesciej wykorzystywanymi protokotami
sygnalizacyjnymi sg H.323 zaimplementowany w JASMINIE, zgodnie z propozycjami
norm STANAG 4643 i STANAG 4642, i protokdt SIP. Standard H.323 definiuje cztery
podstawowe skladniki systemu przesylajacego w czasie rzeczywistym dane multime-
dialne: terminale, bramy, straznicy, jednostki sterujgce MCU. Do kodowania sygnatu
mowy stosuje sie kilka okreslonych standardéw, ktére pozwalaja regulowac zajetosc¢
pasma kosztem jakosci transmisji tam, gdzie pasmo jest bardzo ograniczone.

W systemie JASMIN dostepne sg aktualnie nastepujace rodzaje dostepu bez-
przewodowego: sie¢ WLAN zgodnie ze standardem IEEE 802.11 a/b/g, radiostacje
UKEF systemu PR4G, terminale satelitarne, radiostacje KF Harris oraz radiostacje KF
CTM, urzadzenia radiowe szerokopasmowe [9]. Oprogramowanie systemu JASMIN
zawiera moduly programowe C3IS WAP, wykorzystujace technologie IP przekazu
informacji przez radio UKE KF lub szerokopasmowe, gwarantujace sprawna i szybka
wymiane informacji, a takze zobrazowanie sytuacji taktycznej. C3IS WAP korzysta
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z modelu przechowywania danych CCEDM (Command & Control Exchange Data
Model), wykorzystywanym w projekcie MIP (Mobile IP). Zastosowanie w systemie
technologii WLAN pozwala uzytkownikom na staly dostep do zasobow sieci: danych,
telefonii czy obrazu z lokalnych kamer celem identyfikacji sytuacji w danym miejscu.
Do autoryzacji i kontroli dostepu uzytkownikéw bezprzewodowych wykorzystuje
sie serwer RADIUS. Ustuga BattleField Directory umozliwia udostepnianie danych
aplikacjom za pomoca protokotu LDAP w wersji 3 szyfrowanego z uzyciem TLS.

W systemie JASMIN mozliwe jest budowanie sieci skalowalnych pod wzgledem
wielkosci jak i obszaru, na ktérym jest rozwinieta. System umozliwia elastyczne
dotaczanie kolejnych urzadzen, jak i ustug sieciowych. Urzadzenia koncowe wyno-
$ne koncentratory LAN Access Box dotgczane s3 do kontenera JASMIN za pomoca
polowych kabli swiattowodowych [13]. Mozliwe jest polaczenie kilku odcinkéw
$wiattowodowych dla zwigkszenia odlegtosci. Dotaczenie urzadzen koncowych
dokonuje sie za pomocg GigabitEthernet (standard 1000BASE-SX) lub opcjonalnie
FastEthernet 100BASE-FX. Terminale konicowe dofacza si¢ do koncentratoréow LAN
Access Box za pomocg skretki miedzianej. Kazdy port w urzadzeniu LAN Access
Box posiada zasilanie w technologii PoE (Power over Ethernet) i daje mozliwo$¢
rozbudowy sieci za pomoca malogabarytowych, réwniez w pelni programowalnych,
Extensions Switch wykonanych w technologii Ethernet 10/100/1000. Pozwala to za
pomocg jednego kontenera JASMIN rozwina¢ sie¢ obstugujacg od 200 do 600 portéw
sieciowych Ethernet. W przypadku wigkszych odleglosci koncentratora LAN od
kontenera JASMIN (4 km lub wiecej) mozliwe jest zestawienie polaczeni na polo-
wym kablu lekkim typu PKL 1 x 2 lub polowym kablu dalekosieznym PKD 2 x 2 za
pomocg modutéw transmisyjnych SHDSL, zapewniajacych transmisje z predkoscia
do 2 Mbit/s. Wyposazenie pojedynczego kontenera pozwala na rozwijanie kilku
oddzielnych, wyseparowanych galwanicznie sieci lokalnych, co osiagnieto dzigki
modutowej konstrukcji aparatowni. Podobnie modulowa jest konstrukeja zestawow
przenoénych. JASMIN przez swoja skalowalno$¢ wraz ze srodkami satelitarnymi
oraz radiowymi KF moze zapewni¢ wszelkie potrzeby w zakresie teleinformatyki
i jest fatwy do przetransportowania w kazde miejsce dziatan.

System zintegrowanych weztéw teleinformatycznych JASMIN jest wprowadzony
na wyposazenie jednostek wojskowych polskich sit zbrojnych i byt z powodzeniem
uzywany w wielu ¢wiczeniach oraz treningach sztabowych.

System JASMIN pozwala na:

— stosowanie standardowych stykéw transmisyjnych z innymi systemami,
wszystkie wystepujace styki zapewniajg pelng interoperacyjnos$¢ z syste-
mami stacjonarnymi krajowymi i stosowanymi w panstwach NATO,

— wspOlprace z mobilnymi systemami polowymi,

— dostarczanie ustug telefonii IP i wideo przekazu IP z mozliwo$cig integro-
wania ich z systemami ISDN,

— uslugi poczty elektronicznej,
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— realizacje dostegpu UKE KF i zapewnienia zautomatyzowanej transmisji
danych pomigdzy abonentami systemu tgcznosci radiowej oraz abonenc-
kich funkeji jedno- i wielokanalowego radiodostepu UKF oraz dostepu
radiowego KE,

— realizacje dostepu bezprzewodowego WLAN,

— kryptograficzng ochrone danych z zastosowaniem protokoféw IP Sec
i mozliwos¢ zastosowania urzadzen IP Crypto,

— integracje sensorow z oprogramowaniem systemow wspomagania dowo-
dzenia,

— zapewnienie odpowiedniej jakosci ustug na podstawie QoS.

2.2. Analiza funkcjonalna element6éw systemu JASMIN

Zintegrowany Wezel Teleinformatyczny JASMIN jest funkcjonalnym systemem
sieciowych urzadzen teleinformatycznych, dedykowanych dla mobilnych stanowisk
i punktéw dowodzenia szczebli taktycznych i operacyjnych. Wykorzystywana w sys-
temie technologia jest w pelni kompatybilna ze stacjonarnym wyposazeniem rozlegtej
sieci teleinformatycznej MILWAN opartej na protokotach TCP/IP, co umozliwia rozwi-
janie polowych stanowisk i punktéw dowodzenia oraz dowigzywanie ich do istniejacej
i rozbudowywanej aktualnie, stacjonarnej infrastruktury teleinformatyczne;j.

W sktad systemu ZWT JASMIN wchodza nastepujace gtéwne urzadzenia:

— WAN Box — stanowigcy zestaw interfejséw przeznaczonych do wspdtpra-
cy z urzadzeniami teletransmisyjnymi. Wyposazony jest w multiplekser
traktu E1 zgodny ze standardem G.703 oraz brame VoIP, ktéra zapewnia
mozliwos¢ polaczenia sieci IP z siecig ISDN przez styk PRI (30B+D). WAN
Box zarzadzany jest na podstawie protokotu SNMP (v.3) i oprogramowania
do zarzadzania opracowanych przez firm¢ TELDAT [11].

— Router Box — stanowigacy router sieci WAN dla serwera zarzadzania tele-
fonig IP (CME — CallManager Express), gatekeepra, multipleksera traktu
El i przefacznika 1 GbitEthernet [14].

— LAN Access Box — pelniacy funkcje koncentratora, przetacznika siecio-
wego i pracujacego w warstwie dostepu uzytkownika. W sklad urzadzenia
wchodza dwa przetaczniki GigabitEthernet, umozliwiajace przylaczenie
sieciowych stacji roboczych lub aparatéw telefonicznych IP [13].

— LAN Backbone Box — stanowigcy koncentrator szkieletowy sieci zlokali-
zowany w warstwie dystrybucyjnej — szkieletowej. Urzadzenie umozliwia
rozbudowe sieci, zaréwno od strony optycznej, jak i od strony kabla mie-
dzianego. Stwarza takze mozliwo$¢ pracy w trybie urzadzenia szyfrujacego
po doposazeniu w modut IPCrypto [12].

— WAN Access Box — stanowigcy element umozliwiajacy realizacje funkeji syste-
mu JASMIN na wozach dowodzenia i transporterach opancerzonych [8, 10].
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— Server Box — stanowigcy w zasadzie dwa niezalezne serwery z macierzami
dyskowymi, pracujacymi w trybie RAID5 (dysk SATA o pojemnosci min.
160 GB) [15].

— Adapter rozszerzajacy ilos¢ portéw Ethernet wyposazony w przelacznik
GigabiEthernet [8].

Ponadto w sklad systemu wchodzg moduly programowe UKP3 i C3IS. Pierwszy
z nich zapewnia komunikacje poktadowa pomiedzy cztonkami zatogi wozu. Lacznos¢
wewnetrzna realizowana jest w technologii VoIP z wykorzystaniem terminali VoIP
i WAN Access Box. W komunikacji zewnetrznej wykorzystane sg terminale VoIP,
bramy UKF/KF oraz radiostacje UKF i KF, a takze szerokopasmowe radiostacje
WDR (Wideband Digital Radio). Drugi modut, C3IS, wykorzystywany jest do ob-
razowania pola walki i tworzenia wspdlnego zobrazowania dla wszystkich jedno-
stek pracujacych w systemie. Pod wzgledem funkcjonalnym modul ten zapewnia
obrazowanie zmian czujnikéw oraz pozycji GPS, obstuge znakéw APP6A, transfer
danych z kamery, jak rowniez kompatybilnos¢ z MIP (Multilateral Interoperability
Programme) Baseline 2.

2.3. Przydatnosé systemu JASMIN w poszczegélnych etapach rozwoju NNEC

Opierajac si¢ na przedstawionej powyzej charakterystyce systemu JASMIN
oraz analizie funkcjonalnej poszczegdlnych jego elementdéw przeprowadzi¢ mozna
oceng przydatnosci systemu w poszczegdlnych etapach rozwoju NNEC. Wyniki
oceny systemu JASMIN przedstawione zostaly w tabeli 1.

TABELA 1
Ocena przydatnosci systemu JASMIN dla NNEC
Czy spelnia
Kryterium wymog Uwagi
NNEC?

Zdolno$¢ Tak System JASMIN funkcjonuje w oparciu o protokot H.323

do realizacji ustug umozliwiajacy realizacje multimedialnych ustug transmisji
multimedialnych mowy, danych i obrazéw w sieci IP. Elementy systemu

wyposazone s3 w brame VoIP H.323 zgodna z STANAG 4643.
System JASMIN zapewnia realizacje funkcji QoS zgodnie z
IEEE 802.1D w oparciu o mechanizmy etykietowania pakietow
TOS (Type of Services) i DSCP standardu DiffServ (RFC2474,
RFC2475), mechanizmy kolejkowania CBQ (Class-Based
Queuing), SFQ (Stochastic Fairness Queuing), WFQ (Weighted
Fair Queuing) i CBWFQ (Class-Based WFQ) oraz mechanizm
rezerwacji zasobow wykorzystujacy protokét RSVP (Resource
reSerVation Protocol).
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Zdolnoé¢ Tak System JASMIN zapewnia obstuge protokotu IP w wersji 4
do wspolpracy zgodnie z REC 791 oraz w wersji 6 zgodnie z REC 2373,
z siecig IPv6 RFC 2462 i RFC 2472.
Bezpieczenstwo Tak Dostep do sieci zabezpieczony jest protokolem EAP (Extensible
danych i sieci Authentication Protocol) RFC 3748 zaimplementowanym
we wszystkich urzadzeniach systemu JASMIN.
Do autoryzacji uzytkownikéw wykorzystywany jest serwer
RADIUS. System JASMIN wykorzystuje réwniez elektroniczne
(kryptograficzne) karty dostepowe, zapewniajace dostep do
aktywnych urzadzen sieciowych, komputerowych oraz aplikacji.
Do zabezpieczen prywatnosci danych wykorzystywane sg
bezpieczne sesje SSL (Secure Socket Layer) oraz protokot
IPSec. Protokét IPSec pozwala na identyfikacje uzytkownika
na podstawie certyfikatow zawierajacych klucze publiczne RSA,
autoryzowane i przechowywane w Centrach Autoryzacji.
W systemie Jasmin mozna stosowa¢ urzadzenia IPCrypto
dowolnych producentéw.
Zdolno$¢ Tak System realizuje tworzenie sieci VPN opierajac si¢ na zbiorze
do adaptacji protokolow IP Sec spelniajacych normy RFC 2401, REC 2406,
w $rodowisku RFC 2409 zgodnie z STANAG 4644.
telekomunika- Zapewnia takze obstuge wymiany tablic routingu za pomoca
cyjnym protokotéw OSPF-2, BGP-4, RIP v.1i RIP v.2, EGP, EIGRP,
HELLO zgodnie z STANAG 4644. JASMIN umozliwia
tworzenie pomostéw pomiedzy interfejsami Ethernet wedlug
normy IEEE 802.1D zgodnie z STANAG 4640, a takze
realizacje tunelowania IPIP oraz GRE (Generic Routing
Encapsulation) zgodnie z RFC 1701 i RFC 1702.
Zdolno$¢ Tak System JASMIN zapewnia prace w sieciach bezprzewodowych
do obslugi zgodnych ze standardem IEEE 802.11 a/b/g, sieciach
uzytkownika radiowych UKF (np. PR4G) oraz KF Harris czy KF CTM,
mobilnego jak rowniez z urzadzeniami radiowymi szerokopasmowymi
ze stykiem Ethernet. Oprogramowanie systemu zawiera
moduly programowe C3IS-JASMIN do przekazu informacji
przez radiowe $rodki tacznosci zgodnie z STANAG 5066.
Zdolno$¢ Tak System JASMIN zapewnia integracje z tacznico-krotnicami
interoperacyjna systemu STORCZYK 2000 i kompatybilnymi. JASMIN zostal
zaprojektowany i funkcjonuje opierajac sie na zalozeniach
systemu TACOMS Post 2000 i w zwigzku z tym jest
kompatybilny z systemami NATO zgodnymi z tym standardem.
Mozliwosci Tak System JASMIN zapewnia zarzadzanie w oparciu o protokét
urzadzen SNMP (v.1, v.2, v.3) zgodnie z STANAG 4646. System zapewnia
i systemow dynamiczna konfiguracj¢ urzadzen na podstawie protokotu
w zakresie DHCP RFC2131 zgodnie z STANAG 4642 i STANAG 4644.
zarzadzania W systemie dostepne jest zarzadzanie strumieniami E1
potencjatem (G.703, G.704) na poziomie sieci teletransmisyjnej z podzialem
telekomunika- na krotnosci 64 kbit/s i mozliwo$cig konwertowania
cyjnym wydzielonych kanatéw na V.35, Ethernet IEEE 802.1 zgodnie
z STANAG 4640.
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Bioragc pod uwage powyzsze nalezy stwierdzié, ze system JASMIN jest zgodny
z wymaganiami NNEC i moze by¢ wykorzystywany w perspektywie do roku 2020.

3. Charakterystyka systemu STORCZYK 2000

System STORCZYK to cyfrowy system facznosci eksploatowany w Sitach Zbroj-
nych od 1994 r. System byl kilkakrotnie modernizowany. System STORCZYK byt
projektowany jako system komutacyjny, zapewniajacy automatyczng facznosc te-
lefoniczna na szczeblu taktycznym. System pierwotnie wykorzystywal numeracje
sze$ciocyfrowg — kazdy abonent w systemie mial przydzielony numer 6-cyfrowy.
Po przyjeciu Polski do NATO zmodyfikowano system wprowadzajac numeracje
7-cyfrowa zgodnie z normami STANAG 4214, STANAG 5046 oraz z norma obronng
NO-06-A005.2000 [5]. Pierwotnie podstawowym elementem transmisyjnym byty
radiolinie RL-432, ktére umozliwialy realizacje traktoéw grupowych o przeptywnosci
do 120 kanatéw po 16 kbit/s. Obecnie wykorzystuje sie¢ nowsze radiolinie R-450A.

Z biegiem czasu system STORCZYK doposazono w elementy umozliwiajace
realizacje transmisji danych. Wersja obecnie eksploatowanego w Sitach Zbrojnych
systemu to STORCZYK 2000. Wraz z rozwojem rozwigzan technicznych producent
wprowadza do systemu nowe elementy lub modernizuje juz istniejace. Zmiany
tego typu wykonywane s3 za pomocg karty zmian zatwierdzanej kazdorazowo
przez gestora. W ostatnim okresie nastapila duza liczba modernizacji w sprzecie
aparatowni, wobec czego niekiedy stosuje si¢ nazwe STORCZYK 2005. Wedtug
uzyskanych informacji nie jest to oficjalna nazwa systemu lacznosci.

3.1. Mozliwosci systemu STORCZYK w zakresie komutacji

Historycznie podstawowym przeznaczeniem systemu STORCZYK byto $wiad-
czenie ushugi telefonii w trybie komutacji kanatéw'. Natomiast wymagania NNEC
narzucajg realizacje wszystkich ustug (a wiec takze ustugi telefonii) za pomoca
protokotu IP. Z tego wzgledu urzadzenia komutacji kanatéw beda przedstawione
i ocenione pobieznie.

Podstawowg ustugg realizowang przez system STORCZYK jest telefonia.
System zapewnia mozliwo$¢ automatycznego zestawiania polaczen telefonicznych
pomiedzy dwoma uzytkownikami systemu wyposazonymi w aparaty telefoniczne
oraz miedzy uzytkownikiem systemu STORCZYK i uzytkownikiem innego systemu
narodowego NATO. Mozliwe s takze ustugi dodatkowe (relokacja, przeniesienie
numeru, polaczenia konferencyjne, polaczenia z priorytetem, identyfikacja stro-

1 Tryb komutacji kanalow to rodzaj komunikacji, w ktorym droga dla transmisji danych jest
zestawiana kazdorazowo na zadanie abonenta i utrzymywana do czasu rozlaczenia potaczenia
przez jednego z abonentoéw uczestniczacych w komunikacji.
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ny wywolujacej). Komutacja w systemie STORCZYK odbywa si¢ automatycznie
na podstawie wybranego numeru.

Ustugi telefonii sa realizowane w systemie STORCZYK z wykorzystaniem
zwielokrotnienia czasowego® (ang. TDM — time division multiplexion). Sygnat
mowy jest przesylany w postaci cyfrowej, zakodowanej zgodnie z modulacja
CVSD w kanale o przeptywnosci 16 kbit/s, podczas gdy w publicznych systemach
telekomunikacyjnych wykorzystuje si¢ powszechnie kodowanie mowy zgodnie
z modulacjg PCM przy przeptywnosci kanatu 64 000 bit/s. Zastosowanie modu-
lacji CVSD w systemie STORCZYK umozliwia wiec lepsze wykorzystanie prze-
pustowosci niz przy modulacji PCM. Jednak modulacja CVSD jest rzadko obecna
w komercyjnych rozwigzaniach telekomunikacyjnych, co utrudnia wykorzystanie
gotowych produktéw i rozwigzan.

Z punktu widzenia wymagan NNEC realizacja wszystkich ustug, w tym takze
ustugi telefonii, bedzie si¢ odbywac¢ na bazie protokotu IP. W zwigzku z tym moz-
liwosci systemu Storczyk w dziedzinie klasycznej komutacji ze zwielokrotnieniem
czasowym nie beda podlegac analizie. Ze wzgledu jednak na mozliwos¢ realizacji
transmisji pakietowej z wykorzystaniem urzadzen komutacji kanatéw przedstawiona
zostanie podstawowa charakterystyka urzadzen zwigzanych z komutacja.

Podstawowe urzadzenia wykorzystywane do komutacji kanaléw to:

— lacznice cyfrowe (np. £C-240D, £C-480D),

— krotnice cyfrowe (KX-30M),

— lacznice-krotnice (np. LK-24A3).

Lacznica cyfrowa to urzadzenie stuzace do automatycznej komutacji szczelin
przydzielonych uzytkownikom pomiedzy traktami — jest to tak zwana komutacja
czasowa. Wszystkie trakty pracuja ze zwielokrotnieniem czasowym.

Zastosowany wewnatrz systemu STORCZYK mechanizm sygnalizacji mie-
dzycentralowej, (nazywany przez producenta NR7) jest niestandardowy. Obecnie
acznice systemu STORCZYK obstugujg interfejs pierwotnogrupowy ISDN (tzw.
PRI) zgodny z normami G.703 i G.704 oraz sygnalizacje DSS1 stosowana w sieci
ISDN. Umozliwia to wspolprace ze stacjonarnymi systemami telekomunikacyjnymi
oraz jest zgodne ze standardem interfejsu DSTG. Oprocz tego w tacznicach oznaczo-
nych literg D wybrane trakty moga stuzy¢ do transparentnej transmisji strumienia
danych zgodnie z normg V.35. Dzieki temu mozliwe jest wykorzystanie podsystemu
komutacyjnego jako plaszczyzny transportowej dla transmisji pakietowe;j.

Urzadzeniem kompaktowym, zwierajacym blok tacznicy oraz blok krotnicy,
jest facznica-krotnica stosowana gléwnie na wozach dowodzenia.

2 Termin ,zwielokrotnienie” okresla metode przesytania danych z wielu zrodet za pomoca jednego

grupowego kanatu transmisji. Zwielokrotnienie czasowe polega na nadawaniu danych z po-
szczegblnych zrodet w kanale grupowym w $cisle okreslonych momentach czasu. W celu opisu
przedziatu czasu przydzielonego na dane zrodto uzywa sig czgsto pojecia szczelina czasowa.
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W celu wspoélpracy z systemami (komutacyjnymi) panstw czlonkowskich
NATO mozna wykorzysta¢ dedykowane urzadzenie typu krotnica dostepowa, ktéra
umozliwia konwersje sygnalu oraz sygnalizacji do zgodnej z normami: STANAG
5040 lub STANAG 4206. Zgodnie z [3] STANAG 5040 oraz STANAG 4206 nie
sg zalecane dla nowych projektéw w NNEC. Natomiast opracowanie [3] zaleca
stosowanie normy STANAG 4214, ktdra spelnia system STORCZYK. STANAG
4214 dotyczy systemu numeracji miedzysystemowe;j.

System STORCZYK dysponuje duzym potencjalem w dziedzinie komutacji
kanaléw. Mozliwe jest wykorzystanie jego mozliwosci do zestawiania stalych
kanaléw transmisji danych, przeznaczajac calg dostepna przepustowos¢ na rzecz
transmisji IP.

3.2. Wykorzystywane metody transmisji

Podstawowe techniki transmisji sygnatéw na dalsza odleglos¢ wykorzystuja:
— linie kablowe,
— linie radioliniowe.

Linie kablowe przewaznie wykorzystuja polowy kabel $wiattowodowy typu PKS
2 x 2. Maksymalna dtugo$¢ linii zalezy od mocy nadajnikéw optycznych i dopusz-
czalnego tlumienia. Z reguly dlugo$¢ linii moze dochodzi¢ do 2-3 km.

Linie radioliniowe budowane sg obecnie z wykorzystaniem radiolinii cyfrowych
R-450A. Radiolinia R-450A udostepnia standardy sygnatéw grupowych po stronie
stacyjnej wymienione w tabeli 2.

TABELA 2
Standardy interfejsow stacyjnych radiolinii R-450A (opracowanie wlasne)
Standard sygnatu Struktura Przepustowos¢
STANAG 4210 zwielokrotnienie n kanatéw 16 kbit/s oraz kanat 256,512, 1024,
sygnalizacyjny (n = 15, 30, 60, 120) 2048 kbit/s
Eurocom D/1 zwielokrotnienie n kanatow 16 kbit/s oraz kanat 256, 512, 1024,
sygnalizacyjny (n = 15, 30, 60, 120) 2048 kbit/s
El 30/32 kanaly 64 kbit/s 2048 kbit/s
(zgodny z G.703)
4xEl zwielokrotnienie 4 strumieni E1 z przeplotem 8192 kbit/s
(zgodnie z G.703) | bajtowym
E2 drugi stopien zwielokrotnienia PDH, zawiera 8448 kbit/s
(zgodny z G.703) | 4 strumienie E1 oraz dane utrzymaniowe
i synchronizacyjne
E3 trzeci stopien zwielokrotnienia PDH, zawiera 34368 kbit/s
(zgodny z G.705) | 4 strumienie E2 oraz dane utrzymaniowe
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Wiekszo$¢ standardow jest zaczerpnietych z techniki zwielokrotnienia plezjo-
chronicznego (PDH). W zwielokrotnieniu tym kanal podstawowy ma przeptyw-
nos¢ 64 kbit/s. Pierwszym stopniem zwielokrotnienia jest grupa El, zawierajaca
32 kanaly podstawowe [6]. Daje to sumaryczng przepustowos$¢ grupy wynoszaca
2048 kbit/s. W wyniku przeplatania czterech grup E1 powstaje grupa E2. Poniewaz
moga wystapi¢ poslizgi synchronizacji, to przewidziano pewien margines btedu
w strukturze E2, przez co przeptywnos¢ grupy E2 wynosi 8448 kbit/s, czyli nieco
wiecej niz iloczyn czterech przeplywnosci 2048 kbit/s [7].

Po stronie radiowej wykorzystywane s3 modulacje:

— zdefiniowane w STANAG 4212,

— CP-FSK2r,

— QAM (QPSK).

Wedlug [3] norma STANAG 4212 (The NATO multichannel tactical digital
gateway — radio relay link standards) nie jest zalecana do wdrazania w nowych
projektach dla NNEC.

3.3. Ocena dojrzalosci systemu STORCZYK dla wykorzystania w NNEC

3.3.1. Zdolnos¢ do przenoszenia ruchu ustug multimedialnych

W urzadzeniach routingowych systemu STORCZYK jest stosowany miedzy in-
nymi protokét OSPF w wersji 2. Dostepna dokumentacja nie wspomina o obecnosci
mechanizméw gwarantowania jakosci ustug (QoS), za$ brak dostepu do obecnie
eksploatowanych urzadzen systemu uniemozliwil przeprowadzenie badan. Wedtug
dokumentacji obrazujacej stan systemu STORCZYK na pierwszy kwartal roku 2008
brak jest mechanizméw umozliwiajacych klasyfikacje ustug przenoszonych przy
uzyciu protokotu IP. Z powyzszych przyczyn trudno jest takze ocenia¢ wydajnos¢
pracy routerow systemu.

3.3.2. Obstuga protokotu IP w wersji 6

Obecnie eksploatowane urzadzenia systemu STORCZYK obstuguja jedynie
protokot IPv4, nie obstuguja protokotu IP w wersji 6. Mozliwe jest natomiast tu-
nelowanie ruchu IPv6 w IPv4. Producent urzadzen sytemu STORCZYK deklaruje,
ze prowadzi prace nad IPv6 i nie przewiduje probleméw z wprowadzeniem IPv6
oraz pracg dwusystemowg. Prace te s3 aktualnie prowadzone pod katem badan
podczas Combined Endeavour ‘08 i Combined Endeavour ‘09, zostang zakon-
czone po ustabilizowaniu norm IETF zwigzanych z IPv6. Prawdopodobny termin
osiagniecia catkowitej gotowosci do wdrozenia IPv6 to rok 2010. Brak obstugi
IPv6 wynika takze — wedlug wyjasnien producenta — z braku zapotrzebowania
Gestora sprzetu na te zdolnos¢ systemu. Z drugiej strony aktualnie obowigzujace
dokumenty standaryzacyjne NATO (to jest STANAG 5067 oraz STANAG 4644)
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definiujg wykorzystanie protokotu IP jedynie w wersji 4, brak jest standaryzacji
wykorzystywania protokotu IPv6.

Przystosowanie aparatowni do obstugi IPv6 w wersjach produkowanych od
2005 r. bedzie polegac na instalacji oprogramowania dostarczonego przez produ-
centa, natomiast starsze wersje produkcyjne wymagaja modernizacji sprzetowe;j.

3.3.3. Zapewnienie bezpieczenstwa transmisji IP

Obecnie w Sitach Zbrojnych brak jest zatwierdzonego urzadzenia oraz algorytmu
dla utajniania na poziomie protokotu IP. W systemie STORCZYK przewidziano
mozliwos¢ instalacji urzadzenia realizujacego utajnianie IP (IP Crypto).

Obecnie zapewnienie bezpiecznej transmisji odbywa sie przez wykorzystanie
grupowych urzadzen utajniajacych, ktére dokonuja strumieniowego szyfrowania
calej transmisji trakow.

Elementy systemu STORCZYK nie zawierajag mechanizmdw autoryzacji uzyt-
kownikéw generujacych transmisje IP.

3.3.4. Ocena zdolnosci do adaptacji w sSrodowisku telekomunikacyjnym
Podstawowe interfejsy telekomunikacyjne systemu STORCZYK 2000 przed-

stawiono w tabeli 3.
TABELA 3

Grupowe interfejsy telekomunikacyjne systemu STORCZYK (zrodlo: opracowanie wlasne)

Rodzaj Przepustowos¢ Rodzaj Podstawowe przSdiiToéci
interfejsu i wykorzystanie sygnalizacji przeznaczenie wNNEC
G.703, 2048 kbit/s DSS1 (Q.931) sooloraca z sieci
STANAG 4578 (30 kanatéw | w trybie Network wsp stfc'onarn 2 zalecany*
(DSTG) telefonicznych) lub User ) 3
B 8196 kbit/s whasn wspolpraca elementéw salecan
(4 x 2048 kbit/s) Y systemu STORCZYK Y

wspolpraca z systema-
mi facznosci innych
panstw czlonkowskich
NATO

STANAG 5060 | styk analogowy | STANAG 5060 nie zalecany

wspolpraca z systema-
mi facznosci innych

STANAG 4206 256 kbit/s wlasny paistw czonkowskich nie zalecany
NATO
128, 256, 512, wspOlpraca elementéw
STANAG 4210 IOiélL),i t2/(5)48 wiasny systemu STORCZYK nie zalecany

* Zgodnie z NNEC FS zaklada si¢ wykorzystanie standardéw ISDN w okresie przejsciowym do roku
2012/2014.
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Zgodnie z [3] dla nowych projektéw w NNEC nie zaleca si¢ wykorzystywania
interfejsow typowo komutacyjnych, takich jak STANAG 4210.

W tabeli 4 zestawiono podstawowe interfejsy teleinformatyczne udostepniane
w systemie STORCZYK.

TABELA 4

Interfejsy informatyczne systemu STORCZYK (Zrédlo: opracowanie wlasne)

Rodzaj y . Protokol warstwy | Ocena przydatnosci
interfejsu Przepustowos¢ Medium facza danych w NNEC
236, 512, 1024, $wiattowod
V.35 2048, 4096, wielomodo PPP lub MLPP zalecany
8192 kbit/s i
1000BASE-SX | 1000 Mbit/s Swiatlowdd |1y (ethernet) zalecany
wielomodowy
100BASE-FX 100 Mbit/s §w1at10wod MAC (ethernet) zalecany
wielomodowy
100BASE-TX 100 Mbit/s skretka UTP MAC (ethernet) zalecany
10BASE-T 10 Mbit/s skretka UTP MAC (ethernet) nie zalecany
10BASE-FL 10 Mbit/s S.WIaﬂOWOd MAC (ethernet) nie zalecany
wielomodowy

Ocenia sig, ze zbidr dostepnych interfejséw systemu STORCZYK jest wystar-
czajacy do $wiadczenia ustug transmisji danych w postaci IP.

System sieci rozleglej WAS zbudowanej na wzoér urzadzenia systemu STOR-
CZYK moze wykorzystywac facza radioliniowe lub linie kablowe. Dostepna prze-
pustowos$¢ zaleze¢ bedzie od warunkow pracy urzadzen radioliniowych — w naj-
bardziej sprzyjajacych warunkach wynosi¢ moze 34 Mbit/s, natomiast w przypadku
linii $wiattowodowych brak jest ograniczen przepustowosci, natomiast wystepuje
ograniczenie zasiegu transmisji.

Oceniajac obecnie eksploatowane elementy systemu STORCZYK mozna
stwierdzi¢, ze system STORCZYK jest zdolny do obstugi ruchu IPv4.

3.3.5. Ocena zdolnosci obstugi uzytkownika mobilnego

System STORCZYK nie obstuguje uzytkownikéw mobilnych rozumianych
jako uzytkownicy realizujacy ustugi w ruchu. System STORCZYK w obecnie eks-
ploatowanej wersji nie wspiera takze mobilnosci IP.

3.3.6. Ocena zdolnosci do interoperacyjnosci
System STORCZYK umozliwia pelng wspotprace z systemami narodowymi
panstw czltonkowskich NATO w dziedzinie realizacji ustug telefonii komutowane;j.
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Obecnos¢ interfejsow ISDN typu PRI nalezy oceni¢ pozytywnie, gdyz podnosza
one mozliwosci wspotpracy z innymi systemami telekomunikacyjnymi, jak réwniez
z systemami telekomunikacji publicznej. Nalezy tu takze zaznaczy¢, ze interfejs typu
PRI umozliwia takze realizacje transmisji danych, w tym transmisji IP.

Ocenia sie, ze system STORCZYK bedzie w stanie wspotpracowa¢ z innymi
systemami udostepniajacymi interfejs optyczny 1000BASE-SX.

3.3.7. Ocena zarzadzania systemem STORCZYK

Pierwotnie opracowane urzadzenia systemu STORCZYK 2000 wykorzystywaly
wlasny protokdt zarzadzania oraz wlasne oprogramowanie o nazwie SZAL (System
Zarzadzania Aparatowniami Lacznosci) [4]. Obecnie wigkszos$¢ urzadzen posiada
protokot SNMP w wersji 2 lub 3. W dostepnej dokumentacji brak jest informacji
na temat obstugi protokotu SNMP w urzadzeniach typu WP-40A3, ZZO-12 oraz
KO-2p2.

4. Wnioski

System STORCZYK jest obecnie podstawowym systemem facznosci wykorzy-
stywanym w Wojskach Ladowych SZ RP. System jest stopniowo modernizowany
pod katem obstugi ruchu IP. System STORCZYK zawiera kilka elementéw umozli-
wiajacych budowe sieci transmisji danych z protokotem IP. Obecnie eksploatowane
urzadzenia systemu sg w stanie przenosi¢ jedynie ruch IPv4. Wykorzystujac srodki
radioliniowo-przewodowe mozliwe jest tworzenie sieci szkieletowej oraz umozli-
wianie dostepu do takiej sieci uzytkownikom innych systemow.

Ocena zapewnienia bezpieczenstwa systemu STORCZYK jest niejednoznacz-
na. Brak zatwierdzonych urzadzen IP Crypto jest faktem, ktory decyduje o braku
bezpiecznej transmisji IP w systemie. Jednoczesnie system STORCZYK umozliwia
bezpieczng transmisje, korzystajac z urzadzen utajniajacych strumien grupowy
(komutacyjny), co w pewien sposob podnosi poziom bezpieczenstwa swiadczonych
ustug. Ale z drugiej strony docelowo w NNEC zaklada si¢ przeniesienie wszystkich
ustug na plaszczyzne IP, co pociagnie za sobg eliminacje urzadzen utajniajacych
strumien grupowy. Pozytywna cechg systemu STORCZYK jest wprowadzanie
ustug VoIP (Voice over IP).

Analizujac rozwoj systemu STORCZYK mozna zauwazy¢, ze stosowanie roz-
wigzan niestandardowych (na przyklad modulacja CVSD) powoduje potencjalne
trudnosci z kompatybilno$ciag urzadzen. Pézniejsze wprowadzanie do systemu
interfejséw rodziny ISDN $wiadczy o przewadze rozwigzan wykorzystywanych
powszechnie.

Obecny poziom dojrzalosci systemu STORCZYK dobrze rokuje na jego wyko-
rzystanie dla $wiadczenia ustug w NNEC. Stopien wykorzystania systemu STOR-
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CZYK w Sitach Zbrojnych, realizujacych zadania w kraju i za granicami jest na
tyle duzy, ze nalezy rozwazy¢ doprowadzenie do takich unowoczes$nien w systemie,
ktore sprostaja wszystkim wymaganiom NNEC.

Zasadniczg trudnos$¢ w ocenie dojrzatodci systemu STORCZYK do zastosowan
w NNEC sprawia brak wiedzy o wytycznych taktyczno-technicznych, narzucajacych
kierunek transformacji systemu lub brak takich wytycznych. Obecnie eksploatowa-
na wersja systemu STORCZYK (okreslana potocznie jako STORCZYK 2005) ma
za zadanie udostepnia¢ zaréwno ustuge telefonii komutowanej oraz umozliwiaé
transmisje¢ danych. Catkowite zaprzestanie realizacji ustug klasycznej telefonii po-
zwolitoby na eliminacj¢ niektérych urzadzen oraz — co istotniejsze — pozwolilaby
na wykorzystanie innych (efektywniejszych) struktur sygnatéw transmisyjnych, niz
wymaganie do transmisji ruchu komutowanego (zwielokrotnienie PDH).

JASMIN jest stosunkowo mtodym systemem teleinformatycznym, dedykowa-
nym dla mobilnych (polowych) stanowisk i punktéw dowodzenia szczebli taktycz-
nych i operacyjnych. W szczegdlnosci system JASMIN moze by¢ wykorzystywany
do rozwijania podsystemu lokalnego (LAS), wykorzystujac zdolno$ci transportowe
systemu STROCZYK 2000. Zastosowana w systemie JASMIN technologia jest
w pelni kompatybilna ze stacjonarnym wyposazeniem rozlegtej sieci teleinforma-
tycznej MIL WAN wykorzystujacym protokoly TCP/IP. Takie podejscie ulatwia
rozwijanie polowych stanowisk i punktéw dowodzenia oraz dowigzanie ich do
istniejacej i rozbudowywanej aktualnie, stacjonarnej infrastruktury teleinformatycz-
nej. Biorgc pod uwage wymagania i potrzeby operacji sieciocentrycznych, nalezy
stwierdzi¢, ze w perspektywie najblizszych lat system JASMIN bedzie spelnial po-
wyzsze wymagania. Wynika to z wyboru technik i standardéw wykorzystywanych
w systemie, ktore przewidywane sg rownoczesnie jako podstawowe rozwigzania dla
NNEC. W szczegdlnosci dotyczy to techniki Ethernet, protokotu IP w wersji 6 oraz
mechanizmu zarzadzania opartego na protokole SNMP. Warto réwniez zauwazy¢
zgodnos¢ systemu JASMIN ze standardami TACOMS Post 2000. W artykule nie
przeprowadzono analizy zgodno$ci oprogramowania zastosowanego w systemie
JASMIN, bo autorzy skoncentrowali si¢ jedynie na analizie systemu w aspekcie
wykorzystywanych technik teleinformatycznych.

Artykul powstal w ramach realizacji projektu PBZ-MNiSW-DBO-02/1/2007.

Artykut wplyngt do redakcji 14.07.2008 r. Zweryfikowang wersje po recenzji otrzymano w pazdzierniku
2008 .
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P. LUBKOWSKI, J. DOLOWSKI

The features of JASMIN and STORCZYK 2000 system:s in the light
of Network Enabling Capabilities environment requirements

Abstract. The process of running the military operations in thought of NEC concept requires
to access to the information from different sources in aim of achievement of informative superiority.
The well-organized communication infrastructure capable to service the IP traffic it's necessary in such
environment. The paper presents the NEC basic requirements that are introduced on communication
infrastructure. The basic features of Polish Military communication systems such as STORCZYK
2000 and JASMIN are presented as well. A special focus is put on the capabilities of transferring
the IP services with a satisfactory level of QoS. The presented systems were also analyzed according
to the possibility of using them in the NEC operations.
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