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Streszczenie. Artykut przedstawia nowa metode zabezpieczania baz danych — szyfrowanie z zasto-
sowaniem technik kryptografii progowej. Dzigki temu mozliwe jest zminimalizowanie zagrozenia,
jakim sg ataki napastnikéw wewnetrznych (np. pracownikéw posiadajacych dostep do bazy), gdyz
wymagana jest wspdlpraca kilku os6b przy odszyfrowywaniu (czyli odczycie) danych. Jest to o tyle
wazne, iz obecne systemy zabezpieczen nie zapewniajg takiej ochrony.

Opisane w pracy, oparte na RSA i CRT, deszyfrowanie ze zmiennym progiem oferuje pelng elastycz-
no$¢ progu (liczba 0séb, ktére muszg wspolpracowaé przy deszyfrowaniu) — moze on by¢ ustalany
osobno dla kazdych danych. Sprawia to, iz mozliwe jest doktadne dopasowanie poziomu zabezpieczen
do indywidualnych potrzeb.

Pierwsza cze$¢ artykutu wprowadza podstawowe pojecia z zakresu matematyki (CRT) i kryptografii
(RSA ikryptografia progowa), a takze zawiera opis podstawowego modelu (jego elementy sktadowe
oraz zastosowane algorytmy szyfrowania i deszyfrowania).

W drugiej czesci artykutu opisano modyfikacje modelu — wprowadzono pojecia filtrow (ograni-
czajacych dostep do danych podgrupom uzytkownikéw) oraz grup kluczowych (skladajacych sie
z 0s6b, z ktdérych przynajmniej jedna musi bra¢ udzial w deszyfrowaniu, by proces ten zakonczyl sie
powodzeniem).

W drugiej czeséci opisano tez dwie sytuacje, w ktorych mozna zastosowaé przedstawiony model.
Zawarty tam zostal takze przyklad liczbowy, ilustrujacy poprawnos¢ przedstawionych algorytmow.
Stowa kluczowe: kryptografia, deszyfrowanie progowe, RSA, bezpieczenstwo baz danych
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1. Wstep

W wielu obecnych systemach wartos¢ danych znajdujacych si¢ w bazie wielo-
krotnie przekracza warto$¢ sprzetu, na ktérym ta baza si¢ znajduje. Z tego wzgledu
stworzenie odpowiednich zabezpieczen jest jednym z najwazniejszych zadan dla
projektantéw baz danych.

Nowo powstajace systemy baz danych stosuja coraz wigcej zabezpieczen — hasta
dostepowe, kontrola uzytkownika, monitoring — majacych na celu utrudnienie
kradziezy informacji. Okazuje si¢ jednak, ze i takie zabezpieczenia moga nie by¢
wystarczajace. W przypadku fizycznego zdobycia catej bazy (np. w przypadku
przechwycenia kopii zapasowej) lub w przypadku, gdy napastnikiem jest osoba
o uprawnieniach administratora, wymienione zabezpieczenia okazujq si¢ nieskutecz-
ne. Z tego powodu coraz czgsciej stosuje sie kolejne zabezpieczenie — szyfrowanie
danych znajdujacych sie w bazie. Mozna je spotka¢ np. w Microsoft SQL Server
2005 (patrz [1, 11]). Jesli dane w bazie sg zaszyfrowane, to osoba nieznajaca klucza
deszyfrujacego nie bedzie w stanie ich odczytac.

Szyfrowanie moze by¢ przeprowadzone na trzech poziomach — na poziomie
calych rekordéw (wierszy), calych argumentéw (kolumn) lub pojedynczych ko-
morek. Opis kilku algorytmow szyfrowania baz danych mozna znalez¢ w ksigzce
[6]. W naszej pracy przedstawiamy nastepny krok w dziedzinie zabezpieczania baz
danych — szyfrowanie z uzyciem technik kryptografii progowe;j.

Kevin Kenan w swojej ksigzce [3] podaje, ze znaczna cze¢s¢ atakow i kradzie-
zy jest dzielem napastnikow wewnetrznych — a wigc ludzi posiadajgcych hasto
odszyfrowujace. Zastosowanie deszyfrowania progowego uniemozliwia atak po-
jedynczemu napastnikowi, gdyz wymaga wspotpracy przy odszyfrowywaniu kilku
0s6b posiadajacych ,,fragmenty” klucza (zwane udziatami).

Opisany przez nas model jest bardzo elastyczny. Pozwala ustala¢ rézne progi
(czyli ilosci udzialéw potrzebnych do odszyfrowania) dla réznych danych (dane
w bazie majg r6zng wartos$¢ i moga wymagac réznego poziomu zabezpieczenia).

W artykule poza modelem podstawowym przedstawiamy kilka modyfikacji,
pozwalajacych na dodatkowe zwigkszenie bezpieczenstwa.

Pierwsza modyfikacja jest mozliwo$¢ wskazania podgrupy (badz podgrup)
uzytkownikéw i utworzenia swego rodzaju filtréw ograniczajacych dostep do kon-
kretnych danych uzytkownikom nienalezacym do wybranej podgrupy. Dodatkowo
mozliwe jest wprowadzenie deszyfrowania progowego w obrebie tej wskazanej
podgrupy (tzn. takie zaszyfrowanie danych, by do ich odszyfrowania konieczna
byta wspdlpraca okreslonej liczby osob nalezacych do wskazanej podgrupy).

Kolejng modyfikacja jest mozliwo$¢ tworzenia podgrupy oséb ,,kluczowych”
i takie zaszyfrowanie danych, by do ich odszyfrowania (w ramach ustalonego pro-
gu) konieczny byl udzial przynajmniej jednej osoby ,,kluczowej”. Rozszerzeniem
tej modyfikacji jest mozliwos¢ wskazania kilku podgrup i wymuszenie wspolpracy
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przynajmniej jednej osoby z kazdej podgrupy w celu odszyfrowania danych. Mody-
fikacje te moga funkcjonowac réwnoczesnie na jednej bazie tzn. mozemy do czesci
danych zastosowa¢ model podstawowy, a do czg¢$ci model zmodyfikowany.

Ogromngy zaleta opisanego modelu jest fakt, iz niezaleznie od ilosci progow
i modyfikacji w ramach jednej bazy uzytkownicy postuguja sie tylko jedna para
kluczy.

W rozdziale 6 przedstawiamy dwie sytuacje, w ktorych zastosowanie opisa-
nego przez nas modelu jest, naszym zdaniem, najlepszym rozwiazaniem. Model
matematyczny zastosowany przez nas zostal opisany w pracy [2] i jest oparty
na systemie RSA [9].

2. Podstawy matematyczne
2.1. Chinskie twierdzenie o resztach

Jesli liczby calkowite dodatnie #,,n,,...,1; sa parami wzglednie pierwsze, za$
a;,a,,...,a; 3 dowolnym liczbami calkowitymi, to istnieje liczba calkowita a spel-
niajaca warunek: a = a; mod n; (dlai =1, 2 k).

Mozna ja wyllczyc ze wzoru a= (Z a,y,z,)modn, gdzie:

n= H|l i’
=__(1_[Il n)- (H ) oraz

yi =1, modnj.

2.2. Kryptosystem RSA

System kryptograficzny RSA jest najpowszechniej uzywanym kryptosyste-
mem z kluczem publicznym. Umozliwia on zaréwno szyfrowanie, jak i tworzenie
podpisow cyfrowych, a jego bezpieczenstwo opiera si¢ na problemie faktoryzacji
liczb naturalnych.

Parametry kryptosystemu RSA:

Klucz publiczny to (e, N), a klucz prywatny to d gdzie:

N=p-q(p, qtoliczby pierwsze),

o) =(p-1)-(q-1),

e jest dowolng liczbg wzglednie pierwsza z ¢(N), a

d jest liczba spelniajaca warunek : e-d =1mod@(N).
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Szyfrowanie wiadomo$ci m polega na wyliczeniu ¢ = m° mod N, a deszyfrowanie
szyfrogramu ¢ to policzenie m = ¢/ mod N.

Uwaga: Dowdd poprawnosci systemu RSA opiera si¢ na tzw. malym twierdzeniu
Fermata:

Jesli p jest liczbg pierwszq oraz NWD(m, p) = 1,to mP* =1mod p

Definicja: Przez A bedziemy oznaczac funkcje lambda Carmichaela, zdefinio-
wang nastepujgco:

)L(Z):l, }\,(4):2, }L(Za):za_z dla o, 23,
A(p*) = p**(p-1), gdzie p jest nieparzysta liczbg pierwszga oraz

AMIT, (™)) = NWW (A (p™)).

Wiecej informacji nt. kryptosystemu RSA mozna znalez¢ w pracy [9] oraz
w publikacjach: [4, 6, 10].

2.3. Deszyfrowanie ze zmiennym progiem

Idea deszyfrowania progowego jest podzial klucza deszyfrujacego na czesci
i wyposazenie uzytkownikéw w ,,udzialy”, przy uzyciu ktérych beda mogli deszy-
frowa¢ dane. Jednak w odrdznieniu od klasycznego deszyfrowania uzytkownicy
muszg wspolpracowad, by odczyta¢ dane. W trakcie tworzenia udziatow dla uzyt-
kownikéw ustala si¢ prog — czyli minimalng ilo$¢ tych udziatéw, ktéra musi by¢
uzyta, by to deszyfrowanie si¢ powiodfo.

Najwieksza staboscig takiego podejscia jest koniecznos¢ stosowania tego sa-
mego progu dla wszystkich danych (a rzadko si¢ zdarza, by wszystkie dane mialy
identyczny poziom wazno$ci i wymagaly takiego samego poziomu zabezpieczenia).
Jakakolwiek zmiana progu wymaga zmiany wielomianu (ktérego stopien okresla
warto$¢ progu), dzielacego odpowiedni sekret grupy, a co za tym idzie wymaga
wygenerowania nowych udzialéw dla uzytkownikéw. Ostatnio powstato kilka prac
oferujacych troche wigksza elastyczno$¢ progu (np. [5, 7, 8]), jednak przedstawione
tam rozwigzania nie usuwaja catkowicie tej wady.

Deszyfrowanie ze zmiennym progiem (opisane po raz pierwszy w pracy [2])
nie posiada tej stabosci. Umozliwia ono ustalanie progu dla kazdych danych osob-
no. Mozliwe jest to dzigki odwrdceniu procesu tworzenia udzialéw — nie sg one
wynikiem ,,podzielenia” klucza deszyfrujacego, to raczej klucz deszyfrujacy jest
tworzony (dla kazdych danych oddzielnie) z wybranych udzialow. Dzieki takiemu
podejsciu uzytkownicy korzystaja tylko z jednej pary kluczy (bedacej udziatami)
niezaleznie od ilo$ci progdéw funkcjonujgcych w systemie.
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3. Opis modelu
3.1. Oznaczenia

Niech G = {P,,...,P,} oznacza grupe uzytkownikéw posiadajacych mozliwos¢
odszyfrowywania danych (posiadajacych udzialy). Zakladamy, ze czlonkowie tej
grupy posiadaja klucze RSA — (d;, (e;, N))), spelniajace warunek:

N;<N,<N;<...<N, (1)

Warunek ten wprowadzamy tylko ze wzgledu na uproszczenie oznaczen, nie
ma on wplywu na dzialanie algorytmow.

W modelu bedziemy przeprowadzaé szyfrowanie na poziomie pojedynczych
komorek. Podyktowane jest to ograniczeniem (opisanym ponizej) nalozonym
na wielkos$¢ danych, ktére moga by¢ szyfrowane.

Zakladamy, ze M(i) oznacza komorke o numerze i, a M; oznacza dane znaj-
dujace sie w tej komorce. Dla uproszczenia przyjmiemy, ze do ich odszyfrowania
potrzeba i udzialow, nalezacych do uzytkownikéw. W zwiazku z wykorzystaniem
operacji modulo, dane w komérce M; muszg spetnia¢ warunek: M | < H::l N,
(by zapewni¢ jednoznacznos$¢ wyniku przy deszyfrowaniu).

(Nieréwnos¢ (1) zapewnia, Ze jest to najmniejszy sposrod takich iloczynow).

3.2. Combiner

W celu zapewnienia prawidlowego funkcjonowania systemu, wprowadzamy
dodatkowego uczestnika — combinera, pelnigcego kilka funkcji. Po pierwsze, bedzie
on posrednikiem w przesytaniu danych. Uzytkownicy beda przesyla¢ zapytania do
combinera, a on bedzie pobieral odpowiednie dane z bazy.

Jednak gtéwnym zadaniem combinera beda operacje kryptograficzne — bedzie
on szyfrowal zapisywane przez uzytkownikéw dane, a takze bedzie je odszyfro-
wywal przy odczycie (wspdtpracujac z uzytkownikami posiadajacymi udzialy).
Dokladny zakres zadan combinera bedzie opisany przy okazji opisu poszczegolnych
algorytmoéw.

3.3. Komunikacja

W modelu uzytkownicy nie posiadaja bezposredniego polaczenia z bazg da-
nych — wszelkie zapytania kierowane sg do combinera, ktéry pobiera (lub zapisuje)
odpowiednie dane z bazy.

Celem naszej pracy jest pokazanie zabezpieczenia danych znajdujacych sie
w bazie, a nie zabezpieczenia ich przesylania i dlatego zaktadamy, ze wszystkie
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polaczenia s3 nawigzywane za pomoca bezpiecznych kanaléw (aczkolwiek dane
przeplywajace pomiedzy combinerem a bazg danych sg zaszyfrowane, wigc to tacze
nie musi by¢ dodatkowo zabezpieczane).

4. Schemat podstawowy
4.1. Szyfrowanie danych w komorce M(1)

Dane znajdujace si¢ w tej komdrce moze odszyfrowac pojedyncza osoba
z grupy G. Z tego powodu musi by¢ spetniony warunek M, < N; (po raz kolejny
wykorzystujemy nieréwnos¢ (1)).

Proces szyfrowania danych w tej komdrce przebiega nastepujaco [2]:

— Uzytkownik przesyta dane M, do combinera celem ich zaszyfrowania

i zapisania do bazy. )

— Combiner wylicza C, =M," mod N, gdzie E = H & aN= l_[i:1 N;.

— Combiner zapisuje (E C) do komorki M(1).

Uwaga: Parametr E bedzie wspolny dla wielu komérek. By zmniejszyc ilos¢ da-
nych przechowywanych w komérkach mozna przechowywac ten parametr poza nimi
(np. utworzy¢ osobng tabelg na parametry, a w komérkach podawac tylko wskaznik
do miejsca przechowywania odpowiedniej wartosci).

4.2. Szyfrowanie danych w komorce M(t) (¢t = 2)

Dane, ktore maja by¢ zapisane w tej komodrce muszg spetnia¢ warunek:

M, < H N, (nieréwnos¢ (1) pozwala uproscic¢ zapis).

By zaszyfrowac dane M, combiner:

— wyliczam; = M, modN dlai=1,.2,...,n,

— wybiera losowe} nieparzysta liczbe k oraz liczbe pierwsza p: k < p < N,

— tworzy wielomian: f(x) =k +ax+a,x* +...+a_,Xx " eGF(p),

— wylicza ¢; = flx;) dlai = 1,2,...,n (x; s3 znane) i usuwa k,

— wylicza ¢ modN, oraz m* mod N, dlai=1.2,...,n,

— korzystajac z CRT (chinskiego twierdzenia o resztach) wylicza C, i C, takie,

ze:

— ¢"=C/modN, dlai=1,.2,...,noraz

— m*=C,modN, dlai=12,..,n

— zapisuje (p, t, C,, C,) do komorki M(t).

Uwaga: Parametr C, bedzie wspolny dla komérek szyfrowanych przy pomocy
tego samego wielomianu. Mozna go przechowywac w osobnej tabeli, a w komodrkach
umieszczac tylko informacje o miejscu jego przechowywania.
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4.3. Deszyfrowanie komorki M(1)

Dowolny uzytkownik z grupy G moze w pojedynke odszyfrowa¢ dane z tej
komorki. Proces ten przebiega nastepujaco [2]:
— uzytkownik P, przesyla do combinera zapytanie o dane z komoérki M(1),
— combiner pobiera (E, C1) z komorki i przesyla je uzytkownikowi,
— uzytkownik P, wylicza C,> = M,*® =M, modN,, gdzie
D, =E*modA(N,).

4.4. Deszyfrowanie komorki M(¢) (t = 2)

Niech B={P,, P,, ... P,} C G bedzie podgrupa zawierajaca uzytkownikow, ktorzy
chca odszyfrowac¢ dane M,. Po przestaniu do combinera zapytania o te dane:

— combiner pobiera (p, t, C;, C,) z komorki i przesyla je do uzytkownikow,

— uzytkownik P;€ B (i = 1,2,...,t) wylicza (a nastepnie zwraca do combinera)
¢ =(c*)*modN, =C“ modN,,

— combiner po otrzymaniu ¢ wartosci ¢; wylicza k (rozwigzujac uktad t rownan
z t z niewiadomymi) i przesyta je do uzytkownikéw,

— uzytkownicy wyliczaja [ = k' mod A(N,), a nastepnie m, =(m*)'
mod N, =C) mod N, (ktére przesylaja do combinera),

— combiner, korzystajac z CRT, wylicza M, z m;, i przesyla odszyfrowane dane
do uzytkownikéw.

5. Modyfikacje schematu

W modelu podstawowym wszyscy uzytkownicy sg traktowani jednakowo —
maja dostep do wszystkich danych (mogg je z powodzeniem deszyfrowaé w poje-
dynke lub grupowo). Opisane nizej modyfikacje pozwalaja ograniczy¢ dostep do
pewnych danych wybranym uzytkownikom.

Nalezy zaznaczy¢, ze uwagi z punktu 4, dotyczace zmniejszenia ilosci danych
zapisywanych w komorkach, maja zastosowanie takze w opisywanych nizej mo-
dyfikacjach.

5.1. Filtry

Ta modyfikacja polega na wprowadzeniu swoistych filtréw ograniczajacych
dostep do danych konkretnym osobom (a doktadniej umozliwiajace wskazanie oséb,
ktore moga deszyfrowac te dane). Zaleta tych filtréw jest fakt, iz moga dotyczy¢ nie
tylko kolumn czy wierszy, ale takze pojedynczych komorek.
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Niech A={R,,R, ..., B }=G bedzie podgrupg 0sob uprawnionych do deszy-
frowania wybranych danych.

Szyfrujac dane M, (korzystajac z algorytmu opisanego w 4.1.) combiner korzysta
z nastepujacych wartoéci Ei N:

E=e e -..- oraz N=N;,-N;, -.-N,

Po takim zabiegu odszyfrowanie danych M, bedzie mogla przeprowadzi¢ tylko
osoba nalezgca do grupy A.

Wprowadzenie filtréw przy szyfrowaniu danych M, (dla t > 2) jest rownie
nieskomplikowane. Jesli w pierwszym kroku algorytmu opisanego w punkcie
4.2. ograniczymy wartosci i do zbioru {i}, i,, ... ij} (zamiasti =1, 2, ..., n), to od-
szyfrowanie M, bedzie wymagac udzialu t oséb nalezacych do podgrupy A (przy
zatozeniu, ze t < ).

5.2. Szyfrowanie ze wskazaniem koniecznych odbiorcow

Opisane wyzej filtry pozwalaja wskazac liste osob, ktére nie moga bra¢ udziatu
w deszyfrowaniu danych, ta modyfikacja pozwala wskaza¢ osoby, ktore muszg bra¢
w nim udzial. A dokladniej pozwalaja wskazac grupe oséb i tak zaszyfrowac dane
by do ich odszyfrowania konieczny byl udzial przynajmniej jednego reprezentanta
tej wskazanej grupy (zwanej ,,kluczowy”).

Niech A={R,P,,P, } bedzie podgrupa kluczowa. Proces szyfrowania prze-

biega nastepujaco:

— combiner dzieli dane M, na dwie losowe czgsci M, i M, w taki sposob, ze

M, =M, ®M," (gdzie M;,M,, M,  s3 ciggami bitéw, a & to sumowanie
modulo 2),

— nastepnie combiner szyfruje M, algorytmem opisanym w punkcie 4.1. zmo-
dyfikowanym dla potrzeb grupy A (tzn. E =g, -, -e orazN =N, -N; -N, ).
Otrzymany szyfrogram to (E,C,), \

— cze$¢ M, jest szyfrowana przy pomocy algorytmu opisanego w punkcie
4.2., a nastepnie caloé¢ tzn. (E,C,, p,t,C,,C,’) jest zapisywana do bazy.

Do odczytania M, konieczne jest odzyskanie zarowno M, jaki M, (odzyska-

nie tylko jednej z tych wartosci nie pozwala na uzyskanie informacji na temat M,).
Deszyfrowania M, moze dokona¢ jedynie osoba nalezgca do grupy A (wystarczy
jedna, postepuje ona zgodnie z algorytmem opisanym w punkcie 4.3. i przesyla
otrzymany wynik do combinera).

Odzyskiwanie M, przebiega doktadnie wedtug metody opisanej w punkcie 4.4.

— do jej przeprowadzenia potrzeba t 0s6b (czlonek grupy A moze bra¢ udzial
w deszyfrowaniu obu fragmentéw). Po odszyfrowaniu obu fragmentéw combiner
moze wyliczy¢ M, i przestac je do uzytkownikow.
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6. Zastosowania
6.1. Zabezpieczanie danych o wysokim stopniu tajnosci

Dane oznaczone klauzulg ,tajne” lub ,,$cisle tajne” mozna spotkac np. w bazach
danych policji lub wojska (moga si¢ tam znajdowa¢ np. dane agentéw wywiadu,
dziatajacych poza granicami kraju). Kradziez takich danych (ich ujawnienie) moze
mie¢ katastrofalne skutki — ujawnienie nazwisk agentéw i miejsc ich dzialania nie
tylko zagraza ich zyciu, ale moze takze spowodowac polityczne trzesienie ziemi.

Oczywiste jest, ze takie dane muszg by¢ zabezpieczone w najlepszy dostepny
sposob. Stosujac nasz model mozemy sprawi¢, by do odszyfrowania krytycznych
danych potrzebna byta wspdtpraca kilku lub kilkunastu oséb (a wigc takze ich
zgoda na odczytanie tych informacji). Metoda ta uniemozliwia atak pojedynczemu
napastnikowi.

Opisana w punkcie 5.2 modyfikacja algorytmu wprowadza dodatkowe zabez-
pieczenie. Dzigki niemu mozna wskaza¢ grupe oséb (np. wyzszych dowodcow)
i tak zaszyfrowa¢ dane, by do ich odszyfrowania konieczna byla wspodtpraca (a wiec
i zgoda) t 0s6b, w tym przynajmniej jednego wyzszego dowodcy.

6.2. Bezpieczne udostepnianie bazy danych

W tym przykladzie mamy do czynienia z sytuacjg, gdy jedna instytucja chce
mie¢ dostep do bazy danych, nalezacej do innej instytucji (oczywiscie wlasciciel
bazy chce w pelni kontrolowac i ewentualnie blokowa¢ operacje wykonywane przez
»goscia” na danych).

Stosujac opisany przez nas model mozna przekazac ,,gosciowi” n udzialow przy
jednoczesnym ustaleniu progu na poziomie #n + k(k > 0). To sprawia, ze za kazdym
razem gdy ,,go$¢” bedzie chcial odczyta¢ dane, bedzie potrzebowal udziatu przynaj-
mniej k 0sob reprezentujacych wlasciciela bazy. W takiej sytuacji ,wtasciciel” ma lepsza
kontrole nad tym kto, kiedy i co czyta z bazy. Moze takze w prosty sposdb zabroni¢
dostepu do konkretnych danych (nie udostepniajac potrzebnej ilosci udziatow).

7. Podsumowanie

W naszej pracy przedstawilismy nowy sposob zabezpieczania baz danych —
szyfrowanie z uzyciem technik kryptografii progowe;j.

Model korzysta z algorytmu, ktérego tworcami sg Ghodosi, Pieprzyk i Safavi-Navi
(opisanego w artykule [2]), opartego na chinskim twierdzeniu o resztach i krypto-
systemie RSA. Zaleta modelu jest mozliwo$¢ ustalania réznych progéw dla réznych
danych bez koniecznosci przydzielania uzytkownikom dodatkowych udziatow.
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W artykule skupili$my si¢ bardziej na przedstawieniu modelu oraz dowodzie
jego poprawnosci i przydatnosci w realnych sytuacjach.

Opisali$my zaréwno model podstawowy, jak i kilka modyfikacji zwiekszajacych
bezpieczenstwo danych oraz sprawiajacych, ze system jest jeszcze bardziej elastyczny.
Nalezy zaznaczy¢, ze opisane modyfikacje takze nie wymagaja tworzenia nowych
(ani zmiany juz posiadanych) udziatéw dla uzytkownikéw. Takie podejscie sprawia,
ze nasz model oferuje proste rozwigzania w przypadkach, gdy zwykle (stosowane
obecnie) zabezpieczenia nie s3 do konca skuteczne.

W rozdziale 6 opisalismy dwa przyklady, w ktérych zaproponowany przez nas
model jest, naszym zdaniem, najlepszym rozwigzaniem.

8. Przyklad

e Zakladamy, Ze grupa skiada sie z 3 uzytkownikéw G = {P,, P,, P;}
e Parametry zwigzane z kluczami RSA nalezacymi do uzytkownikow:

N, =23-167=3841 O(N,)=3652 A(N,)=1826 e =17 d,=1289
N,=47-107 =5029 O(N,) = 4876 A (N,) =2438 e,=13 d,=4501
N,=59-83=4897  O(N,) =4756 A (Ny)=2378 e;=11 d;=3459

e Niezaszyfrowana baza danych (dla uproszczenia — jedna tabela)

25 71 43
16 65 58
45 17 43

Przyjmujemy, ze pierwszy wiersz zawiera tylko komoérki M(1), drugi tylko
M(2), a trzeci wiersz tylko komorki M(3).
e Combiner szyfruje dane z pierwszego wiersza wyliczajac:

E=e e, =17-13-11=2431
N =N, N, - N, =3841-5029 - 4897 = 94592356933

A nastepnie:
C,(25) = 25**" mod 94592356933 = 24397229255

C,(72) = 71*** mod 94592356933 = 48102756992
C,(43) = 43°** mod 94592356933 = 67954064948
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e Parametry (wspdlne dla calego wiersza) wykorzystywane do szyfrowania
drugiego wiersza:

k=35 p=37 fx)=35+11x
¢, =f(1) = 46 ¢, =f(2) =57 ¢y =f(3) = 68
f, =c,* mod N, = 46' mod 3841= 2806

f, =c,% mod N, =57" mod5029 =1871

f, =c,* mod N, = 68" mod 4897 = 3024

e Parametry rozne dla poszczegdlnych komorek (16 65 58):

m;=16 m“modN,=3039 m, modN,=4610 m,“modN, =566
m;=65 m“modN,=2928 m,modN,=4627 m,“modN, =1488
m;=58 m“modN,=3640 m,modN,=2297 m)modN, =648

e Korzystajac z CRT, wyliczamy dla kazdej komoérki C; (wspoélne) oraz C,:
C,=> fi-N'"-((N)"modN,), gdzie N' :Nﬁ
i1 i
3 . .
Cz(mi) szik -N' '((le1 mod Ni)
i1
C, =2806-24627013-174 +1871-18809377 - 2775+
+3024-19316389-1973 = 224931123096525

C,(16) =275217036604270
C,(65) =310767281963397

C,(58) =160188106194711

e Szyfrowanie danych w wierszu trzecim (45 17 43).

Parametry wspolne dla catego wiersza:
k=39 p=43 flx) =39 + 13x + 11x°
¢, =f(1)=63 ¢, =f(2) =109 ¢ =f(3) =177

f, =c,* mod N, = 63" mod3841=3461

f, =c,% mod N, =109" mod 5029 = 702

f, = ¢, mod N, =177" mod 4897 = 3599
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Parametry rézne dla poszczegélnych komorek:

m;=45 m*modN,=3311 m,*modN, =3930 m,modN,=1167
m;=17 m modN,=1322 m,*modN,=862  m,modN, =4260
m;=43 m*modN,=2284 m,*modN,=4376 m, modN, =101

e Korzystajac z CRT, wyliczamy C, oraz C, (analogicznie jak w przypadku
szyfrowania wiersza drugiego):

C, =188634675425335

C,(45) =263794142010231
C,(17)=213011736016434
C,(43) =242046192445405

e Po zaszyfrowaniu baza danych wyglada nastepujaco:

(T,,24397229255) (T,,48102756992) (T,,67954064948)
(T,,275217036604270) (T,,310767281963397) (T,,160188106194711)
(T;,263794142010231) (T,,213011736016434) (T,,242046192445405)

Tabela T (zawiera parametry wspolne dla kilku komorek):
E =2431
p=37,t=2,C, =224931123096525
p=43,t=3,C, =188634675425335

e Deszyfrowanie komorki pierwszej komorki z pierwszego wiersza przez Ps:
D, =2431" mod 2378 =1705

C,” mod N, = 24397229255'"® mod 4897 = 25

e Deszyfrowanie trzeciej komorki drugiego wiersza przez P, i P:

(P,)224931123096525** mod 3841 =46 wynik wysyta do combinera
(P,)224931123096525*"" mod 5029 = 57 wynik wysyla do combinera

f()=k+a =46
f(2)=k+2a, =57
i otrzymujac k = 35, ktdre przesyla do P, i P,.

Combiner rozwiazuje ukfad réwnan: {
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P, iP,licza |, =k modA(N,) oraz m, =C," modN,
(m; wysytaja do combinera):
l, =35"mod1826 =1513 m, =160188106194711°* mod 3841=58

I, =35"mod 2438 =209 m, =160188106194711**° mod5029 =58
Combiner (stosujac CRT) wylicza:
M, =[(58-5029- (5029 mod 3841) + 58 3841- (3841 mod 5029)]

mod(3841-5029) =1120350620mod19316389 =58

i przesyla odszyfrowana zawarto$¢ komoérki do P, i P,.

Dalsze problemy:

1. Zbadac zlozonos¢ obliczeniowa algorytméw w modelu podstawowym.

2. Zbada¢ ograniczenie wielkos$ci bazy danych, do ktdrej mozna zastosowaé
model.

3. Opisac ochrong serwera, na ktérym znajduje si¢ oprogramowanie reali-
zujace funkgcje ,,Combinera”

4. Zbada¢ formalnie poprawno$¢ i bezpieczenstwo modelu.

Artykut wplyngt do redakcji 21.04.2008 . Zweryfikowang wersje po recenzji otrzymano we wrzesniu
2008 r.
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B. NAKIELSKI, J. POMYKALA, ]J. A. POMYKALA

Securing database with dynamic threshold decryption

Abstract. The works presents a new way of securing the database — dynamic threshold decryption
of the encrypted data in the database. It helps to minimize the risk created by the “inside attackers”
(e.g. corrupted employees having an access to the database) by requiring of users cooperation in the
process of decryption (reading) of data from the database. The currently used database systems are
not equipped with this kind of protection. Any single corrupted user with a password can decrypt
and steal critical data from the system.

In the presented model, the users are equipped merely with the suitable shares. Decryption of data
requires the specified number of these shares, so the group of the corrupted users must be large
enough to steal the crucial data.

This minimal number of shares required for decryption is called “the threshold level”.

In the “traditional” threshold cryptosystems the threshold level is fixed in advance and cannot be
changed (unless the process of the generation of the new shares is executed). Therefore all the messages
require the same number of shares needed for the decryption process.

The presented model offers the full flexibility of the threshold level. It may vary together with the
data to be encrypted. It is important since some data may require higher level of secrecy (protection)
than the others.

First part of the article gives the mathematical background — it contains the basic information about
the RSA cryptosystem, the Chinese reminder theorem and dynamic threshold decryption. It presents
the general system model (participants, initial conditions and the algorithms used).

Second part describes the possible modifications which make the presented model more secure and
practical. It contains also the mathematical example simulating the work (and correctness of the
system).

Keywords: cryptography, dynamic threshold decryption, RSA, database security

Universal Decimal Classification: 681.3.05



