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Streszczenie. Artykul zawiera opis strategii znajdowania symetrycznych wzgledem
cyklicznego przesuniecia argumentéw funkcji boolowskich o okreslonych wtasnosciach
kryptograficznych. Zawiera on takze podstawowe definicje i twierdzenia dotyczace funkcji
boolowskich i najistotniejszych parametréw kryptograficznych. Dodatkowo przedsta-
wione zostaly wyniki zastosowania opisanej strategii do znajdowania funkcji o para-
metrach (9,3,5,240).

Stowa kluczowe: funkcje boolowskie, funkcje boolowskie symetryczne wzgledem cy-
klicznego przesuniecia argumentéw, wlasnosci kryptograficzne
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1. Wstep

W systemach kryptograficznych wykorzystujacych funkcje boolowskie
wymaga sie od tych funkeji spetnienia odpowiednich kryteriéw. Interesujace
ze wzgledu na wlasnosci kryptograficzne okazaly sie funkcje symetryczne
wzgledem cyklicznego przesuniecia argumentéw (Rotation Symmetric Bo-
olean Functions - RSBF) (patrz [5]). W artykule przedstawione zostana
najwazniejsze wlasnoéci kryptograficzne powyzszych funkcji. Zaprezento-
wany zostanie takze zaproponowany przez Alexandra Maximova, Martina
Hella i Subhamoya Maitre (patrz [8]) praktyczny algorytm znajdowania



152 T. Kijko

symetrycznych wzgledem cyklicznego przesuniecia argumentéw funkceji bo-
olowskich o nieparzystej liczbie zmiennych, bedacych funkcjami typu ,,pla-
teaued” i charakteryzujacych sie wymaganymi wlasnoSciami kryptograficz-
nymi.

2. Podstawowe definicje 1 twierdzenia

Niech Z oznacza pierscien liczb catkowitych, zas (Z,, &, o) dwuele-
mentowe cialo binarne. Przez (Z%, &) oznaczamy n-wymiarowa przestrzen
liniowa, nad cialem Z,, jest to zbiér ciagdw binarnych o dtugosci n:

x € 7Y, r=(21,...,%,).

Dzialaniem w przestrzeni Z7 jest dodawanie modulo 2 po wspdlrzednych
wektordw.

Bedziemy oznaczali (numerowali) elementy (wektory) Z% poprzez ich
reprezentacje dziesietna

ao = (00--- 00)
ay = (00---01)

agn_q = (11---11).
Funkcja boolowska (ang. Boolean function) jest przeksztalceniem
f1ZY — 7y fle)=y, x€Zy, y€ L,
Dla danej funkcji boolowskiej ciag binarny

(flao), flar), -, flagn_1)).

nazywamy tablica prawdy (ang. truth table) funkcji f.

Definicja 2.1. Waga Hamminga binarnego wektora a € Z%, ozna-
czana wit(a), nazywamy liczbe jedynek w tym wektorze (w binarnym ciagu
n-elementowym).

Waga Hamminga funkcji boolowskiej jest waga Hamminga jej tablicy
prawdy.
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Definicja 2.2. Odleglo$é Hamminga miedzy tymi funkcjami jest zdefi-
niowana jako:

d(f,g) = wt (f(z) © g(x)),

gdzie prawa strona jest waga Hamminga tablicy prawdy funkecji f(z) &
9().

Kazda funkcje boolowska, f n-zmiennych mozna przedstawié w postaci
zwanej algebraiczng postacig normalng:

flx)=ao @ @ a;x; & @ Qi jT;T5 D a12,. 2,122 Ty,
1<i €n 1< <jgn

gdzie wszystkie wspélczynniki naleza do Zj a symbol € oznacza sumowa-
nie w ciele Z. Jedli stopien iloczynu ¢ zmiennych zdefiniujemy jako réwny
7, to mamy nastepujaca definicje:

Definicja 2.3. Stopien algebraiczny ord( f) funkcji boolowskiej f réwny
jest najwiekszej wartosci stopni poszczegélnych iloczynéw o niezerowych
wspélezynnikach w algebraicznej postaci normalnej funkeji f.

Silnym kryterium ,nieliniowosci” funkcji boolowskiej jest jej odleglosé
w sensie wagi Hamminga do zbioru funkeji afinicznych i do zbioru funkcji
ze strukturami liniowymi.

Definicja 2.4. Niech f bedzie funkcja boolowska n zmiennych. Odlegltosé
funkcji f do zbioru funkcji afinicznych:

{A?%bov bec ng bo € Z2}7
zdefiniowana jest jako

6() = mind (f, As.p,) -

7o

Definicja 2.5. Niech f bedzie funkcja rzeczywista, n-zmiennych binarnych.
Transformata Walsha-Hadamarda funkcji f nazywamy funkcje rzeczy-
wista F’ z dziedzina Z% okre§lona wzorem

Rl = Y (-1y/reses

xr
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gdzie iloczyn < x,w > réwny jest
(z,w) = 1w B - B rrW,.

Korzystajac ze wzoru na odlegto§¢ Hamminga miedzy dwiema funk-
cjami wyrazong przez transformaty Walsha-Hadamarda tych funkeji:

d(f,9)=2""" = 27" F(w)G(w),

otrzymujemy uzyteczny praktycznie wzor:

6(fy=2"""1- %max

ﬁ(w)‘ .

Wazna wlasnoScia funkcji boolowskiej jest jej zréwnowazenie. Oznacza ono,
ze funkcja dla polowy argumentéw przyjmuje warto$¢ 1 (w tablicy prawdy
funkcji wystepuje tyle samo 01 1). Wlasno$¢ te mozna wyrazi¢ za pomoca
transformaty Walsha-Hadamarda funkcji, tj. funkcja boolowska f jest zréw-
nowazona, wtedy i tylko wtedy, gdy F(0) = 0.

Ponadto ze wgledu na zastosowania kryptograficzne wyrédznia sie klasy
funkcji boolowskich, spetniajace kryterium odpornosci korelacyjnej rzedu
m (CI(m)), a takze funkcje ,resilient”. Ponizsze stwierdzenie wiaze odpor-
nos$¢ korelacyjna rzedu m (odpowiednio m-resilient) z wartosciami trans-
formaty Walsha-Hadamarda:

Stwierdzenie 2.1. Niech f bedzie funkcja boolowska n zmiennych. Funk-
cja [ jest klasy CI(m) (m-resilient) wtedy i tylko wtedy, gdy

F(w)=0 dla kazdego w: 1 < hwt(w) <m (0 < hwt(w) < m).

3. Funkcje symetryczne wzgledem rotacji RSBF (Rotation
Symmetric Boolean Functions)

Niech z; € Zy dla 1 < ¢ < n. Dla 1 < k < n, zdefiniujmy permutacje
ok () jako
& Titk jezeli 1+ k< n
Ph(i) = {xH_k_n jezeli 1+ k>n
Niech (x1,2q,...,2,) € ZJ. Mozemy rozszerzy¢ powyzsza definicje na
n-bitowy wektor:

/07}2(1;171;27 ERE) xn) = (,07]2(1?1),,07}2(1?2), .- 7/07}2(1;7%))
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Definicja 3.1. Funkcje boolowska f nazywamy symetryczna wzgledem ro-
tacji (Rotation Symmetric), jezeli dla kazdego argumentu (21, z2,...,2,) €
Z4 zachodzi:

f(pg(xl),pg(@), .. ,pi(wn)) = f(z1,22,...,2,) dla 1 <k < n.

Argumenty funkcji boolowskiej symetrycznej wgledem operacji rotacji
mozna podzieli¢ na rozlaczne podzbiory (klasy) w ten sposéb, ze kazdy
podzbiér zawiera wszystkie argumenty, bedace cyklicznym przesunieciem
jednego argumentu. Klasa jest generowana przez

Gulx1,22,...,2,) = {pi(wl,x%...,xn)ﬂ <k < n}.

Oznaczmy liczbe wszystkich klas przez ¢,. Wynika z tego, ze ilo$¢ wszyst-
kich funkcji RSBF wynosi 29». Liczbe g, klas mozemy wyznaczy¢ ze wzoru:

Gn = %Z(b(k)Q%v

k|n

gdzie ¢(k) jest to funkcja phi Eulera (patrz [8]).

Kazda klasa (podzbiér) moze by¢ reprezentowana przez pewien element
Ay, ;. Jest to ,najmniejszy” wzgledem porzadku leksykograficznego element
nalezacy do danej klasy.

Jezeli reprezentantow klas uporzadkujemy leksykograficznie, to mozemy
zdefiniowaé tablice prawdy funkcji RSBF jako wektor g, elementowy:

[f(An,O)v f(An,l)v AR f(An,gn—l)]-
Wazna wlasnoécia funkcji RSBF jest to, ze ﬁ(u) = ﬁ(v), jezeli uw € G (v).

Wykorzystujac powyzsza wlasno$é oraz fakt, ze funkcja RSBF przyjmuje
te sama warto$¢ dla wszystkich elementow tej samej klasy, mozemy prze-
ksztatci¢ macierz Walsha-Hadamarda do macierzy kwadratowej ,, A stopnia

g postaci:
pAig = Y (=)
TEG,(An,i)

Korzystajac z macierzy , A, mozemy przedstawié¢ transformate WHT funk-
cji f w postaci:
gn—1
F(Ang) = ) (=100, 4y,

1=0
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a W postaci macierzowej:

ﬁ = [f(An,O)v f(An,l)v ey f(An,gn—l)]nA

4. Transformata Walsha-Hadamarda

Rozpatrzmy macierz , A w przypadku, gdy liczba zmiennych funkcji
[ jest nieparzysta. W tym przypadku liczba klas, dla ktérych wt(A,, ;) jest
warto$cia parzysta, jest réwna liczbie klas, dla ktérych wt(A,, ;) jest nie-
parzyste.
Jezeli rozpatrzymy wszystkie A, ; o parzystej wadze Hamminga, a przez
A, oznaczymy reprezentanta klasy zawierajacej dopelnienie elementu
Ay i, to mozna pokazaé, ze Gy (Ay,i) # Gn(/&m’) dla dowolnych ¢ i j.
W zwiazku z tym mozemy podzieli¢ wszystkie klasy na dwa roztaczne pod-
zbiory: zawierajace elementy o parzystej i nieparzystej wadze Hamminga.

Wprowadzmy permutacje 7 elementéw macierzy ,A (otrzymamy w ten
sposob macierz , A™) w nastepujacy sposéb:

— pierwsze g, /2 wierszy macierzy , A" odpowiada wierszom macierzy
nA dla parzystych wt(A,, ;) uporzadkowanych leksykograficznie.

— kolejne g,,/2 wiersze odpowiadaja wierszom macierzy , A dla niepa-
rzystych
wt(Ap;) (Apm;) W kolejnosci odpowiadajacych im Ay, 4, tj. Ay =

)

=Apicgoppdlar=2 ... g, -1

Identyczna permutacje stosujemu do kolumn macierzy , A.
Przyklad 4.1. Macierz , A dla n = 5.

1 11 1 1 1
1 1({-1 -1 =3 =5
1 -3 1 -3 1 5
-3 1|-3 1 1 5
1 -3(-1 3 1 =5
-3 1] 3 -1 1 =5
1 11 1 -3 5
1 1}j-1 -1 1 -1

00000

3

L

[l
— Ot Qv O Ov Ut QOu =
[ N
— W = =R e w

11111
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Macierz ,A™ dla n = b.

1 1 1 1)1 1 1 1 (00000)

5 1 -3 1| 5 1 -3 1 (00011)

5 -3 1 1| 5 -3 1 1 (00101)

i 5 1 1 -3 5 1 1 -3 (01111)
il I R R R P g p— (11111)
5 1 -3 1|-5 -1 3 -1 (00111)

5 -3 1 1|-5 3 -1 -1 (01011)

5 1 1 -3|-5 -1 -1 3 (00001)

Przedstawimy teraz dwa twierdzenia wraz z dowodami, pozwalajace na
szybsze wyznaczanie transformanty Walsha-Hadamarda dla funkcji RSBF

(patrz [8]).

Lemat 4.1. Niech A = (a1,as,...,a,) € Z% i B = (by,ba,...,b,) € Z2.
Jezeli wt(A) i wt(B) sa parzyste i n jest nieparzyste, to

n n n

@(ai A bz) = @(@Z A bz) = @(az A Bz) =16 @(@Z A Bz)

=1 i=1 i=1 i=1

Dowéd. Mamy (X AY) B (X AY)= (XD X)AY =1AY =Y.
Stad z réwnoséci

n n

P(ai nbi) @ (ai Abi)) = Ebi=0
=1 =1
otrzymujemy
@(ai A bz) = @(@Z A bz)
=1 =1

Druga réwnoé¢ dowodzimy w ten sam sposéb. W przypadku ostatniej réw-
nosci, z
n

P(ai Abi) & (a: Aby)) @b =1

i=1

otrzymujemy

é(ai/\i)i): 1@@(@ Ab
=1 =1
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Twierdzenie 4.1. Jezeli n jest nieparzyste, to macierz , A™ jest postaci:

T _ nH nH
= (i =)

n
5

gdzie , H jest macierza stopnia
Dowéd.

Macierz , A” jest zapisana w postaci, gdzie element A, ; odpowiada wier-
szowi (kolumnie) ¢ a element A, ; odpowiada wierszowi (kolumnie) ¢, /2 + 1.
Dzieki temu dla 0 < 7, ¢ < ¢,/2, mozemy zapisac:

A= Y (e

l’eGn(An,r)

— Z (_1)@j=1(l’i/\A(n,s)i)
l’eGn(An,r)

Al g = D (STt
l’eGn(An,r)

— Z (_1)@j=1(l’i/\]x(n,c)i)
l’eGn(An,r)

w Al g, 20 = Z (—1)<hne”

- Y (—1)D i Fir )

l’eGn(An,r)

s _ <x7An,c+gn 2>
nAT-I—gn/2,c+gn/2 - Z (1) /

- Y (— )DL Ao

l’eGn(An,r)

Poniewaz, dla 0 < i < g¢,,/2 wt(A,, ;) jest parzyste, to na mocy lematu
4.1 mamy
nA:,c

=, AT - A

—_ ™ ™
T retgn /2 r+gn [2,c T+ gn [2,cFgn /2"

Stwierdzenie 4.1. Pierwsza kolumna macierzy , A zawiera dokladnie d,, ;
wartosci t, dla t = 1,2,...,n. Dodatkowo dla n nieparzystego d, ¢ jest
parzyste.
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Dowéd. Elementy pierwszej kolumny ,A; o mozna przedstawié

A= Y (D)0 = G (A,

TEGL (Am i)

Stad widaé, ze sa d, ¢ klasy o licznosci |G, (A, i)l

W przypadku, gdy n jest nieparzysta, to macierz ,, A mozna skonstruowac
przy pomocy macierzy , H, ktéra musi zawiera¢ d,, /2 wartosci ¢ w pierw-
szej kolumnie. Stad d, ; musi by¢ parzyste. O

Ze wzgledu na fakt, Zze macierz ,A™ ma specyficzna postaé, mozliwe jest
szybsze wyznaczanie transformaty Walsha-Hadamarda dla funkcji RSBF.
Tablice prawdy funkcji RSBF (oznaczmy ja przez RSTT — Rotation Sym-
metric Truth Table) podzielmy na dwie czesci, to jest

RSTT = {0,1}%" = {0, 1}/2]]{0, 1}*/* = 71]|0>.
Wprowadzmy przeksztalcenie:

Yo ¢ arlle = {0,1)92 (10,17 = oo} =
= (=)

Mozemy zdefiniowad

w =01, H, wy=03,H.
Przy takich oznaczeniach mozemy zapisac:

F = (@1 4 w)ll(@1 —w)).

Wektory wy, ws nazywane sa czastkowymi transformatami Walsha-Hada-
marda (partial Walsh-Hadamard Transform — pWHT).

Definicja 4.1. Méwimy, ze funkcja boolowska n zmiennych, gdzie n jest
nieparzyste, jest funkcja typu ,plateauned”, jezeli jej transformata Wal-
sha-Hadamarda przyjmuje tylko trzy wartosci: 0 i A, gdzie A jest liczba
naturalna.

Liczbe X nazywamy amplituda funkcji.

Korzystajac z wezedniejszej notacji dla funkeji typu ,,plateaued”, otrzymu-
jemy zalezno$ci:

wi, +wy, =0albo £ A, wy, —wy, =0albo £ A.
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Tylko 9 par (wq,,w2,) spelnia powyzsze warunki i sa to:

wy; + ws, Wy, — Ws, w1, wa,
0 0 0 0
0 A A2 —A/2
0 —A —A/2 A2
A A2 A2
A A A 0
A —A 0 A2
—A —A/2 —A/2
—A A 0 —A/2
—A —A —A/2 0

Stwierdzenie 4.2. Rozpatrzmy funkcje RSBF o nieparzystej liczbie
zmiennych reprezentowana przez RSTT (o1]|o2).

— Jezeli funkcja ta jest typu ,plateaued”, to funkcje o RSTT (o02||oq),
(@1l[72), (T2]l01), (01][72), (F1l|02), (02][71) i (72]|01 ) sa rowniez funk-
cjami typu ,,plateaued”.

— Jezeli funkcja jest odporna korelacyjnie (wglednie resilient), to funk-
cje o RSTT (o3]]o1), (a1l|72), (72]|71) sa takze odporne korelacyjnie
(wzglednie resilient).

Powyzsze stwierdzenie pozwala na ograniczenie ilosci wyznaczanych i prze-
chowywanych czastkowych transformat Walsha-Hadamarda w trakcie pro-
cesu przeszukiwania zbioru funkcji ,plateaued” RSBF przy wyszukiwaniu
funkcji o okreslonych wlasnosciach kryptograficznych.

5. Strategia znajdowania ,,plateaued” RSBF o okreslonych
parametrach kryptograficznych

W tym rozdziale przedstawimy wlasne podejscie do strategii zapropo-
nowanej przez Alexandra Maximova, Martina Hella i Subhamoya Maitre,
majacej na celu znajdowanie funkcji boolowskich o n nieparzystym, beda-
cych jednoczesnie funkcjami symetrycznymi wzgledem rotacji, jaki i funk-
cjami typu ,plateaued” o okreSlonych wlasnosciach ktyptograficznych.
Propozycja polega na wprowadzeniu zmian w tej strategii, pozwalajacych
na znaczne przyspieszenie obliczen.
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Prezentowana strategia zostanie wykorzystana do znalezienia wszyst-
kich funkcji ,,plateaued” RSBF o parametrach (n,m,d, ), gdzie:

— n — ilo$¢ zmiennych funkcji;

— m — rzad odporonosci korelacyjnej;
— d — stopien algebraiczny;

— 6 — nieliniowos¢.

W algorytmie tym przeszukiwany jest pelny zbiér funkcji boolowskich sy-
metrycznych wzgledem rotacji.

Strategia

1. Wyznaczenie zbioru S5,, elementéw oy, dla ktérych czastkowa
transformata Walsha-Hadamarda wy; = o7 -, I spelnia warunek
wy; € {0, £X/2, £},

Ze stwierdzenia 2.1 wynika, ze aby funkcja posiadala rzad odpornoéci kore-
lacyjnej m wiekszy od 0, to w transformata Walsha-Hadamarda tej funkcji
musi przyjmowaé warto$¢ 0 we wszystkich punktach w o 1 < wt(w) < m.
W zwiazku z tym dla wszystkich A, ; spelniajacych 1 < wt(A, ;) < m
musi zajs$¢:

wy; € {0, £X/2}.

Wyznaczenie zbioru 5,, polega na wyznaczeniu w; dla wszystkich

o1 € 73" 7 sprawdzeniu, czy wyznaczona czastkowa transformata
Walsha-Hadamarda spelnia powyzsze warunki.
Dla o5 warunki dla czastkowej transformaty Watsha-Hadamarda sa iden-
tyczne, wiec S, = S,,.

Jezeli jednak zauwazymy, ze dla dowolnej funkeji boolowskiej n zmien-
nych f(z) o macierzy transformaty Walsha-Hadamarda F zachodzi poniz-
sza wlasnos¢, (niech g(z) = f(z) @ 1) wtedy mamy

Vuez Glw) = 3 (=1)7% 0 = —F(w).

xr

Dzieki temu mozemy ograniczy¢ sie do wyznaczenia wy dla oy = (0,7),
gdzie v € Zg"/2_1. Wartoéci czastkowych transformat dla elementéw
o1 = (1,7) mozna wyznaczy¢, wykorzystujac powyzsza uwage. Ponadto,
jezeli czastkowa transformata Walsha-Hadamarda w; elementu oy = (0,7)
spelnia zalozone warunki, to spetlniaé je takze bedzie transformata ele-

mentu o7 = (1,7%).
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2. Wyznaczenie transformaty Walsha-Hadamarda dla funkcji
o tablicach prawdy (o1||o2).

Wyznaczane sa transformaty dla (oq||os) z przestrzeni S,, X S,,. Nastepnie
na podstawie wyznaczonej transformaty okreslane sa parametry kryptogra-
ficzne danej funkcji.

Dla przyspieszenia obliczen dzielimy zbior 5,, na 3 rozlacznych pod-
zbioréw, gdzie liczba naturalna ¢ jest wybierana arbitralnie i nie wiek-
sza niz liczba pozycji, dla ktérych wymagamy, aby czeSciowa transformata
Walsha-Hadamarda przyjmowala wartos¢ ze zbioru {0,+A/2}. Niech wiec

Sc(r(ilyilya27i27~~7at7it) ={w € Sotwy, =ap, 1 <k< t}

ik
gdzie iy oznacza rézne pozycje w czeSciowej transformacie Walsha-Hada-
marda, dla ktérych w;, = ap € {0,+X/2}. Mozemy zbiér S,, przedstawié
w postaci sumy 3° rozlacznych zbioréw:

— (_>‘/27i17_>‘/27i27"'7_>‘/27i ) (_A/27i17_>‘/27i27"'707i )
— RIS ‘

U SC(TIA/Z,il,—)\/2,i2,...,)\/2,it) U...U Sc(ri\/27i17>\/27i27m7>\/27it)'

Przy wyznaczaniu transformat Walsha-Hadamarda funkcji RSBF zamiast

obliczania jej dla dwéch dowolnych oy,00 € S, mozna ograniczy¢

. . A1 ,01,02,02,.. 0,0y 4,8 .
sie do wyznaczania transformaty dla o1 € Sc(rll’ 102id2,a0t) oy €

€ Sgﬁl’il’bz’iz’”"b“m, gdzie dla kazdego iy, 1 < k <t zachodzi:

aik

= —b;,, gdy wymagamy, aby wy, 4+ w;, =0,

albo

a;, = b; , gdy wymagamy, aby wy, —wy, =0.

Poniewaz dla kazdego zbioru Sgil’il’az’iz’”"a“m istnieje doktadnie jeden

zbidr Sc(,ll ‘1,02,02 ”t), taki ze dla o1 € Sc(,?l 11,82,02,00000001) oy €
b1,i1,b2 iz yeeesbeyi . . ..

€ Sc(,ll f1,bayta,.rbeie) zachodza powyzsze warunki, to oznaczmy ten zbidr
b 7‘ 7b 7‘ 7"'7b 7‘ q 7‘ ? 7‘ IARAS 7‘ h M

Sc(,ll P:bsizreiberie) przez Sc(,?l iy82rda 8 ) dlatego tez nie ma potrzeby

wyznaczania transformaty Walsha-Hadamarda dla funkcji o RSTT réwnej

B1461,02,02 5000101 40 b1yit b2z beyit) « o 10 @(D1461,b2,0,0 e

(O_1||O_2) 6 Sc(rll 1,02,02 t t)XSC(rll 1.Y2,t2 t t) JeZGh Sc(rll 1.Y2,t2 t t) #
cla1,81,02,82,0,04,0¢)

# So, .

Zlozonoéé obliczeniowa.

Zlozonos¢ obliczeniowa powyzszej strategii przedstawiona zostala w tabeli

powy J p

ponizej. W poréwnaniu z wynikami autoréw (patrz [8]) udalo sie zmniej-

szy¢ zlozono$é pierwszego etapu. W przypadku drugiego etapu zlozonosé
y p P przyp P
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obliczeniowa sie nie zmienila. Jednak zastosowanie podzialu zbioru S5,

. Q14,01 ,82,02,.0. 0,0y 48 . . .
na rozlaczne podzbiory Sc(rll’ 1,8282;-0410) pozwolilo na znaczne skrdcenie

czasu praktycznej realizacji etapu 2.

Wyznaczenie S,, O(297/2=1)
Wyznaczenie WHT dla (o1||03) O(|Sgl|2)
Razem 02 7) + (15,

Zastosowanie strategii do znalezienia zréwnowazonej funkcji o pa-
rametrach (9,3,5,240).

W przypadku n = 9 mamy:

Funkcje boolowskie 9 zmiennych 2512

Funkcje RSBF 9 zmiennych 260

(a1,i1,82,02,...,81,77) dla

Etap 1. W etapie wyznaczony zostaje zbiér S,, = US55,
wszystkich oy = (0,7), gdzie vy € Z3?,a 1 <t < 15.

W celu przyspieszenia obliczenn mozna skatalogowac czastkowe trans-
formaty w nastepujacy sposéb:

i Przedstawiamy o1 w postaci (o1,4]]01s).
ii Wyznaczamy of, - H1 i o], - H,, gdzie:

_ (1
a(t)
iii Zapisujemy wyznaczone wartosci w tablicy H s,s:(2][2'%][30].

W celu wyznaczenia czastkowej transformaty wystarczy odczytanie warto-
sci z tablicy H 44 i wykonanie maksymalnie 30 dodawan.
Liczno§¢ wyznaczonego zbioru S,, wyniosla 173672.

Etap 2. Wyznaczenie wszystkich funkceji RSBF o tablicach prawdy RSTT
(0_1”0_2) c Sc(r(ilyllyaQJQV"vatvlt) % Sg?lylly(IQvZQv"'vatvlt) dla Wszystkich 3t zbiordw

S(a17i17a27i27~~~7at V1)
o1 .
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0 2 4 0 ] <-- Wi(w)
Ela E H '
: 1 l 1 i
P : 5 ]
Clb E i q i
: : 2 :
I | |  <-- pWHT

{0,z16} {0,+16,£32} {0,x16}
Rys. 1. Wyznaczanie czastkowej trasformaty Hadamarda

Wryniki.

Aplikacje realizujaca powyzsza strategie napisano w jezyku C++ i uru-
chomiono na komputerze z procesorem AMD Athlon 900 MHz, pamiecia
640 MB z systemem operacyjnym VectorLinux. W wyniku wykonania pro-
gramu realizujacego te strategie otrzymano nastepujace rezultaty:

1. Nie istnieje zréwnowazona funkcja ”plateaued” RSBF o parametrach
(9,3,5,240).

2. Zmaleziono 2 x 8406 funkcji niezréwnowazonych o parametrach
(9,3,5,240).

W aplikacji ustalono warto$¢ parametru ¢ réwna 4 oraz ¢ = 2, 1o = 3,
t3 = 41144 = 5, co odpowiada numerom wspélrzednych transformaty
Walsha-Hadamarda dla argumentéw o wadze Hamminga réwnej 2. Zbiér
S, zostal wiec podzielony na 81 rozlacznych podzbioréw. Znalezienie szu-
kanych funkcji zajelo 182 sekundy (dla t = 1143 = 5 odpowiednio 1952 se-
kundy).

6. Podsumowanie

Zaproponowana w [8] metoda znajdowania symetrycznych wzgledem
cyklicznego przesuniecia funkcji boolowskich typu ,plateaued” pozwala na
zmniejszenie liczby ,przetwarzanych” w algorytmie funkeji, zapewniajac
przez to skrécenie czasu obliczen. Ograniczenie sie jedynie do tego rodzaju
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funkcji moze spowodowac, ze dla wybranej liczby zmiennych szukanych
funkcji n i dla ustalonych innych wymaganych parametréow kryptograficz-
nych nie znajdziemy i nie otrzymamy zadnej takiej funkcji, chociaz funkcje
o zadanych wlasnoéciach w calej przestrzeni funkcji n-zmiennych moga ist-

nieé.

Praca naukowa finansowana ze $rodkéw na nauke w latach 2008-2010 jako projekt roz-
wojowy Nr O R00 0031 06.
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T. KIJKO

Rotation Symmetric Boolean Functions on Odd Number of Variables

Abstract. This paper contains description of search strategy for rotation symmetric
Boolean functions with certain cryptographic properties. There are also presented
basic definitions and theorems connected to Boolean functions and the most impor-
tant cryptographic parameters of the functions. Additionaly the practical results
for searching for functions with parameters (9,3,5,240) are given.
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