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Streszczenie� W artykule przedstawiono skr	towo ataki na implementacje algorytm	w
blokowych szyfrowania informacji przez analiz
 ulotu elektromagnetycznego ze szczeg	l�
nym uwzgl
dnieniem ulotu przewodzonego� Odniesiono si
 w opisie do og	lnego sfor�
mu�owania modu�u szyfratora z uwzgl
dnieniem rozwi�za� zar	wno w oparciu o karty
procesorowe� jak i specjalizowane szyfratory� Na podstawie przedstawionych atak	w od�
niesiono si
 do bezpiecze�stwa i metod zabezpiecze� dla rozwi�za� bazuj�cych na uk�a�
dach FPGA�
S�owa kluczowe� algorytmy blokowe� kryptoanaliza algorytm	w blokowych� implemen�
tacja sprz
towa
Symbole UKD� 
 ������� ������

�� Wprowadzenie

Systemy kryptogra�czne mog� by� realizowane z wykorzystaniem apli�
kacji dzia�aj�cych w wi�kszym systemie �np	 aplikacja w komputerze
 lub
w postaci dedykowanych modu��w sprz�towych� do��czanych na czas pracy
lub organizacji systemu do istniej�cych rozwi�za� telekomunikacyjnych	
To drugie rozwi�zanie umo
liwia zabezpieczenie stosowanego rozwi�zania
i izolacj� newralgicznych danych �np	 kluczy 
 od otoczenia	 Takie roz�
wi�zania jednak wymagaj� analizy zagro
e� oraz mo
liwo�ci zabezpiecze�	
Do rozwi�za� dedykowanych mo
emy zaliczy� systemy kart procesorowych
oraz specjalizowane modu�y szyfrator�w	 W niniejszym artykule autorzy
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staraj� si� przedstawi� wybrane tylko metody ataku� mo
liwe do zastoso�
wania bez wyspecjalizowanego sprz�tu �no mo
e poza oscyloskopem z pa�
mi�ci� i modu�em komunikacyjnym z komputerem i samym komputerem

oraz perspektywy mo
liwo�ci pojawienia si� nowych atak�w na rozwi�za�
nia sprz�towe	 Dla dalszych analiz przyj�to bra� pod uwag� rozwi�zania
bazuj�ce na kartach procesorowych oraz �ci�le rozwi�zana sprz�towe �np	
w oparciu o struktury FPGA
 z tego wzgl�du� 
e niekt�re typy atak�w dla
jednych i drugich s� podobne	

�� Techniki atak�w

Podstawowym pytaniem� jakie nale
y sobie zada� projektuj�c jakie�
kolwiek urz�dzenie kryptogra�czne� jest czy napastnik mo
e uzyska� nie�
ograniczony i niekontrolowany dost�p do atakowanego urz�dzenia	 Je�li
nie� to spos�b zabezpieczenia przed wszelkimi atakami jest w miar� prosty�
jednak w przypadku kart inteligentnych napastnik zwykle posiada niczym
nieograniczony dost�p do atakowanej karty	 W przypadku izolowanych mo�
du��w szyfrator�w teoretycznie dost�pu takiego nie ma� co nie znaczy� 
e
nie mo
na go uzyska� przez np	 frezowanie obudowy modu�u	 Wszystkie
ataki� jakimi mog� si� pos�u
y� napastnicy do skompromitowania modu�u
kryptogra�cznego� mo
na podzieli� na cztery kategorie�

� atak �zyczny� polega na dostaniu si� bezpo�rednio do niezabezpieczo�
nej powierzchni uk�adu wbudowanego w kart� lub modu� i odczyta�
niu danych� b�d�cych przedmiotem ataku za pomoc� mikroskopijnych
sond�

� atak logiczny� polega na wykorzystaniu� w czasie normalnej komunika�
cji z kart� lub modu�em� s�abo�ci algorytm�w kryptogra�cznych i pro�
toko��w komunikacyjnych do nieautoryzowanego uzyskania danych�

� generacja b��d�w� ta technika ataku wykorzystuje anormalne warunki
pracy uk�adu do wymuszenia pomy�ek w dzia�aniu� powoduj�cych
przes�anie na zewn�trz danych� b�d�cych przedmiotem ataku�

� monitorowanie informacji� polega na monitorowaniu z du
� rozdziel�
czo�ci� czasow� i wykorzystaniu do ataku analogowych charakterystyk
napi�cia� promieniowania elektromagnetycznego oraz czasu wykony�
wania operacji	

Ataki �zyczne s� atakami inwazyjnymi	 Ich przeprowadzenie wymaga
cz�sto wielu godzin pracy w odpowiednio przygotowanym laboratorium�
a w ich wyniku atakowane urz�dzenie ulega najcz��ciej zniszczeniu� a co
najmniej pozostaj� na nim wyra�ne �lady ingerencji z zewn�trz	 Pozosta�e
trzy grupy s� atakami nieinwazyjnymi� a po przygotowaniu ataku na dany
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typ uk�adu� mo
na przeprowadzi� ponownie taki atak na innym uk�adzie
tego samego typu w bardzo kr�tkim czasie i przy bardzo niskich nak�adach
�nansowych	 Ponadto wyposa
enia s�u
�cego do przeprowadzenia atak�w
nieinwazyjnych zwykle nie mo
na odr�
ni� od zwyk�ego czytnika lub mo�
du�u komunikacyjnego	 Ataki nieinwazyjne w niekt�rych zastosowaniach
np	 kart mog� by� znacznie powa
niejsze w skutkach	 Z drugiej jednak
strony ataki nieinwazyjne wymagaj� zwykle wi�kszych umiej�tno�ci posia�
danych przez napastnik�w	 Ataki �zyczne� �atwiejsze do wykrycia� zwykle
wymagaj� bardzo szcz�tkowej wiedzy o atakowanym systemie� a ponadto
do ataku na wiele r�
nych typ�w urz�dze� napastnicy pos�uguj� si� tym sa�
mym zbiorem technik	 Dlatego te
� najcz��ciej atak na system rozpoczyna
si� od ataku �zycznego na jeden egzemplarz� kt�ry pozwala na zdobycie
niezb�dnej wiedzy do przeprowadzenia powtarzalnych i mniej kosztownych
atak�w nieinwazyjnych na innych kartach lub modu�ach z tym samym roz�
wi�zaniem	

�� Monitorowanie informacji

Poniewa
 uk�ady modu��w sk�adaj� si� z bardzo du
ej liczby tranzy�
stor�w� kt�re w czasie swego dzia�ania maj� r�
ne zapotrzebowanie na
pr�d� a okazuje si� 
e tranzystor najwi�cej pr�du potrzebuje w czasie
zmiany swojego stanu� wi�c w czasie pracy zapotrzebowanie uk�adu na pr�d
si� zmienia	 Jako 
e wykonywanie r�
nych fragment�w kodu wymaga ak�
tywno�ci r�
nych cz��ci uk�adu� a w szczeg�lno�ci powoduje zmian� stanu
r�
nej liczby tranzystor�w� to istnieje pewna korelacja pomi�dzy wyko�
nywanym kodem� a zapotrzebowaniem uk�adu na pr�d	 Poniewa
 �cie
ka�
kt�r� przebiega wykonywanie programu� jest zwykle zale
na od danych�
kt�re s� w nim przetwarzane oraz fakt� 
e zapami�tanie w rejestrach
uk�adu� b�d� pami�ci� ��� wymaga wi�cej pr�du ni
 zapami�tanie ���� to ist�
nieje korelacja pomi�dzy poborem pr�du a danymi przetwarzanymi przez
uk�ad	 W takiej sytuacji� je�li jedn� z danych� wykorzystywanych przez
uk�ad w czasie oblicze�� s� dane kluczowe� to fakt istnienia korelacji po�
mi�dzy nieznanym kluczem a poborem pr�du mo
na wykorzysta� do ataku
na modu� lub szczeg�lnie kart� i uzyskania klucza	 Ataki te nosz� nazw�
atak�w poboru mocy� jako 
e zmienny pr�d pobierany przez uk�ad� przy
sta�ym napi�ciu zasilania� powoduje zmian� faktycznej mocy pobieranej
przez modu�	 Oczywi�cie w praktycznej implementacji ataku �atwiej jest
mierzy� warto�� pr�du ni
 mocy ���	

Poniewa
 z przep�ywem pr�du przez przewodnik nieod��cznie zwi��
zane jest pole elektromagnetyczne indukowane wok�� tego przewodnika�
to istnieje podobna korelacja pomi�dzy przetwarzanymi danymi� a w tym
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przypadku warto�ci� nat�
enia pola elektromagnetycznego� mierzonego
w niewielkiej odleg�o�ci nad uk�adem np	 karty	 Do przeprowadzenia tego
ataku u
ywa si� bardzo ma�ych cewek� umieszczanych nad powierzchni�
wybranego uk�adu scalonego	 Zmienne pole elektromagnetyczne powoduje
indukowanie si� w nich pr�du elektrycznego	 W efekcie dostajemy bardzo
podobne przebiegi zmian pr�du� jak przy przeprowadzaniu atak�w poboru
mocy	 Atak ten ma jednak jedn� zalet�� omawiane cewki mo
na umiesz�
cza� w r�
nych miejscach nad uk�adem� mo
na u
ywa� ich tak
e kilku na
raz� co pozwala na uzyskanie wi�kszej korelacji z przetwarzanymi danymi�
a wi�c i z danymi kluczowymi	

Jeszcze inn� odmian� atak�w� polegaj�c� na monitorowaniu informa�
cji� s� ataki czasowe� okazuje si� bowiem� 
e czas wykonywania operacji
jest tak
e skorelowany z przetwarzanymi danymi	 Na przyk�ad w czasie
wykonywania pot�gowania modularnego w algorytmie RSA w przypadku�
gdy w nieznanym wyk�adniku wyst�puje ���� s� wykonywane inne operacje�
ni
 gdy wyst�puje ���	 Je�li te operacje maj� r�
ny czas wykonywania� co
jest bardo powszechne� to znajomo�� ca�kowitego czasu wykonania pot��
gowania oraz liczby bit�w wyk�adnika daje natychmiast informacj� o jego
wadze Hamminga� co redukuje nak�ad oblicze� przy ataku brutalnym ���	

�� Ataki poboru mocy

Pierwsze doniesienia na temat atak�w wykorzystuj�cych monitorowa�
nie poboru mocy o�cjalnie pojawi�y si� w roku ����	 Wtedy to Paul Kocher
w swojej pracy ��� przedstawi� dok�adny opis ataku na algorytm RSA po�
zwalaj�cy uzyska� nieznany wyk�adnik na podstawie czasu wykonywania
pot�gowania	 W roku ���� Ernst Bovenlander na konferencji Eurocrypt
pokaza�� 
e w sygnale poboru pr�du� zebranym na przyk�ad za pomoc�
oscyloskopu w czasie wykonywania szyfrowania algorytmem DES� wida�
wyra�n� struktur� tego algorytmu� sk�adaj�c� si� z �� powtarzaj�cych si�
cz��ci	 Jednak za ojca atak�w poboru mocy na karty inteligentne uwa
a
si� Paula Kochera� kt�ry w roku ���� razem z Jousha Ja�e i Benjaminem
Yunem opublikowa� artyku� ���	

W artykule tym Kocher zaproponowa� trzy narz�dzia do atakowania
system�w na podstawie poboru pr�du	 Pierwsze z nich� SPA�� polega�o
na prostej analizie przebiegu poboru pr�du� na podstawie kt�rej mo
na zi�
denty�kowa� poszczeg�lne instrukcje� co mo
e prowadzi� do kompromitacji
klucza� je�li jest on u
ywany jako warunek w instrukcjach skok�w warun�
kowych	 Przyk�adowy przebieg poboru pr�du podczas operacji szyfrowa�
nia algorytmem DES na karcie procesorowej przedstawiono na rysunku �	

� Simple Power Analysis � prosta analiza mocy�
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Podobne w charakterze obrazy przebieg�w uzyskano dla wersji rundowej
algorytmu implementowanej w uk�adzie FPGA FLEX��K��	 Wida� na
nim �� powtarzaj�cych si� wzorc�w realizacji rundy algorytmu	 R�
nice
pomi�dzy poszczeg�lnymi fragmentami wynikaj� ze zmiennych element�w
klucza� stosowanych w r�
nych rundach oraz danych	

Rys� �� Pob	r mocy w czasie szyfrowania algorytmem DES

Najcz��ciej w przypadku tego ataku wykorzystuje si� analiz� wag
Hamminga obraz�w przetwarzanych danych	 Przyk�adem mo
e by� tu prze�
bieg przedstawiony na rys	 �	

Rys� �� R	�nica w poborze pr�du w czasie wykonywania tej samej instrukcji przy r	�nej
liczbie zmieniaj�cych si
 bit	w na szynie danych� R	�nica pomi
dzy zmian� i bit	w

a i� � bit	w jest na poziomie ��� mV

Analizuj�c poszczeg�lne fazy realizacji rundy� w przypadku kart pro�
cesorowych nie zabezpieczonych na ten typ ataku� oraz w pozosta�ych run�
dach otrzymujemy ��� �lub w gorszym przypadku ��
 wag Hamminga dla
�� bit�w klucza	 W ko�cowym efekcie ilo�� r�wna� w obu przypadkach
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przewy
sza ilo�� bit�w klucza� daj�c jednoznaczny wynik �przy poprawnym
zinterpretowaniu poziom�w i zale
no�ci ich od ilo�ci jedynek w czynniku
	
Mo
na r�wnie
 ograniczy� zakres ataku do pierwszych rund lub niekt��
rych S�box�w� natomiast reszt� bit�w klucza odzyskiwa� z wykorzystaniem
ataku brutalnego	

Je�li napastnik z jakiego� powodu nie mo
e tego wykorzysta�� mo
na
spr�bowa� uzyska� klucz� atakuj�c ju
 sam algorytm szyfrowania	 Dyspo�
nuj�c wag� Hamminga bloku danych wychodz�cych po �� rundzie algo�
rytmu DES napastnik m�g�by zgadn�� �� bit�w podklucza ostatniej rundy
i sprawdzi� poprawno�� przewidywa� za pomoc� kilku szyfrowa�	 Atak ten
wymaga�by oko�o ��� log

�

p
 � � �� szyfrogram�w i wykonanie ju
 poza

atakowan� kart� pracy r�wnowa
nej ��� pr�bnych szyfrowa�� ostatni� z�o�

ono�� mo
na zredukowa� do ��� przez zastosowanie techniki !spotkanie
w �rodku"	

Jednak mo
na zastosowa� inne podej�cie� wykorzystuj�ce wag� Ham�
minga danych po�rednich z ostatniej rundy szyfrowania� bardziej skompli�
kowane� ale wymagaj�ce za to mniejszego nak�adu oblicze�	 Niech F �R��

oznacza wyj�cie z funkcji F ostatniej� �� rundy �R�� jest praw� po�ow�
wyj�cia z ��	 rundy
� W # Hw�F �R��

 oznacza wag� Hamminga wyj�cia
z funkcji F ostatniej rundy� kt�re to mo
e by� zmierzone przez napast�
nika na podstawie poboru pr�du	 Ponadto� niech S b�dzie oznacza�o wag�
Hamminga czterobitowego wyj�cia pierwszego S�boxa w czasie obliczania
F �R��
� a N ��czn� wag� Hamminga wyj�� pozosta�ych S�box�w w tej
rundzie tak� 
e W # S $N 	 Zgaduj�c warto�� sze�ciu bit�w wchodz�cych
do pierwszego S�boxa oraz znaj�c odpowiadaj�cy temu szyfrowaniu szyfro�
gram otrzymujemy S� je�li nasze przewidywania co do bit�w klucza by�y
poprawne lub T w przeciwnym razie �zmienna T ma ten sam rozk�ad co
S i jest od niej niezale
na
	 Podstawow� ide� tego ataku jest fakt� 
e S
jest silnie skorelowane z W # S $ N � a T nie� co pozwala na wybranie
poprawnych warto�ci sze�ciu bit�w spo�r�d wszystkich �� mo
liwo�ci	

Ten sam scenariusz ataku mo
na uog�lni� do przypadku� gdy napast�
nik dysponuje jak�kolwiek dan� skorelowan� z kluczem i o znanej wadze
Hamminga	 Dla przyk�adu niech napastnik dysponuje wag� Hamminga W �
oznaczaj�c� teraz ca�kowit� wag� Hamminga zsumowan� po wszystkich
wyj�ciach S�box�w� pojawiaj�cych si� we wszystkich rundach algorytmu	
Okazuje si� 
e w takiej sytuacji scenariusz ataku przedstawiony powy
ej
mo
e by� powt�rzony w niezmienionej postaci	 Jak poprzednio� niech S
oznacza wag� Hamminga wyj�cia pierwszego S�boxa� wtedy ca�kowit� wag�
HammingaW mo
na wyrazi� jakoW # S$N � gdzie N oznacza tym razem
sum� wag pozosta�ych S�box�w� bior�cych udzia� w obliczeniach w czasie
wykonania ca�ego algorytmu	 W takim przypadku N jest zmienn� losow�
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o rozk�adzie ��� punktowym� o �redniej ��� i jest niezale
na od S	 Atak
nale
y przeprowadzi� jak poprzednio� z t� jednak r�
nic�� 
e do uzyska�
nia wysokiego prawdopodobie�stwa poprawnego rozpoznania bit�w klucza
nale
y u
y� n # ��� znanych tekst�w jawnych i wykona� poza modu�em
obliczenia por�wnywalne z wykonaniem ��� szyfrowa�	 Poprzez symulta�
niczne atakowanie po �� bity klucza mo
na zredukowa� wymagan� liczb�
szyfrogram�w do warto�ci ���� a nak�ad oblicze� do ��� szyfrowa�	 W bar�
dzo prosty spos�b� atak ten mo
e by� zmieniony i zastosowany do uzyskania
klucza w przypadku� gdy napastnik ma dost�p tylko do tekst�w jawnych	
Identyczne podej�cie mo
na zastosowa� do ataku na implementacj� algo�
rytmu MISTY�	 Algorytm operuje na bloku danych o d�ugo�ci �� bity oraz
kluczu wej�ciowym ��� bit�w	 Klucz wej�ciowy co prawda rozszerzany jest
do ��� bit�w� ale dalej z tej bazy wybierane s� bity do rund bez jakiego�
kolwiek przetwarzania	

Podobnie jest w przypadku algorytmu AES ���	 W algorytmie tym
w ka
dej rundzie wykorzystywany jest inny klucz� ale tak naprawd� jest
on zale
ny od klucza poprzedniej rundy i mo
na w ten spos�b uzy�
ska� klucz �r�d�owy	 W wielu przypadkach w�r�d funkcji� jakie zawie�
raj� np	 karty oferuj�ce szyfrowanie za pomoc� algorytmu AES� jest
tak
e procedura generacji podkluczy� co z jednej strony pozwala przy�
�pieszy� proces szyfrowania i deszyfrowania informacji z u
yciem tego
samego klucza� ale z drugiej pozwala napastnikowi na �atwiejsz� iden�
ty�kacj� odpowiednich cz��ci przebiegu	 Je�li napastnik ma zidenty��
kowany fragment� w czasie kt�rego realizowana jest generacja podklu�
czy� to przez odj�cie od siebie dw�ch przebieg�w uzyskanych w cza�
sie generacji podkluczy dla r�
nych kluczy� uzyska on miejsca� w kt��
rych uk�ad wykonuj�c te same instrukcje operowa� na innych danych�
co w tym przypadku oznacza kolejne bity podkluczy	 Sposoby lokaliza�
cji w przebiegu jego cz��ci zale
nych od klucza s� opisane w pracach ���
i ���	

Kolejn� metod� jest atak DPA�� kt�ry pozwala na uzyskanie klucza
np	 w algorytmie DES bez jakiejkolwiek znajomo�ci implementacji tego
algorytmu w uk�adzie karty procesorowej lub innego rozwi�zania proce�
sorowego	 Atak wykorzystywa� drobne r�
nice w poborze pr�du w czasie
wykonywania tych samych instrukcji lecz operuj�cych na innych danych	
By�y one zbyt ma�e� aby mo
na by�o je dostrzec analizuj�c przebiegi za
pomoc� SPA� jednak obserwacja nie poziom�w sygna��w ale ich r�
nicy
pozwala�a na poprawn� identy�kacj� kluczy u
ywanych w obliczeniach	

� Diferential Power Analysis � r	�nicowa analiza mocy�
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Ostatnim z pomys��w przedstawionych w artykule P	 Kochera by�y ataki
HO�DPA� � b�d�ce rozwini�ciem poprzedniego pomys�u	

G��wna idea r�
nicowej analizy poboru mocy opiera si� na grupowaniu
przebieg�w w dwa zbiory� wyliczeniu warto�ci �redniej dla ka
dego zbioru
i stworzeniu przebiegu� b�d�cego r�
nic� tych dw�ch	 Oczywi�cie dzielenie
na dwa zbiory nie odbywa si� losowo� lecz na podstawie wagi Hamminga
po�redniej danej� pojawiaj�cej si� w czasie wykonywania algorytmu	 Jeden
zbi�r tworz� przebiegi� dla kt�rych jej warto�� mia�a du
� wag� Hamminga�
drugi tworz� te� dla kt�rych mia�a ona ma�� wag�	 Poniewa
 od poboru
pr�du zale
y waga Hamminga przetwarzanych danych� to �redni przebieg
z jednego zbioru w miejscu przetwarzania omawianej danej b�dzie mia� inn�
warto�� ni
 drugi� utworzony na podstawie drugiego zbioru	 Po odj�ciu od
siebie tych dw�ch przebieg�w powstanie �lad r�
nicowy w postaci prawie
p�askiego przebiegu� z pikami w miejscu przetwarzania wspomnianej danej
po�redniej	 G��wnym zadaniem dla napastnika jest dzielenie przebieg�w
na dwa zbiory na podstawie danych wej�ciowych do algorytmu ale tak
e
na podstawie atakowanego klucza� st�d pojawia si� warunek� jaki musi
spe�nia� algorytm� aby by� podatny na ataki DPA� w czasie wykonywania
algorytmu istnieje po�rednia zmienna taka� 
e znajomo�� kilku bit�w klu�
cza �w praktyce mniej ni
  �
 pozwala nam stwierdzi� czy dwie warto�ci
danych wej�ciowych �lub wyj�ciowych
 do algorytmu daj� lub nie t� sam�
warto�� tej zmiennej	 Na podstawie warto�ci tej zmiennej napastnik b�dzie
dokonywa� podzia�u przebieg�w na roz��czne zbiory	

W przypadku praktycznego ataku na algorytm DES do okre�lania na
podstawie danych wej�ciowych do algorytmu warto�ci zmiennej wspomnia�
nej w powy
szym warunku s�u
y funkcja wyboru D�P� b�KS
	 Jest ona
zde�niowana jako obliczenie warto�ci jednego z bit�w � � b �  � da�
nych wychodz�cych ze skrzynek podstawieniowych w pierwszej rundzie al�
gorytmu� gdzie P jest tekstem jawnym� a � � KS � �	 to warto�� sze�ciu
bit�w klucza wchodz�cych do odpowiedniego S�boxu	 Miejsce� w kt�rym
funkcja D okre�la warto�� bit�w� jest pokazane na rys	  	 Je�li warto��
podklucza rundy� wchodz�ca do funkcji na dany S�box� nie jest poprawna�
to warto�� funkcji D pokrywa si� z faktyczn� warto�ci� wyliczanego b�tego
bitu z prawdopodobie�stwem �

�
	 Je�li natomiast sze�� bit�w klucza jest po�

prawne� to warto�� funkcji D pokrywa si� z warto�ci� b�tego bitu z praw�
dopodobie�stwem �	

W celu przeprowadzenia ataku� napastnik wymusza na karcie wykona�
nie m szyfrowa�� zapisuj�c przy tym przebiegi poboru mocy ������N ��� � � � � p�
pr�bkowane w p punktach ka
dy oraz odpowiadaj�ce im teksty jawne

� Higer Order DPA � r	�nicowa analiza mocy wy�szych rz
d	w�
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Rys� �� Pocz�tek pierwszej rundy algorytmu DES i miejsce okre�lenia warto�ci bit	w
przez funkcj
 D

�kt�rych rozk�ad powinien by� jednostajny
	 Nast�pnie rozpoczynaj�c od
pierwszego S�boxa� zgaduj�c warto�� sze�ciu bit�w klucza KS wchodz�cych
na t� skrzynk�� oblicza wynik funkcji D� a na koniec wylicza �lad r�
nicowy
wyra
ony formu��	

%KS
�j� #

PN

i
�D�Pi� b�KS
Ti�j�PN

i
�D�Pi� b�KS

�
PN

i
����D
�Pi� b�KS
Ti�j�PN

i
����D
�Pi� b�KS


�
�PN

i
�
D�Pi� b�KS
Ti�j�PN

i
�D�Pi� b�KS

�
PN

i
�
Ti�j�

N

�

Je�li KS jest zgadni�te prawid�owo� to warto�� funkcji D jest zgodna
z warto�ci� b�tego bitu dla ka
dego tekstu jawnego	 Wtedy dla przebieg�w�
dla kt�rych warto�� funkcji D wynosi�a �� warto�� oczekiwana wagi Ham�
minga czterobitowych danych wychodz�cych z pierwszego S�boxa wynosi
� $ �

�
# �

�
� a dla przebieg�w znajduj�cych si� w drugim zbiorze wynosi

odpowiednio � $ �

�
# �

�
	 Pozosta�e dane� pojawiaj�ce si� w czasie wyko�

nywania algorytmu i nie skorelowane z D mo
na traktowa� jako dyskretne
zmienne losowe o rozk�adzie jednostajnym i o warto�ci oczekiwanej wagi
Hamminga r�wnej po�owie szeroko�ci tych danych w bitach	 Warto�� ta
jest jednakowa dla przebieg�w w obu zbiorach �D # � i D # �
	 Obliczaj�c
�lad r�
nicowy %KS

�j�� uzyskujemy nast�puj�cy efekt�

� Szum wyst�puj�cy w ka
dym przebiegu mo
na traktowa� jako zmienn�
losow� o rozk�adzie normalnym i warto�ci �redniej �	 Po wykonaniu
u�redniania w ka
dym ze zbior�w nie pojawia si� w �ladzie r�
nico�
wym	
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� Pob�r pr�du zale
ny od wykonywanych instrukcji jest taki sam w przy�
padku przebieg�w z obu zbior�w� gdy
 za ka
dym razem wykonywany
by� ten sam algorytm� wi�c po u�rednieniu i odj�ciu od siebie� ten
sk�adnik poboru pr�du nie pojawia si� w �ladzie r�
nicowym	

� Pob�r pr�du spowodowany przetwarzaniem danych nie skorelowanych
z D jest dla obu zbior�w taki sam� jako 
e dane te maj� w obu przy�
padkach te same warto�ci oczekiwane wag Hamminga	 Po odj�ciu ich
od siebie� sk�adnik ten nie wyst�puje w ostatecznym przebiegu	

� Pob�r pr�du zwi�zany z przetwarzaniem danych skorelowanych z D
jest r�
ny dla obu zbior�w� jako 
e zale
y od wagi Hamminga danych�
r�wnie
 r�
nej dla obu zbior�w	 Po odj�ciu od siebie pozostaj� w �la�
dzie r�
nicowym warto�ci r�
ne od �	

Rys� �� Wygl�d przebieg	w uzyskanych podczas ataku DPA� G	rny przedstawia �redni
przebieg poboru mocy� poni�szy za� �lad r	�nicowy dla poprawnie odgadni
tych bit	w

klucza� Dwa dolne to �lady r	�nicowe dla b�
dnych kluczy

W przypadku gdy nieprawid�owo zosta�a przewidziana warto�� bit�w klu�
cza wchodz�cych na pierwszy S�box� warto�� funkcji D zgadza si� z warto�
�ci� b�tego bitu z prawdopodobie�stwem �

�
	 Czyli rozdzielenie przebieg�w

na dwa zbiory nast�puje zupe�nie losowo� st�d warto�� oczekiwana wagi
Hamminga czterobitowych danych wychodz�cych z pierwszego S�boxa wy�
nosi � dla obu zbior�w i pob�r pr�du zwi�zany z przetwarzaniem tych
danych jest �rednio taki sam	 Powoduje to� 
e 
adna z warto�ci maj�cych
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wp�yw na pob�r pr�du nie jest skorelowana ze sposobem� w jaki nast��
puje podzia� przebieg�w na dwa zbiory w efekcie czego �lad r�
nicowy jest
bliski �	

lim
N��

%KS
�j� � �

W zwi�zku z tym napastnik� sprawdzaj�c wszystkie �� mo
liwe war�
to�ci klucza wchodz�ce na pierwszy S�box� otrzymuje �� �lady r�
nicowe�
z kt�rych wi�kszo�� jest p�aska� a tylko jeden� dla kt�rego warto�� klucza
jest prawid�owa� zawiera piki wsz�dzie tam� gdzie by�y przetwarzane dane
wychodz�ce z pierwszego S�boxa lub dane z nimi skorelowane	 Sytuacja
ta jest przedstawiona na rys	 �� gdzie g�rny �lad przedstawia u�redniony
przebieg dla jednego ze zbior�w� drugi od g�ry jest �ladem r�
nicowym dla
poprawnie przewidzianych warto�ci bit�w klucza� a dwa dolne odpowiadaj�
sytuacji� gdy klucz by� zgadni�ty nieprawid�owo	

W celu uzyskania ca�ego podklucza rundy napastnik wykonuje atak
dla kolejnych cz��ci wchodz�cych na pozosta�e S�boxy� uzyskuj�c w ten
spos�b �� bit�w klucza	 Pozosta�e bity uzyskuje si� przez przegl�d �� mo
�
liwych warto�ci lub aplikuj�c powy
szy atak do kolejnej rundy� jako 
e
maj�c pierwszy podklucz mo
na obliczy� warto�ci wchodz�ce do funkcji F
w drugiej rundzie algorytmu	

T	 S	 Messerges� E	 A	 Dabbish� R	 H	 Sloan w pracy ���� przedsta�
wili dok�adn� analiz� ataku zaproponowanego przez Kochera rok wcze�niej
oraz podali spos�b zwi�kszenia jego efektywno�ci� pozwalaj�cy w efekcie
skr�ci� czas ataku	 W tym samym roku pojawi� si� tak
e nowy rodzaj
ataku na algorytm DES zaproponowany przez Paula N	 Fahna i Petera K	
Pearsona w pracy ���	 Polega� on na zlokalizowaniu� w czasie wst�pnego
etapu ataku� w przebiegu poboru pr�du miejsc� w kt�rych jest on zale
ny
w g��wnej mierze od poszczeg�lnych bit�w klucza� i na podstawie warto�ci
poboru pr�du w tych miejscach w czasie szyfrowania danych przez atako�
wane urz�dzenie wnioskowaniu o poszczeg�lnych bitach nieznanego klucza	
Thomas S	 Messerges przedstawi� na konferencji CHES���� swoj� prac�
����� w kt�rej pokaza�� jak stosowa� ataki HO�DPA do kompromitacji al�
gorytm�w zabezpieczonych przed atakami DPA	 Na tej samej konferencji
pojawi�y si� jeszcze dwie inne prace o atakach mocy� Rity Mayer�Sommer
����� w kt�rej przedstawia ona wyniki �wiadcz�ce o mo
liwo�ciach ataku
SPA przedstawionego do�� og�lnie przez Kochera w roku ���� oraz praca
Christophea Claviera� Jean�Sebastiana Corona i Nory Dabbous � �	 Zesp��
ten zaproponowa� zastosowanie innych funkcji statystycznych� u
ywanych
w czasie przeprowadzania ataku i sposobu przeprowadzania samego ataku
DPA na urz�dzenia� kt�re zosta�y !zabezpieczone" przeciwko tym atakom	
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Praca Jean�Jacquesa Quisquatera i Davida Samydea ����� zawieraj�ca
og�lne wskaz�wki dotycz�ce przeprowadzenia takiego ataku i zabezpiecze�
nia si� przed nim oraz praca �� � Karine Gandolf� Christophea Mourtela
i Francisa Olivera� w kt�rej przedstawiono wyniki z pr�b przeprowadze�
nia tego ataku na r�
ne algorytmy oraz por�wnanie z atakiem DPA� sta�
nowi� rozszerzenie prac wcze�niejszych ze wskazaniem metod zabezpie�
cze� w przypadku rozwi�za� dla kart procesorowych	 Rozwini�cie ataku
DPA na DES przez zmian� funkcji statystycznych� b�d�cych sercem tego
ataku� prowadz�ce do jeszcze wi�kszego zmniejszenia nak�ad�w czasowych
ni
 poprzednie mody�kacje� przedstawiaj� Regis Bevan i Erik Knudsen
w pracy ���	

Propozycja zupe�nie nowego ataku �ataku szablonowego & TA
� autor�
stwa Suresh Chari� Josyula R	 Rao i Pankaj Rohatki� zawarta jest w pracy
���	 Zaproponowali stworzenie !szablon�w" przez szyfrowanie danych na
innym egzemplarzu urz�dzenia tego samego typu co atakowane� odpowia�
daj�cych r�
nym warto�ciom klucza� a nast�pnie sprawdzenie� do kt�rego
z nich pasuje przebieg uzyskany z atakowanego urz�dzenia	 Jak podaj�
autorzy� jest to najmocniejsza forma ataku� wykorzystuj�ca do swego dzia�
�ania wszystkie informacje� jakie mo
na uzyska� z przebiegu poboru pr�du	

Atak ten wymaga od napastnika dost�pu do urz�dzenia identycznego
z atakowanym� na podstawie kt�rego budowana jest dok�adna charaktery�
styka poboru pr�du� w��cznie z zamodelowaniem szumu za pomoc� wie�
lowymiarowej zmiennej losowej o rozk�adzie Gaussa	 Ca�a idea tego ataku
opiera si� na budowaniu szablon�w poboru pr�du� odpowiadaj�cych po�
szczeg�lnym warto�ciom klucza i dopasowywaniu do nich pojedynczego
przebiegu uzyskanego z atakowanego urz�dzenia	 Poniewa
 warto�ci klucza
jest zbyt wiele� by mog�y by� analizowane jednocze�nie� szablony buduje si�
na podstawie jego fragment�w	 Nast�pnie po wybraniu najbardziej praw�
dopodobnych� buduje si� kolejne� uwzgl�dniaj�ce wi�kszy fragment klucza
i tak a
 do uzyskania jego pe�nej warto�ci	 Ze wzgl�du na spos�b przepro�
wadzania� atak ten wymaga� aby napastnik mia� mo
liwo�� wykonywania
atakowanego algorytmu z dowolnie wybranym przez siebie kluczem	

Dedukcyjna analiza poboru mocy �IPA
 jest atakiem sk�adaj�cym si�
z dw�ch etap�w� pro�lowania i ekstrahowania klucza	 Pierwszy etap� zaj�
muj�cy wi�kszo�� czasu� polega na por�wnaniu ze sob� powtarzaj�cych si�
fragment�w algorytmu� jak na przyk�ad rundy w algorytmie DES	 Etap ten
nale
y przeprowadzi� na uk�adzie identycznym z atakowanym i wymaga on
zwykle du
ej ilo�ci powt�rze� algorytmu oraz zgromadzenia wielu przebie�
g�w poboru mocy	 Jego celem jest uzyskanie pro�lu atakowanego urz�dze�
nia� kt�ry mo
e pos�u
y� do uzyskania klucza z innego uk�adu na podsta�
wie bardzo ma�ej ilo�ci przebieg�w poboru mocy	 Atak ten� na podstawie
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przeprowadzenia przez napastnika z�o
onych czasowo operacji zwi�zanych
z pro�lowaniem uk�adu pozwala mu p��niej na atakowanie uk�ad�w tego
samego typu przy bardzo ma�ych nak�adach czasowych� wi�c koszt przepro�
wadzenia takiego ataku mo
e si� bardzo szybko zwr�ci�	 W przeciwie�stwie
do atak�w DPA napastnik nie musi zna� 
adnego z tekst�w jawnych ani
szyfrogram�w przetwarzanych przez atakowan� kart�� ani kart�� na kt�rej
dokonuje pro�lowania	

W celu przeprowadzenia ataku� napastnik wymusza na karcie wielo�
krotne wykonanie atakowanego algorytmu� w celu otrzymania wielu prze�
bieg�w poboru mocy	 Zwykle do przeprowadzenia tego etapu wystarczy
od ��� do ���� przebieg�w	 Wykonania algorytmu odbywaj� si� z tym
samym kluczem� nie musi on by� znany napastnikowi� ale przy r�
nych
danych wej�ciowych� kt�rych rozk�ad powinien by� jednostajny	

Tak uzyskane przebiegi u�rednia si� w celu wyeliminowania zmian po�
boru pr�du spowodowanych szumem i zmieniaj�cymi si� danymi� a pozo�
stawiaj�c efekty wynikaj�ce z wykonywania instrukcji i przetwarzania tego
samego klucza	 Aby poprawnie przeprowadzi� u�rednianie� napastnik musi
by� pewny� 
e czas wykonywania tych samych instrukcji odpowiada do�
k�adnie tym samym punktom na przebiegu poboru mocy	 Po wykonaniu tej
operacji napastnik dysponuje u�rednionym przebiegiem� odpowiadaj�cym
�redniej po wszystkich tekstach jawnych przebieg�w zebranych w czasie
szyfrowania z u
yciem tego samego klucza	

W ramach prac realizowanych w Laboratorium Badawczym Krypto�
logii IMiK WAT zaproponowano w�asn� wersj� ataku poboru mocy �����
b�d�cego mody�kacj� zaprezentowanego ataku IPA i wykorzystuj�cego le�
piej w�asno�ci algorytmu DES	 Atak ten sk�ada si� tak
e z dw�ch eta�
p�w� pro�lowania i ekstrahowania klucza� jednak obie cz��ci r�
ni� si� od
proponowanych wcze�niej	 W pracy ��� autorzy k�adli du
y nacisk na po�
prawne dopasowanie do siebie fragment�w przebiegu reprezentuj�cego po�
szczeg�lne rundy	 W przypadku gdy to zadanie by�o wykonane b��dnie�
napastnik w wyniku etapu pro�lowania m�g� otrzyma� inn� liczb� pik�w
ni
 jest bit�w podklucza w rundzie� co mog�o uniemo
liwi� dalsz� ana�
liz�	 Niestety autorzy nie podali 
adnego sposobu na wykonanie takiego
dopasowania twierdz�c tylko� 
e w przypadku niekt�rych algorytm�w za�
danie to mo
e by� do�� trudne	 Opracowana wersja ataku pozwala� przez
zwi�kszenie czasu pro�lowania� pozbycie si� konieczno�ci dok�adnego do�
pasowania ka
dej rundy	 Ponadto przez zmian� sposobu przeprowadzania
drugiego etapu ataku� polegaj�cego na ekstrahowaniu klucza� b�dzie m�g�
by� przeprowadzony ju
 na podstawie jednego przebiegu uzyskanego z ata�
kowanego urz�dzenia	 Etap ten b�dzie podobny do ataku szablonowego�
jednak w przypadku pracy ��� budowanie szablon�w odbywa�o si� po ze�
braniu przebiegu z atakowanego urz�dzenia� gdy
 to on decydowa�� jakie
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maj� by� kolejne szablony	 Wersja opracowana w IMiK pozwala wyliczy�
wszystkie szablony jeszcze przed atakiem� co pozwoli napastnikowi na szyb�
sze przeprowadzenie samego etapu uzyskiwania klucza	

Za�o
enia co do ataku s� po��czeniem wymaga� stawianych przez atak
szablonowy i atak dedukcyjny	 Napastnik dysponuje testowym egzempla�
rzem urz�dzenia� identycznym z egzemplarzem atakowanym	 Posiada nad
nim nieograniczon� kontrol�� mo
e wykonywa� wielokrotnie szyfrowanie al�
gorytmem DES� z w�asnor�cznie wybranymi kluczami i tekstami jawnymi	
Ostatnim za�o
eniem jest� 
e atakowany algorytm przetwarza wszystkie
bity klucza pojedynczo� jest wi�c to taka sama sytuacja co zaprezentowana
w pracy ���� jednak w przypadku tego ataku warunek ten jest konieczny�
by by� on realizowalny	

�� Wp�yw atak�w na implementacje algorytm�w blokowych
w strukturach FPGA

Po zapoznaniu si� z przedstawionymi skr�towo w tym artykule atakami
na modu�y kryptogra�czne wida�� 
e omawiane urz�dzenia� w przypadku
dost�pu do element�w modu�u� zdecydowanie nie s� odporne na rozpozna�
nie	 Co wi�cej w przypadku niekt�rych atak�w nak�ady �nansowe i czasowe
ich przeprowadzenia s� tak ma�e� a poziom ich skomplikowania tak niski�

e praktycznie ka
dy mo
e je przeprowadzi�	 Co prawda w przypadku roz�
wi�za� realizowanych w oparciu o struktury FPGA i w dodatku wed�ug
zasady !wszystko w jednym uk�adzie"� mo
na opiera� si� co najwy
ej na
wagach Hamminga ca�ych s��w �np	 �� lub ��� bit�w danych z rundy
� jed�
nak istniej� ataki wykorzystuj�ce ten fakt	 Jedn� z metod zabezpieczenia
si� przed tymi atakami jest tu zaszumienie przez wykonywanie w ramach
danej rundy oblicze� podkluczy do rundy nast�pnej �np	 mo
liwe jest to dla
algorytmu AES
 i zapisywanie obu wynik�w jednocze�nie	 Inn� metod� jest
realizowanie ca�o�ci algorytmu jako funkcji kombinacyjnej danych i klucza�
jednak wymaga to w przypadku implementacji algorytm�w cz�sto du
ych
zasob�w struktury FPGA	

Najnowszymi metodami analizy implementacji algorytm�w w mo�
du�ach jest nas�uch elektromagnetyczny	 Wykonuje si� go wykorzystuj�c
uk�ady czujnik�w wraz z precyzyjnym pozycjonowaniem ich nad uk�adem	
Wyr�
ni� nale
y tu dwa podej�cia� ze znajomo�ci� rozk�adu funkcjonal�
nego element�w w uk�adzie �np	 bitstreamu w strukturze FPGA
 oraz bez
tej znajomo�ci	 W skr�cie opisuj�c ten atak podczas jego realizacji odwzo�
rowywana jest struktura pola elektromagnetycznego zar�wno w przestrzeni
XY jak i w czasie	 Na podstawie zmian i analiz statystycznych wynik�w na�
s�uchu wielokrotnych szyfrowa� mo
na pr�bowa� odtworzy� warto�ci tajne	
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Warunkiem powodzenia jest tu jednak w obu przypadkach znajomo�� zaim�
plementowanego algorytmu	 Pewnym zabezpieczeniem przed tym atakiem
w przypadku struktur FPGA jest implementacja r�
nicowa z uwzgl�dnie�
niem rozk�adu element�w wewn�trz struktury	 W skr�cie� je�li dana ko�
m�rka logiczna realizuje operacj� w zale
no�ci od bit�w klucza� to s�siednia
musi wykonywa� posta� komplementarn� tej operacji	

Ostatecznym wnioskiem� jaki si� nasuwa jest taki� 
e modu�y z danymi
kluczowymi zar�wno w postaci kart procesorowych� jak i uk�ad�w FPGA
musz� by� projektowane z uwzgl�dnieniem atak�w poboru mocy i nas�u�
chu elektromagnetycznego	 Nie powinno si� ich zostawia� byle gdzie� ani
oddawa� !na chwil�" obcym ���	

Praca naukowa �nansowana ze �rodk	w na nauk
 w latach ��������� jako projekt roz�

wojowy Nr O R�� ���� ���

Artyku� wp�yn�� do redakcji w dniu ���������� r� Zwery	kowan� wersj
 po recenzji

otrzymano w grudniu ���� r�
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Security analyssis of the hardware implementation of the block
algorithms for information encryption

Abstract� In the paper attacks on implementation of block algorithms for infor�
mation encryption were brie�y described� These attacks are based on analysis of
electromagnetic emanation especially of conducted emanation� In the description
we address to general construction of encryption model and take into account so�
lutions based on smart cards and specialized encryptors as well� On the base of
presented attacks we addressed to security and protection methods for solutions
based on FPGA circuits�
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