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Streszczenie. W artykule przedstawiono skrétowo ataki na implementacje algorytmdw
blokowych szyfrowania informacji przez analize ulotu elektromagnetycznego ze szczegol-
nym uwzglednieniem ulotu przewodzonego. Odniesiono sie w opisie do ogdlnego sfor-
mulowania modutu szyfratora z uwzglednieniem rozwiazan zaréwno w oparciu o karty
procesorowe, jak i specjalizowane szyfratory. Na podstawie przedstawionych atakéw od-
niesiono sie do bezpieczenstwa i metod zabezpieczen dla rozwiazan bazujacych na ukta-
dach FPGA.

Stowa kluczowe: algorytmy blokowe, kryptoanaliza algorytmdéw blokowych, implemen-
tacja sprzetowa

Symbole UKD: : 003.26, 512-12

1. Wprowadzenie

Systemy kryptograficzne moga by¢ realizowane z wykorzystaniem apli-
kacji dzialajacych w wiekszym systemie (np. aplikacja w komputerze) lub
w postaci dedykowanych modultéw sprzetowych, dotaczanych na czas pracy
lub organizacji systemu do istniejacych rozwiazan telekomunikacyjnych.
To drugie rozwiazanie umozliwia zabezpieczenie stosowanego rozwiazania
i izolacje newralgicznych danych (np. kluczy ) od otoczenia. Takie roz-
wiazania jednak wymagaja analizy zagrozen oraz mozliwosci zabezpieczen.
Do rozwiazan dedykowanych mozemy zaliczy¢ systemy kart procesorowych
oraz specjalizowane moduty szyfratoréw. W niniejszym artykule autorzy
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staraja sie przedstawi¢ wybrane tylko metody ataku, mozliwe do zastoso-
wania bez wyspecjalizowanego sprzetu (no moze poza oscyloskopem z pa-
miecia i modulem komunikacyjnym z komputerem i samym komputerem )
oraz perspektywy mozliwosci pojawienia sie nowych atakéw na rozwiaza-
nia sprzetowe. Dla dalszych analiz przyjeto bra¢ pod uwage rozwiazania
bazujace na kartach procesorowych oraz $cisle rozwiazana sprzetowe (np.
w oparciu o struktury FPGA) z tego wzgledu, ze niektére typy atakéw dla
jednych i drugich sa podobne.

2. Techniki atakow

Podstawowym pytaniem, jakie nalezy sobie zadaé¢ projektujac jakie-
kolwiek urzadzenie kryptograficzne, jest czy napastnik moze uzyskaé nie-
ograniczony i niekontrolowany dostep do atakowanego urzadzenia. Jesli
nie, to sposéb zabezpieczenia przed wszelkimi atakami jest w miare prosty,
jednak w przypadku kart inteligentnych napastnik zwykle posiada niczym
nieograniczony dostep do atakowanej karty. W przypadku izolowanych mo-
dutéw szyfratoréw teoretycznie dostepu takiego nie ma, co nie znaczy, ze
nie mozna go uzyskaé przez np. frezowanie obudowy modutu. Wszystkie
ataki, jakimi moga sie postuzy¢ napastnicy do skompromitowania modutu
kryptograficznego, mozna podzieli¢ na cztery kategorie:

— atak fizyczny: polega na dostaniu sie bezposérednio do niezabezpieczo-
nej powierzchni uktadu wbudowanego w karte lub modut i odczyta-
niu danych, bedacych przedmiotem ataku za pomoca mikroskopijnych
sond,

— atak logiczny: polega na wykorzystaniu, w czasie normalnej komunika-
cji z karta lub modutem, stabosci algorytméw kryptograficznych i pro-
tokoléw komunikacyjnych do nieautoryzowanego uzyskania danych,

— generacja bledéw: ta technika ataku wykorzystuje anormalne warunki
pracy uktadu do wymuszenia pomylek w dzialaniu, powodujacych
przestanie na zewnatrz danych, bedacych przedmiotem ataku,

— monitorowanie informacji: polega na monitorowaniu z duza rozdziel-
czo$cia czasowa i wykorzystaniu do ataku analogowych charakterystyk
napiecia, promieniowania elektromagnetycznego oraz czasu wykony-
wania operacji.

Ataki fizyczne sa atakami inwazyjnymi. Ich przeprowadzenie wymaga
czesto wielu godzin pracy w odpowiednio przygotowanym laboratorium,
a w ich wyniku atakowane urzadzenie ulega najczesciej zniszczeniu, a co
najmniej pozostaja na nim wyrazne slady ingerencji z zewnatrz. Pozostate
trzy grupy sa atakami nieinwazyjnymi, a po przygotowaniu ataku na dany
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typ ukladu, mozna przeprowadzi¢ ponownie taki atak na innym ukladzie
tego samego typu w bardzo krétkim czasie i przy bardzo niskich nakladach
finansowych. Ponadto wyposazenia stuzacego do przeprowadzenia atakéw
nieinwazyjnych zwykle nie mozna odrézni¢ od zwyklego czytnika lub mo-
dutu komunikacyjnego. Ataki nieinwazyjne w niektérych zastosowaniach
np. kart moga byé znacznie powazniejsze w skutkach. 7 drugiej jednak
strony ataki nieinwazyjne wymagaja zwykle wiekszych umiejetnosci posia-
danych przez napastnikéw. Ataki fizyczne, latwiejsze do wykrycia, zwykle
wymagaja bardzo szczatkowej wiedzy o atakowanym systemie, a ponadto
do ataku na wiele réznych typéw urzadzen napastnicy postuguja sie tym sa-
mym zbiorem technik. Dlatego tez, najczedciej atak na system rozpoczyna
sie od ataku fizycznego na jeden egzemplarz, ktéry pozwala na zdobycie
niezbednej wiedzy do przeprowadzenia powtarzalnych i mniej kosztownych
atakow nieinwazyjnych na innych kartach lub modutach z tym samym roz-
wiazaniem.

3. Monitorowanie informacji

Poniewaz uktady moduléw sktadaja sie z bardzo duzej liczby tranzy-
storow, ktére w czasie swego dziatania maja rézne zapotrzebowanie na
prad, a okazuje sie ze tranzystor najwiecej pradu potrzebuje w czasie
zmiany swojego stanu, wiec w czasie pracy zapotrzebowanie uktadu na prad
sie zmienia. Jako ze wykonywanie réznych fragmentéow kodu wymaga ak-
tywnosci réznych czesci uktadu, a w szczegdlnosci powoduje zmiane stanu
roznej liczby tranzystoréw, to istnieje pewna korelacja pomiedzy wyko-
nywanym kodem, a zapotrzebowaniem uktadu na prad. Poniewaz $ciezka,
ktéra przebiega wykonywanie programu, jest zwykle zalezna od danych,
ktére sa, w nim przetwarzane oraz fakt, Ze zapamietanie w rejestrach
uktadu, badz pamieci, ‘1’ wymaga wiecej pradu niz zapamietanie ‘0’, to ist-
nieje korelacja pomiedzy poborem pradu a danymi przetwarzanymi przez
uktad. W takiej sytuacji, jesli jedna z danych, wykorzystywanych przez
uktad w czasie obliczen, sa dane kluczowe, to fakt istnienia korelacji po-
miedzy nieznanym kluczem a poborem pradu mozna wykorzystac¢ do ataku
na modut lub szczegdlnie karte i uzyskania klucza. Ataki te nosza nazwe
atakéw poboru mocy, jako Ze zmienny prad pobierany przez uklad, przy
stalym napieciu zasilania, powoduje zmiane faktycznej mocy pobieranej
przez modut. Oczywidcie w praktycznej implementacji ataku tatwiej jest
mierzy¢ warto$¢ pradu niz mocy [6].

Poniewaz z przeplywem pradu przez przewodnik nieodtacznie zwia-
zane jest pole elektromagnetyczne indukowane wokdél tego przewodnika,
to istnieje podobna korelacja pomiedzy przetwarzanymi danymi, a w tym
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przypadku wartoscia, natezenia pola elektromagnetycznego, mierzonego
w niewielkiej odlegtoéci nad uktadem np. karty. Do przeprowadzenia tego
ataku uzywa sie bardzo malych cewek, umieszczanych nad powierzchnia
wybranego uktadu scalonego. Zmienne pole elektromagnetyczne powoduje
indukowanie sie w nich pradu elektrycznego. W efekcie dostajemy bardzo
podobne przebiegi zmian pradu, jak przy przeprowadzaniu atakéw poboru
mocy. Atak ten ma jednak jedna zalete, omawiane cewki mozna umiesz-
czaé¢ w réznych miejscach nad ukladem, mozna uzywac ich takze kilku na
raz, co pozwala na uzyskanie wiekszej korelacji z przetwarzanymi danymi,
a wiec i z danymi kluczowymi.

Jeszcze inna odmiana atakéw, polegajaca na monitorowaniu informa-
cji, sa ataki czasowe, okazuje sie bowiem, ze czas wykonywania operacji
jest takze skorelowany z przetwarzanymi danymi. Na przyklad w czasie
wykonywania potegowania modularnego w algorytmie RSA w przypadku,
gdy w nieznanym wykladniku wystepuje ‘1’, sa wykonywane inne operacje,
niz gdy wystepuje ‘0. Jeéli te operacje maja rézny czas wykonywania, co
jest bardo powszechne, to znajomo$¢ catkowitego czasu wykonania pote-
gowania oraz liczby bitéw wyktadnika daje natychmiast informacje o jego
wadze Hamminga, co redukuje nakltad obliczeri przy ataku brutalnym [8].

4. Ataki poboru mocy

Pierwsze doniesienia na temat atakéw wykorzystujacych monitorowa-
nie poboru mocy oficjalnie pojawity sie w roku 1996. Wtedy to Paul Kocher
w swojej pracy [8] przedstawil dokladny opis ataku na algorytm RSA po-
zwalajacy uzyskaé nieznany wyktadnik na podstawie czasu wykonywania
potegowania. W roku 1997 Ernst Bovenlander na konferencji Furocrypt
pokazal, ze w sygnale poboru pradu, zebranym na przyklad za pomoca
oscyloskopu w czasie wykonywania szyfrowania algorytmem DES, widaé
wyrazna strukture tego algorytmu, sktadajaca sie z 16 powtarzajacych sie
czedci. Jednak za ojca atakéw poboru mocy na karty inteligentne uwaza
sie Paula Kochera, ktéry w roku 1998 razem z Jousha Jaffe i Benjaminem
Yunem opublikowal artykul [6].

W artykule tym Kocher zaproponowal trzy narzedzia do atakowania
systeméw na podstawie poboru pradu. Pierwsze z nich, SPA!, polegalo
na prostej analizie przebiegu poboru pradu, na podstawie ktérej mozna zi-
dentyfikowaé poszczegdlne instrukcje, co moze prowadzi¢ do kompromitacji
klucza, jesli jest on uzywany jako warunek w instrukcjach skokéw warun-
kowych. Przyktadowy przebieg poboru pradu podczas operacji szyfrowa-
nia algorytmem DES na karcie procesorowej przedstawiono na rysunku 1.

1 Simple Power Analysis — prosta analiza mocy.
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Podobne w charakterze obrazy przebiegéw uzyskano dla wersji rundowej
algorytmu implementowanej w uktadzie FPGA FLEX10K10. Widac¢ na
nim 16 powtarzajacych sie wzorcéw realizacji rundy algorytmu. Réznice
pomiedzy poszczegdlnymi fragmentami wynikaja ze zmiennych elementéow
klucza, stosowanych w réznych rundach oraz danych.
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Rys. 1. Pobdér mocy w czasie szyfrowania algorytmem DES
Najczesciej w przypadku tego ataku wykorzystuje sie analize wag

Hamminga obrazéw przetwarzanych danych. Przykladem moze by¢ tu prze-
bieg przedstawiony na rys. 2.
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Rys. 2. Réznica w poborze pradu w czasie wykonywania tej samej instrukcji przy réznej
liczbie zmieniajacych sie bitow na szynie danych. Rdznica pomiedzy zmiang ¢ bitéw
a 1+ 1 bitéw jest na poziomie 6,5 mV

Analizujac poszczegdlne fazy realizacji rundy, w przypadku kart pro-
cesorowych nie zabezpieczonych na ten typ ataku, oraz w pozostalych run-
dach otrzymujemy 128 (lub w gorszym przypadku 96) wag Hamminga dla
56 bitéw klucza. W koncowym efekcie ilos§é réwnain w obu przypadkach
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przewyzsza ilos¢ bitéw klucza, dajac jednoznaczny wynik (przy poprawnym
zinterpretowaniu pozioméw i zaleznosci ich od iloéci jedynek w czynniku).
Mozna réwniez ograniczy¢ zakres ataku do pierwszych rund lub niekté-
rych S-boxéw, natomiast reszte bitow klucza odzyskiwac z wykorzystaniem
ataku brutalnego.

Jesli napastnik z jakiego§ powodu nie moze tego wykorzystac, mozna
sprébowac uzyskac klucz, atakujac juz sam algorytm szyfrowania. Dyspo-
nujac waga Hamminga bloku danych wychodzacych po 15 rundzie algo-
rytmu DES napastnik mégtby zgadnac 48 bitéw podklucza ostatniej rundy
i sprawdzi¢ poprawnos$¢ przewidywan za pomoca kilku szyfrowan. Atak ten
wymagalby okolo 48/log, v/32 ~ 15 szyfrograméw i wykonanie juz poza
atakowana karta pracy réwnowaznej 24 prébnych szyfrowan, ostatnia zto-
7onoéé mozna zredukowaé do 2°? przez zastosowanie techniki ,spotkanie
w érodku”.

Jednak mozna zastosowac inne podejscie, wykorzystujace wage Ham-
minga danych posrednich z ostatniej rundy szyfrowania, bardziej skompli-
kowane, ale wymagajace za to mniejszego naktadu obliczen. Niech F(Rys5)
oznacza wyjscie z funkcji F' ostatniej, 16 rundy (Ris jest prawa polowa
wyjscia z 15. rundy), W = H,,(F(Ry5)) oznacza wage Hamminga wyjscia
z funkcji F ostatniej rundy, ktére to moze by¢ zmierzone przez napast-
nika na podstawie poboru pradu. Ponadto, niech S bedzie oznaczalo wage
Hamminga czterobitowego wyjscia pierwszego S-boxa w czasie obliczania
F(Ry5), a N laczna wage Hamminga wyj$é¢ pozostalych S-boxéw w tej
rundzie tak, ze W = § 4+ N. Zgadujac warto$¢ szesciu bitéw wchodzacych
do pierwszego S-boxa oraz znajac odpowiadajacy temu szyfrowaniu szyfro-
gram otrzymujemy 5, jesli nasze przewidywania co do bitéw klucza byty
poprawne lub 7" w przeciwnym razie (zmienna 7" ma ten sam rozklad co
S 1 jest od niej niezalezna). Podstawowa idea tego ataku jest fakt, ze S
jest silnie skorelowane z W = S 4+ N, a T nie, co pozwala na wybranie
poprawnych wartoéci szeSciu bitéw spoéréd wszystkich 64 mozliwosci.

Ten sam scenariusz ataku mozna uogdlni¢ do przypadku, gdy napast-
nik dysponuje jakakolwiek dana skorelowana z kluczem i o znanej wadze
Hamminga. Dla przyktadu niech napastnik dysponuje waga Hamminga W,
oznaczajaca teraz calkowita wage Hamminga zsumowana po wszystkich
wyjsciach S-boxéw, pojawiajacych sie we wszystkich rundach algorytmu.
Okazuje sie ze w takiej sytuacji scenariusz ataku przedstawiony powyzej
moze by¢ powtérzony w niezmienionej postaci. Jak poprzednio, niech §
oznacza wage Hamminga wyjscia pierwszego S-boxa, wtedy catkowita wage
Hamminga W mozna wyrazi¢ jako W = S+ N, gdzie N oznacza tym razem
sume wag pozostalych S-boxdw, bioracych udzial w obliczeniach w czasie
wykonania catego algorytmu. W takim przypadku N jest zmienna losowa
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o rozktadzie 509 punktowym, o éredniej 254 i jest niezalezna od 5. Atak
nalezy przeprowadzi¢ jak poprzednio, z ta jednak réznica, ze do uzyska-
nia wysokiego prawdopodobienistwa poprawnego rozpoznania bitéw klucza
nalezy uzyé n = 22° znanych tekstéw jawnych i wykonaé¢ poza modulem
obliczenia poréwnywalne z wykonaniem 2'9 szyfrowan. Poprzez symulta-
niczne atakowanie po 24 bity klucza mozna zredukowaé¢ wymagana liczbe
szyfrograméw do wartoéci 2!, a naklad obliczen do 237 szyfrowan. W bar-
dzo prosty sposob, atak ten moze by¢ zmieniony i zastosowany do uzyskania
klucza w przypadku, gdy napastnik ma dostep tylko do tekstéw jawnych.
Identyczne podejécie mozna zastosowaé do ataku na implementacje algo-
rytmu MISTY1. Algorytm operuje na bloku danych o dtugosci 64 bity oraz
kluezu wejSciowym 128 bitéw. Klucz wejsciowy co prawda rozszerzany jest
do 256 bitow, ale dalej z tej bazy wybierane sa bity do rund bez jakiego-
kolwiek przetwarzania.

Podobnie jest w przypadku algorytmu AES [9]. W algorytmie tym
w kazdej rundzie wykorzystywany jest inny klucz, ale tak naprawde jest
on zalezny od klucza poprzedniej rundy i mozna w ten sposéb uzy-
ska¢ klucz zrodtowy. W wielu przypadkach wéréd funkeji, jakie zawie-
raja np. karty oferujace szyfrowanie za pomoca algorytmu AES, jest
takze procedura generacji podkluczy, co z jednej strony pozwala przy-
§pieszy¢ proces szyfrowania i deszyfrowania informacji z uzyciem tego
samego klucza, ale z drugiej pozwala napastnikowi na tatwiejsza iden-
tyfikacje odpowiednich czesci przebiegu. Je§li napastnik ma zidentyfi-
kowany fragment, w czasie ktérego realizowana jest generacja podklu-
czy, to przez odjecie od siebie dwoéch przebiegéw uzyskanych w cza-
sie generacji podkluczy dla réznych kluczy, uzyska on miejsca, w kté-
rych uktad wykonujac te same instrukcje operowatl na innych danych,
co w tym przypadku oznacza kolejne bity podkluczy. Sposoby lokaliza-
cji w przebiegu jego czesci zaleznych od klucza sa opisane w pracach [2]
i[5].

Kolejna metoda jest atak DPA?, ktéry pozwala na uzyskanie klucza
np. w algorytmie DES bez jakiejkolwiek znajomoéci implementacji tego
algorytmu w uktadzie karty procesorowej lub innego rozwiazania proce-
sorowego. Atak wykorzystywal drobne réznice w poborze pradu w czasie
wykonywania tych samych instrukcji lecz operujacych na innych danych.
Byty one zbyt male, aby mozna bylo je dostrzec analizujac przebiegi za
pomoca SPA, jednak obserwacja nie pozioméw sygnaléw ale ich réznicy
pozwalata na poprawna identyfikacje kluczy uzywanych w obliczeniach.

Diferential Power Analysis — réznicowa analiza mocy.
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Ostatnim z pomystéw przedstawionych w artykule P. Kochera byly ataki
HO-DPA?, bedace rozwinieciem poprzedniego pomystu.

Gléwna idea réznicowej analizy poboru mocy opiera sie na grupowaniu
przebiegéw w dwa zbiory, wyliczeniu wartoSci éredniej dla kazdego zbioru
i stworzeniu przebiegu, bedacego réznica tych dwédch. Oczywiscie dzielenie
na dwa zbiory nie odbywa sie losowo, lecz na podstawie wagi Hamminga
posredniej danej, pojawiajacej sie w czasie wykonywania algorytmu. Jeden
zbiér tworza przebiegi, dla ktérych jej wartosé miata duza wage Hamminga,
drugi tworza te, dla ktérych miala ona mata wage. Poniewaz od poboru
pradu zalezy waga Hamminga przetwarzanych danych, to §redni przebieg
z jednego zbioru w miejscu przetwarzania omawianej danej bedzie mial inna
warto$¢ niz drugi, utworzony na podstawie drugiego zbioru. Po odjeciu od
siebie tych dwdéch przebiegéw powstanie §lad réznicowy w postaci prawie
plaskiego przebiegu, z pikami w miejscu przetwarzania wspomnianej danej
posredniej. Gléwnym zadaniem dla napastnika jest dzielenie przebiegéw
na dwa zbiory na podstawie danych wejSciowych do algorytmu ale takze
na podstawie atakowanego klucza, stad pojawia sie warunek, jaki musi
spetniaé algorytm, aby byé podatny na ataki DPA: w czasie wykonywania
algorytmu istnieje posrednia zmienna taka, ze znajomos¢ kilku bitéw klu-
cza (w praktyce mniej niz 32) pozwala nam stwierdzi¢ czy dwie wartosci
danych wejsciowych (lub wyjsciowych) do algorytmu daja lub nie te sama
warto$c tej zmiennej. Na podstawie wartodci tej zmiennej napastnik bedzie
dokonywat podziatlu przebiegéw na rozlaczne zbiory.

W przypadku praktycznego ataku na algorytm DES do okreSlania na
podstawie danych wejsciowych do algorytmu warto$ci zmiennej wspomnia-
nej w powyzszym warunku shuzy funkcja wyboru D(P,b, Kg). Jest ona
zdefiniowana jako obliczenie wartosci jednego z bitéw — < b < 32 da-
nych wychodzacych ze skrzynek podstawieniowych w pierwszej rundzie al-
gorytmu, gdzie P jest tekstem jawnym, a 0 < Kg < 25 to wartoéé szesciu
bitéw klucza wchodzacych do odpowiedniego S-boxu. Miejsce, w ktérym
funkcja D okreSla warto$é¢ bitéw, jest pokazane na rys. 3. Jedli wartosé
podklucza rundy, wchodzaca do funkcji na dany S-box, nie jest poprawna,
to warto$¢ funkeji D pokrywa sie z faktyczna wartoécia wyliczanego b-tego
bitu z prawdopodobiefistwem % Jesli natomiast sze$é¢ bitow klucza jest po-
prawne, to warto$¢ funkcji D pokrywa sie z wartodcia b-tego bitu z praw-
dopodobienstwem 1.

W celu przeprowadzenia ataku, napastnik wymusza na karcie wykona-
nie m szyfrowan, zapisujac przy tym przebiegi poboru mocy 1, n[1,...,p]
probkowane w p punktach kazdy oraz odpowiadajace im teksty jawne

3 Higer Order DPA — réznicowa analiza mocy wyzszych rzedéw.
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Rys. 3. Poczatek pierwszej rundy algorytmu DES i miejsce okreslenia wartosci bitéw
przez funkcje D

(ktérych rozklad powinien byé jednostajny). Nastepnie rozpoczynajac od
pierwszego S-boxa, zgadujac wartosc szedciu bitéw klucza Kg wchodzacych
na te skrzynke, oblicza wynik funkcji D, a na koniec wylicza §lad réznicowy
wyrazony formuta.

YR D(PLb KTl YR, (1— D)(Pub, Ks)Ti[j]

M N Db ke SN (- D)Pb Ks)
~ YL, D(PLb E)Tilj] 2L, Tilj]
Zﬁl D(Pivbvl(s) N

Jesli Kg jest zgadniete prawidlowo, to wartos§é funkeji D jest zgodna
z wartoscia, b-tego bitu dla kazdego tekstu jawnego. Wtedy dla przebiegéw,
dla ktérych wartosc funkeji D wynosita 1, warto§é oczekiwana wagi Ham-
minga czterobitowych danych wychodzacych z pierwszego S-boxa wynosi
1+ % = %, a dla przebiegéw znajdujacych sie w drugim zbiorze wynosi
odpowiednio 0 4+ % = % Pozostale dane, pojawiajace sie w czasie wyko-
nywania algorytmu i nie skorelowane z D mozna traktowaé jako dyskretne
zmienne losowe o rozktadzie jednostajnym i o wartosci oczekiwanej wagi
Hamminga réwnej polowie szerokosci tych danych w bitach. Wartosc ta
jest jednakowa dla przebiegéw w obu zbiorach (D = 01i D = 1). Obliczajac
slad réznicowy Ag.[j], uzyskujemy nastepujacy efekt:

— Szum wystepujacy w kazdym przebiegu mozna traktowaé jako zmienna
losowa o rozkladzie normalnym i wartosci éredniej 0. Po wykonaniu
usredniania w kazdym ze zbioréw nie pojawia sie w §ladzie réznico-
wym.
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— Pobér pradu zalezny od wykonywanych instrukeji jest taki sam w przy-
padku przebiegéw z obu zbioréw, gdyz za kazdym razem wykonywany
byl ten sam algorytm, wiec po usrednieniu i odjeciu od siebie, ten
sktadnik poboru pradu nie pojawia sie w §ladzie réznicowym.

— Pobér pradu spowodowany przetwarzaniem danych nie skorelowanych
z D jest dla obu zbioréw taki sam, jako ze dane te maja w obu przy-
padkach te same wartosci oczekiwane wag Hamminga. Po odjeciu ich
od siebie, skladnik ten nie wystepuje w ostatecznym przebiegu.

— Pobér pradu zwiazany z przetwarzaniem danych skorelowanych z D
jest rézny dla obu zbioréw, jako ze zalezy od wagi Hamminga danych,
rowniez réznej dla obu zbioréw. Po odjeciu od siebie pozostaja w §la-
dzie réznicowym wartoSci rézne od 0.
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Rys. 4. Wyglad przebiegéw uzyskanych podczas ataku DPA. Gérny przedstawia $redni
przebieg poboru mocy, ponizszy za$§ §lad réznicowy dla poprawnie odgadnietych bitéw
klucza. Dwa dolne to $lady réznicowe dla btednych kluczy

W przypadku gdy nieprawidlowo zostala przewidziana wartosé bitéw klu-
cza wchodzacych na pierwszy S-box, warto$c funkeji D zgadza sie z warto-
§cia b-tego bitu z prawdopodobiefistwem % Czyli rozdzielenie przebiegéw
na dwa zbiory nastepuje zupelnie losowo, stad warto$¢ oczekiwana wagi
Hamminga czterobitowych danych wychodzacych z pierwszego S-boxa wy-
nosi 2 dla obu zbioréw i pobér pradu zwiazany z przetwarzaniem tych
danych jest §rednio taki sam. Powoduje to, ze zadna z wartoSci majacych
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wplyw na pobér pradu nie jest skorelowana ze sposobem, w jaki naste-
puje podzial przebiegéw na dwa zbiory w efekcie czego §lad réznicowy jest

bliski 0.
lim AKS []] ~ 0
— 00

W zwiazku z tym napastnik, sprawdzajac wszystkie 64 mozliwe war-
tosci klucza wchodzace na pierwszy S-box, otrzymuje 64 $lady réznicowe,
z ktorych wiekszo$é jest plaska, a tylko jeden, dla ktérego wartosé klucza
jest prawidlowa, zawiera piki wszedzie tam, gdzie byly przetwarzane dane
wychodzace z pierwszego S-boxa lub dane z nimi skorelowane. Sytuacja
ta jest przedstawiona na rys. 4, gdzie gérny $lad przedstawia usredniony
przebieg dla jednego ze zbioréw, drugi od géry jest $ladem réznicowym dla
poprawnie przewidzianych wartosci bitéw klucza, a dwa dolne odpowiadaja
sytuacji, gdy klucz byt zgadniety nieprawidtowo.

W celu uzyskania catego podklucza rundy napastnik wykonuje atak
dla kolejnych cze$ci wchodzacych na pozostale S-boxy, uzyskujac w ten
sposéb 48 bitéw klucza. Pozostale bity uzyskuje sie przez przeglad 28 moz-
liwych wartosci lub aplikujac powyzszy atak do kolejnej rundy, jako ze
majac pierwszy podklucz mozna obliczy¢ wartosci wchodzace do funkcji F
w drugiej rundzie algorytmu.

T. S. Messerges, E. A. Dabbish, R. H. Sloan w pracy [11] przedsta-
wili doktadna analize ataku zaproponowanego przez Kochera rok wczesniej
oraz podali sposéb zwiekszenia jego efektywnosci, pozwalajacy w efekcie
skrécié czas ataku. W tym samym roku pojawil sie takze nowy rodzaj
ataku na algorytm DES zaproponowany przez Paula N. Fahna i Petera K.
Pearsona w pracy [5]. Polegal on na zlokalizowaniu, w czasie wstepnego
etapu ataku, w przebiegu poboru pradu miejsc, w ktérych jest on zalezny
w gléwnej mierze od poszczegdlnych bitow klucza, i na podstawie wartosci
poboru pradu w tych miejscach w czasie szyfrowania danych przez atako-
wane urzadzenie wnioskowaniu o poszczegdlnych bitach nieznanego klucza.
Thomas S. Messerges przedstawil na konferencji CHES2000 swoja prace
[12], w ktérej pokazal, jak stosowaé ataki HO-DPA do kompromitacji al-
gorytméw zabezpieczonych przed atakami DPA. Na tej samej konferencji
pojawily sie jeszcze dwie inne prace o atakach mocy: Rity Mayer-Sommer
[10], w ktdrej przedstawia ona wyniki $wiadczace o mozliwosciach ataku
SPA przedstawionego do$¢ ogdélnie przez Kochera w roku 1998 oraz praca
Christophea Claviera, Jean-Sebastiana Corona i Nory Dabbous [3]. Zespdl
ten zaproponowal zastosowanie innych funkcji statystycznych, uzywanych
w czasie przeprowadzania ataku i sposobu przeprowadzania samego ataku
DPA na urzadzenia, ktore zostaly ,zabezpieczone” przeciwko tym atakom.



112 J. Gawinecki, P. Bora

Praca Jean-Jacquesa Quisquatera i Davida Samydea [15], zawierajaca
ogdlne wskazéwki dotyczace przeprowadzenia takiego ataku i zabezpiecze-
nia sie przed nim oraz praca [13] Karine Gandolf, Christophea Mourtela
i Francisa Olivera, w ktérej przedstawiono wyniki z préb przeprowadze-
nia tego ataku na rézne algorytmy oraz poréwnanie z atakiem DPA, sta-
nowia rozszerzenie prac wezesniejszych ze wskazaniem metod zabezpie-
czen w przypadku rozwiazan dla kart procesorowych. Rozwiniecie ataku
DPA na DES przez zmiane funkeji statystycznych, bedacych sercem tego
ataku, prowadzace do jeszcze wiekszego zmniejszenia naktadéw czasowych
niz poprzednie modyfikacje, przedstawiaja Regis Bevan i Erik Knudsen
w pracy [1].

Propozycja zupelnie nowego ataku (ataku szablonowego — TA), autor-
stwa Suresh Chari, Josyula R. Rao i Pankaj Rohatki, zawarta jest w pracy
[4]. Zaproponowali stworzenie ,szablonéw” przez szyfrowanie danych na
innym egzemplarzu urzadzenia tego samego typu co atakowane, odpowia-
dajacych réznym wartoéciom klucza, a nastepnie sprawdzenie, do ktérego
z nich pasuje przebieg uzyskany z atakowanego urzadzenia. Jak podaja
autorzy, jest to najmocniejsza forma ataku, wykorzystujaca do swego dzia-
tania wszystkie informacje, jakie mozna uzyskaé z przebiegu poboru pradu.

Atak ten wymaga od napastnika dostepu do urzadzenia identycznego
z atakowanym, na podstawie ktdrego budowana jest dokladna charaktery-
styka poboru pradu, wtacznie z zamodelowaniem szumu za pomoca wie-
lowymiarowej zmiennej losowej o rozktadzie Gaussa. Cata idea tego ataku
opiera sie na budowaniu szablonéw poboru pradu, odpowiadajacych po-
szczegllnym wartosciom klucza i dopasowywaniu do nich pojedynczego
przebiegu uzyskanego z atakowanego urzadzenia. Poniewaz wartosci klucza
jest zbyt wiele, by mogly by¢ analizowane jednoczesnie, szablony buduje sie
na podstawie jego fragmentéw. Nastepnie po wybraniu najbardziej praw-
dopodobnych, buduje sie kolejne, uwzgledniajace wiekszy fragment klucza
i tak az do uzyskania jego pelnej wartosci. Ze wzgledu na sposéb przepro-
wadzania, atak ten wymaga, aby napastnik mial mozliwosé wykonywania
atakowanego algorytmu z dowolnie wybranym przez siebie kluczem.

Dedukcyjna analiza poboru mocy (IPA) jest atakiem skladajacym sie
z dwoch etapow, profilowania i ekstrahowania klucza. Pierwszy etap, zaj-
mujacy wiekszos¢ czasu, polega na poréwnaniu ze soba powtarzajacych sie
fragmentow algorytmu, jak na przyktad rundy w algorytmie DES. Etap ten
nalezy przeprowadzi¢ na uktadzie identycznym z atakowanym i wymaga on
zwykle duzej iloéci powtdrzen algorytmu oraz zgromadzenia wielu przebie-
géw poboru mocy. Jego celem jest uzyskanie profilu atakowanego urzadze-
nia, ktéry moze postuzy¢ do uzyskania klucza z innego uktadu na podsta-
wie bardzo matlej iloSci przebiegéw poboru mocy. Atak ten, na podstawie
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przeprowadzenia przez napastnika zlozonych czasowo operacji zwiazanych
z profilowaniem ukladu pozwala mu pézniej na atakowanie uktadéw tego
samego typu przy bardzo matych naktadach czasowych, wiec koszt przepro-
wadzenia takiego ataku moze si¢ bardzo szybko zwrécié. W przeciwienistwie
do atakéw DPA napastnik nie musi zna¢ zadnego z tekstéow jawnych ani
szyfrogramow przetwarzanych przez atakowana karte, ani karte, na ktoérej
dokonuje profilowania.

W celu przeprowadzenia ataku, napastnik wymusza na karcie wielo-
krotne wykonanie atakowanego algorytmu, w celu otrzymania wielu prze-
biegéw poboru mocy. Zwykle do przeprowadzenia tego etapu wystarczy
od 100 do 1000 przebiegéw. Wykonania algorytmu odbywaja sie z tym
samym kluczem, nie musi on by¢ znany napastnikowi, ale przy réznych
danych wejsciowych, ktorych rozklad powinien by¢ jednostajny.

Tak uzyskane przebiegi usrednia sie w celu wyeliminowania zmian po-
boru pradu spowodowanych szumem i zmieniajacymi sie danymi, a pozo-
stawiajac efekty wynikajace z wykonywania instrukeji i przetwarzania tego
samego klucza. Aby poprawnie przeprowadzi¢ usrednianie, napastnik musi
by¢ pewny, ze czas wykonywania tych samych instrukcji odpowiada do-
ktadnie tym samym punktom na przebiegu poboru mocy. Po wykonaniu tej
operacji napastnik dysponuje uérednionym przebiegiem, odpowiadajacym
gredniej po wszystkich tekstach jawnych przebiegéw zebranych w czasie
szyfrowania z uzyciem tego samego klucza.

W ramach prac realizowanych w Laboratorium Badawczym Krypto-
logii IMiK WAT zaproponowano wlasna wersje ataku poboru mocy [14],
bedacego modyfikacja zaprezentowanego ataku IPA i wykorzystujacego le-
piej wlasnoéci algorytmu DES. Atak ten sklada sie takze z dwdéch eta-
pow, profilowania i ekstrahowania klucza, jednak obie czeSci réznia sie od
proponowanych wczesniej. W pracy [5] autorzy kladli duzy nacisk na po-
prawne dopasowanie do siebie fragmentéw przebiegu reprezentujacego po-
szczegdlne rundy. W przypadku gdy to zadanie bylo wykonane blednie,
napastnik w wyniku etapu profilowania mégl otrzymac inna liczbe pikéw
niz jest bitéw podklucza w rundzie, co moglo uniemozliwi¢ dalsza ana-
lize. Niestety autorzy nie podali zadnego sposobu na wykonanie takiego
dopasowania twierdzac tylko, ze w przypadku niektérych algorytméw za-
danie to moze by¢ do$¢ trudne. Opracowana wersja ataku pozwala, przez
zwiekszenie czasu profilowania, pozbycie sie koniecznosci doktadnego do-
pasowania kazdej rundy. Ponadto przez zmiane sposobu przeprowadzania
drugiego etapu ataku, polegajacego na ekstrahowaniu klucza, bedzie mégl
by¢ przeprowadzony juz na podstawie jednego przebiegu uzyskanego z ata-
kowanego urzadzenia. Etap ten bedzie podobny do ataku szablonowego,
jednak w przypadku pracy [4] budowanie szablonéw odbywalo sie po ze-
braniu przebiegu z atakowanego urzadzenia, gdyz to on decydowat, jakie
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maja by¢ kolejne szablony. Wersja opracowana w IMiK pozwala wyliczy¢
wszystkie szablony jeszcze przed atakiem, co pozwoli napastnikowi na szyh-
sze przeprowadzenie samego etapu uzyskiwania klucza.

Zatozenia co do ataku sa potaczeniem wymagan stawianych przez atak
szablonowy i atak dedukcyjny. Napastnik dysponuje testowym egzempla-
rzem urzadzenia, identycznym z egzemplarzem atakowanym. Posiada nad
nim nieograniczona kontrole, moze wykonywac wielokrotnie szyfrowanie al-
gorytmem DES, z wlasnorecznie wybranymi kluczami i tekstami jawnymi.
Ostatnim zalozeniem jest, ze atakowany algorytm przetwarza wszystkie
bity klucza pojedynczo, jest wiec to taka sama sytuacja co zaprezentowana
w pracy [5], jednak w przypadku tego ataku warunek ten jest konieczny,
by byl on realizowalny.

5. Wplyw atakow na implementacje algorytmow blokowych

w strukturach FPGA

Po zapoznaniu sie z przedstawionymi skrotowo w tym artykule atakami
na moduly kryptograficzne widaé, ze omawiane urzadzenia, w przypadku
dostepu do elementéw modutu, zdecydowanie nie sa odporne na rozpozna-
nie. Co wiecej w przypadku niektérych atakéw naktady finansowe i czasowe
ich przeprowadzenia sa tak male, a poziom ich skomplikowania tak niski,
ze praktycznie kazdy moze je przeprowadzi¢. Co prawda w przypadku roz-
wiazan realizowanych w oparciu o struktury FPGA i w dodatku wedlug
zasady ,wszystko w jednym ukladzie”, mozna opieraé sie co najwyzej na
wagach Hamminga calych sléw (np. 64 lub 128 bitéw danych z rundy), jed-
nak istnieja ataki wykorzystujace ten fakt. Jedna z metod zabezpieczenia
sie przed tymi atakami jest tu zaszumienie przez wykonywanie w ramach
danej rundy obliczen podkluczy do rundy nastepnej (np. mozliwe jest to dla
algorytmu AES) i zapisywanie obu wynikéw jednoczesnie. Inna metoda jest
realizowanie calosci algorytmu jako funkcji kombinacyjnej danych i klucza,
jednak wymaga to w przypadku implementacji algorytméw czesto duzych
zasobow struktury FPGA.

Najnowszymi metodami analizy implementacji algorytméw w mo-
dutach jest nasluch elektromagnetyczny. Wykonuje sie go wykorzystujac
uklady czujnikéw wraz z precyzyjnym pozycjonowaniem ich nad ukladem.
Wyrézni¢ nalezy tu dwa podejScia: ze znajomoscia rozkladu funkcjonal-
nego elementéw w ukladzie (np. bitstreamu w strukturze FPGA) oraz bez
tej znajomosci. W skrdcie opisujac ten atak podczas jego realizacji odwzo-
rowywana jest struktura pola elektromagnetycznego zaréwno w przestrzeni
XY jak iw czasie. Na podstawie zmian i analiz statystycznych wynikéw na-
stuchu wielokrotnych szyfrowan mozna prébowaé odtworzyc wartosci tajne.
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Warunkiem powodzenia jest tu jednak w obu przypadkach znajomo$é zaim-
plementowanego algorytmu. Pewnym zabezpieczeniem przed tym atakiem
w przypadku struktur FPGA jest implementacja réznicowa z uwzglednie-
niem rozkladu elementéw wewnatrz struktury. W skrécie, jesli dana ko-
moérka logiczna realizuje operacje w zalezno$ci od bitéow klucza, to sasiednia
musi wykonywaé posta¢ komplementarna tej operacji.

Ostatecznym wnioskiem, jaki sie nasuwa jest taki, ze moduly z danymi
kluczowymi zaréwno w postaci kart procesorowych, jak i ukladéw FPGA
musza byé projektowane z uwzglednieniem atakéw poboru mocy i nastu-
chu elektromagnetycznego. Nie powinno sie ich zostawiaé byle gdzie, ani
oddawaé ,na chwile” obcym [6].

Praca naukowa finansowana ze $rodkéw na nauke w latach 2008-2010 jako projekt roz-
wojowy Nr O R00 0031 06.

Artykut wptyngt do redakcyi w dniu 27.06.2008 r. Zweryfikowang wersje po recenzji
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Security analyssis of the hardware implementation of the block
algorithms for information encryption

Abstract. In the paper attacks on implementation of block algorithms for infor-
mation encryption were briefly described. These attacks are based on analysis of
electromagnetic emanation especially of conducted emanation. In the description
we address to general construction of encryption model and take into account so-
lutions based on smart cards and specialized encryptors as well. On the base of
presented attacks we addressed to security and protection methods for solutions
based on FPGA circuits.
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mentation
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