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STRESZCZENIE: W artykule przedstawione zostaly vayler problemy bezpiecistwa aplikacji

internetowych dotyee przechowywania danych i pobierania danych agtkownika.

Przedstawiono e przyktadowe rozwezania zmniejszage maliwos¢ przeprowadzenia
skutecznego ataku na system portalowy.
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1. Bezpieczaistwo systemu portalowego

Czas, w ktérym witryny WWW byly traktowane jako dadk, czy te
urozmaicenie wachlarza ustug poszczegoélnych ingiytdawno przemiat.
Obecnie g one podstawowym elementem stale wykorzystywanyrstrategii
marketingowej firm. Kreuj wizerunek firmy, przyczyniajsic do zwikszenia
zyskow, ale réwnig stanowsq potencjalny cel atakdw i magspowodowa
powazne straty. Giéwne powody, dla ktorych amgm jest utrzymywanie
wysokiego poziomu bezpiearswa aplikacji internetowychasastpujace [1]:

- w sieci Internet witryna WWW jest wraym elementem wplywagym
na wizerunek publiczny firmy,

- w zasobach serwera WWW mpgnajdowa sig dane zawierage
strategiczne dane o firmie,

- intruz, ktéremu udato siprzypuci¢ skuteczny atak na serwer WWW
firmy, moze pozyskéa dane, ktére mag by¢ wykorzystane podczas
ataku na serwery produkcyjne firmy,

- brak dostpu do ustugi WWW mze powodowa straty materialne,
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- usuwanie szkod wysdzonych przez intruza jest kosztowne i wymaga
czasu,

- jesli serwer firmy zostat przefy i wykorzystany do ataku na inny
obiekt, to taka firma mae zosté pociagnicta do odpowiedzialrigi.

W réznych zrédtach mana znalé¢ rézniace sk od siebie definicje
pojecia system portalowy. W dalszej egzi opracowania pefpie to kkdzie
rozumiane naspujaco.

System portalowy jest to zbior pafczonych funkcjonalnie, oz tes
wspotpracugcych na innej plaszcayie, aplikacji internetowych
realizuigcych zadania zwrzane z udogpnianiem danych.

W wiekszaici przypadkéw wnioski z dyskusji na temat bezpiéshwa
danych udogpnianych w sieci Internet poprzez systemy portalewéerdzag
wyzszas¢ produktéw komercyjnych nad rozagianiami otwartymi - tzw. open
source. Glownymi argumentami gazwyczaj: wsparcie ze strony producenta
oraz niedogpnas¢ kodu zrédiowego dla oséb postronnych. W rzeczywdsio
bezpieczastwo danych dio bardziej zalene jest od sposobu implementacii
poszczegdlnych elementéw aplikacji i roamania problematycznych kwestii
zwiagzanych z pobieraniem danych odzytkownika (ich poprawngi,
wiarygodndci, itd.). W chwili obecnej ataki na systemy pooiae wykonywane
zarébwno przez osoby é&weiadczone, nowicjuszy (na podstawie dpstych
w zasobach sieci Internet przewodnikéw!) oraz trwbaki sprowadzaj sie
zazwyczaj do wykorzystania jednej z pgszych metod:

- modyfikacja danych w UR|
- modyfikacja danych przesytanych w formularzu,
- modyfikacja danych w bazie danych.

Nalezy zwrdcié uwag;, iz dobor metody ataku na aplikadnternetova
zalery gtéwnie od celu, ktory postawit sobie agresorr@amo w przypadku
prob kompromitacji ofiary (np. przez modyfikadresci), jak i spowodowania
strat poprzez zablokowanie okienej ustugi, napastnik wykorzysta odmienne
metody ataku. W dalszej gzi artykulu przedstawione zostarwybrane
rozwiazania zmniejszage ryzyko skutecznego zastosowania wymienionych
metod ataku.

1 URI (ang. Uniform Resource Identifier) jest stamian internetowym unidiwiajacym
identyfikacg zasobow w sieci. Zdefiniowany jest w dokumenci€CRIB396. URI sklada si
z URL (ang. Uniform Resource Locator) i URN (anguifdrm Resource Name)."[4]
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2. Modyfikacja adresu URL

Podstawowym atakiem wygtujacym w  przypadku aplikacji
internetowych jest modyfikacja adresu URLczyli adresu strony WWW.
Technika ta opiera gina tym,ze zawarté¢ URL jest jawna (np. po wybraniu
tacza hipertekstowego aktualna p@éstdRL jest widoczna w pasku adresu).
Przyktadowa postaadresu URL zostata przedstawiona geji

http://www.ita.wat.edu.pl?sid=ASDFA&des=false
I I I
lokalizacja zasobow | QUERY_STRING

Dla zobrazowania sytuacji rozamay przyktad witryny znajdugej st pod
adresem
http://www.ita.wat.edu.pl/artykul/przyklad/index.ph p
Zawartd¢ tej witryny jest pokazana na rysunku 1.

o € o = & @ hitpliwww itawat edu pliartykul/przykladiindex php 2z @ © [Gl Gaoae
& E [ = B0

4

[Tu whisz szukany telist

Aktualnosci Opis Przedmiotu Systemy Operacyjne
Przedmiot jest wpmwadzemem do arcIuIeklury systemdw operacyjnych od strony
i el 2 Czest izcona jest podstawom obslugi systeméw z rodziny
Wylctads i UNIX (Solaris) oraz mugramuwamu Svslemuwnmu w systemie Linux. Cze&c prakiyezna
L Wrdonertgmy e &
Linki procesow | watkow.

Strona glowna

Rys. 1. Zawartcsé¢ przyktadowej strony WWW

2 URL (ang. Uniform Resource Locator) - komponent WRkazujcy potazenie zasobdw w sieci
i spos6b dogpu do tych zasobdw.
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Po wprowadzeniu drobnej modyfikacji do adresu URilegajcej na
usungciu cztonu /przyklad/index.php tak, aby adres miat posta
http://www.ita.wat.edu.pl/artykul/ otrzymujemy dogp do
danych niepublicznych. Zasoby, do ktérych w tensibomana uzyska dostp
zostaly pokazane na rysunku 2.

« -« we & 7 hitpiiwww.itawat.edu pliartykul/ - @ & ® & [d|[Glooe -

Index of /artykul

=

con

Name Last modifie=d Size Description

DTR]
DIF]

Parent Directory

InfoblaStud/ 08-Dec-2005 11:33 -
[DIR rnforam/ 09-Jul-2004 12:08 -
[DIR] stydpodvplon/ 14-Jan-z00E 18:07 -
[DIR] Wydarzenia, 0S-Jul-2004 12:09 -
[PIR) v cnfr 09-Jul-2004 12:10 -
[DTR] pivieryny 20-Apr-2005 15:27 a
[IOTR] gjacor 04-Nov-2005 10:58 -
[THG] dyplom. qp 22-Feb-Z00& 08:56 L1E7K
[T jair nem 12-Apr-200€ LE:20 E.7K
[OTR jongerencis/ 16-Fep-z005 l€:24 -
[TR] jonoqrary 33-Mar-2006 15:25 -
[(OTRT ¢ jecsoueys 18-Apr-200E le:lo -
[[T¥T] gorsekac.nem 08-Apr-2004 00:18 580
[TXT] strevec.ntm 07-Apc-2004 23:19 489
[TAT] gtsercek.nem 08-Jul-2005 13:40 2.6K
[DIR] yygunictwa/ 30-Nov-2005 13:37 -

Apachel2.0.48 (Unix) mod_ssi/2.0.48 OpenSSL/0.9.7c PHP/4.3.4 Server at 10.3.57.1 Port 80

Rys. 2. Zawartdcsé przyktadowej strony WWW po wprowadzeniu zmodyfikowanego
adresuURL

Szkody, ktére mze spowodowa nieuprawniony dogp do danych
przechowywanych w zasobach serwera WWi\bszywiste. Jednak niey g0
wszystkie konsekwencje. Intruz, ktéry uzyskat dpstlo danych w pokazany
sposOb, otrzymuje egto jeszcze inne cenne informacje, np. informacje
o konfiguracji wykorzystywanego serwera WWW. Daaa&os¢pne g w dolnej
czesci strony wywietlanej po modyfikacji adresu URL (przykiad pokay jest
w dolnej czsci rysunku 2 i na rysunku 3).

Apachel/2.0.48 (Unix) mod_ss/2.0.48 OpenSSL/0.9.7c PHF/4.3.4 Server at 10.3.57.1 Port 80

Rys. 3. Informacje o serwerzéVWW po wprowadzeniu zmodyfikowanego adresWRL
Warto take zwrdct uwag: na to,ze przy nieprawidtowej konfiguracji

serwera WWW mog zost& udostpnione informacje o strukturze wewgirenej
sieci instytucji, w ktdérej zasobach ten serwer mnajduje (w tymprzypadku

92 Biuletyn Instytutu Automatyki i Robotyki, 23/2006



Wybrane problemy bezpie@séva aplikacji internetowych

mozna dodatkowo odczytaadres IP serwera i port, na ktérym dziata ustuga,
oraz wersje zainstalowanego oprogramowania).

W celu uniknécia probleméw zwizanych z modyfikagj URL mazna
zastosowé&nastpujace procedury:

- poprawna konfiguracja serwera,
- kodowanie adresu URL,
- szyfrowanie adresu URL.

Istnieje kilka sposob6éw poprawnego skonfigurowaséwera WWW.
Skutek tych dziaka powinien by taki, jak zastosowanie pokazanej na rysunku 4
dyrektywy okrélajacej opcje dla wykorzystywanego katalogu przez serwe
WWW. Dyrektywa ta blokuje midiwos¢ listowania zawartei wskazanego
katalogu i jego podkatalogéw w przypadku braku yliktérego nazwa zaczyna
si¢ od stowa ,index” np.index.htm

<Directory /web/public_html/old>
Options —Indexes

</Directory>

Rys. 4. Przyktadowa posté dyrektywy blokuj acej listowanie zawartdci katalogu

W dalszej c#ci opracowania d&da przedstawione pozostate
z wymienionych wczéiej procedur.

2.1. Kodowanie adresu URL

Najprostszym rozwazaniem problemu modyfikacji przezytkownikéw
lub potencjalnych agresoréw postaci adresu URL jetodowanie go, tzn.
zastpienie tekstu w kodzie ASCIlI jego postacszesnastkoyw W tym
przypadku aplikacja internetowa w trakcie generawatodu strony HTML
przy tworzeniu dcza hipertekstowego powinna oryginglpostd adresu URL
wskazujica zaséb serwera zamiénna jej posta szesnastkow Przykladowa
funkcja realizyjca to zadanie zapisana wezyku Perl [[2],[3]]zostata
przedstawiona pongj:

sub get_index {
# pobranie parametrow: podstawowy url
# oraz docelowa lokalizacja
my ($base_index, $location) = @_;
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# zapisanie miejsca docelowego pod
# zmienna "location" w sekwencji GET
$location = 'location=".$location;

# zakodowanie sekwencji GET
$location = unpack "h*", $location;

# zwrocenie wartosci
return $base_index."?SID=$location"; }

Wynikiem dziatania powsej procedury jest nagiujaca posta adresu URL:
http://lwww.ita.wat.edu.pl?SID=AEF23E34F10A...

Dodatkowym zabezpieczeniem jest wykorzystaniggwci znakow SID="
sugerujce, iz dalej nasfpujacy ciag znakéw jest identyfikatorem sesji. Przyktad
fragmentu strony, w ktérej zastosowano takie kodowgest pokazany na
rysunku 5. Zakodowane adresy URL w kolejnym krokdabwysytane przez
uzytkownika do serwera WWW.

v—i d @hﬂp.mw\rw ita.wat edu plitest/index.cgi?sid=40608c8d7ef398d7ef3862407 |

LA TLLLA 1010044 1001 0L

Rys. 5. Strona WWW ze zmodyfikowanym adresem URL

Aplikacja internetowa po otrzymaniu adresu URL pavé by w stanie
odtworzy wiasciwe dane i wywietli¢c wiasciwa strorg. Zadanie to mie
realizow& ponizsza procedura.

sub get_location {
# pobranie parametru - adresu URL
my ($url) = @_;
# wyluskanie ci agu heksadecymalnego
# za pomoc a wyrazenia regularnego
$url =~ /SID=([0-9A-F]+)$/;
my $get = $1;

# zwrocenie bledu w przypadku blednego wyluskan ia

94 Biuletyn Instytutu Automatyki i Robotyki, 23/2006



Wybrane problemy bezpie@séva aplikacji internetowych

return undef unless $get;

# przekodowanie do postaci ASCII
$get = pack "h*", $get;

# zwrocenie bledu w przypadku blednego odkodowa nia
return undef unless $get;

# usuniecie czlonu "location="
$get =~ s/Mocation=//;

# zwrocenie wartosci zmiennej "location”
return $get; }

2.2. Szyfrowanie adresu URL

Kodowanie adresu URL jest rozwaniem bardzo prostym
i zdecydowanie wystarczglym w przypadku tzw. nowicjuszy (zwlaszczalije
wykorzystamy inne metody kodowania, nie tylko natpb heksadecymak).
Niestety, jéli atak przeprowadza osoba zzgttn dawiadczeniem, to metoda ta
jest zupetnie nieskuteczna. Logicznym rozw@iem idei kodowania adresow
URL jest ich szyfrowanie. lk& bibliotek umaliwiajacych szyfrowanie jest
imponupca, zatem wybor nie powinien stanévgroblemu zwlaszczae duwa
cze$¢ z nich jest udogpniana na zasada€pen Source

Rozszerzenie wc#piej zaprezentowanych procedur o #iwosé
szyfrowania adresOw algorytmami  symetrycznymi  spmuma S
do dodatkowego poddania adresu URL dziataniu funszyfrujacej. Ponkej
znajduje si przyklad tego typu procedury. Zastosowano w nigjoytm
szyfrowania AES w trybiebc oraz kluczmy_passwdWarto zaznaczy ze
darmowa bibliotekdibGCrypt udosgpnia zdecydowanwigksza¢ popularnych
algorytmdw szyfrujcych (np. 3DES) dziatagych w r&nych trybach.

sub encrypt {
# pobranie tekstu do zaszyfrowania
my ($text) = @_;

# powolanie szyfratora

use Crypt::GCrypt;

my $cipher = Crypt::GCrypt->new(
type => 'cipher’,
# wybor algorytmu
algorithm => 'aes’,
# wybor trybu dzialania
mode => ‘cbhc');
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$cipher->start('encrypting’);
# ustawienie hasla
$cipher->setkey('my_password');

# zaszyfrowanie textu
my $ciphertext = $cipher->encrypt($text);
$ciphertext .= $cipher->finish;

# zwrocenie zaszyfrowanego tekstu
return $ciphertext;
}
Deszyfrowanie tak przygotowanego adresu URL réwnie jest ktopotliwe. Do
tego celu mena wykorzysté ponizsz procedue.

sub decrypt {
# pobranie tekstu do zaszyfrowania
my ($ciphertext) = @_;

# powolanie szyfratora

use Crypt::GCrypt;

my $cipher = Crypt::GCrypt->new(
type => 'cipher’,
algorithm => 'aes’,
mode => 'cbc’);

$cipher->start('decrypting’);

# ustawienie hasla
$cipher->setkey('my_password');

# odszyfrowanie textu i zwrocenie wyniku
return $cipher->decrypt($ciphertext); }

2.3. Kompresja

Hiperlacza przygotowane w opisany powey sposob stanowipowana
przeszkod przy wszelkiego rodzaju probach ataku poprzez Hikalyje adresu
URL witryny. Szyfrowanie adresu URL w hipgtzach ma dwie powae wady.
Pierwsza z nich jest zdecydowanie glisze zapotrzebowanie na zasoby serwera,
niz w przypadku wywietlania adreséw w postaci jawnej. Daugest diugdéc
wynikowego cigu URL. Ze wzgidu na szyfrowanie, jego diugioznacznie i
zwigksza i w przypadku starszych przgigrek majcych nalgone ograniczenie
na taicuch QUERY_STRINGdo 255 znakéw przegllanie strony staje i
niemazliwe. Programista przygotowagy aplikacg internetow nie ma
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znaczacego wplywu na zmniejszenie zapotrzebowania na bzaserwerd
natomiast mge zmniejszy dlugas¢ wynikowego cigu URL przez
zastosowanie kompres;ji. £6f QUERY_STRIN@oddany szyfrowaniu sktadasi
prawie wyhcznie ze znakéw drukowalnych, zatem doskonate efakdje
wykorzystanie algorytméw kompresji tekstu. Przyldadjest algorytnPPMd,
ktory umaziwia niemal trzykrotne zmniejszenie dtug tancucha poddanego
jego dziataniu. Pouej s pokazane procedury realizog operacje kompresiji
i dekompres;ji przy zyciu wymienionego algorytmu.

# kompresja
sub compress {
my ($str) = @_;

# kompresowanie wejsciowego lancucha

use Compress::PPMd,;

my $encoder = Compress::PPMd::Encoder->new();
my $cmps = $encoder->encode($str);

# zwrocenie skompresowanego lancucha
return $cmps;

}

# dekompresja
sub decompress {
my ($cmps) = @_;

# dekompresowanie wejsciowego lancucha

use Compress::PPMd;

my $decoder = Compress::PPMd::Decoder->new();
my $str = $decoder->decode($cmps);

# zwrocenie lancucha
return $str; }

3. Modyfikacja tresci formularzy

Do przesytania danych poedizy klientem, a serwerem ustugi WWW
wykorzystywany jest protokét HTTP. Do wysytania geh od klienta do
serwera (np. danych wypetnionego formularza) ariog wykorzystane metody
GET lub POST W metodzie GET dane s przesytane w pierwszej linii
komunikatu HTTP w postacURN, ktory jest czscia URI (rysunek 6).
Natomiast w metodziePOST dane § przesylane w zasadniczej eéai

3 Jedyn mazliwoscia zmniejszenia wykorzystania zasobéw serwera w @typ szyfrowania jest
odpowiednie dobranie algorytmu kryptograficznego.
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komunikatu HTTP (rysunek 7).

GET /index.sdy?parl=aaa&par2=bbb HTTP/1.0
User-Agent: ....

Accept: ....

Content-type: ....

Content-lenght: ....

Rys. 6. Sposéb przekazywania danych metg@GET

GET /index.sdy HTTP/1.0
POST /index.sdy HTTP/1.0
User-Agent: ....

Accept: ....

Host: ....

Content-type: ....
Content-lenght: ....

login=zbigniew&passwd=gaz123&zatwierdz=Zatwierd\u01 7a

Rys. 7. Sposéb przekazywania danych metgdOST

Serwery WWW interpretaj odebrane komunikaty HTTP w taki sposob,
ze na pocatku, niezalenie od wykorzystanej metodysET, czy POST,
interpretowana jest pierwsza linia komunikatuzeliew tej linii wystepuje
niepusty cig URN to jego zawart& jest wpisywana do zmiennej
srodowiskowej QUERY-STRING Nastpnie, jeeli dane § przekazywane
metody POST to interpretowana jest zasadniczagsézkomunikatu. Bardzo
czesto tworcy interaktywnych stron budujormularze takze czs¢ danych jest
przesylana w pierwszej linii komunikatu, a pozasteksé w jego zasadniczej
czesci. Wycinek takiego dokumentu HTML jest pokazany nsunku 8,
a odebrany komunikat me mi& post& podar na rysunku 9.

Jednym z atakéw na serwery WWW iroby¢ modyfikacja formularzy
witryny WWW. Atak ten maée polegé na tym, ze w danych formularza
wprowadza € dane zmieniagce dziatanie formularza (tzw.agji formatupce)
albo modyfikuje s dane zawarte w samym formularzu. Problemy
wykorzystania przez agresoraagdw formatugcych zostaly poruszone
w ksiazce [1].
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<form method="post"
action="https://www.ita.wat.edu.pl/index.sdy?sid=
40608c809843d9cd23 ">
<input type="text" name="login" />
<input type="password" name="passwd" />
<input type="submit" nhame="zatwierdz"
value="Zatwierd\u01 7a" >
</form>

Rys. 8. Wycinek dokumentu HTML

POST /index.sdy?sid=40608c809843d9cd23 HTTP/1.0
User-Agent: ....

Accept: ....

Host: ....

Content-type: ....

Content-lenght: ....

login=zbigniew&passwd=gaz123&zatwierdz=Zatwierd\uO1 7a

Rys. 9. Sposob przekazywania danych metgdPOST

W pierwszym przypadku nitiwym jest, ze uzytkownik podat
niewtgciwe informacje, natomiast w drugim istnieje pewfoze nasipita
proéba ataku na aplikacjnternetovy.

3.1. Chgi formatuj ace

Atak przeprowadzony za pompcciagéw formatujcych wystpuje
w przypadku wprowadzenia przezzytkownika do pél formularza danych
niepoprawnych magych zmiendé standardowe zachowanie aplikaciji
internetowej przetwarzggej te dane. 38 do przetwarzania danych
wykorzystywana jest zewtrzna aplikacja lub skrypt CGI uruchamiany
z poziomu powtoki, za atak rozumianedaie np. wymuszenie uruchomienia
dodatkowych programéw podczas wywotania systemoweago portalu.
Dopuszczenie do wygtienia opisywanej sytuacji me by tragiczne
w skutkach. Dla przyktadu rozusny ponizszy kod:

# pobranie z formularza zmiennej "text"
my $text = form_get(‘text’);
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# wykonanie w powloce polecenia i
# umieszczenie wyniku w zmiennej $fmt_text
my $fmt_text = “echo $text | fmt’;

W przypadku podania przezyikownika poprawnego feeucha znakow,
zostanie on sformatowany. Jednak, gdy wprowadzongzpuzytkownika tekst
bedzie miat post&

to jest poprawny tekst; rm -Rf /*
to do zmiennej$text bedzie przypisany teksttd jest poprawny
tekst; rm -Rf /* ", a nas¢gpnie podczas proby wykonania polecenia
echo $text | fmt na pobranych danych, zostanie wykonana najpierw
komendaecho, a potem naspi usunicie z systemu plikéw wszelkich danych
(rm -Rf ), do ktérych proces serwera WWW posiada uprawaieNa kacu
wynik wykonanej operacji zostanie przekazany depehiafmt . Dzieje s¢ tak
z powodu wykorzystania wagu znakéw znaku, ”, ktéry w wigkszasci powtok
systemowych rozpoznawany jest jako separator komend

Podstawowym sposobem unikaia tego typu sytuacji jest monitorowanie
danych wprowadzanych przezytkownika. Dodatkowo do tzwnajlepszych
praktyk nalezy tworzenie filtrow bazujcych nie na lcie operacji
niedozwolonych, lecz na zbiorze operacji dozwoldny®/ tym przypadku
wszystkie dane pochoglze od uytkownika, ktére nie §zgodne z zalmnymi
wartasciami powinny by odrzucane. Ciekawym rozagganiem jest tzwsystem
kontroli skaes, dostpny midzy innymi w gzyku Perl, wymuszagy na
programécie kontrot wszelkich danych zewtrznych. Idea jego dziatania
polega na zal@niu, iz wszystkie dane pochogtze zesrodowiska zewetrznego
wzgledem aplikacji, a tate dane, ktére miaty z nimi kontakt (np. wynikiem
dziatania, w ktorym te dane wypbwaly) @ skaone i nie mog by¢
wykorzystywane do potencjalnie niebezpiecznych agetakich, jak usuwanie.
Wykorzystanie danych skanych maliwe jest dopiero po przeprowadzeniu
tzw. odkaania - czyli sprawdzenia poprawfd. Dzigki zastosowaniu tego
mechanizmu nawet przypadkowe veysenie operacji na niepewnych danych
zostanie wykryte.

3.2. Modyfikacja danych w formularzu

W przypadku witryn umdiwiajacych wykonywanie jakichkolwiek
operacji finansowych modyfikowanie danych pobiednyd uytkownika za
pomoa formularza jest szczegolnie niebezpieczne. Mowani@ tylko o
parametrach przekazywanych za pomometody GET, czy te pdl
pozostawionych do tzw. otwartej edycji (pola tekstd lecz take o
elementach, ktore teoretycznie nie powinny przyjabw wartcci
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niepoprawnych. Do takich elementéw malezmienne przekazywane jako
hidden lub listy wyboru. Jakakolwiek gwarancjag dane znajdage s¢ we
wspomnianych polach ¢bda poprawne opiera @i na przekonaniu,ze
przeghdarka internetowaaytkownika nie pozwoli na ich zmignBazowanie na
tym zala@eniu jest bddne, gdy istniep programy przeznaczone do wysytania
danych z formularzy umitiwiajace dowolne modyfikowanie wszystkich
parametrow. Oznacza tge np. w przypadku sklepu internetowego jawne
podanie parametrow oldlajacych cem i produkt, bez pgniejszej kontroli
poprawndci moze zakaczy¢ sie manipulacjami ze stronyzytkownikéw o
niepazadanych skutkach.

Podstawowym rozwianiem stosowanym w wKszaci serwisow
internetowych jest wykorzystanie kondensédt@o stronie serwera. Technika ta
polega na wykorzystaniu algorytméw mieszgch do wytworzenia
i zachowania w zasobach serwera skrotéw informagiimieszczonych
w formularzu WWW (np. cena i rodzaj produktu) orsgrawdzeniu na ich
podstawie wprowadzonych przezytkownika danych. Dla przyktadu zaidy,
ze skrypt powinien wysytado wytkownika formularz z polami zawietggymi
nastpujace dane:

- nazwa produktu,
- cena produktu.

Pole Nazwa Produktjest implementowane jako lista wyboru, a pGena
Produktu jest statycznie z nim pgdzone i zmienia siilekro¢ uzytkownik
zaznaczy inny towar. Projektowany program przed fanjesm takiego
formularza do przegtiarki klienta powinien obliczyi zapis& kondensat kalej
pary produkt - cena, na przyklad za pomaalgorytmu MD5. Przyktad
procedury realizagej takie zadanie zostat pokazany pepi

sub save_it {
# pobranie parametrow
my ($cena,$nazwa) = @_;

# obliczenie kondensatu
use Digest::MD5 gw(md5_hex);
my $cond = md5_hex($cena,$nazwa,'tajna fraza');

# zapisanie kondensatu
save($cond, TRUE);

4 Kondensat (skrét, sygnatura) - wynik dziataniakitjnmieszajcej
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Po odebraniu danych odzyikownika naley sprawdzt, czy nie naspita
modyfikacja wystanych parametréow formularza. Dokoriago mana przy
uzyciu nastpujacej procedury:

sub check it {
# pobranie parametrow
my ($cena_wybrana, $nazwa_wybrana) = @_;

# obliczenie nowego kondensatu
# jesli uzytkownik nic nie zmienil, to bedzie t aki
# sam jak $cond obliczony przed wyslaniem danyc h
use Digest::MD5 gw(md5_hex);
my $cond_new =

md5_hex($cena_wybrana,$nazwa_wybrana,'tajna fraza ;

# sprawdzenie istnienia obliczonego kondensatu
my $val = restore($cond_new);

# sprawdzenie poprawnosci danych
# zmienna $val moze byc niezdefiniowana jedynie w
# przypadku, gdy $cond_new nie jest rowny $cond
# czyli, gdy uzytkownik wprowadzil w formularzu
# zmiany
if(1sval){
return FALSE;

}
return TRUE;

4. Modyfikacja bazy danych

W przypadku, gdy aplikacja internetowa nie posiadidedow
umazliwiajacych jej niepoprawne wykorzystanie (np. poprzeztosmwanie
ciagbw formatujcych), celem ataku mie sté sig baza danych, ktorej
wspomniane oprogramowaniezywa. Sytuacja jest niebezpieczna, gdy
mozliwa jest kompromitacja instytucji korzystagj z okrélonego
oprogramowania, a ta& pociagnigcie do odpowiedzialrimi autora aplikacii,
jesli jego projekt umaliwit wystapienie takiego zdarzenia. W celu uniia
tego typu probleméw nima zastosowaszyfrowanie i serializagjdanych w
bazie danych.
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4.1. Szyfrowanie danych

Procedu¢ szyfrowania naley przeprowadz przed zapisem do bazy
danych (rysunek 10). Nale jednak pamitac, ze jest to operacja kosztowna w
sensie wykorzystywanych zasobéw serwera i w nigktdrwypadkach mae
znacaco wplym¢ na szybké¢ dziatania witryny WWW.

dane zapisane do bazy danych w - 407040132333434040408030200000004020c00 =«

niezaszyfrowane] postaci 00000402020000000a001d656657 2373030323
13537383936363402020000000402020000000a
001d656e657934333339323237 3832323735040
2020000000a001d656e65753835353736313139

2E2EIEIEN ANITINNANAAN ANNA ABEE ~EE7 30312
hd 4 »

-

Rys. 10. Poréwnanie danych w postaci jawnej i zasizgwanej w bazie danych

Podobnie jak w przypadku adresow URL, do szyfrowadanych mie
zost& wykorzystana bibliotekdibGCrypt Dostpna liczba obstugiwanych
algorytméw szyfrowania jest wystarczeq, aby znale kompromis pomidzy
wydajnaicia i bezpieczastwem przetwarzanych danych. Kod, ktéry ufivaia
wykonanie szyfrowania i deszyfrowania danych przyykevzystaniu
wymienionej biblioteki zostal ju zaprezentowany podczas omawiania
problematyki szyfrowania adreséw URL.

4.2. Serializacja danych

Po dokonaniu analizy sposobu dziatania aplika¢fiigie internetowych)
korzystajcych z bazy danych mina okréli¢c nasgpujacy schemat
postpowania wystpujacy w wiekszaci programow:

a) utworzenie struktury danych,

b) pobranie z bazy danych odpowiednich wérid umieszczenie ich we
wczesniej utworzonej strukturze danych,

¢) wykonanie operacji wykorzystagych utworzon struktug,

d) oddzielne zapisanie do bazy danych poszczegélnytiennych ze
struktury, j&li podczas przetwarzania ulegty modyfikacji.

Standardowe szyfrowanie danych zapisywanych i dgemnych z bazy
danych w aplikacji dziatagej zgodnie z powsszym schematem byloby wysoce
nieefektywne. Operacje szyfrowania i deszyfrowadia kadej zmiennej
znacznie spowalniatyby dziatanie, a w wielu przygsadh wecz uniemaliwiaty
zapewnienie wydajrfci serwisu internetowego na akceptowalnym poziomie.
Jednak dziki zastosowaniu zaawansowanych technik, charakiezsych dla
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nowoczesnych systemow CMS, #iwe jest uzyskanie diej wydajndci
aplikacji, przy jednoczesnym zachowaniu wysokiegaipmu bezpiecAestwa
danych. Podstaywvspomnianych specyficznych metod zg@zania danymi jest
spostrzeenie, ze wigkszg¢ sparéd danych wczytywanych do struktury
wystepujacej we wczéniej wspomnianym schemacie jest wykorzystywana
jednoczénie. Zatem logicznym posugtiem bytoby zapisywanie ich w formie
tacznej w bazie danych i wczytywanie w ten sam sposOBhgniccie
omawianego efektu unibiwia serializacja danych, czyli zapisywanie catych
struktur danych w postaci pojedynczegaclacha znakéw, co prezentuje
ponizszy przyktad.

# serializacja danych
use Storable;

# deklaracja tablicy asocjacyjnej

my %hash = (name => 'Zbigniew',
surname => 'Kowalski',
age =>21,

)

# konwersja struktury danych do
# postaci skalara za pomoc a funkcji "freeze"
my $string = freeze \%hash;

HHBHHH R

# deserializacja danych
use Storable;

# przywrocenie do pamieci struktury

# danych uprzednio zmienionej w skalar
# i pobranie na nia referencji przy

# wykorzystaniu funkcji "thaw"

my $hash_ref = thaw $string;

Zysk na wydajnéci oshgniety w ten sposob catkowicie niweluje ohiénie
zwiazane z szyfrowaniem i deszyfrowaniem danych.

4.3. Kompresja danych
Rozwaajac poszczegolne aspekty dziatania aplikacji iazane z nimi
fakty nalezy zwrdcié uwag: na ponisze zalendsci:

1. Odczytanie danych poddanych serializacji wymagajomdci nie
tylko wykorzystywanegoegyka programowania i postaci zapisanej
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struktury danych, ale tak biblioteki wytej podczas serializaciji.
Oznacza toze zserializowane dane poddarne zmawansowanemu
kodowaniu.

2. Pobieranie danych z bazy danych jest opgsiosunkowo powolp
Zatem, aby zwikszy¢ szybka¢ trzeba d€zyé do ograniczenia
polaczen z baa danych oraz zmniejszenia wielidd danych
pobieranych z bazy danych. Oznacza fowi wielu przypadkach
dane przechowywane w skompresowanej formie w bdaieych
beda pobierane przez aplikacgzybciej.

W zwiazku z powyszym, logicznym rozwizaniem jest patzenie
serializacji danych z ich kompresjBiorac pod uwag fakt, iz algorytmy
kompresujce rownie zapewniaj dodatkows metod kodowania danych,
efektem takiego poswgia bedzie zapewnienie wysokiego bezpietsteva
zapisanych danych, przy jednoczesnym zachowaniiejdskuteczngci.
W takim przypadku dodatkowe szyfrowanie nie wydaje by¢ konieczne.
Nalezy takze zwrdct uwag; na fakt, £ osihgnigte w ten sposob zwlkszenie
przepustowgci serwera stanowi zabezpieczenie e¢ostsci, czyli jednego
Z podstawowych zaken bezpieczastwa.

Procedura, ktéra umbwia wykonanie opisywanych operacji,

tzn. serializacji, kompres;ji i kodowania, zostataqustawiona pongj.

# przygotowanie danych do zapisu

sub save_data {
# pobranie parametru,czyli referencji na strukt ure
my ($struct_ref) = @_;

# serializacja struktury
use Storable;
my $string = freeze $struct_ref;

# kompresowanie lancucha znakow

use Compress::PPMd,;

my $encoder = Compress::PPMd::Encoder->new();
my $cmps = $encoder->encode($string);

# zakodowanie w do postaci heksadecymalnej
my $hex = unpack "h*", $cmps;

# zwrocenie wartosci wynikowej
return $hex;

}

B T L L e L e T L L L LT e Ear e et tara b tats
# odczytanie danych
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sub retrieve_data {
# pobranie parametru tzn lancucha haksadecymaln ego
my ($hex) = @_;

# odkodowanie z postaci
# heksadecymalnej
my $cmps = pack "h*", $hex;

# dekompresowanie lancucha znakow

use Compress::PPMd,;

my $decoder = Compress::PPMd::Decoder->new();
my $string = $decoder->decode($cmps);

# deserializacja struktury
use Storable;
my $struct_ref = thaw $string;

# zwrocenie wartosci wynikowej,
# czyli referencji na strukture
return $struct_ref; }

5. Podsumowanie

Znaczenie portali i witryn internetowych dla firmv (wielu wypadkach
strategiczne) czyni z nich dogodny cel atakéw zmdaa, ze @ 0gOlnie
dostpne. Cesto jednak podatdci na poszczegélne rodzaje atakow mog
zost& w stosunkowo prosty sposéb zminimalizowane. Whkaily ukazane
zostaly podstawowe rodzaje atakow na zasoby ingtyzamieszczone w
Internecie wraz z propozycjami obrony przed tymakami. Przedstawione
propozycje zwykle stanowiprzeszkod nie do przebycia dla wkszdci
agresoréw - nawet tych zaawansowanych.
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