BIULETYN INSTYTUTU AUTOMATYKI I ROBOTYKI
NR 21, 2004
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STRESZCZENIE: W artykule zostala przeprowadzona dyskusja, czgsto uzywanych w ramach
szeroko rozumianego bezpieczenstwa teleinformatycznego, terminéw ,,audyt informatyczny” oraz
audyt bezpieczenstwa teleinformatycznego”. Niniejsza publikacja jest wstgpem do metodyki
LP-A audytu bezpieczenstwa teleinformatycznego 1 dla zapewnienia kompletnosci
przedstawionego wywodu zawiera fragmenty artykutéw zamieszczonych w [2], [3] 1 [4].

1. Wstep

Stowo ,audyt” jest kojarzone gtownie z kontrola dokumentow
ksiggowych przedsigbiorstwa. Znajomos¢ terminu ,,audyt informatyczny” — jak
wynika z badan przeprowadzonych przez CBOS — deklaruje 60 proc. matych
i duzych przedsigbiorcow'. Wigkszo$¢ z nich (75%) rozumie jego znaczenie
jako weryfikacje legalnosci oprogramowania uzywanego w firmie, jako inne
cele wskazujac kontrole bezpieczenstwa systemu komputerowego (24%)
i sprawdzenie jego efektywnosci (13 %).

Jak wynika z przytoczonych wynikow badan, okreslenie audytu jakims
przymiotnikiem wcale nie przyczynia si¢ do zlikwidowania niejasnosci, a wrecz
przeciwnie, niejasnosci poglebia. Robiac nawet pobiezny przeglad witryn

! Barttomiej Witucki: W firmach male zainteresowanie. Gazeta Prawna. 23.05.03
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internetowych firm, ktoére w swojej ofercie maja audyt zwiazany w jaki$ sposob
z informatyka, mozna natkna¢ si¢ na nastgpujace sformutowania:

Audyt informacyjny — jako diagnoza stanu posiadania strategii biznesowe;j,
ocena jej poprawnosci oraz ocena postrzegania i stopnia jej akceptacji wsrod
pracownikow firmy.

Audyt informatyczny — jako ocena stanu informatyzacji badanej organizacji,
w szczegolnosci sprawdzenie, czy odpowiada ona odpowiada celom
biznesowym zidentyfikowanym np. w audycie informacyjnym. W ramach
tego audytu realizowana jest inwentaryzacja zasobow teleinformatycznych
oraz identyfikowane sa cele, jakie stawiane sa przed informatyka w danym
przedsigbiorstwie dzi$ i w dajacej sig przewidzie¢ przysziosci.

Audyt informatyczny e-biznes — jako analiza mozliwosci wejscia firmy na
rynek e-biznesu. Prace audytorow dotycza szacowania kosztéw, oceny
korzysci z wykorzystania rozwigzan e-biznesowych, propozycji strategii
e-biznesowej, doboru odpowiednich narzgdzi informatycznych, propozycji
integracji z istniejacym systemem informatycznym.

Audyt telekomunikacyjny — jako ocena wykorzystania infrastruktury
telekomunikacyjne;j.

Audyt bezpieczenstwa — jako wykonanie tzw. testow penetracyjnych oraz
ocena blizej nie zdefiniowane] polityki i procedur bezpieczenstwa, czasami
potaczona z ocena czegos, co nazywane jest bezpieczenstwem fizycznym®.

Ograniczajac si¢ tylko do audytu informatycznego, mozna stwierdzi¢, ze

rozumiany jest on potocznie jako:

analiza wsparcia przez poszczegolne systemy informatyczne funkcji
biznesowych,

ocena mozliwosci dostosowania i rozbudowy zasobdéw informatycznych
zgodnie z potrzebami przedsigbiorstwa,

ocena bezpieczenstwa zasoboéw  informatycznych — przedsigbiorstwa
i przyjetej polityki ochrony danych,

sposob uzyskania wyczerpujacych i aktualnych informacji o zainstalowanym
oprogramowaniu, posiadanych licencjach oraz zasobach sprzgtowych.

’Dla uzupehienia podanych przyktadow jeszcze dwa cytaty z rzeczywistych uméow:

1.
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» - Wykonanie audytu bezpieczenstwa systemu i sieci teleinformatycznej ... Audyt ma
obejmowac cala sie¢ korporacyjng ... (Biuro Prezesa, xx oddziatéw terenowych/filii, yy
przedstawicielstwa/sekcje zamiejscowe) i mie¢ nast¢pujacy zakres: ... ”

,.Przedmiotem niniejszej umowy jest ocena bezpieczenstwa teleinformatycznego w firmie ...
obejmujaca zasoby i systemy teleinformatyczne zlokalizowane w siedzibie ... ”
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Odpowiedz na pytanie zawarte w tytule wymaga zatem szerszego
wprowadzenia. W praktyce bowiem okazuje si¢ czgsto, ze zainteresowane
w realizacji umowy strony roznie interpretuja takie terminy, jak:

e bezpieczenstwo teleinformatyczne,
e ocena (w szczegolnosci: ocena bezpieczenstwa teleinformatycznego),

e audyt (w szczegéOlnosci: audyt bezpieczenstwa systemow 1 sieci
teleinformatycznych).

Celem niniejszego artykutu jest przedstawienie propozycji interpretacji
ww. termindw i na tej podstawie wskazanie rdznic w realizacji audytow
wymienionych w tytule artykutu.

2. Bezpieczenstwo teleinformatyczne

Sam termin ,,bezpieczenstwo” jest trudny do zdefiniowania. Wydaje si¢
ze jest zrozumialy, ale jest to rozumienie intuicyjne. Potocznie oznacza on
niepodleganie obawie, spokéj; pewnos¢, ze si¢ nic ztego nie stanie. Bardziej
precyzyjnie — poziom racjonalnie uzasadnionego zaufania, ze potencjalne straty
nie zostang poniesione. Majac na uwadze takie rozumienie bezpieczenstwa,
proponuje sig¢ nastgpujaca definicj¢ bezpieczenstwa teleinformatycznego [1]:

Termin bezpieczenstwo teleinformatyczne oznacza poziom
uzasadnionego®  zaufania, Ze potencjalne straty, wynikajgce
z niepozqdanego (przypadkowego Ilub Swiadomego) ujawnienia,
modyfikacji, zniszczenia lub uniemozliwienia przetwarzania
informacji przechowywanej i przesylanej za pomocq systemow
teleinformatycznych, nie zostanq poniesione.

Zgodnie z ta definicja, Ze bezpieczenstwo teleinformatyczne dotyczy
informacji oraz posrednio, jako $rodka przechowywania, przesylania
i przetwarzania informacji, systemow teleinformatycznych. Warto sobie
uswiadomi¢, ze celem wszelkich dziatan z zakresu bezpieczenstwa
teleinformatycznego jest ochrona informacji a nie komputerow. Komputery
(ogoélnie: zasoby teleinformatyczne) chronimy przed nieupowaznionym
dostgpem, zniszczeniem itd. przede wszystkim dlatego, ze sa nosicielami
informacji. Brak tej §wiadomosci prowadzi do skupienia si¢ podczas budowy
systemu bezpieczenstwa (lub podczas oceny stanu bezpieczenstwa) na zasobach,

3 Np. analiza ryzyka.
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a nie na informacji, co w konsekwencji czgsto prowadzi do zbudowania
nieskutecznego systemu ochrony (lub btednej oceny).

Dlaczego chronimy informacj¢? Chronimy informacje¢, poniewaz:

2) Jest ona towarem o znaczeniu strategicznym (dla kraju, firmy, konkretnego

cztowieka).

Od zarania dziejow ci, ktérzy dysponowali wiasciwa informacja
we wlasciwym czasie, wygrywali wojny oraz osiagali sukcesy rynkowe.
Dlatego, podobnie jak wspodtczesnie rudy uranu czy nowe technologie,
informacja jest towarem, ktory mozna kupi¢, dzigki ktéremu mozna osiagnac
okreslone korzysci i ktory trzeba chroni¢, majac na wzgledzie wiasne
interesy.

3) Jest podstawowym elementem proceséw biznesowych.

4)

Podstawa dziatania prawie wszystkich wspotczesnych firm i organizacji jest
poprawny obieg informacji. Przerwanie tego obiegu lub sfalszowanie
informacji powoduje straty konczace si¢ czgsto dla firmy bankructwem.

Tak nakazuja przepisy obowiazujacego prawa lub wynika to z zawartych
umow.

Ze wzgledow przedstawionych w punktach 1 i 2 oraz ze wzgledu na ochrong
dobr osobistych obywateli, we wszystkich cywilizowanych krajach
ustanowiono przepisy prawne majace na celu ochron¢ informacji przed
nieuprawnionym dostgpem, zapewnienie jej wlasciwego przetwarzania,
przechowywania i przesylania oraz okreslajace zasady zbierania okreslonych
kategorii informacji.

Przepisy obowiazujacego prawa, o ktdrych jest mowa w punkcie 3,

obejmuja cze$¢ artykutéw Kodeksu Karnego oraz pokazng liste ustaw
i rozporzadzen, jak np.:

1.
2.
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Konstytucja Rzeczpospolitej Polskie;j.

Ustawa z dnia 22.01.1999 r. ,,0 ochronie informacji niejawnej”. Dz. U.
11/99 poz. 95. Znowelizowana 3.02.2001 (nowelizacja weszla w zycie
8.04.2001).

Rozporzadzenie Prezesa Rady Ministrow z dn. 25.02.1999 ,w sprawie
podstawowych ~ wymagan  bezpieczenstwa — systemow i sieci
teleinformacyjnych”. Dz. U. 18/99 poz. 162.

Rozporzadzenie MSWiA oraz ON z dn. 26.02.1999 ,.w sprawie sposobu
oznaczania materiatow, w tym klauzulami tajnosci, oraz sposobu
umieszczania klauzul na tych materiatach”. Dz. U. 18/99 poz. 167.
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10.

11.

12.

13.

14.

15.

16.

Ustawa z dn. 29.08.97 ,,0 ochronie danych osobowych”. Dz. U. z dn.
29.10.97 (znowelizowana ustawa z dn. 25.08.2001).

Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. ,,w  sprawie  dokumentacji  przetwarzania  danych
osobowych oraz warunkow technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzqdzenia i systemy informatyczne stuzqce do przetwarzania
danych osobowych” (Dz. U. z 2004 r. Nr 100, poz. 1024).

Ustawa z dn. 29.09.1994 .0 rachunkowosci’. Dz.U. Nr 121 poz.591.
Znowelizowana — nowelizacja obejmuje rowniez szczegdtowe wytyczne
dotyczace techniki komputerowej stosowanej w rachunkowosci
(nowelizacja obowiazuje od 01.01.2002).

Ustawa z dn. 18.09.2001 ,,0 podpisie elektronicznym” Dz.U. Nr 130,
poz.1450 (wejscie w zycie 16.08.2002).

Ustawa z dn. 4.02.1994 ,prawo autorskie i prawa pokrewne”.
Dz.U.94.24.83.

Ustawa z dn. 21.08.1997 ,prawo o obrocie papierami wartosciowymi’.
Dz.U. 118/97.

Ustawa z dn. 16.04.1993 .0 zwalczaniu nieuczciwej konkurencji”.
Dz.U.93.47.211%.

Ustawa z dn. 10.01.2003 ,, 0 zmianie ustawy — Kodeks postepowania
karnego, ustawy — Przepisy wprowadzajqce Kodeks postepowania karnego,
ustawy o Swiadku koronnym oraz ustawy o ochronie informacji
niejawnych”. Dz.U. Nr 17, poz.155.

Ustawa z dn. 21.07.2000 ,,Prawo telekomunikacyjne” Dz.U. Nr 73,
poz.852.

Ustawa z dn. 6.09.2001 ,,0 dostepie do informacji publicznej” Dz.U. Nr
112, poz.1198.

Ustawa z dn. 27.07.2001 ,,0 ochronie baz danych” Dz.U. Nr 128, poz.1402
(wejscie w zycie 9.11.2002).

Ustawa z dn.18.07.2002 ,,0 swiadczeniu ustug droga elektroniczng”.
Dz.U.Nr 144, poz. 1204 (wejscie w zycie 10.03.2003 z wyjatkiem art.5
ust.5 ktory stosuje si¢ od dnia uzyskania przez Polske czlonkostwa w Unii
Europejskiej).

4 Art.11 pkt. 4: ,,Przez tajemnice przedsigbiorstwa rozumie si¢ nie ujawnione do wiadomosci
publicznej informacje techniczne, technologiczne, handlowe lub organizacyjne przedsigbiorstwa,
co do ktérych przedsi¢biorca podjal niezbe¢dne dzialania w celu zachowania ich poufnosci”.
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17. Ustawa z dn. 05.07.2002 ,, 0 ochronie niektorych ustug swiadczonych droga
elektronicznq opartych lub polegajacych na dostepie warunkowym”.
Dz.U.Nr 126/02 poz. 1068 (wejscie w zycie 10.11.2002).

Nalezy mie¢ na uwadze fakt, ze oprocz ww. dokumentow podstawowych,
w praktyce obowiazuje szereg przepisow i zarzadzen resortowych (bankowych
[19], [20], wojskowych, Agencji Bezpieczenstwa Wewngetrznego) regulujacych
szczegbdtowo poszczegoblne zakresy tematyczne bezpieczenstwa
teleinformatycznego. Poza tym w prawie polskim wyrdznia si¢ wiele rodzajow
informacji prawnie chronionych (tajemnic), takich jak: tajemnice postgpowania
administracyjnego i karnego, tajemnice lekarska, tajemnicg skarbowa, tajemnice
handlowa, tajemnic¢ bankowa, tajemnicg¢ ubezpieczen spotecznych, tajemnicg
publicznego obrotu papierami wartoSciowymi, tajemnice dziennikarska,
tajemnice pomocy spotecznej itd. Jednak dokumenty najwazniejsze pod
wzgledem praktycznym, to (przynajmniej tak wynika
z dotychczasowej praktyki piszacego te stowa) dokumenty wymienione na
pozycjach 2, 3, 5 1 6 przedstawionej wczesniej listy.

3. Ocena bezpieczenstwa teleinformatycznego i standardy

Zardéwno uzytkownicy systemow teleinformatycznych, jak i kierownictwo
instytucji eksploatujacych te systemy, szczegdlnie po zainwestowaniu duzych
sum w bezpieczenstwo teleinformatyczne, ktore przeciez nie przynosi
natychmiastowych, wymiernych zyskow, sa zainteresowani odpowiedzia na
pytanie ,,czy eksploatowany system teleinformatyczny jest bezpieczny?”
(w sensie: czy informacja w nim przetwarzana jest bezpieczna). Zeby moc
rzetelnie odpowiedzie¢ na takie pytanie, nalezy najpierw przeprowadzi¢ proces
oceny bezpieczenstwa teleinformatycznego [1], [2].

Ocenianiem bezpieczenstwa informacji w systemach
teleinformatycznych’ nazywa sie proces okreslenia wartosci miary
gwarantowanej odpornosci systemu teleinformatycznego na czynniki
mogqce spowodowaé utrate tajnosci®, integralnosci i dostepnosci
przetwarzanej w nim informacji.

> Definicja podana za [14].

% Tajno$¢ opisuje stopien ochrony informacji jakiej ma ona podlegaé. Stopien ten jest
uzgadniany przez osoby lub organizacje dostarczajace i otrzymujace informacje
(z tajnoscia jest Scisle zwiazana, dotyczqca ludzi, poufno$¢, czyli prawo jednostki do

{2 Biuletyn Instytutu Automatyki i Robotyki, 21/2004
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Ocenianie bezpieczenstwa informacji w systemach teleinformatycznych
powinno by¢ realizowane na podstawie:

e konkretnej polityki bezpieczenstwa teleinformatycznego,
e spojnego opisu wymaganych funkcji zabezpieczenia,
e docelowego, pozadanego poziomu miary gwarantowanej odpornosci.

Wynikiem oceniania jest raport oceniajacego, opisujacy procedury
badawcze i testujace, zastosowane podczas analizy wtasciwosci zabezpieczenia
systemu teleinformatycznego, wraz z opisem i wynikami testow
zastosowanych w celu potwierdzenia lub zaprzeczenia istnienia okreslonych
wad (podatnosci) systemu.

Miary gwarantowanej odpornosci’ sa zwykle okre§lane przez
odpowiednie standardy, np: w Common Criteria beda to tzw. Evaluation
Assurance Level (EAL), aw TCSEC® klasy bezpieczenstwa D, C, B, A.

Proces oceny moze by¢ przeprowadzony wiasnymi sitami firmy, o ile
posiada ona odpowiednio kompetentny w tym zakresie pion teleinformatyki
i komorke bezpieczenstwa (i wtedy mowi si¢ 0 ocenie poziomu bezpieczenstwa
teleinformatycznego wedtug np. zalecen standardu BS 7799) lub ocena moze
by¢ zlecona zewngtrznemu, niezaleznemu zespotowi (i wtedy moze to byc
audyt).

Najwazniejsze migdzynarodowe normy i standardy w zakresie oceny
bezpieczenstwa teleinformatycznego to:

1. Trusted Computer System Evaluation Criteria (TCSEC — tzw. Orange Book);
2. Information Technology Security Evaluation Criteria ITSEC);

3. Evaluation Criteria for Information Technology Security — norma ISO/IEC
15408 (Common Criteria);

4. Control Objectives for Information and Related Technology (COBIT™) —
standard ISACA (Information Systems Audit and Control Association);

5. Standard brytyjski BS 7799 (w grudnia 2000 roku na jego podstawie zostata
wydana norma ISO/IEC 17799:2000);

6. Raport techniczny ISO/IEC TR 13335:1997 (arkusz 1 zostal wydany jako
norma polska PN-1-13335-1:1999).

decydowania o tym, jakimi informacjami chce si¢ podzieli¢ i jakie jest sklonna
przyjac).

7 Oméwienie terminu ,,miara gwarantowanej odpornosci” zostato zamieszczone m.in.
w [2]1[3].

¥ Trusted Computer System Evaluation Criteria. DoD. 15 August 1983. CSC-STD-001-
83. Dokument znany jest pod nazwa ,,Pomaranczowej ksiazki”.
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Miara gwarantowanej odpornosci powinna dawa¢ pewnos¢’, ze obiekt
oceniany spelnia cele zabezpieczenia. Zwykle jest nia wlasciwos$¢ obiektu
ocenianego, dajaca podstawy, aby sadzi¢, ze jego funkcje zabezpieczenia
realizuja koncepcjg¢ bezpieczenstwa okreslona dla obiektu. Zgodnie z norma
terminologiczna PN-I1-02000 wyrdznia sig:

e miar¢ gwarantowanej odporno$ci zwiazana z ocena (ang. evaluation
assurance) — jest to czgs¢ miary gwarantowanej odpornosci, wynikajaca
z zestawienia skladnikow miary gwarantowanej odpornosci, okreslajacych
fakty i dziatania wymagane od oceniajacego;

e miar¢ gwarantowanej odpornosci zwiazana z projektowaniem (ang.
development assurance) — jest to czg$¢ miary gwarantowanej odpornosci,
wynikajaca z zestawienia skladnikow miary gwarantowanej odpornosci,
okreslajaca parametry i dzialania wymagane od wytworcy.

Poziom gwarantowanej odpornosci systemu jest to okreSlony zestaw
sktadnikéw miary gwarantowanej odpornosci, za pomoca ktérego przypisuje si¢
miarg wlasciwej jakosci zabezpieczenia do obiektu.

Poziom oceny gwarantowanej odpornosci jest to okreslony zestaw
sktadnikéw miary gwarantowanej odpornosci'®, reprezentujacy punkt na skali
miary gwarantowanej odpornosci nadzorowanej konfiguracji (np. w Common
Criteria bedzie to tzw. EAL — Evaluation Assurance Level po polsku
przettumaczony jako Poziom Uzasadnionego Zaufania).

Proby ustandardowienia zagadnien zwiazanych z ochrona i ocena
bezpieczenstwa informacji w systemach informatycznych byly podejmowane
w praktyce od polowy lat szescdziesiatych, gdy zaczely wchodzi¢ do
powszechnego uzytku systemy wielodostepne oraz pojawily si¢ pierwsze sieci
komputerowe. Pierwszymi udanymi (tj. takimi, ktéore wywarly istotny wptyw na
sposob rozumienia problematyki bezpieczenstwa w systemach informatycznych
1 na wiele lat staty si¢ podstawa do opracowywania lokalnych standardow w tym
zakresie) byly zalecenia wydane w USA w 1983 w postaci tzw.
,Pomaranczowej ksiazki”.

Mozna wyrézni¢ dwa rodzaje standardow z zakresu bezpieczenstwa
teleinformatycznego:

1) standardy, na podstawie ktorych mozna przeprowadzaé -certyfikacje
systemow

? Skutecznoé¢ i poprawno$¢ sa gtéwnymi sktadnikami pewnosci (za [14]).

1 Sktadnik miary gwarantowanej odpornosci jest to indywidualne kryterium na najnizszym
poziomie opisu, przedstawiajace cechg¢ i wymagane dzialania niezbg¢dne do osiagnigcia
skuteczno$ci 1 poprawnosci przetwarzania informacji.
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i produktéw teleinformatycznych, np. ISO-15408 (Common Criteria),
ITSEC, TCSEC;

2) standardy stanowiace tzw. best practices, np. BS 7799, PN-1-13335-1,
traktujace o tym jak powinno budowaé si¢ ,bezpieczne” systemy
teleinformatyczne.

Cecha charakterystyczna standardow z punktu 1) jest podawanie miar
W postaci:

e klas — w TCSEC (np. Windows NT 4.0 jako produkt — przy pewnych
ograniczeniach — posiada klas¢ C2 wedtug TCSEC);

e poziomoéw EO-E6 — w ITSEC;
e poziomow uzasadnionego zaufania EAL — w PN-ISO/IEC-15408"".

Przyktadowo, taki produkt jak Oracle 91 moze posiadaé certyfikaty dla
standardow z grupy 1); dla standardow z grupy 2) certyfikatow sig nie wystawia,
bo nie podaja one miar, dla ktorych taka certyfikacje mozna przeprowadzic.
Obie grupy standardéw moga natomiast stanowi¢ podstawe audytu w zakresie
bezpieczenstwa teleinformatycznego dla konkretnych systemow
teleinformatycznych.

Podstawowa zaleta standardow z punktu widzenia audytora (definicja
terminu ,,audytor” i omowienie procesu audytu por. rozdz.4) jest to, ze
systematyzuja proces oceny systemu zabezpieczen oraz stanowia platforme
odniesienia pozwalajaca uzyskaé¢ powtarzalno$¢ procesu oceny i porownywanie
uzyskanych wynikéw. Moga stanowi¢ rowniez punkt wyjscia przy
formulowaniu kontraktu na przeprowadzenie audytu, poniewaz zawarcie
w kontrakcie klauzuli mowiacej, ze proces oceny ma zosta¢ przeprowadzony
np. zgodnie z zaleceniami ISO/IEC 15408, znacznie upraszcza rozliczalnos¢
takiego przedsigwzigcia.

Nalezy jednak pamigta¢, ze posiadanie certyfikatu przez produkt
(system) oznacza tylko tyle, ze produkt/system zostal wykonany zgodnie
z zaleceniami okre$lonego standardu. Jezeli np. system operacyjny zostal
zakwalifikowany do klasy B3 wedlug standardu TCSEC, oznacza to, ze:
umozliwia dostgp do zasobdéw na podstawie etykietowania, jest dostgpna petna
dokumentacja  projektowa  systemu, system zostal  zaprojektowany
z wykorzystaniem metodyk strukturalnych etc. Zaklada sig, ze jezeli produkt
zostanie wytworzony zgodnie z wymaganiami okre§lonego standardu, to jego
cechy zwiazane z bezpieczenstwem teleinformatycznym beda na wyzszym
poziomie jakosciowym niz wtedy, gdy z zalecen standardow si¢ nie korzysta.
Podobnie posiadanie przez firme¢ certyfikatow z rodziny ISO-9000 nie chroni

"' Windows 2000 w 2002 roku uzyskat certyfikat poziomu EAL 4 (+ Flaw Remediation).
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automatycznie przed produkcja bubli, chociaz powinno radykalnie taka
mozliwos$¢ ograniczyc.

Pojawia si¢ tutaj pytanie, czy certyfikaty (i w konsekwencji okreslone
standardy i normy) sa potrzebne. Odpowiedz brzmi ,,tak”, poniewaz firmy ktore
nie beda ich posiadaly dla eksploatowanych systemow teleinformatycznych
1uzywanych produktow, stawiaja si¢ w niekorzystnej sytuacji w poréwnaniu
firmami ktore taki certyfikat uzyskaty. Do uzasadnienia tej tezy moze poshuzy¢
chociazby zawarto$¢ dokumentu ,, Council Resolution of 28 January 2002 on
a common approach and specificactions in the area of network and information
security(2002/C 43/02)"? i stosowane na Zachodzie praktyki. Na przyklad w
USA firma, ktora nie posiada certyfikatu SEI CMM okreslajacego odpowiedni
stopien ,,dojrzato$ci organizacyjnej”, z definicji nie jest dopuszczana do
kontraktéw realizowanych na zamoéwienie Departamentu Obrony. Inny
przyktad: od III kwartatu 2003 wszystkie kraje cztonkowskie NATO musza
(przynajmniej w zakresie zwiazanym z dziatalno$cia NATO, a jest ona bardzo
obszerna), wdrozy¢ stosowanie normy ISO-15408. Podsumowujac — certyfikaty
sa potrzebne, bo wymagaja ich formalne zasady postgpowania w szeroko
rozumianej dziatalno$ci biznesowej, szczeg6lnie jezeli jest ona prowadzona na
arenie migdzynarodowe;.

Na zakonczenie ogdlnych rozwazan o standardach i normach jeszcze
czesto stawiane w kontek$cie norm i standardow pytania: Czy warto stosowac
pewne z gory zalozone procedury i metodyki przy testowaniu bezpieczenstwa?
Czy intruzi trzymajq sie standardow albo sztywnych metodyk dziatania? Piszacy
te stowa uwaza, ze trzeba korzysta¢ ze standardow bo, jak juz zostalo to
wspomniane wczesniej, porzadkuja one proces audytu 1 umozliwiaja
porownywanie wynikow. Brak metodyki przy kazdym postgpowaniu w
dziedzinie technicznej (nie dotyczy to oczywiscie roznych dziedzin sztuki) jest
amatorstwem, a nie profesjonalizmem. Wbrew pozorom, rowniez intruzi dziataja
najczesciej metodycznie. Gdyby byto inaczej, nie mozna byloby np. opracowac
sygnatur dla narzedzi IDS. Nalezy jednak zauwazy¢, ze zgodnie
z proponowanym w rozdz.4 rozumieniem, audyt jest dzialaniem
kompleksowym — obejmuje czynno$ci sprawdzajace zaréwno zgodno$¢ ze
standardami (lista audytowa), jak i testy penetracyjne, ktore w pewnym sensie
mozna potraktowac jako element ,,sztuki”.

12 Dokument ten zaleca stosowanie standardéw ISO-15408 i ISO-17799.
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3.1. Standard ISACA COBIT " audytu informatycznego

Jednym z tzw. ,otwartych” standardow zwiazanych z ocena
bezpieczenstwa teleinformatycznego  jest, preferowany zwlaszcza
w organizacjach takich jak banki czy towarzystwa ubezpieczeniowe, standard
audytu informatycznego COBIT™ opracowany i rozwijany w ramach ISACA
(Information Systems Audit and Control Association).

Dziatania ISACA koncentruja si¢ na zagadnieniach audytu
1 bezpieczenstwa systemow teleinformatycznych. W ramach tej problematyki
ISACA opracowuje standardy, prowadzi szkolenia i certyfikacje. Wraz z ISACF
(Information Systems Audit and Control Foundation) tworzy i publikuje
opracowania pomagajace dotrzymywac¢ kroku ciagle zmieniajacemu si¢
srodowisku systemow informatycznych. Najbardziej znanymi dziataniami
ISACA sa: program certyfikacji CISA (Certified Information System Auditor),
oraz opracowanie i opublikowanie w 1996 roku standardu COBIT™ (Control
Objectives for Information and Related Technology).

Celem tego ostatniego przedsigwzigcia jest (,,jest”, a nie ,,byto”, poniewaz
jest to ciagle rozwijany, otwarty standard dostgpny czgSciowo rdéwniez
w Internecie) ,,... badanie, rozwijanie, publikowanie i promowanie
autorytatywnego, aktualnego  zbioru celow kontroli systemow
teleinformatycznych dla codziennego uzytku przez kierownictwo i audytorow,
akceptowanych przez spolecznos¢ miedzynarodowq”. Podstawowe czgSci
dokumentacji standardu to:

e ,Executive Summary”,
e  Framework”

e ,.Control Objectives”

e . Audit Guidelines”

e Implementation Tool Set”

Zasadnicza czgscia tego zestawu sa ,,Control Objectives”, ktore zawieraja
302 szczegotowe wymagania przypisane do 34 procesow przebiegajacych
w systemach informatycznych. Tabela 1.1 pokazuje w syntetyczny sposob
lansowana przez ISACA ide¢ audytu informatycznego. Poszczegdlne wiersze
zawieraja procesy biznesowe organizacji zwiazane z Wwykorzystaniem
informatyki, kryteria oceny tych procesow (1-7) oraz zasoby ktérych dotycza
(I-V). Dla kazdego procesu w COBIT sa zdefiniowane tzw. punkty kontrolne
(w sumie jest ich 302), dla ktoérych osoba przeprowadzajaca oceng musi znalez¢é
uzasadnione potwierdzenie ich spetnienia lub niespelnienia w ramach oceniane;j
organizacji.
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Tabela 1.1. Audyt informatyczny wedlug COBIT

Kryteria Zasoby
informatyczne
PROCES | NAZWA U [2]3]4]s]e[7]1 Ju Jm[v]v
Planowanie i organizowanie
PO1 Definiowanie planu strategicznego IT P |S X[ X [X|X]|X
PO2 Definiowanie architektury IT P |S|S|S X X
PO3 Determinowanie kierunku technologicznego P (S X | X
PO4 Definiowanie organizacji i relacji IT P |S X
PO5 Zarzadzanie inwestycjami IT PP SIX | X [ X | X
PO6 Przedstawienie celéw i kierunkéw rozwoju formutowanych | P S X
przez kierownictwo

PO7 Zarzadzanie zasobami ludzkimi P |P X
PO8 Zapewnianie zgodno$ci z wymogami otoczenia P X | X X
PO9 | Szacowanie ryzyka S [S|P|P|P XX [X|X|X
PO10 | Zarzadzanie projektami P |P XXX [X
PO11 | Zarzadzanie jako$cia P |P P SIX [ X
Nabywanie i wdrazanie
All Identyfikacja rozwiazan P |S XXX
Al2 Nabywanie i utrzymywanie oprogramowania aplikacyjnego | P | P S S|S X
Al3 Nabywanie i utrzymywanie architektury technologicznej P |P S X
Al4 Rozwijanie i utrzymywanie procedur IT PP S S| S| X X
AlI5 Instalowanie i akredytowanie systemow P S|S X X | X |X
Al6 Zarzadzanie zmianami P |P P| P SIX | X | X [ X [X
Dostarczanie i wspieranie
DS1 Definiowanie poziomoéw serwisowych PP S|S X[ XX [X[X
DS2 Zarzadzanie obcym serwisem P |P S| S XX [X[X
DS3 Zarzadzanie efektywnoscia i wydajnoscia P |P S X |X X
DS4 Zapewnianie ciagto$ci serwisu P (S P X | XX [X|X
DS5 Zapewnianie bezpieczenstwa systemow PIP[SIS|IS|X [X | X | X |X
DS6 Identyfikowanie i przypisywanie kosztow P PIX [X | X |X X
DS7 Edukowanie i szkolenia uzytkownikow P S X
DS8 Asystowanie i pomaganie klientom IT P X | X
DS9 Zarzadzanie konfiguracja P S S X |X X
DS10 | Zarzadzanie problemami i incydentami P |P S XXX [X|X
DS11 | Zarzadzanie danymi P P X
DS12 | Zarzadzanie urzadzeniami X
DS13 | Zarzadzanie operacjami P |P S X | X X
Monitorowanie
M1 Monitorowanie procesow P [SIS|IS|S|S|SIX | X |[X [|X |X
M2 Ocena odpowiedniosci kontroli wewngtrznej P [PIS|S|S|S|SIX | X |X [|X |X
M3 Uzyskiwanie niezaleznej opinii P |P[S|S[S|S|SIX |X |X [X X
M4 Zapewnienie niezaleznego audytu P [PIS|S|S|S|SIX | X |X [|X |X
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Oznaczenia w tabeli:
P — znaczenie pierwszorzedne dla oceny procesu wykorzystania i przetwarzania informacji
S — znaczenie drugorzedne dla oceny procesu wykorzystania i przetwarzania informacji

Kryteria oceny procesu wykorzystania i przetwarzania informacji: 1 — skuteczno$¢, 2 — wydajnosc,
3 — poufnos¢, 4 — integralnosé, 5 — dostgpnosé, 6 — zgodnosé, 7 — rzetelnosc

Zasoby informatyczne: I — ludzie, II — aplikacje, III — technologie, IV — urzadzenia, V — dane

Na przyktad dla procesu DS12 ,,Zarzadzanie urzadzeniami” punkty kontrolne
dotycza:
e DSI2.1: bezpieczenstwa fizycznego

e DSI12.2: utrudnienia osobom obcym identyfikacji rozmieszczenia sprzgtu
komputerowego

e DS12.3: nadzoru nad osobami obcymi przebywajacymi na terenie organizacji

e DSI12.4: BHP

e DSI12.5: przeciwdziatania skutkom zagrozen srodowiskowych (upat, wilgo¢,
ogien itd.)

e DSI12.6: zasilania awaryjnego.

3.2. Standard BS 7799 oceny bezpieczenstwa teleinformatycznego

Standard BS 7799 zostat opracowany w polowie lat 90-tych przez British
Standards Institute i podlega caly czas aktualizacji. W czg¢$ci pierwszej ,, Code of
practice for Information Security Management” [7] dokumentu opisane sa
»hajlepsze praktyki”, ktore powinny by¢ stosowane w budowie i zarzadzaniu
bezpiecznych systemow teleinformatycznych. Na tej podstawie, w czesci drugiej
BS 7799 pt. ,, Specification for Information Security Management Systems” [8],
zdefiniowanych jest 127 punktow kontrolnych (wymagan na bezpieczenstwo
teleinformatyczne), zgrupowanych w dziesig¢ tematow. Te tematy (w oryginale
numerowane poczynajac od liczby trzy) to:

Polityka bezpieczenstwa,

Organizacja bezpieczenstwa;

Kontrola i klasyfikacja zasobow;
Bezpieczenstwo a personel;

Bezpieczenstwo fizyczne;

Zarzqdzanie komputerami i sieciq komputerowq,
Kontrola dostepu do systemu;

Projektowanie i utrzymywanie systemu,

O o NSk whD =

Planowanie ciaglto$ci proceséw biznesowych;
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10.Zgodnos¢ z obowiazujacymi regulacjami prawnymi.

Warto zauwazy¢, ze to, co w powszechnym rozumieniu kojarzy sig
z pojeciem bezpieczenstwa teleinformatycznego i audytu, w tym zakresie to
punkty 6-8 powyzszej listy. Jest to niestety prowadzacy do nieporozumien
powszechny poglad kadry kierowniczej (a wigc 0sob zlecajacych i ptacacych za
audyt) i rébwniez, przynajmniej czesci, informatykow. Zdarza si¢ bowiem, ze
realizujac zlecenie na audyt, gdy padaja pytania o:
e inwentaryzacje zasobow teleinformatycznych w firmie,
e schemat obiegu informacji w firmie,

e podlegtos¢ wykorzystywanej w firmie informacji pod obowiazujace ustawy,
itp.
spotka¢ si¢ mozna z niezrozumieniem i pytaniem ,,a po co wam to, przeciez

)

macie tylko sprawdzic¢, czy nie ma luk w sieci”.

Przedstawiona lista tematéw wspiera rowniez podstawowe zalozenie
bezpieczenstwa teleinformatycznego: system bezpieczenstwa powinien byé
systemem kompleksowym, wykorzystujacym w spojny sposob zabezpieczenia:
e organizacyjne i kadrowe,

e fizyczne i techniczne
e sprzg¢towo-programowe,
i systemem pozwalajacym na wykrycie przetamania zabezpieczen (oraz prob

takich dziatan) oraz skuteczng ochron¢ pomimo przetamania czgsci
zabezpieczen.

Od 1.12.2000 zalecenia brytyjskie opublikowane w ,, Code of Practice for
Information Security Management” zostaly przyjete jako norma ISO/IEC
17799:2000".

4. Audyt

Termin ,,audyt” jest powszechnie znany i czgsto (rowniez nieprawidtowo)
uzywany. Podstawowa przyczyna nieporozumien jest fakt, ze termin ,,audyt” jest
zapozyczony wprost z jezyka angielskiego i nie ma wlasciwego odpowiednika
w jezyku polskim. Np. [21] nie zawiera definicji terminu ,,audyt”, natomiast
zawiera definicj¢ terminu ,,audytor”, ktory to termin jest rowniez (ale w innym
znaczeniu!) uzywany w zargonie informatycznym. Zgodnie z [21], audytor to:

3 Od wrzesnia 2003 dostepna jest rowniez polska norma PN-ISO/IEC 17799:2003.
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audytor m IV, DB. —a, Ms. ~orze; Im M. ~ orzy a. —owie 1. <<rzecznik przy
sadzie wojskowym; sedzia wojskowy>> 2. <<w sadownictwie koscielnym:
sedzia delegowany do przygotowania materiatu procesowego, gromadzenia
srodkow dowodowych itp.; cztonek trybunatu Roty>> <tc.>

W stownikach jezyka angielskiego, np. w [22] definiuje si¢ te terminy
nastgpujaco:

audit n official examination of accounts to see that they are in order. vz
exmine,eg. accounts, officially.

auditor n 1 listener to a speaker. etc. 2. person who audits.

Dalej podane sa definicje z normy PN—EN ISO 9000:2001 — terminologia [11].
Norma ta dotyczy systeméw jakosci ale, ze wzgledu na jej migedzynarodowe
znaczenie 1 wplyw na szeroko rozumiane procesy audytu, zostaly dalej z niej
przytoczone odpowiednie definicje. Przy okazji warto zauwazy¢, ze Polski
Komitet Normalizacyjny, tj. organizacja ktéra powinna m.in. dba¢ o spojnos¢
i jednoznaczno$¢ terminologii, przyjeta w tej normie pisownig ,,audit”,
odmienng od stosowanej chociazby w normie [14] (wydanej przez ten sam organ
normalizacyjny) pisowni ,,audyt” oraz utartej wieloletnia praktyka wymowy
tego wyrazu.

3.9.1

audit

usystematyzowany, niezalezny i udokumentowany proces (3.4.1) uzyskania
dowodu z auditu (3.9.5) i obiektywnej oceny w celu okre§lenia w jakim
stopniu spelniono uzgodnione kryteria auditu (3.9.3).

UWAGA: Audity wewngtrzne czasami nazywane sg auditami pierwszej strony,
sa przeprowadzane przez, lub w imieniu organizacji (3.9.4), dla wewngtrznych
celow i moga mieé posta¢ samodeklaracji zgodnoSci (3.6.1) organizacji.
Zewnetrzne audity zawieraja okreslenia auditow ,,drugiej” lub ,.trzeciej strony”.
Audity drugiej strony przeprowadzane sa przez strony zainteresowane takie jak
klienci lub inne osoby w ich imieniu.

Audity trzeciej strony przeprowadzane sa przez zewngtrzne niezalezne
organizacje. Takie organizacje pos$wiadczaja certyfikacja lub rejestracja
zgodnos$¢ z wymaganiami takimi jak ISO 9001 czy ISO 14001:1996.

Gdy poddawany auditowi jest jednoczesnie system zarzadzania (3.2.2)
jakoscia i srodowiskiem, audit taki definiowany jest jako ,,audit potaczony”.
Gdy dwie lub wigcej jednostek wspoldziata ze soba podczas wspolnego
auditowania auditowanego (3.9.8), audit taki definiowany jest jako ,,audit
wspolny”.

3.9.9
auditor
osoba posiadajaca kompetencje (3.9.12) do przeprowadzenia auditu (3.9.1).
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3.9.10

zespol auditujacy

osoba lub grupa oséb przeprowadzajaca audit (3.9.1).

UWAGA_1: Zwykle jeden z auditoréw z zespole auditujacym jest mianowany
liderem tego zespotu (tzw. ,,auditor wiodacy”).

UWAGA 2: Do zespohu auditujacego moga takze naleze¢ auditorzy szkolacy
sig, a takze, gdy jest to wymagane, eksperci techniczni (3.9.12).

UWAGA_3: Obserwatorzy moga towarzyszy¢ zespotowi auditujacemu, ale nie
mogga dziata¢ jako czgs$¢ zespotu.

3.9.11

ekspert techniczny

(audit) osoba, ktora dysponuje okreslona wiedza lub jest specjalista
w odniesieniu do przedmiotu podlegajacemu auditowaniu.

UWAGA _1: okreslona wiedza Iub opinia zawierajacg okreslona wiedze wydana
w odniesieniu do organizacji (3.3.1), procesu (3.4.1) lub dziatania,
podlegajacych auditowaniu traktowana jest na rowni z poradnictwem
jezykowym lub kulturowym.

UWAGA 2: ekspert techniczny nie wystepuje jako auditor (3.9.9) w zespole
auditujacym (3.9.10).

Probujac wyjasni¢ znaczenie jakiego$ terminu, warto rowniez sprawdzic,
czy nie zostal on zapisany w stosownych normach terminologicznych. Dla
rozwazanego zakresu przedmiotowego odpowiednia jest norma [14], w ktorej
mozna znalez¢ nastepujace definicje'*:

3.1.007

audyt zabezpieczenia systemu

dokonanie niezaleznego przegladu i oceny (3.1.044) dziatania systemu w celu
przetestowania adekwatnosci srodkow nadzoru systemu, upewnienia sig, czy
system dziala zgodnie =z ustalona polityka zabezpieczenia (3.1.068)
i procedurami operacyjnymi oraz w celu wykrycia przetaman zabezpieczenia
(3.1.080) i1 zalecenia wskazanych zmian w $rodkach nadzorowania, polityce
zabezpieczenia oraz procedurach

audit

3.9.013

audyt zabezpieczenia

przeprowadzenie niezaleznego przegladu i oceny (3.1.044), tj. zapisow
i dziatalno$ci systemu informatycznego w celu przetestowania adekwatnosci

'* Zdaniem piszacego te stowa, norma ta wprowadza réwniez sporo zamieszania, bo

szereg podanych tam definicji ktoci sig nie tylko z tzw. ,,dobra praktyka inzynierska’

b

ale rowniez ze zdrowym rozsadkiem. Niestety, w takiej postaci norma zostala ,,do
wierzenia podana”, i jako takiej wypada chyba si¢ jej trzymac, bo w koncu lepsza taka,
niz zadna.

92
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srodkéw nadzoru systemu, upewnienia si¢ o zgodnosci (3.9.130) z ustalong
polityka zabezpieczenia (3.1.068) i procedurami eksploatacyjnymi, wykrycia
przetaman zabezpieczenia (3.1.080) oraz wskazanie zmian dotyczacych
srodkéw nadzoru, polityki zabezpieczenia i procedur eksploatacyjnych

security audit

3.9.014

audyt zabezpieczenia wewngtrzny

audyt zabezpieczenia systemu (3.1.007) przeprowadzony przez personel
odpowiedzialny za zarzadzanie w organizacji dokonujacej przegladu

internal security audit

3.9.015

audyt zabezpieczenia zewngtrzny

przeglad zabezpieczenia (3.1.104) przeprowadzany przez organizacje
niezalezna od podlegajacej przegladowi

external security audit

Z przytoczonych definicji wynika, ze audyt jest:
1) oficjalnym sprawdzeniem, czy wszystko jest w porzadku [22],

2) niezaleznym przegladem i ocena ,,czego$” w systemie teleinformatycznym
[11],[14].

W celu uniknigcia nieporozumien warto przyjac, ze:

audytem jest nazywane postepowanie dla oceny zgodnosSci audytowanego
obiektu z wzorcem (normq, wzorcem proceduralnym lub arbitralnie
ustanowionym wektorem wartosci pewnych cech) prowadzone przez strone
niezaleznq (firme, osobe lub zespol).

W przypadku audytu z zakresu bezpieczenstwa teleinformatycznego, ta

niezaleznos¢ powinna by¢é zachowana w stosunku do:

1) organizacji/zespotu budujqcego system zabezpieczen;

2) dostawcow sprzetu i oprogramowania,

3) organizacji  podlegajqcej  przegladowi ~ w  takim  sensie, Ze
w sktad zespotu audytowego nie mogq wchodzi¢ pracownicy organizacji
zlecajqcej audyt.

Jezeli nie jest dotrzymany ktory$ z ww. punktow, to mozna mowic co
najwyzej o ,przeglqdzie zabezpieczen wedtug listy audytowej ...”, a nie

o audycie.

W  praktyce audyt dla celow Dbezpieczenstwa teleinformatycznego
przeprowadza si¢ z jednego z nastgpujacych powodow:
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1) zeby wykaza¢, ze informacja 1 system teleinformatyczny zostat
zabezpieczony zgodnie z ustaleniami pomigdzy zleceniodawca a zespotem
budujacym system bezpieczenstwa;

2) zeby wykaza¢, ze system bezpieczenstwa spetnia wymagania norm
i standardow w tym zakresie, np. ISO/IEC-15408;

3) zeby wystawi¢ ocenianemu systemowi tzw. certyfikat bezpieczenstwa, co
w zwiazku z wejSciem Polski do NATO (i obowiazujace] ustawie
,»0 ochronie informacji niejawnych”) oraz dazeniem do wejscia do Unii
Europejskiej jest coraz czgstsze;

4) zeby oceni¢ jako$¢ systemu bezpieczenstwa 1 przedstawi¢ oceng
zleceniodawcy do decyzji (modernizujemy/zostawiamy jak jest).

Z przytoczonych uwag wynika, ze:

1) audytem nie jest sprawdzanie zapisow w dziennikach systemowych
1 zabezpieczen systemu teleinformatycznego (tzw. inspekcja logow) w celu
wykrycia ewentualnych wilaman, chociaz takie sprawdzanie moze by¢
elementem procesu audytu;

2) audytem nie jest sprawdzanie konfiguracji stacji roboczych, serwerow
1 urzadzen sieciowych, chociaz takie sprawdzanie moze by¢ elementem
procesu audytu;

3) w szczeg6lnosci audytem, ani elementami audytu, nie sa czynno$ci
wymienione w punktach 1 1 2, jezeli sa przeprowadzane przez
administratoréw konkretnych systeméw w ramach ich biezacych badz
zleconych zadan.

W tym miejscu, niestety, trzeba poddac krytyce zawarto$¢ polskiej normy
terminologicznej [14]. Nie mozna si¢ zgodzi¢, ze audyt obejmuje rowniez
~wykrycie przelaman zabezpieczenia” oraz ,wskazanie zmian dotyczqcych
srodkow...”, poniewaz:

1) Jezeli wykrycie przetaman, to za jaki okres? Roku? Miesiaca? A co
w przypadku, gdy sprawdzany system nie daje mozliwosci takiego wykrycia
(np. nie archiwizuje si¢ zawartosci dziennikow)?

2) W praktyce audyt nie obejmuje ,,wskazania zmian dotyczacych srodkow...”
(bo to jest zwykle objete oddzielnym kontraktem), ale wskazanie, gdzie
w systemie sa podatnosci, ktore moga by¢ wykorzystane przez zagrozenia.
Niezalezny zespol audytorow nie powinien si¢ wiklaé w poprawianie
systemu zabezpieczen, bo staje si¢ jego wspotkonstruktorem i tym samym
przestaje by¢ niezalezny.
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Niejasnosci dotyczace audytu poglebia fakt, ze w organizacjach
zwiazanych z szeroko rozumianym audytem wyrdzniane sa nastgpujace typy
audytow'’:

1) Finansowy — jest to analiza dziatalnoSci organizacji dotyczaca wynikdéw
finansowych i zagadnien ksiggowych. Polega na niezaleznej i obiektywne;j
weryfikacji i wyrazeniu opinii o prawidtowosci i rzetelnosci sprawozdania
finansowego. Audyt ten jest wykonywany przez bieglego rewidenta na
podstawie ,,Ustawy o bieglych rewidentach” oraz zgodnie z ,,Normami
wykonywania zawodu”.

2) Zgodnosci — jest to analiza kontroli finansowych i operacyjnych oraz
transakcji pod katem ich zgodnoSci z przepisami, planami, procedurami
i standardami.

3) Operacyjny — jest to analiza wszystkich lub wybranych funkcji organizacji
(np. wsparcia informatycznego w podejmowaniu  decyzji przez
kierownictwo) pod katem wydajno$ci, ekonomicznosci oraz efektywnosci
z jaka sa te funkcje realizowane w celu osiagnigcia celéw biznesowych
organizacji.

W ramach trzeciego z typéw — audytu operacyjnego — szczegolng uwage
zwraca si¢ zwykle na audyt informatyczny (w sensie: audyt wykorzystywanych
w procesach biznesowych organizacji systeméw informatycznych oraz
projektow takich systemow). Cele wykonywania audytu informatycznego to
przede wszystkim:

1) Weryfikacja zgodno$ci dzialania systemow informatycznych z wymogami
prawa (ustawa o rachunkowos$ci, o ochronie danych osobowych itp. — por.
rozdz.2).

2) Weryfikacja stanu bezpieczenstwa systemow informatycznych oraz, w razie
potrzeby, pojedynczych aplikacji z perspektywy wystepujacego ryzyka'® oraz
zaimplementowanych procedur kontrolnych i ich efektywno$ci.

3) Analiza ryzyka zwiazanego z prowadzeniem projektu informatycznego.

Jednym ze standardow dajacych poglad na to, czego dotyczy audyt
informatyczny, jest wspomniany w rozdz.3.1 standard COBIT. W tabeli 1.1 sa
zebrane procesy biznesowe organizacji podlegajace audytowi informatycznemu,
kryteria oceny tych proceséw oraz zasoby teleinformatyczne zwiazane z tymi
procesami. Jezeli audyt bedzie dotyczyt wszystkich 34 proceséw wymienionych
w tabeli, ocenianych zaréwno przez pryzmat pierwszo-, jak i drugorzednych
kryteridw, bedzie to pelny audyt informatyczny. Jezeli procesy beda oceniane

" Wedtug klasyfikacji IIA (Institute of Internal Auditors — Instytut Audytoréw Wewngtrznych)

'S Nalezy zauwazy¢, Ze termin ,ryzyko” oraz ,analiza ryzyka” jest czesto bardzo swobodnie
interpretowany, co réwniez moze prowadzi¢ do nieporozumien.
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tylko wedtug wybranych kryteriow, np. poufnosci, integralnosci i dostgpnosci, to
bedzie to wycinkowy audyt informatyczny, ktéory w tym przypadku mozna
okresli¢ mianem audytu bezpieczenstwa teleinformatycznego.

W tabeli 1.1 taki audyt bezpieczenstwa teleinformatycznego,
ograniczony tylko do procesow ocenianych wedtug kryteriow pierwszorzednych
tzn. do tych wierszy, na przecigciu ktérych z kolumna ,,37, ,,47, ,,5” (kryteria)
znajduje si¢ literka ,,P”, jest wyodrgbniony poprzez zacieniowanie. Pojawia si¢
tutaj pierwsza z odpowiedzi na pytanie postawione w tytule: audyt
bezpieczenstwa teleinformatycznego jest czesciq audytu informatycznego.

W praktyce brak jest jednak zalecen co do sposobu prowadzenia audytu
w zakresie bezpieczenstwa teleinformatycznego. Szereg organizacji, takich jak
ISACA czy British Standards Institution (opublikowany standard BS 7799),
szkoli audytoréw 1 przeprowadza, na zlecenie, audyty na zgodnos$¢
z opublikowanymi przez te organizacje standardami z zakresu zarzadzania
bezpieczenstwem teleinformatycznym. Szczegdlowa metodyka przeprowadzania
takich audytow nie zostata jednak nigdzie opublikowana, a przynajmniej
piszacemu te stowa takie publikacje, poza uzupelieniami normy
ISO/IEC 15408, nie sa znane. Wydawane przez ISACA standardy mozna co
najwyzej uzna¢ za zbior pytan, na ktore audytor powinien znalez¢ odpowiedzi,
a nie za metodyke. Rézne kraje opracowaly wprawdzie standardy audytu dla
instytucji sektora publicznego, np. w Stanach Zjednoczonych przyktadem sa
podreczniki opracowywane przez GAO (General Accounting Office) zgodne ze
standardami GAGAS (Generally Accepted Government Auditing Standards), ale
ze wzgledu na odmienne uwarunkowania ekonomiczne i prawne trudno mowic
o0 ich bezposrednim przeniesieniu na grunt polski.

Poza tym, o ile metodyki przeprowadzania audytow z zakresu norm
jako$ci (rodzina ISO 9000) sa znane, dobrze udokumentowane i stosowane
w praktyce oraz sa szkoleni réwniez w Polsce, przez PCBC'’, dla tych potrzeb
audytorzy, o tyle szkoleniem w Polsce'® audytorow dla potrzeb przeprowadzania
audytow z zakresu bezpieczenstwa teleinformatycznego nikt si¢ nie zajmuje.

Czesto firmy podejmujace si¢ wykonania ,,audytu bezpieczenstwa”
wykonuja dziatania wynikajace z chwilowego stanu wiedzy zespotu
maudytorow” zebranego ad hoc, dla potrzeb konkretnej umowy. Wynikiem
takiego stanu rzeczy, przynajmniej na gruncie polskim, jest brak rozeznania
kadry menedzerskiej firm i instytucji, czym jest audyt z zakresu bezpieczenstwa
teleinformatycznego i czego mozna po nim oczekiwac (jakich dokumentow
wynikowych, jakie dzialania moga zosta¢ przeprowadzone na terenie instytucji
zleceniodawcy przez audytorow, jakiego dodatkowego zaangazowania w prace

17 Polskie Centrum Badan i Certyfikacji.
' Stan na rok 2003.
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audytowe swoich pracownikéw moze spodziewaé si¢ zleceniodawca itd.).
Nieprawidtowosci, wynikajace z braku wiedzy (tym razem takze zleceniodawcy)
na temat audytu z zakresu bezpieczenstwa teleinformatycznego, pojawiaja si¢
zreszta juz podczas formutowania zapytania ofertowego oraz konstrukcji
umowy, gdzie czgsto pod przykrywka ,,audytu” wymaga si¢ od zleceniobiorcy
wykonania czynno$ci zwiazanych z budowa systemu bezpieczenstwa.

Na podstawie praktycznych do§wiadczen i wypracowanych metod

dziatania zespotu, ktorego cztonkiem jest takze piszacy te stowa, mozna
stwierdzi¢, ze na proces audytu w zakresie bezpieczenstwa teleinformatycznego
sktadaja si¢ nastgpujace, podstawowe czynnosci:

1) Sporzadzenie listy audytowej (checklist) wedlug wybranego standardu. Dla

2)

3)

standardu BS 7799 bedzie to lista 127 punktéw ,do odhaczenia”, dla
COBIT™, przy petlnym audycie informatycznym, 302 punkty, dla TCSEC
134 punktoéw itd. Zalecenia poszczegolnych punktéw audytowych (w miarg
potrzeb opatrzone komentarzami) sg kwalifikowane do jednej z ponizszych
klas:

o spelnione”
e, nie spetnione”
e, spelnione czesciowo”

e nie dotyczy”.

Wypetnienie listy audytowej z punktu 1 na podstawie ankietowania,
wywiadow, wizji lokalnych, kontroli i analizy dokumentéw firmy oraz
wykonanych testow i badan (por. punkt 3).

Badania systemow ochrony fizycznej i technicznej oraz sieci i systemow
teleinformatycznych eksploatowanych w audytowanym obiekcie. Badania te
sa przeprowadzane przy uzyciu wyspecjalizowanych narzedzi i sa
uzupelniane testami penetracyjnymi, gtdéwnie heurystycznymi, przy czym
nalezy pamigtaé, ze testy penetracyjne same w sobie nie sa audytem, jak to
si¢ zwyklo uwazaé. Testy penetracyjne (tzw. kontrolowane wlamania) sa
prowadzone w celu okreslenia podatnosci badanego systemu
teleinformatycznego na ataki wewngtrzne 1 zewngtrzne i obejmuja zwykle
nastgpujace, kontrolowane czynnosci:

e Identyfikowanie systemu (rodzaju 1 wersji systemu operacyjnego,
uzytkowanego oprogramowania, uzytkownikow itd.).

e Skanowania:
& przestrzeni adresowej
& sieci telefonicznej firmy
& portdw serwerow i urzadzen sieciowych firmy.
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e Wilamania.
e Podstuch sieciowy (ang. sniffing).

e Badanie odpornosci systemu na ataki typu ,,odmowa ustugi” (ze wzgledu
na potencjalne mozliwosci wyrzadzenia szkéd w poddanej badaniom
organizacji wylacznie na specjalne zyczenie zleceniodawcy, po
szczegblowym spisaniu 1 zatwierdzeniu zakresu tej czeS$ci testu
penetracyjnego).

4) Sporzadzenie  dokumentacji z  audytu (raportu),  obejmujacej
udokumentowane przedsiewzigcia, wyniki i wnioski dla punktow 2 1 3.
Dokumentacja koncowa musi by¢ podpisana przez audytoréw, imiennie
gwarantujacych rzetelnos¢ przeprowadzonej oceny.

Pelny opis przedstawionej tutaj w zarysie metodyki mozna znalez¢ w [1]
i [4]. Przedstawiona tam w postaci dokumentu metodyka LP—A jest
wykorzystywana przez jej autorow w praktyce. Warto zauwazy¢, ze wymienione
przedsigwzigcia w pelni wpisuja si¢ w schemat pigciu etapow audytu
zaproponowanych w COBIT, do ktorych naleza:
1. Zapoznanie si¢ z procesem. Cel: uzyskanie wiedzy na temat
zaprojektowanych mechanizmow kontrolnych
2. Ocena mechanizméw kontrolnych. Cel: wypracowanie oceny rzetelnosci
i efektywnosci zidentyfikowanego systemu kontrolnego.
3. Ocena zgodnosci. Cel: zidentyfikowanie stopnia wdrozenia mechanizméw
kontrolnych.

4. Ocena ryzyka. Cel: uzyskanie dowodéw, ze podatnosci i braki (bledy
struktury i realizacji) w systemie kontrolnym moga prowadzi¢ do strat
(nieosiagania celow biznesowych).

5. Okreslenie osiagania celow. Cel: opracowanie raportu z audytu z ocena
osiagnigcia kazdego z celow kontroli.

W ramach audytu bezpieczenstwa teleinformatycznego nie ocenia si¢
czynnikow ekonomicznych, na przyktad tego, czy outsourcing ustug
informatycznych:

e prowadzi do obnizenia kosztow ,,informatyki”;

e daje ustugi o lepszej jakosci,

e daje dostgp do nowych technologii,

e daje dostgp do wiedzy i umiejetnosci specjalistow strony §wiadczacej ustugi
outsourcingowe.

Natomiast sprawdza sig, czy ustugi outsourcingowe nie prowadza do naruszenia
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poufnosci, integralnosci lub dostepnosci informacii, ktorych whascicielem' jest
badana organizacja, tj. do pogorszenia poziomu bezpieczenstwa
teleinformatycznego.

Mozna zatem sformulowac¢ druga odpowiedz na pytanie zawarte w tytule:
audyt z zakresu bezpieczenstwa teleinformatycznego nie dotyczy strony
ekonomicznej stosowania srodkow informatyki w procesach biznesowych.

Zgodnie z definicja bezpieczenstwa teleinformatycznego podana
w rozdziale 2 oraz przedstawionym w tym rozdziale schematem prowadzenia
audytu z tego zakresu nalezy stwierdzi¢, ze audyt taki nie dotyczy ryzyka
zwiqzanego z prowadzeniem przez audytowanq organizacje projektow
z dziedziny informatyki (chodzi tutaj oczywiscie o ryzyko zwiazane
z niepowodzeniem projektu, tj. ryzyko projektowe dotyczace utrzymania
w zalozonym limicie kosztow oraz czasu wykonania projektu i spelnienia przez
otrzymany produkt wymagan funkcjonalnych i operacyjnych zleceniodawcy).
Ocena taka natomiast, jak juz wczesniej wspomniano, jest zwykle czeScia
audytu informatycznego.

W  odréznieniu od klasycznego (np. w ujeciu COBIT) audytu
informatycznego, audyt bezpieczenstwa teleinformatycznego nie obejmuje
zwykle szczegotowego badania aplikacji (w sensie badania kodu i speknienia
wymagan funkcjonalnych i operacyjnych — chyba, Ze jest to wyraznie
zaznaczone w umowie). Badany jest natomiast stopien zaaplikowania lat
i uaktualnien likwidujacych znane podatnosci.

Czgs¢ firm, jak wynika chociazby z przegladu informacji wystawionych
przez nie w witrynach internetowych, pod nazwa ,,audytu informatycznego” lub
jako element ,audytu Dbezpieczenstwa” oferuje wykonanie  spisu
inwentaryzacyjnego zasobow informatycznych klienta. Przy tej okazji reklamuja
si¢ wykonaniem takiego spisu w sposob ,.lekki, tatwy i przyjemny”, poprzez
wykorzystaniu specjalnego oprogramowania do inwentaryzacji, tzw. skanerow
inwentaryzacyjnych (zwykle sa podawane nazwy takie jak GASP, KeyAudit,
Languard Network Security Scanner i inne). Nalezy tutaj podkresli¢, ze tak
przeprowadzona inwentaryzacja moze by¢ co najwyzej wstgpem do
przeprowadzenia rzetelne] inwentaryzacji zasobow teleinformatycznych.
Uzasadnieniem takiego stwierdzenia moze by¢ chociazby fakt, Ze np.
w standardzie BS 7799 zasoby teleinformatyczne sa definiowane bardzo szeroko
1 obejmuja nie tylko komputery (w sensie stacji roboczych), urzadzenia sieciowe
i oprogramowanie, ale takze dokumentacje systemowa, zasoby informacyjne
firmy oraz urzadzenia infrastruktury informatycznej, takie jak gniazda sieciowe,

1 Lub za ktore odpowiada.
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tablice krosowe, urzadzenia klimatyzacyjne, zasilajace itd.*® A tego juz zadne
oprogramowanie inwentaryzacyjne automatycznie nie zarejestruje. Poza tym
rzetelny spis inwentaryzacyjny zasobow teleinformatycznych musi zawierac
takze lokalizacj¢ zasobu oraz wskazanie jego wilasciciela-administratora
(pracownika, ktoérego obarczono odpowiedzialno$cia za zasob i uprawniono do
manipulacji nim).

Nalezy zauwazy¢, ze audyt to sprawdzenie i ocena, a nie wykonanie
czego$ (np. spisu inwentaryzacyjnego). Dlatego nieporozumieniem jest
nazywanie ,,audytem” czynnosci inwentaryzacyjnych, chociaz w ramach audytu,
zarowno informatycznego, jak i bezpieczenstwa teleinformatycznego, bedzie
sprawdzane posiadanie przez audytowana organizacj¢ rzetelnych spisow
inwentaryzacyjnych. Jezeli audytorzy sami beda takie spisy wykonywali, to
oznacza to, ze w nastepnym kroku beda sprawdzali sami siebie, co przeczy
podstawowym zasadom wykonywania audytu.

5. Podsumowanie

Podsumowujac przedstawione rozwazania z zakresu terminologii
i praktyki audytu mozna, odpowiadajac na pytanie zawarte w tytule, stwierdzic,
co nastgpuje:

1. Audyt bezpieczenstwa teleinformatycznego moze wystepowaé jako
samodzielne przedsigwzigcie lub moze by¢ czgscia audytu informatycznego.

2. Audyt bezpieczenstwa teleinformatycznego wymaga specjalistycznej
wiedzy, r6znej od wiedzy wymaganej np. przy audycie finansowym.

3. Audyt bezpieczenstwa teleinformatycznego nie dotyczy strony ekonomicznej
stosowania $rodkoéw informatyki w procesach biznesowych (pomimo
Ze procesy biznesowe s uwzgledniane przy ocenie ryzyka i podatnosci
systemu). Oceny takie sa natomiast zwykle przeprowadzane w ramach
audytow informatycznych i operacyjnych.

4. Audyt bezpieczenstwa teleinformatycznego nie dotyczy ryzyka zwigzanego
z prowadzeniem przez audytowana organizacj¢ projektow z dziedziny
informatyki ani oceny takich projektow. Oceny takie sa natomiast zwykle
przeprowadzane w ramach audytow informatycznych i operacyjnych.

2 Jezeli w pomieszczeniu stuzbowym bedzie stal sejf, w ktorym beda przechowywane kopie
bezpieczenstwa systemu, to sejf ten staje si¢ zasobem teleinformatycznym,
tj. zasobem ktory podlega ochronie. Jezeli sejf ten stuzy pracownikowi pracujacemu
w tym pomieszczeniu tylko do przechowywania drugiego $niadania, to oczywiscie sejfu takiego
nie uwaza si¢ za zasob teleinformatyczny.
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5. Audyt bezpieczenstwa teleinformatycznego nie zawiera szczegdlowego
badania aplikacji (w sensie badania kodu i spelnienia wymagan
funkcjonalnych i operacyjnych — chyba Ze jest to wyraznie zaznaczone
w umowie). Badany jest natomiast stopien zainstalowanych tat i uaktualnien
likwidujacych znane podatno$ci. Jezeli organizacja prowadzi wlasne prace
projektowe, to sprawdzeniu podlega takze przestrzeganie pewnych regut:
bezpiecznego projektowania i1 otrzymywania bezpiecznych produktow
(np. norma BS 7799 zawiera stosowne pozycje checklisty).

6. Audyt bezpieczenstwa teleinformatycznego nie obejmuje analizy kontroli
finansowych 1 operacyjnych oraz transakcji pod katem ewentualnych
naduzy¢ 1 oszustw popetnianych przez uprawnionych uzytkownikéw
systemow teleinformatycznych, chociaz procedury nadawania uprawnien
1 bezpieczenstwo osobowe (razem zawierajace zwykle podatno$ci systemu na
naduzycia popehiane przez uprawnionych uzytkownikéw) sa obiektami
badania.

7. Audyt bezpieczenstwa teleinformatycznego nie obejmuje wykonania
inwentaryzacji zasobow teleinformatycznych, chociaz moze obejmowac
(i zwykle obejmuje) sprawdzenie rzetelnosci posiadanych przez audytowana
organizacje spisow zasobow teleinformatycznych. To samo stwierdzenie
dotyczy takze (por. wezesniejsza dyskusje) audytu informatycznego.

Wykraczajace poza ramy niniejszego opracowania sa pytania o to, jaki
jest szczegblowy zakres audytu bezpieczenstwa teleinformatycznego, na ile jego
przeprowadzenie moze zaktoci¢ normalna prace organizacji oraz jakiego
wsparcia ze strony audytowanej organizacji potrzebuja audytorzy.

Pomocna moze by¢ w tym przypadku opisana w [1], [4] metodyka LP-A
ktoéra, zdaniem jej autorow, moze wspomodc kadre kierownicza firm i instytucii,
zainteresowang  oceng stanu bezpieczenstwa teleinformatycznego
eksploatowanych systemow i sieci komputerowych, w podejmowaniu trafnych
decyzji juz na etapie zapytan ofertowych i formulowania umowy. Réwniez
zespoly audytorskie stosujace t¢ metodyke moga precyzyjniej szacowa¢ naklady
ponoszone na przeprowadzenie audytu oraz planowa¢ niezbedne
przedsigwzigcia. Na przyktad: opis metodyki LP-A zawiera wykaz 13 grup
dokumentow niezbgdnych do przeprowadzenia prac audytowych, wykaz 36
dokumentéw wytwarzanych w procesie audytu oraz relacje pomiedzy tymi
dokumentami.

Nie bez znaczenia moze by¢ tez fakt, ze w przypadku znajomosci
metodyki LP—A przez obie zainteresowane strony (zleceniodawcg
1 zleceniobiorcg), posluguja si¢ one jednolicie rozumiang terminologia
i posiadaja jednolita podstawe pojeciowa do prowadzenia dyskusji
i podejmowania konkretnych decyzji.
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Dodatkowa konkluzja przedstawionych rozwazan jest taka: w informatyce

termin ,,audyt” jest naduzywany. Czgsto w konkretnych umowach z klientem
lepiej byloby uzywaé terminu ,,ocena”. Termin ten jest znacznie pojemniejszy
i taczy sig¢ dobrze z terminem ,,wykonanie” (np. spisu inwentaryzacyjnego). Daje
rowniez pole do negocjowania z klientem jego rzeczywistych potrzeb. Ale coz,
»audyt” brzmi bardziej ezoterycznie i mozna pod nim ukry¢ zaréwno wlasna
nieznajomo$¢ problemu jak réwniez namowi¢ klienta do wydania wigkszej sumy
pienigdzy niz przy ,,zwyklej” ocenie.
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