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STRESZCZENIE: W artykule opisany zostat eksperyment, ktdrego celem bylo zbadanie, poprzez
wykorzystanie testu penetracyjnego, skutecznosci ochrony sieci przez wybrane produkty typu IDS
dla srodowiska Unix/Linux. Projekt powstal w ramach pracy dyplomowej, ktorej celem byto
dokonanie analizy poréwnawczej wybranych systeméw wykrywania wlaman dla $rodowiska
Unix/Linux.

1. Wstep

Wykrywanie  wlaman jest ,procesem monitorowania zdarzen
zachodzacych w systemie komputerowym lub sieci, ich analizy pod katem
zawarto$ci  instrukcji  majacych na celu kompromitacj¢  atrybutow
bezpieczenstwa: poufnosci, spojnosci, dostepnosci lub ominigcia mechanizméw
zabezpieczajacych system lub sie¢ komputerowa™ . Inaczej, mozna powiedzieé
iz jest to ,proces identyfikowania i reagowania na szkodliwa dziatalno$¢
skierowana przeciw zasobom informatycznym” [1]. Systemy wykrywania
wlaman realizuja trzy podstawowe zadania:

e monitorowanie i kontrola zdarzen,
e informowanie administratorow,

e reagowanie na wystgpujace zdarzenia.

* National Institute of Standards and Technology “Special Publication on Intrusion
Detection System”- R.Bace, P. Mell
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Rys. 1. Ogélna architektura systemu wykrywania wlaman

2. Przeglad typowych atakow na srodowisko UNIX/Linux.

Wilamanie jest rodzajem ataku obejmujacym wszelkie dziatania intruza,
ktére powoduja wystapienie zagrozen naruszenia bezpieczenstwa zasobow
teleinformatycznych. W ramach podstawowych atrybutow bezpieczenstwa
informacji mozemy wyrdznié:

e poufno$¢ — informacje przesytane w sieci i sktadowane nie moga by¢
czytane przez nieuprawnione podmioty,

e integralno$¢ — elementy sieci oraz informacje nie moga zosta¢ zniszczone,
uszkodzone lub skradzione, nie mogg tez zosta¢ zmodyfikowane,

o dostgpnos¢ — elementy sieci, dane i ustugi sa dostepne zawsze, kiedy sa
potrzebne uzytkownikom

Czynno$ci jakie potencjalny intruz wykonuje przed dokonaniem
naruszenia polityki bezpieczenstwa w systemie czgsto mnazywane sa
modelowaniem wilaman. W skilad tych dziatan wchodzi proces zbierania
informacji o potencjalnym celu np. strukturze sieci, na ktdéra ma nastapic atak,
pozostawienie lub odnalezienie stabego punktu sieci lub oprogramowania
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podatnego na witamanie, zabezpieczenie usunigcia wszelkich $ladow bytnosci

intruza, itp.

Do podstawowych rodzajow atakow mozna zaliczy¢:

0 Nieautoryzowany dostep do zasobow:

tamanie haset i praw dostegpu,
konie trojanskie,

uprowadzenia - zwykle sa to uprowadzenia potaczen TCP/IP czgsto
wymagajace dodatkowych mechanizmow dla zablokowania
dziatania wlasciwego systemu (np. poprzez powodz), ataki typu
MITM (man in the middle),

podszywanie ,
skanowanie portow i aktywnosci systemu,

zdalne wykrywanie rodzaju 1 wersji systemu operacyjnego
(fingerprint),

podstuchiwanie,

kradzieze danych, np. zbiorow,

naduzycia legalnego dostgpu,

nieupowaznione podtaczenia do sieci,

wykorzystanie zasobow systemu do prywatnych celow,

wykorzystanie luk systemowych do pozyskania zasobow lub
zdobycia uprawnien.

0 Nieuprawnione zmiany zasobow (nastgpujace po uzyskaniu dostgpu):

modyfikacje uprawnien, np. nadanie sobie praw administratora,
modyfikacje i kasowanie danych,
nieuprawnione transmisje i tworzenie danych,

nieupowazniona konfiguracja (modyfikacja) systemow i ushug
sieciowych (serwerow).

0 Blokowanie ustug (Denial of Service)

Powodzie:
- ping flood (Smurf),

- pocztowe (mail flood),
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- SYN flood,

- powodzie rozproszone - DDoS (Distributed Denial of Service).

e Wylaczenia systemOéw poprzez wykorzystanie ich luk, ataki na
aplikacje:
- przepehienia buforéw, np. Ping of Death,

- preparowanie pakietow, np. chargen, teardrop, land,

- zdalne wylaczenie.

3. Opis badanych systemoéw wykrywania wlaman

3.1. SNORT

Snort jest pojedynczym procesem podstuchujacym pakiety dostgpne na
wskazanych interfejsach. Mozna go zreszta wykorzystaé w charakterze
klasycznego sniffera takiego jak np. tcpdump. Podstawa obu narzedzi jest
biblioteka libpcap, stanowiaca praktyczny standard interfejsu dla programow
przechwytujacych 1 filtrujacych pakiety sieciowe. Dodatkowo Snort ma
mozliwos¢ zapisywania przechwyconych pakietow w roznych formatach, co
pozwala na wykorzystanie go jako czujnika zbierajacego dane i przekazujacego
je do dalszej analizy. Kolejnym, kluczowym elementem Snorta sa moduty
analizowania zebranych informacji.

Preprocesory

Jak juz powiedziano, do podstawowych funkcji Snort’a nalezy
przechwytywanie i zapisywanie pakietow. O tym, jakie pakiety beda zapisywane
i ewentualnic wzbudza alarm decyduja tzw. preprocesory, wlaczane
w konfiguracji Snort’a. Moduly te analizuja rozne cechy charakterystyczne
pakietow, mogac wykrywac najrozmaitsze ataki. Preprocesory moga rowniez
przygotowywac¢ strumien danych dla kolejnych modutéw IDS. Do
podstawowych preprocesorow Snort’a naleza:

e http decode - przetwarza adresy URL, konwertujac na ASCII znaki
przedstawione w postaci szesnastkowej. Ulatwia to wykrycie ataku,
w ktorym ukrywa si¢ sygnatury atakow przez zakodowanie typowych
sekwencji,
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portscan - wykrywa proby skanowania portow, identyfikowane przez
przekroczenie progowej liczby prob potaczen, w okreSlonym przedziale
czasu,

frag? — pozwala na skladanie danych przychodzacych w postaci
fragmentoéw, co umozliwia wykrywanie atakow prowadzonych za pomoca
framentacji pakietow,

stream4 - analizuje strumienie TCP. Wykrywa niektore formy skanowania
portow, sprawdza poprawno$¢ stanéow polaczen oraz sum kontrolnych
pakietow (TCP, UDP i ICMP),

unidecode - dekoduje znaki z formatu Unicode, oraz wykrywa nielegalne
kodowania,

rpc_decode - mnormalizuje Zadania wykorzystujace protokét RPC,
umozliwiajac wykrywanie podejrzanych pakietow za pomoca operacji
czastkowych,

telnet decode - usuwa z sesji TELNET i FTP binarne ciagi mogace utrudnié
wyszukiwanie sygnatur atakow,

bo - wyszukuje w pakietach UDP proby potaczen konia trojanskiego
o nazwie Back Orifice,

arpspoof - wykrywa podejrzane pakiety ARP, mogace sygnalizowac proby
spoofingu ARP.

Sygnatury

Kolejnym etapem weryfikacyjnym przez jaki przechodzi pakiet jest modut

wykrywania atakow metoda analizy sygnatur. Reguly tworzace sygnatury,
moga odnosi¢ si¢ do réznych charakterystycznych cech pakietow. Najczesciej
wykorzystywanymi sa:

adresy IP,

numery portow,

parametry nagtéwka IP (TTL, TOS, opcje, fragmentacja, dlugosc),
parametry naglowka TCP (flagi, numery sekwencyjne, wartosci ACK),
rodzaje i typy pakietow ICMP,

tancuchy tekstowe i binarne wystgpujace w pakietach.
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Reagowanie na ataki

Do podstawowych sposobdéw reagowania na ataki mozna zaliczy¢:

Alerty
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zglaszanie alarmow,
zapisanie zawartosci do pliku,
przerwanie potaczenia TCP,

wywotanie zewnetrznych polecen (np. rekonfiguracja zapory
sieciowej i zablokowanie dostgpu z sieci).

Mozliwe sa nastgpujace sposoby przekazywania komunikatow
alarmowych:

zarejestrowanie w dzienniku systemowych (syslog),

zarejestrowanie w pliku w postaci fast (pojedyncze wiersze
z podstawowymi informacjami) lub full (pelne informacje o zdarzeniu
plus zawarto$¢ pakietu zapisana do odpowiedniego katalogu),

wys$wietlenie okienka WinPopup z alertem na stacji roboczej
administratora za pomoca protokotu SMB,

wystanie alertu na ,,gniazdo uniksowe” (unix socket), co pozwala na
wykorzystanie zewngtrznego programu do dalszej analizy i1 podjgcia
dziatania,

zapisanie przechwyconego pakietu w binarnym formacie tcpdump,
wystanie putapki SNMP do wskazanego serwera,

zapisanie rekordu w formacie CSV, czyli tekstu z separatorami
nadajacego si¢ do tatwego importu do bazy danych,

zapisywanie kompletu danych w formacie unified, czyli osobno
danych i zawartosci pakietow, w postaci nadajacej si¢ do pozniejszej
analizy przez zewngtrzny program,

zapisanie rekordu do lokalnej lub zewngtrznej bazy danych przez

odpowiednie ODBC (Snort obstuguje bazy MySQL, PostgreSQL
i Oracle).
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3.2. Prelude IDS
Architektura

Prelude IDS jest hybrydowym systemem wykrywania wlaman, ktory
potrafi wykrywa¢ 1 monitorowa¢ nieprawidlowosci na poziomie ruchu
sieciowego jak rowniez na poziomie kronik systemu operacyjnego. Sklada si¢
z pieciu gtownych modutow:

e Prelude-manager — modul, ktory zbiera informacje przesytane od
sensorow. Po otrzymaniu sygnatlu od sensora, modut ten wpisuje przestane
dane do pliku lub bazy danych MySgl. W ten sposob uzytkownik uzyskuje
mozliwos$¢ analizy zapisanych informacji w jednym centralnym miejscu.

e Prelude-nids —modut analizujacy ruch pakietow w sieci. Dostarcza
funkcjonalnosci podobnej do sensoréw Snorta. Jest uzywany w celu
wykrywania incydentéw i przesylania informacji do modutu prelude-
manager.

e Prelude-Iml - modut analizy anomalii na poziomie logéw systemu
operacyjnego. Jego dzialanie polega na analizie okreslonych logéw
w poszukiwaniu zdefiniowanych zdarzen. Po wykryciu anomalii wysylany
jest komunikat do modutu prelude-manager.

e Libprelude — biblioteka, ktora dostarcza niezbgdnych funkcji komunikacji
pomigdzy modutami oraz funkcji dla sensorow.

e Piwi —interfejs uzytkownika umozliwiajacy prezentacje alertow,
modyfikacj¢ 1 zarzadzanie regutami oraz raportowanie. Modut ten zostat
catkowicie napisany w periu.

Zaroéwno sensor jak i prelude-manager posiadaja mozliwos$¢ zapisania
informacji o wystepujacych zdarzeniach na komputerze lokalnym. W przypadku
braku potaczenia pomigdzy sensorami i punktami dystrybucji komunikatow
informacje takie sa zapisywane lokalnie, a po przywrdceniu komunikacji
przesylane sa do centralnego modutu zarzadzajacego. Kazdy z tych modutow
uzywa biblioteki libprelude, ktéra zapewnia poprawna komunikacje pomig¢dzy
wszystkimi agentami Prelude. Biblioteka ta moze takze zosta¢ wykorzystana
jako interfejs dla innych programoéw, w celu zapewnienia kompatybilno$ci
w procesie komunikacji.

Architektura komponentow Prelude zbudowana jest w taki sposob, aby
zapewni¢ mozliwo$¢ budowania sieci sensoréw (Prelude-nids, Prelude-Iiml).
Sensory wysylaja alerty o zauwazonych incydentach do modutu zarzadzajacego,
ktory z kolei jest powiazany z interfejsem uzytkownika (piwi). Interfejs piwi
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dostarcza graficznej reprezentacji otrzymanych alertow, pozwala na zarzadzanie
regutami, filtrowanie wystepujacych zdarzen oraz raportowanie.

Sensor

Sensor Prelude jest odpowiedzialny za wykrywanie incydentow
zachodzacych w sieci lub na serwerze w czasie rzeczywistym. Moze zostaé
zbudowany jako struktura bardzo ztozona lub pracowac¢ jako pojedynczy proces,
ktory sprawdza czy na danych serwerach funkcjonuja otwarte okreslone porty.
Proces komunikacji z modutem zarzadzajacym odbywa si¢ z wykorzystaniem
biblioteki libprelude.

Podstawowym sensorem sieciowym jest prelude-nids. Dokonuje on
analizy w czasie rzeczywistym przechwytywanych pakietow. Do tego celu
uzywa zmodyfikowanej wersji biblioteki pcap. Po przechwyceniu pakietu jego
nagtéwek jest dekodowany i zapisywany w wewngtrznej strukturze danych.
Nastepnie wykonuje si¢ szereg testOw i porownan aby okresli¢ czy pakiet moze
zosta¢ uznany za wilasciwy czy niepoprawny — np. weryfikuje si¢ poprawna
budowe pakietu. W kolejnym zestawie testow bada si¢ flagi nagtowka TCP oraz
IP. W przypadku wykrycia anomalii pakiet jest odrzucany aby zapobiec bledom
w dalszej analizie.

Nastgpnym etapem testow jest weryfikacja fragmentacji pakietu. Pakiet
z ustawiona flaga MF (more fragments) jest skladany przez sensor
i analizowany. Analiza jest dokonywana po otrzymaniu wszystkich czgsci
pakietu.

Preprocesory

Podstawowe preprocesory Prelude-IDS sa wykorzystywane w fazie
analizy wyzszych warstw protokolow. Zostaly one przedstawione ponizej.

e HTTP Decoding Plugin — modut dekodowania zapytan HTTP.
Przeszukuje zadania HTTP w poszukiwaniu nieprawidtowych znakow
kodowych. Potrafi wykry¢ pewna liczbg atakéw zwiazanych
z nieprawidlowa sekwencja kodowania UTF-8 lub ukrywaniem znakow.

o Escaped Characters Decoding in FTP and TELNET — modut ten wykrywa
opcje pakietow w sesji telnet 1 ftp. Probuje normalizowac opcje pakietow
w celu uniknigcia niepozadanych sytuacji zaklocajacych normalna
komunikacje.

e RPC Decoding — modut dekodujacy pakiety UDP oraz TCP zawierajace
nagtowki RPC. Poddawane sa one analizie sygnatur i testowane pod katem
wlasciwosci rpc.
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e  Plugins’ Job — monitoruje i analizuje specyficzne protokoly, dla ktérych
zostal zaprojektowany - protokoly, dla ktérych nie jest mozliwa analiza
sygnatur zawartosci pakietow.

e SnortRules Plugin — oferuje mechanizmy kompatybilnosci dla sygnatur
Snorta.

e Scan Detection Plugin — generuje alerty w przypadku wykrycia duzej
liczby potaczen do roznych portow w przeciagu okre§lonego czasu.

e Polymorphic Shell Code Detection Plugin — wyszukuje sekwencje
wszystkich kodow operacji instrukcji NOP (hex. 0x90 na architekturze 32-
bit). Instrukcja ta jest wykorzystywana do atakow zwiazanych
z przepelnieniem bufora. W przypadku stwierdzenia wystapienia
okreslone;j ilosci instrukcji NOP w ciagu pakietu generowany jest alert.

o ArpSpoof Plugin — sprawdza zwiazek logiczny pomigdzy wiadomoscia
ARP i naglowkiem ramki ethernet. Alerty generowane sa w przypadku:

- zadanie ARP jest wysylane na adres UNICAST,

- adres zrédlta ramki ethernetowej jest rézny od adresu zrodia
w zadaniu ARP,

- zostaje wykryty konflikt w bazie ,arpwatch”, ktéra pozwala na
przypisanie adreséw IP do adreséw sprzgtowych MAC

e [P Defragmentation stack — zapobiega wyslaniu pakietow
przekraczajacych okre$lony przez MTU rozmiar. Atakujacy moze uzyé
fragmentacji [P do ukrycia przed sensorem okreslonego ciagu
formatujacego, zawierajacego potencjalnie niedozwolone instrukcje.

e TCP stream reassembly — wykonuje ponowne ztozenie strumienia TCP,
w celu jego analizy, Ztozenie strumienia TCP pozwala na dokladniejsza
analize, dostrzezenie i powstrzymanie atakow, w ktorych uzywane sa
techniki omijania systemow wykrywania wlaman.

Alerty

Komunikaty o wykrytych incydentach sa przesylane przez sensory do
modutu zarzadzajacego. Tam poddawane sa analizie 1 przesytane do podsystemu
nazwanego ,,Counter Measure subsystem”, ktory moze zosta¢ skonfigurowany
do okreslonej reakcji na wystgpujace zdarzenia. Jesli modut reakcji okresli do
wykonania czynno$¢ zapobiegajaca atakowi, rozkaz wykonania polecenia jest
wysytany do zdalnych agentow. Prelude IDS posiada mozliwo$¢é zapisywania
alertow w nastgpujacych formatach:
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e baza danych MySQL,

e baza danych PostgreSQL,
e baza danych Oracle,

e format XML,

o format tekstowy.

4. Metodyka przeprowadzania testow

Metodyka to zbiér zasad i sposoboéw dotyczacych wykonywania jakiej$
pracy i zmierzania do okreslonych celéow”". Do podstawowych elementow
sktadowych kazdej metodyki mozna zaliczy¢:

e uzywane narz¢dzia, opis Srodowiska,
e opis sposobu realizacji badania,
e sposob dokumentowania przeprowadzanych badan,

e kryteria oceny.

4.1. Cel badania

Celem badania jest doswiadczalne okreslenie i pordéwnanie jakosci
zabezpieczen oferowanych przez wybrane systemy wykrywania wlaman dla
srodowiska Unix. Do istotnych wyznacznikow jako$ci mozna zaliczy¢
mozliwosci 1 skuteczno$¢ zabezpieczen, zarzadzanie bezpieczenstwem, a takze
certyfikaty i testy jakosci wykonywane przez zewngtrzne instytucje. W zakresie
mozliwosci 1 skutecznosci zabezpieczen IDS istotne sa nastepujace wlasnosci:

e wykrywalno$¢ atakow - IDS identyfikuje ataki, dla ktorych posiada
zdefiniowane sygnatury 1 jest odporny na techniki oszukiwania
zabezpieczen (evasion techniques),

o falszywe alarmy - IDS precyzyjnie analizuje ruch sieciowy i generuje
niewielka liczbe falszywych alarméw (false positives),

e wydajnos¢ zabezpieczen - IDS nawet w warunkach duzego obciazenia
sieci poddaje analizie cato$¢ ruchu sieciowego tzn. ,,nie gubi pakietow”,

" Prof. dr. Jan Tokarski — Stownik wyrazéw obcych PWN
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e reakcja na ataki - IDS w razie wykrycia ataku podejmuje stosowne
dziatanie w zakresie ochrony zasobdéw systemu informatycznego (np.
informuje administratora, zabija/blokuje sesj¢).

4.2. Stanowisko badawcze
Konfiguracja sprz¢towa

Testowe srodowisko sktada si¢ z trzech komputeréw potaczonych
interfejsami sieciowymi poprzez hub 100 Mb. Na kazdym z komputerow
zainstalowany jest system operacyjny Linux v. 2.4.22-xfs (root@Knoppix) (gcc
version 2.95.4 20011002 (Debian prerelease)).

Komputery o nazwach festids oraz server wyposazone sa w 256MB
pamigci RAM, karte sieciowa 100Mb/s, dysk twardy typu IDE 10GB,
klawiaturg. Procesor dla systemu festids taktowany jest czestotliwoscia
800MHz, dla komputera server 560MHz. Komputer o nazwie pequ posiada
512MB pamigci RAM, partycjc 5GB na potrzeby instalacji systemu
operacyjnego i wymaganych narzedzi, procesor taktowany czestotliwoscia
1.3MHz. W tabeli 1 przedstawiono nazwy komputeréw, ich adresy IP oraz
funkcje pelnione w srodowisku testowym.

Tabela 1. Konfiguracja interfejsow sieciowych

Nazwa serwera adres IP Nazwa interfejsu Funkcja
testids 10.1.9.13 eth0 Serwer 2 zainstalowanym
systemem IDS
server 10.1.9.12 eth0 Komputer swiadczacy ustugi w
sieci dla innych uzytkownikow
pequ 10.1.9.10 eth0 Komputer atakujacy

server
10.1.9.13/16 10.1.9.12/16

LAN (adisoons u

10.1.0.0/16 Hub 100Mbit

“pequ 10.1.9.10/16

Rys. 2. Schemat badanego Srodowiska
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Zainstalowane oprogramowanie

Na  wszystkich  komputerach  instalowane Dbylo  standardowe

programowanie dostarczane w ramach dystrybucji. Dodatkowo na komputerze
testids, zainstalowane zostaly pakiety wymagane i zwiazane z badanym
systemem IDS. Proces instalacji i lista wymaganych pakietow dla konkretnego
systemu IDS zostala opisana w rozdziale 3 niniejszego opracowania. Na
komputerze pequ, zainstalowano dodatkowo:

tethereal -  analizator protokotdéw  sieciowych. Pozwala na
przechwytywanie pakietow bezposrednio z sieci lub odczytanie pakietow
z wczesniej zapisanego pliku. Ponadto wyswietla zdekodowana forme
pakietu umozliwiajac jego analize.

xprobe?2 - narzedzie do rozpoznawania systemow operacyjnych. Xprobe2
uzywa roznorodnych metod porownywania sygnatur odpowiedzi serwera
korzystajac z gotowej bazy sygnatur

hping2 - narzedzie pozwalajace na dowolne preparowanie wysytanych
pakietow sieciowych. Obstuguje protokoty: TCP, UPD, ICMP.

nemesis - program pozwalajacy na tworzenie i modyfikowanie pakietow.
Jest dobrym narzedziem do testowania systeméw IDS, zapor sieciowych
iinnych. Umozliwia zbudowanie pakietow ARP, DNS, ETHERNET,
ICMP, IGMP, 1P, OSPF, RIP, TCP i UDP.

fragroute, fragtest - przechwytuje, modyfikuje i wysyta pakiety do
okreslonego serwera. Udostgpnia nastgpujace mechanizmy atakow —
duplikowanie pakietu, utracenie pakietu, fragmentacja pakietu,
zachodzenie pakietow, zmiana porzadku.

nikto- skaner sieciowy dla uslug www. Testuje serwisy www pod katem
znanych podatnos$ci z wykorzystaniem skryptoéw cgi,

apache_exploit —program wykonujacy atak na serwer apache,
samba_exploit —program wykonujacy atak na serwer samby,
wuftpd_exploit —program wykonujacy atak na ushugg ftp,

IDSwakeup —program wykonujacy szereg popularnych atakoéw. Posiada
mechanizmy omijania systemow IDS.

Na komputerze server z uruchomionymi ustugami www, mysql, ftp

dodatkowo zainstalowano: serwer Apache, serwer MySq]l, parser jezyka php.
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Potrzebne dokumenty

Przed badaniem powinny zosta¢ przygotowane nastgpujace dokumenty:
o plan potaczen sieci testowej, identyfikacja serweré6w, numeracja IP,
e opis wykorzystanych narzedzi, polecen do przeprowadzenia badania,

e opis oprogramowania testowanego (IDS), jego konfiguracja, oraz
oprogramowania zwigzanego z systemem testowanym,

e opis ataku. Nie wymaga si¢ aby przeprowadzany atak zakonczony byt
powodzeniem.

Przygotowanie Srodowiska do badan

W ramach przygotowania $rodowiska do badan nalezy wykonaé nastepujace
czynnosci:

e sprawdzenie konfiguracji posiadanych zestawoéw komputerowych,

o instalacja wlasciwego systemu operacyjnego na wszystkich wymaganych
komputerach wedlug przyjetych zatozen,

e instalacja i konfiguracja wymaganych ustug,

o instalacja i konfiguracja systemu wykrywania wtaman.

4.3. Procedura testowa

Procedura testowa rozpoczyna sig¢ od przeprowadzenia szeregu dziatan
majacych na celu identyfikacj¢ rodzaju i wersji systemu operacyjnego (OS
fingerprint), np. poprzez badanie typowych reakcji na pakiety o okreslonych
cechach. Program xprobe skanuje otwarty port serwera i na podstawie
standardowych odpowiedzi ushug typowych dla danego systemu pozwala
z duzym prawdopodobienstwem okresli¢ typ i wersj¢ systemu operacyjnego.
Nastgpnie przeprowadzana jest wstgpna penetracja systemu za pomoca
skaneréow portow TCP i UDP z wykorzystaniem réznych technik skanowania
dostarczanych przez program nmap. Kolejnym krokiem sa testy polegajace na
modyfikacji pakietow wysytanych do okreslonego serwera w $rodowisku
testowym. W ramach tych testow przeprowadzane sa ataki typu smurf oraz
teardrop. W dalszej kolejnosci przeprowadzany jest atak oparty na falszowaniu
tablicy ARP okre$lonych serweréw. Do tego celu zostalo wykorzystane
polecenie arpspoof z odpowiednimi parametrami. W kolejnym kroku badan
przeprowadzane sa ataki z grupy DoS. Atak MAC flood przeprowadzany jest
z wykorzystaniem narzedzia ettercap. Ostatni zestaw atakow przeprowadzany
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jest na dostepne ushugi: www, mysql, ftp. Do przeprowadzenia atakéw uzywane
sa polecenia systemu operacyjnego oraz formaty polecen przegladarki www.
Testy systemu wykrywania wlaman koncza si¢ uruchomieniem programoéw
napisanych w perlu, ktore testuja najczgsciej wystepujace podatnosci
w serwerach www, oraz programow skompilowanych na potrzeby testu:
apache_exploit, samba_exploit, wuftpd _exploit oraz IDSwakeup.

W trakcie badan sporzadzane sa notatki z przebiegu ataku opisujace m.in.
zaobserwowane dzialanie systemu wykrywania wlaman. Analizie zostaja
poddane zaréwno logi systemowe jak i logi systemu IDS. Po wykonaniu
wszystkich czynnos$ci wchodzacych w sktad procedury sporzadzany jest
protokot z przeprowadzonego badania.

A. Rozpoznawanie typu i wersji systemu operacyjnego (fingerprint)

Test Al

Test przeprowadzany jest przy pomocy narz¢dzia nmap. Parametry
programu okreslaja skanowanie komputera o adresie IP 10.1.9.12, oraz detekcjg
rodzaju systemu operacyjnego (parametr —O). Dodatkowe parametry (-vv)
okreslaja zwigkszony poziom szczegdlowosci wyswietlanych informacji. Na
rys 3 przedstawiono przyklad zainicjowania testu Al.

nmap -O -vv 10.1.9.12

Starting nmap 3.50 ( http://www.insecure.org/nmap/ ) at 2004-05-03 14:48
CEST

Host server (10.1.9.12) appears to be up ... good.

Rys. 3. Przyklad zainicjowania testu Al

Test A2

Na podstawie informacji z programu nmap skanujemy serwer programem
xprobe2, kierujac test na port 23 (ustuga ssh). Program xprobe2 na podstawie
charakterystycznych informacji ze stosu TCP i pliku konfiguracyjnego okresla
typ oraz wersjg systemu operacyjnego. Na rysunku rys.4 przedstawiono
poczatkowy fragment raportu programu xprobe2.

xprobe2 -r-d 4 -v -P -T 23 10.1.9.12

Xprobe2 v.0.2rcl Copyright (c¢) 2002-2003 fygrave@tigerteam.net,
ofir@sys-security.com, meder@areopag.net

[+] Target is 10.1.9.12

Rys. 4. Przyklad zainicjowania testu A2
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B. Skanowanie portéw
Test B1 — metoda TCP connect()

Otwierane sa potaczenia do nastuchujacych portéw serwera. W tym celu
atakujacy wysyla pakiet z ustawiong flaga SYN na okreslony adres IP. Otwarty
port docelowy odpowie pakietem z ustawionymi flagami SYN i ACK, natomiast
zamknigty flagami RST i ACK. Na rys. 5 przedstawiono przyktad zainicjowania
testu B1.

nmap -sT -v 10.1.9.12

Rys. 5. Przyklad zainicjowania testu B1

Test B2 — metoda UDP scan

Atakujacy wysyta pakiety UDP do zadanych portéw komputera
testowanego. Uzywany w celu wykorzystania luk w RPC, NFS, tftp i innych.
W odpowiedzi otrzymamy komunikat ICMP Port unreachable lub ICMP
Destination unreachable $wiadczacy o porcie zamknigtym. Na rys. 6
przedstawiono przyktad zainicjowania testu B2.

nmap -sU -v -p \ 7,19,37,53,67,68,69,137,138,161,162,514,520,33434 10.1.9.12

Rys. 6. Przyklad zainicjowania testu B2

Test B3 — metoda Ping Sweep

Atakujacy wysyta pakiety ICMP echo request typu 8, w celu wykrycia
aktywnych komputerow. W odpowiedzi otrzymuje pakiet I[CMP echo typu 0,
jesli pod zadanym adresem IP funkcjonuje komputer. Oprocz domyslnego
komunikatu typu 8, nmap moze wysta¢ pakiet z ustawiona flaga ACK na port 80
(opcja —sP). Jesli w odpowiedzi otrzyma pakiet z flaga RST oznacza to dziatanie
serwera. Na rys. 7 przedstawiono przyktad zainicjowania testu B3.

nmap -sP -v 10.1.9.12

Rys. 7. Przyklad zainicjowania testu B3
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Test B4 — metoda FIN scan

Atakujacy wysyla pakiety z ustawionym znacznikiem FIN. Odpowiedz
serwera z ustawiona flaga RST,ACK informuje, iz port jest zamknigty. Niektore
systemy (np. Windows) zwracaja taka odpowiedz rowniez z portu otwartego. Na
rys. 8 przedstawiono przyklad zainicjowania testu B4.

nmap -sF -v server

Rys. 8. Przyklad zainicjowania testu B4

Test BS — metoda XMAS

Atakujacy wysyta pakiety z ustawionym znacznikiem FIN,PUSH,URG.
Odpowiedz serwera z ustawionymi flagami RST,ACK informuje o zamknigtych
portach. Niektore systemy (np. Windows) zwracaja taka odpowiedz rowniez
z portu otwartego. Na rys. 9 przedstawiono przyktad zainicjowania testu B5.

nmap -sX -v server

Rys. 9. Przyklad zainicjowania testu BS

Test B6 — metoda NULL

Atakujacy wysyta pakiety z ustawionym znacznikiem NULL. Odpowiedz
serwera z ustawionymi flagami RST,ACK informuje o zamknigtych portach.
Niektore systemy (np. Windows) zwracaja taka odpowiedz réwniez z portu
otwartego. Na rys. 10 przedstawiono przyktad zainicjowania testu B6.

nmap -sN -v server

Rys. 10. Przyklad zainicjowania testu B6

Test B7 — metoda RPC scan, TCP reverse ident scan

Atakujacy wysyta polecenia NULL protokotu SunRPC do wszystkich
otwartych portéw atakowanego serwera (RPC scan) w celu zidentyfikowania
serwisow RPC. Wykorzystuje demona identd celu do zidentyfikowania
uzytkownika bedacego wilascicielem aktywnych ustug TCP. Na rys. 11
przedstawiono przyktad zainicjowania testu B7.

nmap -v -sR -I server

Rys. 11. Przyklad zainicjowania testu B7
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C. Modyfikacja pakietow
Test C1

Program hping2 pozwala na wystanie pakietu TCP/IP z dowolnie
ustawionymi flagami. Parametr —M okre$la numer sekwencji, -S ustawiong flage
SYN, opcja -a pozwala na zmiang zrodlowego adresu IP (spoofing). Na rys. 12
przedstawiono przyktad zainicjowania testu C1.

hping2 10.1.9.12-M 1111 -S -a 10.1.9.13

Rys. 12. Przyklad zainicjowania testu C1

Test C2

Kolejne narzedzie pozwalajace modyfikowaé pakiety TCP. Parametry
polecenia sa nastgpujace: -D adres IP komputera docelowego, -S adres IP
komputera zrédtowego, -fS oznacza ustawienie flag SYN, -y pakiet kierowany
jest do portu 22 (ustuga ssh). Na rys. 13 przedstawiono przyktad zainicjowania
testu C2.

nemesis-tcp -v -S 10.1.9.13 -D 10.1.9.12 -fS -y 22

Rys. 13. Przyklad zainicjowania testu C2

Test C3

Kolejny test polega na spreparowaniu pakietu TCP z ustawionymi flagami
PSH,SYN w nagltéwku TCP, ktory kierowany jest na port 80 serwera 10.1.9.12.
Adres zrodlowy IP zostatl zmodyfikowany i ustawiony na 10.1.9.13. Dodatkowo
ustawiono numer sekwencji potaczenia na 121212. Test ten jest wykonywany 10
razy. Na rys. 14 przedstawiono przyktad zainicjowania testu C3.

num=1

while [ $num -le 10 ] ;do

nemesis-tcp -v -S 10.1.9.13 -D 10.1.9.12 -fP -fS -y 80 -s 121212
num="expr $num + 1"

done

Rys. 14. Skrypt inicjujacy test C3
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Test C4

Modyfikacja nagléwka TCP programem ettercap. Na rysunku rys. 15
przedstawiono przyktadowy pakiet utworzony za pomoca programu ettercap:

< for autol

test m

zhella AhinAsh 1 wypelnieniem postaci aaaaaasaaas
asaaasaqaaaaaasaaaaaaanssaaaaaaaaaaaaasaaaaaanasans
258258838858 088888858088388858038383858858a835353
2858858838858558838858588888858858888858a58a83583835
2858858838858558838858588888858858888858a58a83583835
28588588388588588888858888888858858388858a58a83583835
asaaasaasaaasaasaasaaasaasaasa ~hindsh

Or load Payload from file:

Rys. 15. Przyklad modyfikacji pakietu narze¢dziem ettercap dla potrzeb testu C4

Test C5

Fragmentacja pakietu z wykorzystaniem narzedzia fragtest. Preparowany
jest pofragmentowany pakiet o przesunigciu (offset) 8, 16, 24 bajty. Na rys. 16
przedstawiono przyktad zainicjowania testu C5.

fragtest frag frag-new frag-old 10.1.9.12

Rys. 16. Przyklad zainicjowania testu C5

Test C6

Kolejny test fragmentacji pakietu z wykorzystaniem skompilowanego
programu fragment UDP. Przeprowadzony jest atak typu teardrop. Jako
parametry podawany jest adres [P serwera zrodtowego, adres IP serwera
docelowego oraz ilos¢ generowanych pakietow. Na rys. 17 przedstawiono
przyktad zainicjowania testu C6.

fragment UDP 1.1.1.1 10.1.9.12-—n 5

Rys. 17. Przyklad zainicjowania testu C6
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D. Falszowanie ARP
Test D1

Test polega na sfalszowaniu tablicy ARP komputera atakowanego.
Umozliwia to przekierowanie pakietow i ich ewentualna modyfikacj¢ przed
dostarczeniem do celu. Na rys. 18 przedstawiono przyklad zainicjowania testu
Cé.

arpspoof -t 10.1.254.254 10.1.9.12
arpspoof -t 10.1.9.12 10.1.9.10

Rys. 18. Przyklad zainicjowania testu D1

E. Ataki DoS
Test E1

Do przeprowadzenia ataku wykorzystano program etfercap wraz
z wbudowana wtyczka (plugin) do przeprowadzenia ataku MAC flood. Na
rys. 20 przedstawiono obraz okna programu ettercap w czasie przeprowadzania
testu E1.

Test E2

Symulacja ataku typu smurf. Uzywamy programu smurf w wersji 4.0.
Jako parametry programu nalezy poda¢ adres IP serwera atakowanego, plik
zawierajacy informacj¢ o adresie sieci (broadcast), ilos¢ generowanych
pakietow, opoznienie pomigdzy kolejnymi pakietami w milisekundach, rozmiar
pakietu. Na rys. 19 przedstawiono przyktad zainicjowania testu E2.

smurf 10.1.9.12 bcast 202 512

Rys. 19. Przyklad zainicjowania testu E2
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Sesja Edycja Widok Zaktadki Ustawienia Pomoc

ettercap 0.6.b
10.1.9.12  00:40:63:D3:EB:64

10.1.9.12  00:40:63:D3:EB:64
2 hosts in this LAN (10.1.9.10 :
D 10.1.9.10

Starting spectre plugin...

fire you sure you want to Flood the LAN with random MAC addresses ? (yes/no) yes

Your IP: 10.1.9.10 MAC: 00:0D:56:DC:C8:91 Iface: eth0 Link: HUB

Host: server (10 -64
Host: server (10.1.9.
E Nowy'[ || Porwioka.
Rys. 20. Przyklad zainicjowania wykonania ataku MAC flood w te$cie E1
F. Atak na ushugi
Test F1

Test polega na probie odczytania pliku test.php z katalogu ROOT
DIRECTORY serwera apache. Na rys.21 przedstawiono przyktad
zainicjowania testu F1.

telnet 10.1.9.12 80 \
GET /test.php ’

Rys. 21. Przyklad zainicjowania testu F1
Test F2

Test polega na probie wykonania niedozwolonego zapytania sql do
dziatajacej bazy MySql. Na rys. 22 przedstawiono przyklad zainicjowania testu
F2.
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telnet server 80
GET /przyklad.php?ID=5%20UNION%20select%20*%20from%?20users;

Rys. 22. Przyklad zainicjowania testu F2
Test F3

Przy pomocy dowolnej przegladarki www wykonywana jest proba
uruchomienia okreslonej funkcji interpretera java-script. Na rys. 23
przedstawiono przyktad zainicjowania testu F3.

http://server/exploit.php?compress=%3Cscript%3Ealert('A%20L%20E%2
0R%20T")%3C/script%3E

Rys. 23. Przyklad zainicjowania testu F3
Test F4

Atak z wykorzystaniem programu apache exploit. Wykonuje on test
przepetnienia bufora serwera apache, doprowadzajac do niestabilnosci dziatania
ustugi. Na rys. 24 przedstawiono przyktad zainicjowania testu F4.

apache_exploit 0x8f000 10.1.9.12

Rys. 24. Przyklad zainicjowania testu F4
Test FS

Kolejny test wykonywany jest w stosunku do serwera ushugi samba. Do
tego celu uzywamy programu samba_exploit z parametrem okre$lajacym adres
IP serwera atakowanego. Na rys. 25 przedstawiono przyktad zainicjowania testu
F5.

samba_exploit—h 10.1.9.12

Rys. 25. Przyklad zainicjowania testu F5
Test F6

Atak przeprowadzany jest na serwer wufipd (ushuga ftp). Program
wufipd_exploit po probie potaczenia z atakowanym serwerem wykonuje
polecenie MKD. Na rys. 26 przedstawiono przyktad zainicjowania testu F6.

wuftpd exploit —h 10.1.9.12 —u ftp —p ftp —n 21 -b

Rys. 26. Przyklad zainicjowania testu F6
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Test F7

Szereg atakow generowanych przez narzedzie nikfo napisane w perlu.
Skrypt wykonuje zapytania do serwera www, usitujac wylistowa¢ zawartos¢
ROOT DIRECTORY serwera www, wykona¢ domyslne skrypty cgi, pobraé
iwysta¢ dane uzywajac metod GET oraz POST. Narzedzie ma
zaimplementowane metody omijania systemow IDS. Na rys. 27 przedstawiono
przyktad zainicjowania testu F7.

nikto.pl —Cgidirs all —cookies —generic —host 10.1.9.12

Rys. 27. Przyklad zainicjowania testu F7
Test F8

Atak z mechanizmem omijania systemow IDS. Wiaczona opcja ,,Random
URI encoding (non-UTF8)”. Na rys. 28 przedstawiono przyktad zainicjowania
testu F8.

nikto.pl —evasion 1 —host 10.1.9.12

Rys. 28. Przyklad zainicjowania testu F8
Test F9

Atak z mechanizmem omijania systemow IDS. Wlaczona opcja ,,Fake
parameter”. Na rys. 29 przedstawiono przyktad zainicjowania testu F8.

nikto.pl —evasion 5 —host 10.1.9.12

Rys. 29. Przyklad zainicjowania testu F9

G. Inne testy

W ramach testow wykorzystanoy program IDSwakeup. Wykonuje on
szereg atakow na ushugi www, ftp. Badaniu poddane zostaja takze inne znane
podatnosci systemow Unix. Narzedzie jest specjalnie dedykowane do testowania
systemow wykrywania wlaman.

4.4. Kryteria oceny badanych systeméw wykrywania wkaman.

Porownujac badane systemy, przy konstruowaniu wnioskow, pod uwage
nalezy wzia¢ nastgpujace miary okreslajace jakos¢ badanego systemu:

e latwo$¢ instalacji 1 konfiguracji. System oparty na otwartej architekturze
powinien posiada¢ mozliwos¢ instalacji na wielu dystrybucjach systeméw
Unix/Linux,
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e sposOb zarzadzania i administrowania modutami zbierajacymi informacj¢
(sensor), modutem analizy i reakcji,

e sposob prezentacji wykrytych zdarzen i informacji przydatnej w fazie
po6zniejszej analizy potencjalnego ataku,

e mozliwosci elastycznej konfiguracji np. w przypadku zmiany adresacji IP
w badanym s$rodowisku, dodanie nowego sensora, tworzenie wlasnych
regul, itp.

e ilos¢ fatszywych alarmow,

e ilos¢ poprawnie wykrywanych incydentow.

Najwazniejsza miara, ktora mozna okreslic liczbowo jest ostatnia
z wymienionych. W tym celu przeprowadzone zostaly opisane wyzej ataki,
generujace zdarzenia, ktore powinny zosta¢ wykryte przez badane systemy IDS.

5. Woyniki testow

Podsumowujac kolejno kazdy test bierzemy pod uwage kryteria opisane
poprzednio. Czg$¢ ocen jest typowo subiektywna i zalezna od osoby oceniajace;.
Ponizej przedstawiamy podsumowanie kazdego testu dla obu badanych
systemow IDS.

Latwos¢ instalacji

Instalacja systemu Snort nie sprawia zadnych klopotéw. Jest bardzo
szczegolowo opisana 1 nawet dla poczatkujacego administratora czy
uzytkownika, chcacego skorzysta¢ z tego systemu, nie powinna by¢ problemem.
Poszczegolne wymagane moduly systemu, tzn. baza danych, serwer apache,
dodatkowe narzedzia i biblioteki oraz sam Snort wraz z przyktadowym zbiorem
regul, sa dostgpne na zasadach ,open source” w sieci. Pozwala to
administratorom na pewne modyfikacje kodéw zrodlowych. Nalezy pamigtac,
iz cze$¢ parametréw konfiguracji standardowej (default configuration) moze
okaza¢ nieoptymalna w konkretnym $rodowisku.

Podobnie przedstawia sig sytuacja z instalacja programu Prelude IDS. Do
badan zostala wykorzystana juz zbudowana (skompilowana) dystrybucja tego
systemu. Instalacja polegata wobec tego na wykonaniu polecenia systemu
operacyjnego, za pomoca ktorego wszystkie niezbedne sktadniki systemu
zostaly pobrane, a nastgpnie zainstalowane. Konfiguracja sprowadza si¢ do
modyfikacji okreslonych plikow odpowiedzialnych za poprawne ustawienie
i dostosowanie §rodowiska systemu operacyjnego i sieciowego.
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Format raportow

Snort posiada mozliwo$¢ wystania okre§lonego zapytania SQL do bazy
przechowujacej zapisane informacje. W sposob czytelny przedstawia informacje
o zarejestrowanym zdarzeniu. Pozwala na bardzo doktadna wizualizacje
atrybutow kazdego pakietu odebranego z sieci. Konsola Snorta posiada kilka
dodatkowych funkcji ulatwiajacych administratorowi analize raportow. Jest to
m.in. funkcja sortowania komunikatow alarmowych, wg dowolnego
z dostgpnych atrybutow i w dowolnym porzadku. Mozliwe jest rowniez
grupowanie  okre$lonych  komunikatéw  wedlug  wybranych  cech
charakterystycznych, Dostgpna jest réwniez funkcja generowania roznego
rodzaju wykresow.

Prelude IDS takze zostat wyposazony w interfejs graficzny
wykorzystujacy przegladarke www. Reprezentacja informacji jest zwigzla
i czytelna. Zawarto$¢ nagldwkow pakietdw moze zosta¢ zapisana w formacie
XML. Prelude IDS posiada niewielka ilo§¢ wbudowanych filtrow, ale umozliwia
tworzenie nowych. Raport jaki moze zosta¢ wygenerowany jest czytelny ale
skromny. Tylko 10 najczesciej wystepujacych typdéw atakow  jest
prezentowanych na wykresie kolowym. Dodatkowo istnieje mozliwosc¢
tworzenia pewnych statystyk odno$nie stwierdzonych zagrozen. Podobnie jak
Snort, umozliwia grupowanie wedlug ré6znych kryteriow.

Elastycznos$¢ konfiguraciji.

Ewentualna szybka zmiana konfiguracji badanych systeméw IDS nie
wymaga wielu pracochlonnych 1 skomplikowanych czynnosci. Nie jest
potrzebna powtorna kompilacja czy instalacja pakietow. Zmiany wprowadza si¢
w jasno okres$lonych plikach konfiguracyjnych w formacie tekstowym.

Skutecznosé

Szczegotowe wyniki przeprowadzonych testow mozna znalezé w [9].
W niniejszym opracowaniu zamieszczamy jedynie ich krotkie omowienie.

Test Al

Podczas testu przeskanowanych zostato 1659 portéw. Program nmap
wykryl 16 otwartych portéw. Dokonat takze proby okreSlenia typu systemu
operacyjnego oraz algorytmu do generowania kolejnych numeréow sekwencji
potaczenia TCP/IP. Snort zarejestrowat 21 alertow w 5 kategoriach. Prelude IDS
zarejestrowat 10 alertow w 8 kategoriach.

Na podstawie analizy logu z fcpdump mozna stwierdzi¢, ze Snort
poprawnie identyfikuje proby skanowania portow. Ilos¢ wykrytych przez niego
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alertow jest rowna liczbie otwartych portow. Wykryl rowniez dodatkowe
dziatania identyfikujace typ systemu operacyjnego. Ponadto Snort zarejestrowat
doktadna liczbg prob nawiazania potaczenia na otwarte porty i okreslit typ ataku
jako ,,EVASIVE RST detection”.

Natomiast Prelude IDS nie w pelni poprawnie identyfikuje wymuszane
podczas przeprowadzania testu zdarzenia. Analiza logéw wykazala, iz nie
zarejestrowal skanowania portu 705. Brak jest takze tak doktadnej informacji
o probach nawiazania potaczenia na otwartych portach.

Test A2

Zaréwno Snort jak i Prelude rejestruja po jednym zdarzeniu, ale tylko
Snort identyfikuje je poprawnie. Analizujac sekwencje wymiany pakietow
przedstawiona na rys.30 wyraznie wida¢ dwukrotng probg nawiazania
polaczenia. Po wystaniu przez serwer pakietoéw z ustawionymi flagami SYN
i ACK, komputer o adresie 10.1.9.10 wysyta pakiet z flaga RST. Pozostale
pakiety typu ICMP oraz ARP sa standardowe i wystgpuja przy normalnej
komunikacji w sieci.

10.1.9.10 -> Broadcast ARP Who has 10.1.9.12? Tell 10.1.9.10

10.1.9.12 ->10.1.9.10 ARP 10.1.9.12 is at 00:40:63:d3:eb:64

10.1.9.10 > 10.1.9.12 ICMP Echo (ping) request

10.1.9.12 > 10.1.9.10 ICMP Echo (ping) reply

10.1.9.10 > 10.1.9.12 TCP 19410 > telnet [SYN] Seq=0 Ack=0 Win=5840 Len=0

10.1.9.12 -=> 10.1.9.10  TCP telnet > 19410 [SYN, ACK] Seq=0 Ack=1 Win=5840 Len=0
MSS=1460

10.1.9.10 -> 10.1.9.12 TCP [TCP ZeroWindow] 19410 > telnet [RST] Seq=1 Ack=17683591
Win=0 Len=0

10.1.9.10 > 10.1.9.12  ICMP Echo (ping) request

10.1.9.12 > 10.1.9.10 ICMP Echo (ping) reply

10.1.9.10 > 10.1.9.12 ICMP Timestamp request

10.1.9.12 > 10.1.9.10 ICMP Timestamp reply

10.1.9.10 > 10.1.9.12 ICMP Address mask request

10.1.9.10 > 10.1.9.12 ICMP Information request

10.1.9.12 > 10.1.9.10 ICMP Destination unreachable

10.1.9.10 -> 10.1.9.12 TCP 14665 > telnet [SYN] Seq=0 Ack=0 Win=5840 Len=0
MSS=1460 TSV=573978 TSER=0 WS=0

10.1.9.12 > 10.1.9.10  TCP telnet > 14665 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0
MSS=1460 TSV=580321 TSER=573978 WS=0

10.1.9.10 > 10.1.9.12 TCP [TCP ZeroWindow] 14665 > telnet [RST] Seq=1 Ack=22598765
Win=0 Len=0

10.1.9.12 ->10.1.9.10 ARP Who has 10.1.9.10? Tell 10.1.9.12

10.1.9.10 > 10.1.9.12  ARP 10.1.9.10 is at 00:0d:56:dc:c8:91

Rys. 30. Zapis wymiany pakietow podczas realizacji testu A2
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Test Bl

Zaréwno Snort jak i Prelude IDS poprawnie zidentyfikowaly test polegajacy na
skanowaniu okreslonych portow. Drobna réznica w ilosci i pisie wystgpujacych
zdarzen moze wynikac ze sposobu definiowania bazy sygnatur

w obu badanych systemach.

Test B2

Kolejny test polegajacy na skanowaniu 14 portow UDP pozwala
zaobserwowa¢ dokladniejsza analizg po stronie Prelude IDS. Snort rejestruje
3 alerty wskazujace na proby przestania na okreslone porty oraz probe ataku
DoS. Natomiast Prelude doktadnie rejestruje probe skanowania okreslajac przy
tym ilo§¢ portow oraz charakter ataku. Liczba unikalnych alertow jest taka sama
jak w przypadku Snorta.

Test B3

Snort oraz Prelude IDS rejestruja poprawnie takie samo zdarzenie — [CMP
PING NMAP.

Test B4

Skanowanie z ustawiong flaga FIN jest poprawnie identyfikowane przez
oba systemy wykrywania wlaman. Roznica w ilosci zarejestrowanych zdarzen
moze wynika¢ z innej konfiguracji preprocesora odpowiedzialnego za wykrycie
skanowania.

Test BS

Podczas tego badania sensory Snorta i Prelude identyfikuja poprawnie
wystepujace zdarzenia. Podobnie jak w poprzednim tescie ilos¢ alertow
w przypadku Prelude IDS jest prawie 4-krotnie wigksza niz w przypadku Snorta.

Test B6

Identyfikacja zdarzen przez oba systemy IDS jest poprawna. Tak jak we
wczesniejszych testach ilos¢ alertow zarejestrowanych przez Prelude (1527) jest
4 razy wigksza niz alertow zarejestrowanych przez Snorta (427).

Test B7

Liczba unikalnych zdarzen zarejestrowanych podczas testu Snorta
wynosi 7, natomiast Prelude IDS rejestruje 4 unikalne alerty. Snort poza
poprawnym zarejestrowaniem typu ataku wskazuje 17 skanowanych portow. Ta
cze$¢ skanowania zostala przez Snorta zarejestrowana jako ,,EVASIVE RST
detection”. Prelude informuje o przeprowadzonym skanowaniu.
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Test C1

Iloé¢ alertow generowanych przez badane systemy wykrywania wlaman
zalezy od czasu trwania testu. W zwiazku z tym pod uwage brana jest
poprawnos¢ identyfikacji zdarzenia, bez rozpatrywania ilosci zarejestrowanych
zdarzen. Oba systemy poprawnie zidentyfikowaly zachodzace zdarzenia.
Dodatkowo Prelude IDS zarejestrowat alert zwigzany z funkcjonowaniem
modutu ArpSpoof odpowiedzialnego za analiz¢ i pordwnanie adresow IP oraz
MAC.

Test C2

Snort rejestruje jedno zdarzenie typu ,,EVASIVE RST detection”. Jest to
poprawna identyfikacja zaistnialej sytuacji. Natomiast Prelude IDS rejestruje
alert odmiennego typu — ,,Directed ARP request”’. Wynika to z proby nawiazania
polaczenia pomigdzy komputerami o adresie IP 10.1.9.13 i 10.1.9.12, podczas
gdy atak prowadzony jest z komputera 10.1.9.10. Jest to takze poprawna
identyfikacja zdarzenia..

Test C3

W tym tescie Snort takze poprawnie rejestrowal ilo$¢ i typ zdarzen.
Natomiast Prelude IDS, podobnie jak w tescie 3.2 rejestruje odmienny, lecz
rowniez poprawny typ zdarzenia. W tym miejscu mozna juz stwierdzi€, iz
jakakolwiek modyfikacja adresu zrodlowego bedzie przez sensor Prelude
identyfikowana jako ,,Directed ARP request”.

Test C4

Snort poprawnie wykrywa w przesylanym pakiecie ciag ,,/bin/sh”.
Natomiast Prelude IDS zauwazyt modyfikacj¢ adresu zrodtowego oraz wystanie
pakietow ICMP typ 8. Jesli na etapie analizy ramki ethernet mozliwe jest
zablokowanie takiego pakietu, to jest to skuteczniejsza metoda obrony przed
tego typu atakami niz realizowana przez Snorta. Za niedogodno$¢ mozna
poczytac skapa ilos¢ informacji dostarczana przez sensory Prelude.

Test C5

Test polegajacy na fragmentacji pakietu zostat poprawnie
zidentyfikowany przez Snorta. [lo$¢ unikalnych alertow wygenerowanych przez
sensor wynosi 2. Prelude IDS wykryl takze 2 zdarzenia, w tym atak typu ,,/P
Fregmantation attack”. Niestety alert typu ,,Directed ARP request” nie wynika
z modyfikacji adresu zrodlowego. Jest to falszywy alarm wygenerowany przez
sensor Prelude.
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Test C6

Zaréwno Snort jak 1 Prelude IDS poprawnie identyfikuja typ
przeprowadzonego ataku jako ,,Teardrop attack”.

Test D1

Podczas wykonywania badania uruchomione zostalo polecenie ping, aby
lepiej zaobserwowa¢ wynik ataku. Zaréwno Snort jak i Prelude IDS poprawnie
rejestrujq i identyfikuja zachodzace zdarzenia.

Test E1

Takze w tym badaniu sensory Snorta i Prelude IDS poprawnie rejestruja
typ prowadzonych atakow. Liczba wygenerowanych alertow uzalezniona jest od
czasu trwania testu.

Test E2

Snort poprawnie wykrywa incydenty zwiazanych z przeprowadzanym
badaniem. Prelude IDS rejestruje jedno zdarzenie zwiazane z modyfikacja
adresu zrodtowego. Jest to rowniez poprawna identyfikacja.

Test F1

Test polegajacy na probie odczytania domysSlnego pliku test.php. Zaréwno
Snort jak i Prelude IDS poprawnie identyfikuja to zdarzenie.

Test F2

Kolejny atak z wykorzystaniem przegladarki www polega na wykonaniu
niedozwolonego zapytania do bazy danych MySQL. Snort poprawnie
identyfikuje i rejestruje zdarzenie. Natomiast Prelude IDS nie wykrywa zadnego
incydentu. Dla pewnos$ci wykonano test kilkakrotnie. Powodem takiego stanu
moze by¢ nieaktualna baza sygnatur lub brak opisu w postaci sygnatury dla tego
ataku.

Test F3

Oba systemy wykrywania wlaman poprawnie rejestruja incydent,
polegajacy na przekazaniu w zapytaniu URL funkcji javascript.

Test F4

Iloé¢ alertow zarejestrowanych przez Snort i Prelude jest r6zna. Snort
wykryt w 3 grupach 139 zdarzen. Natomiast Prelude IDS w 5 grupach wykryt
537 zdarzen. Réznica wynika z budowy modutu analizy sygnatur obu systemow
wykrywania wiaman, oraz z mozliwosci zaliczenia przez Snorta pojedynczej
sesji nawigzania polaczenia jako pojedynczego incydentu.
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Test F5

Test polega na dwukrotnej probie uzyskania dostgpu do zasobow
udostgpnionych przez serwer ,samba”. Snort zdotal zarejestrowa¢ 4 alerty
w 2 kategoriach, tym samym poprawnie identyfikujac zdarzenia. Natomiast
Prelude IDS nie wykryl Zzadnych zagrozen. Przyczyna jest brak odpowiednich
sygnatur dla tego typu atakow.

Test F6

Snort podczas badania zarejestrowat 69 alertow w 5 kategoriach.
Identyfikacja zdarzen jest prawidlowa. Prelude IDS wykryl w czasie testu 110
zdarzen w 4 grupach. W tym przypadku identyfikacja zdarzen takze jest
prawidlowa, jednak liczba wszystkich zarejestrowanych alertow jest znacznie
wigksza niz w przypadku Snorta. Powodem moze by¢ tendencja do
wielokrotnego zliczania alertow w ramach jednej nawiazanej sesji TCP.

Test F7

Test ten posiada znamiona testu obciazenia serwera Www Wwraz
z mechanizmami testowania potencjalnych luk w systemie. Snort rejestruje 936
alertow w tym 178 unikalnych. Natomiast Prelude IDS - 327 alerty, w tym 80
unikalnych. Trudno okresli¢ przyczyne takiego wyniku, ale moze nig by¢ sposob
przetwarzania kolejnych pakietéw przez sensor Prelude.

Test F8

Podobny test do poprzedniego z opcja ,,Random URI encoding”.
Obserwuje si¢ roznicg ilosci zarejestrowanych w obu systemach IDS zdarzen.
Snort wykryt 92 unikalne zdarzenia, natomiast Prelude IDS 68.

Test F9

Jeszcze jeden test z wykorzystaniem tego samego narzedzia, lecz
z wlaczonym parametrem omijania systemOow IDS. Snort zarejestrowat 183
alerty w 26 unikalnych grupach. Natomiast Prelude zarejestrowat 777 alertow
w 38 grupach. Jeszcze raz potwierdza si¢ teza o tendencji Prelude IDS do
wielokrotnego zliczania incydentow w ramach tego samego nawigzanego
polaczenia. Jest to objaw niepozadany.

Test G

Ostatni z testow wykorzystuje specjalne narzedzie do badania systemow
IDS. Snort zarejestrowal podczas wykonywania testu 10361 alertow w 40
unikalnych grupach. Natomiast Prelude IDS zarejestrowatl nieco mniej, bo 6814
alertow w 19 grupach.
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6. Podsumowanie

Doboér odpowiedniego narzedzia do zabezpieczenia sieci jest bardzo
trudny i dla administratora sieci stanowi pewne wyzwanie. Jako przyktad
staraliSmy si¢ dobra¢ badane systemy wykrywania wlaman, aby mozliwie
najlepiej chronily zasoby sieciowe, posiadaty podobne funkcje i mozliwosci,
a przy tym byty elastyczne i wysoce konfigurowalne. Wybor padt na najbardziej
popularne wsroéd oprogramowania ,,open source” systemy IDS przeznaczone na
platform¢ Unix/Linux.

Mozna zauwazyC, ze jako$¢ wykonania instalacji i konfiguracji ma
wielkie znaczenie dla poziomu bezpieczenstwa sieci. Dobor odpowiednich
parametrow konfiguracji systemu IDS dla danego $rodowiska sieciowego musi
odbywa¢ si¢ na zasadzie probkowania kolejnych mozliwosci i analizy
konfiguracji. Poprzez wykonanie symulacji atakow mozna dobra¢ odpowiednia,
zgodna z polityka bezpieczenstwa, optymalna konfiguracjg systemu.

Aby wykona¢ badanie systemu nalezy okresli¢ procedury testowe, ktore
zasymuluja ataki przeprowadzane na §rodowisko sieciowe. Dobér odpowiednich
testow, ich pozniejsza interpretacja i opracowane w ten sposob metody
zapobiegania atakom, pozwola zaoszczedzi¢ wielu klopotow zwiazanych
z naruszeniem bezpieczenstwa i kompromitacja systemu informatycznego.

Wsérdéd wybranych systemoéw wykrywania wlaman nie ma zadnego
systemu komercyjnego. Przy odpowiednim doborze konfiguracji, systemy typu
»open source” moga z nimi konkurowac. Zaleta oprogramowania typu ,,open
source” jest dostgpnos¢ do zrodet, mozliwo$¢ modyfikacji 1 pisania wlasnych
funkcji  zwigkszajacych funkcjonalno$¢. Wsparciem dodatkowym jest
funkcjonowanie wielu grup dyskusyjnych zajmujacych si¢ podobna
problematyka.

Systemy wykrywania wlaman uzupelniaja inne mechanizmy ochronne
srodowiska sieciowego. Staty si¢ nieodtacznym dodatkiem do funkcjonujacych
juz od dawna zapdr ogniowych, z ktérymi bardzo czgsto wspdlpracuja. Aby
jednak taka konfiguracja byta skuteczna, nalezy przeprowadzi¢ szereg testow, w
ktorych symuluje sig roézne ataki, bada si¢ sposob reakcji sensorow, poprawnoscé
interpretacji ataku i poszukuje si¢ coraz to nowszych, lepszych metod obrony
przed zagrozeniami wystgpujacymi w sieci. Przyktadowa metodyke badania
systemow wykrywania wlaman dla srodowiska Unix/Linux staraliSmy sig¢
przedstawi¢ w niniejszym opracowaniu.
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