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STRESZCZENIE: W artykule zostala przedstawiona propozycja zastosowania metod sieciowych
do wyznaczania czasu realizacji audytu bezpieczenstwa teleinformatycznego wykonywanego
wedlug metodyki LP-A oraz zostaly przedyskutowane problemy wystepujace przy zbieraniu
danych empirycznych.

1. Wprowadzenie

Juz na etapie rozpatrywania ofert wykonania okreslonej pracy (np. audytu
bezpieczenstwa teleinformatycznego) zamawiajacy zwykle zada przedstawienia
oszacowan kosztow planowanego przedsigwzigcia, ryzyka projektowego, a takze
harmonogramu. W przypadku przystapienia do realizacji przedsigwzigcia,
elementy te zostaja usciSlone w tzw. Planie Jakosci Projektu (ang. Project
Quality Plan — PQOP)', ktorego pierwsza, obowiazujaca wersja jest zwykle
produktem realizacji pierwszego etapu pracy.

Plan Jakosci Projektu jest dokumentem opisujacym regulty, wedtug
ktorych sa przeprowadzane, nadzorowane i odbierane prace okreslone
w przedsigwzigciu nazywanym potocznie ,,projektem”. Przekazywane oficjalnie,
jednorazowo zamawiajacemu wyniki pracy nosza nazweg ,,dostawy”, formalne

! Standardowo PQP jest elementem réznych metodyk prowadzenia projektow.
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za$ ustosunkowanie si¢ zamawiajacego do dostawy nazywane jest ,,odbiorem”.
Cele PQP sa nastgpujace:

—  okreslenie dla elementow dostaw przewidzianych w projekcie: zawartosci
merytorycznej, postaci (np. sposobu edycji i dostarczenia dokumentdéw),
0sOb odpowiedzialnych oraz procedur i kryteridéw odbioru;

—  okreSlenie rol i odpowiedzialnosci, zarbwno po stronie wykonawcy jak
i zamawiajacego;

— osiagnigcie zaufania zamawiajacego co do jakosci pracy, ktéra bedzie
wykonywana, dzigki prezentacji sposobu, w jaki beda wykonywane
poszczegblne zadania;

—  okreslenie formalnych zasad rozwiazywania problemow, ktore moga sig
pojawi¢ podczas realizacji przedsigwzigcia;

—  przedstawienie kluczowych $rodkéw, ktére beda stosowane w  celu
osiagnigcia uzgodnionej jakosci produktow okreslonych w projekcie;

— jasne okreSlenie uczestnikow projektu, procedur, regut i stosowanych
metod.

PQP jest przygotowywany przez wykonawceg 1 przedstawiony
zamawiajacemu do zatwierdzenia. W trakcie realizacji projektu, w przypadku
zgody obu stron na wprowadzenie zmian w zapisach PQP, wykonawca
wprowadza odpowiednie zmiany, generujac nowa wersje PQP, po czym
przekazuje ja do zatwierdzenia zamawiajacemu. PQP jest zatem narzedziem,
przy pomocy ktérego wykonawca oraz zamawiajacy dbaja o to, aby zostaly
osiagnigte cele okreslone w umowie, tj. PQP jest podstawa do stworzenia
warunkow, w ktorych przedsigwzigcia przeprowadzane przez obie strony
w ramach umowy powinny osiagna¢ zamierzony stan kompletnos$ci oraz jakosci.

Jednym z elementow PQP jest zwykle rozdziat opisujacy ryzyko zwiazane
z prowadzeniem przedsigwzigcia, ktorego dotyczy PQP, nazywane dalej
LIyzykiem projektowym”. W celu poprawnego oszacowania poziomu ryzyka
projektowego niezbgdne sa ustalenia dotyczace:

— metodyki prowadzonego przedsigwzigcia (tutaj: LP-A),
— harmonogramu,

— zasobdw zaangazowanych w projekt.

Trzeci z punktow, dotyczacy zasobow, jest istotny dla ekonomicznej
strony realizowanego przedsigwzigcia, poniewaz uzyty tutaj termin ,,zasoby”
w praktyce oznacza:

— 1ilo$¢ 0sob zaangazowanych w przedsigwzigcie (w szczegdlnych przypadkach
rOwniez ze strony zamawiajacego);
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— budzet niezbedny do przeprowadzenia prac umownych na wymaganym
poziomie jakosci oraz, w razie potrzeby, jego podzial, najczgsciej
w odniesieniu do etapéw finansowania przedsigwzigcia;

— $rodki materialne — w przypadku audytu bezpieczenstwa teleinformatycznego
glownie narzedzia programowe (np. skanery réznego typu) niezbgdne do
realizacji zadan audytowych.

W dalszej cze$ci artykutu jest przedstawiona propozycja wykonania
oszacowan czasOw wykonywania czynnosci wyspecyfikowanych w metodyce
LP-A przeprowadzania audytu bezpieczenstwa teleinformatycznego [1], [2].
Podstawowe etapy procesu oszacowania, przedstawione w kolejnych
rozdziatach, to:

1) przyjecie konkretnej techniki opisu struktury projektu i wykonanie
wykresu sieciowego dla metodyki LP-A,

2) zidentyfikowanie ograniczen i przyjecie zalozen upraszczajacych,
3) oszacowanie czasOw poszczegolnych czynnosci w metodyce LP-A,
4) zidentyfikowanie $ciezki krytycznej na wykresie sieciowym,

5) oszacowanie czasu wykonania audytu.

Otrzymane w wyniku realizacji wymienionych punktow dane moga
stanowi¢ podstawg dalszych oszacowan, np. zaangazowania zasobow.

2. PERT - technika opisu struktury projektu

Z technik opisu struktury projektu takich jak np. CPM (ang. Critical Path
Method — metoda Sciezki krytycznej), MPM (fr. Metra Potential Méthode) oraz
PERT (ang. Program Evaluation and Review Technique), do niniejszego
artykulu zostala wybrana technika PERT. Technika ta wykorzystuje
dwupunktowe modele sieciowe, tj. takie, w ktérych czynno$ci sa
reprezentowane za pomoca tukoéw grafu a zdarzenia za pomoca weztow grafu.

Podstawowe etapy techniki PERT to:

— specyfikacja projektu i przygotowanie analizy jego struktury,

— okreslenie zaleznosci pomigdzy poszczegdlnymi czynno$ciami wchodzacymi
w sktad projektu,

— sporzadzenie wykresu sieciowego dla projektu,
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— przypisanie poszczegdlnym czynnos$ciom zaktadanego czasu ich realizacji:
optymistycznego, realnego, pesymistycznego,

— obliczenie oczekiwanego czasu wykonania czynnosci i odchylenia
standardowego,

— okreslenie $ciezki krytycznej,
— analiza i zastosowanie praktyczne otrzymanych wynikow.

Technika PERT daje mozliwo$¢ statystycznego oszacowania czasu
trwania poszczegblnych czynnosci, co umozliwia wskazanie
prawdopodobienstwa  zrealizowania  poszczegdlnych  etapow  projektu
w zatozonych terminach?. Inne, wskazywane w literaturze [3], [4] zalety techniki
PERT to:

— identyfikacja $ciezki krytycznej wskazuje na czynnoSci wymagajace
szczegoblnej uwagi z punktu widzenia realizacji projektu,

— mozliwo$¢ tatwego przypisania odpowiedzialno$ci za poszczegodlne etapy
projektu dzigki przejrzystemu wykresowi sieciowemu,

— mozliwo$¢ sprawdzenia w dowolnym momencie projektu, czy projekt
przebiega zgodnie z harmonogramem, czy jest opdzniony i czy moze byc¢
wykonany z wyprzedzeniem.

W odmianie PERT-COST dodatkowo:

— w dowolnym momencie projektu mozliwe jest sprawdzenie, czy dotychczas
wydatkowane $rodki sa zgodne z zalozeniami budzetu projektu,

— istnieje mozliwo$¢ badania podczas realizacji projektu, czy posiadane zasoby
sa wystarczajace do zakonczenia projektu w terminie,

— w przypadku koniecznosci zakonczenia projektu przed zatozonym terminem
istnieje mozliwos¢ okreslenia, jak osiagnaé ten cel najnizszym kosztem.

Formalnie sie¢ PERT musi by¢ unigrafem skierowanym nie zawierajacym
drog cyklicznych [3]. Poniewaz czynnosci, ktore technologicznie moga by¢
realizowane rownolegle w czasie moga spowodowal ze graf stanie si¢
multigrafem, w sieciach PERT, w celu uniknigcia tego problemu, wprowadza si¢
tzw. czynno$ci pozorne o zerowym czasie trwania (na rys.l i 2 tuki tych
czynnosci sa narysowane linia przerywana) oraz dodatkowe wezty-zdarzenia.
Dodatkowym postulatem jest istnienie doktadnie jednego wezta poczatkowego
(bez poprzednikow) i jednego wezta koncowego (bez nastepnikow)
reprezentujacego zdarzenie bedace zakonczeniem realizacji przedsigwzigcia [4].

% Jest to zatem jeden z elementéw ,zapewniania zaufania zamawiajacego”, o ktorym pisze si¢
w PQP.
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Jedna z gléwnych czynnosci w technice PERT jest wyznaczenie $ciezki
krytycznej, tj. takiej $ciezki, ktora tworzy ciag czynnos$ci o najmniejszej
rezerwie czasu ltaczacy wezel poczatkowy z koncowym. Zatem niezbedne
w technice PERT jest:

— doktadne zdefiniowanie wszystkich zadan i czynno$ci skladajacych si¢ na
przedsigwzigcie projektowe (tutaj: wyznaczone w ramach metodyki LP-A),
jednoznacznie wskazujacych zakonczenie projektu;

— w ramach poszczegdlnych $ciezek niezalezno$¢ zadan i czynnos$ci: moga by¢
rozpoczynane, zatrzymywane i realizowane oddzielnie,

— uporzadkowanie zadan i czynnosci (ustalenie kolejnosci).

Fakt skupiania si¢ w technice PERT na $ciezce krytycznej w niektorych
przypadkach moze by¢ przyczyna btedéw — zaweza bowiem obszar analizy do
jednej z wielu mozliwych $ciezek realizacji projektu. Jezeli czasy przejscia
niektorych $ciezek niewiele ro6znia si¢ od siebie, a szacowany czas wykonania
poszczegdlnych czynnosci obarczony jest duzym odchyleniem standardowym,
to moze si¢ okaza¢, ze to inne §ciezki stang si¢ Sciezkami krytycznymi. PERT
bowiem korzysta z modeli losowych i nie mozna wskaza¢ Zzadnej $ciezki
krytycznej z catkowita pewnoscia [3].

3. WyKkresy sieciowe i zarys metody oszacowania czaséw czynnosci

Wykres sieciowy dla metodyki LP-A zostal zbudowany droga
transformacji zamieszczonych w opisie metodyki (por. [1], [2]) diagramoéw
przeptywu danych (DFD), w ktorych procesy zostaly zamienione na czynnosci
(por. tab. 1) i odwzorowane na tuki wynikowej sieci PERT.

Tabela 1 jest zbudowana na podstawie tabeli ,, Zakresy odpowiedzialnosci
i nadzoru procesow audytu” zamieszczonej w [1] i [2]. Modyfikacji ulegly
jedynie poczatkowe wiersze tabeli, gdzie procesy 1.1-1.4 zostaly scalone w
czynno$¢ 1.# o nazwie ,ustalenia wstgpne”. Po prawej stronie tabeli powinien
by¢ podany dla kazdej czynnosci czas jej wykonania.

Czas ten to w rzeczywistosci wielkos¢ losowa. W metodzie PERT
wprowadza si¢ pojgcie czasu optymistycznego f,, czasu realnego 7, i czasu
pesymistycznego t,, gdzie:

— optymistyczny (¢,) — jest to najkrotszy, mozliwy w praktyce, termin
ukonczenia danej czynnosci’;

3 Zwykle postuluje sig (por. np. [4]), zeby czas ten byt ustalony tak, aby prawdopodobienstwo, ze
czynno$¢ zostanie ukonczona w krotszym czasie, nie przekraczato 0,01.
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— realny (¢,) — jest to najpewniejszy w praktyce termin ukonczenia danej
czynnosci;

— pesymistyczny (Z,) — jest to najpozniejszy, dopuszczalny w praktyce, termin
ukonczenia danej czynnosci.

Te trzy czasy, ktore powinny by¢ podane przez ekspertéw dziedzinowych
(tutaj: doswiadczonych audytoréow pracujacych wedlug metodyki LP-A), stuza
do wyznaczenia czasu oczekiwanego f, czynnosci n oraz odchylenia
standardowego o,. W metodzie PERT (por. np. [3], [4]) wzory do obliczenia
tych wielkos$ci sa nastepujace:

tan + 4tmn + tbn tbn _tan

t = o =t dzie:
en 6 n 6 g

1., to optymistyczny czas ukonczenia czynnosci #;

t.n to realny czas ukonczenia czynnosci #;

tp, to pesymistyczny czas ukonczenia czynnosci 7.

Zgodnie z tymi wzorami czas f,, jest srednia wazona, w ktorej najwieksza
wage rowna 4 przypisano do realnego czasu wykonania czynno$ci, natomiast
wage rowna 1 przypisano czasom: optymistycznemu i pesymistycznemu.

Uzasadnienie przyjgcia w metodzie PERT takiej a nie innej postaci wzoru
do obliczenia czasu ¢, jest nastgpujace [4]: z praktyki zarzadzania projektami
wiadomo, ze ze wzgledu na zbytni optymizm w szacunkach’, rzeczywiste czasy
najczesciej przekraczaja warto$ci podane jako realne.

Majac do dyspozycji wypetniona tabele 1 1 wyznaczone $ciezki peine
(por. dalsza czg$¢ niniejszego rozdzialu) mozna wyznaczy¢ czasy realizacji tych
sciezek. Czasy te otrzymuje sig, sumujac czasy oczekiwane wykonania
czynnosci sktadajacych si¢ na dana $ciezke petna. Sciezka pelna o najdtuzszym
czasie jest Sciezka krytyczna przedsiewzigcia audytowego, a uzyskany dla niej
czas to czas oczekiwany T, realizacji catego audytu.

Poniewaz czasy realizacji poszczegolnych czynno$ci, w tym czynnosci
sktadajacych si¢ na $ciezke krytyczna, sa obarczone niepewnoscia, to rowniez
oczekiwany czas realizacji calego audytu nie jest czasem pewnym. Z tego

4 Zwykle postuluje sie (por. np. [4]), zeby czas ten byt ustalony tak, aby prawdopodobienstwo, ze
czynnos¢ zostanie ukonczona w dtuzszym czasie, nie przekraczato 0,01.

> Zeby ,przebi¢” konkurencje uczestnicy przetargu, na przeprowadzenie prac (nie tylko)
audytowych, czgsto podaja nierealne terminy wykonania pracy, nie majace nic wspdolnego
z omawianymi tutaj optymistycznymi szacunkami.
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powodu w zastosowaniach praktycznych oblicza si¢ zwykle odchylenie
standardowe o7, czasu oczekiwanego 7, realizacji calego projektu (tutaj:

audytu), zgodnie ze wzorem:
= 4 , z O'j

Znajac czas oczekiwany realizacji audytu oraz jego odchylenie
standardowe, mozna obliczy¢ prawdopodobienstwo zakonczenia audytu
w dowolnym zadanym czasie 7; Algorytm postgpowania umozliwiajacy
obliczenie tego prawdopodobienstwa jest nastgpujacy:

1. Okreslenie zadanego czasu realizacji audytu 7; (np. na postawie zapisow
oferty lub umowy).

2. Obliczenie parametru z bedacego liczba odchylen standardowych migdzy
czasem zadanym 7 a oczekiwanym T, realizacji audytu:

T, -T,

O e

3. Znalezienie na podstawie tabeli dystrybuanty rozktadu normalnego wartosci
prawdopodobienstwa odpowiadajacej obliczonej wartosci z.

Na wykresach sieciowych skonstruowanych dla metodyki LP-A
1 zamieszczonych na rys. 1 i rys. 2 mozna wskaza¢ nastgpujace pelne Sciezki
czynnosci (dla lepszej czytelnosci do wyspecyfikowania $ciezek sa uzywane sa
numery a nie symbole czynnosci — por. pierwsza kolumna tabeli 1):
a) dla wykresu na rysunku 1:

1. 1-2-4-7-9-10-11-28-29

2. 1-34-7-9-10-11-28-29

3. 1-2-5-7-9-10-11-28-29

4. 1-3-5-7-9-10-11-28-29

5. 1-2—6-7-9-10-11-28-29

6. 1-3—6-7-9-10-11-28-29

7. 1-2-4-8-9-10-11-28-29

8. 1-3—4-8-9-10-11-28-29

9. 1-2-5-8-9-10-11-28-29

10. 1-3-5-8-9-10-11-28-29

11. 1-2-6-8-9-10-11-28-29

12. 1-3-6-8-9-10-11-28-29

13. 1-2-12-13-14-15-16-17-27-28-29

14. 1-3-12-13-14-15-16-17-27-28-29

15. 1-2-12-18-19-20-21-22-23-24-26-27-28-29
16. 1-2-12-18-19-20-21-22-23-25-26-27-28-29
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17. 1-3-12-18-19-20-21-22-23-24-26-27-28-29
18. 1-3-12-18-19-20-21-22-23-25-26-27-28-29

Biorac pod uwage fakt, ze czynno$¢ oznaczona numerem 3 (seminarium)
jest realizowana zwykle niezaleznie od pozostatych czynnosci audytowych,
zbiodr $ciezek pelnych minimalizuje si¢ do zbioru:

1. 1-2-4-7-9-10-11-28-29

2. 1-2-5-7-9-10-11-28-29

3. 1-2-6-7-9-10-11-28-29

4. 1-2-4-89-10-11-28-29

5. 1-2-5-8-9-10-11-28-29

6. 1-2-6-8-9-10-11-28-29

7. 1-2-12-13-14-15-16-17-27-28-29

8. 1-2-12-18-19-20-21-22-23-24-26-27-28-29
9. 1-2-12-18-19-20-21-22-23-25-26-27-28-29

b) dla wykresu na rysunku 2:

1. 1-2-4-7-9-10-11-28-29
2. 1-3-4-7-9-10-11-28-29
3. 1-2-5-7-9-10-11-28-29
4. 1-3-5-7-9-10-11-28-29
5. 1-2-6-7-9-10-11-28-29
6. 1-3-6-7-9-10-11-28-29
7. 1-2-4-8-9-10-11-28-29
8. 1-3-4-89-10-11-28-29
9. 1-2-5-8-9-10-11-28-29
10. 1-3-5-8-9-10-11-28-29
11. 1-2-6-8-9-10-11-28-29
12. 1-3-6-8-9-10-11-28-29
13. 1-2-12-13-17-27-28-29
14. 1-2-12-14-17-27-28-29
15. 1-2-12-15-17-27-28-29
16. 1-2-12-16-17-27-28-29
17. 1-3-12-13-17-27-28-29
18. 1-3-12-14-17-27-28-29
19. 1-3-12-15-17-27-28-29
20. 1-3-12-16-17-27-28-29
21. 1-2-12-18-22-23-24-26-27-28-29
22. 1-3-12-18-22-23-24-26-27-28-29
23. 1-2-12-18-22-23-25-26-27-28-29
24. 1-3-12-18-22-23-25-26-27-28-29
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25. 1-2-19-20-21-22-23-24-26-27-28-29
26. 1-3-19-20-21-22-23-24-26-27-28-29
27. 1-2-19-20-21-22-23-25-26-27-28-29
28. 1-3-19-20-21-22-23-25-26-27-28-29

Biorac pod uwagg fakt, ze czynno$¢ oznaczona numerem 3 (seminarium)
jest realizowana zwykle niezaleznie od pozostalych czynno$ci audytowych,
zbior $ciezek pelnych (podobnie jak w poprzednim przypadku) minimalizuje si¢
do zbioru:

1. 1-24-7-9-10-11-28-29

2. 1-2-5-7-9-10-11-28-29

3. 1-2-6-7-9-10-11-28-29

4. 1-2-4-89-10-11-28-29

5. 1-2-5-8-9-10-11-28-29

6. 1-2-6-8-9-10-11-28-29

7. 1-2-12-13-17-27-28-29

8. 1-2-12-14-17-27-28-29

9. 1-2-12-15-17-27-28-29

10. 1-2-12-16-17-27-28-29

11. 1-2-12-18-22-23-24-26-27-28-29
12. 1-2-12-18-22-23-25-26-27-28-29
13. 1-2-19-20-21-22-23-24-26-27-28-29
14. 1-2-19-20-21-22-23-25-26-27-28-29

Z zatozen metodycznych LP-A dotyczacych sktadu zespotu audytowego
[1], [2] wynika, ze mozliwe jest zrownoleglenie prac $ciezek: formalnej, badan
technicznych i badan teleinformatycznych, co zostalo uwidocznione na obu
wykresach sieciowych. Natomiast zréwnoleglenie wykonania prac skladajacych
si¢ na $ciezke (wymaga to modyfikacji prezentowanego modelu sieciowego) jest
dyskusyjne, poniewaz zwykle np. badania wyrywkowe konfiguracji i pozostale
badania sieci teleinformatycznych wykonuje ta sama ekipa ekspertow — rzadko
udaje si¢ zgromadzi¢ na tyle liczny zespot o wysokich kwalifikacjach, zeby
mozna zrownolegli¢ prowadzenie badan.
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Tabela 1. Przypisanie poszczegélnym czynnosciom metodyki LP-A czasu ich

realizacji

Numer Opis czynnosci Szacunki czasow
(symbol)
czynnosci t tm L

1(1.%) ustalenia wstgpne

2 (1.5) opracowanie harmonogramu

3(2) seminarium
4(3.1) zebranie 1 analiza dokumentacji o porzadku prawnym
5@3.2) zebranie i analiza dokumentacji o zaleznos$ciach
z podmiotami zewngtrznymi

6(3.3) przekazanie ankiet do wypelnienia

7(3.4) wizje lokalne i wywiady

8 (3.5) zebranie i analiza ankiet

9 (3.6) uzupelnianie ankiet

10 (3.7) opracowanie ankiet

11 (3.8) wykonanie raportu o zgodnosci z norma ISO/IEC 17799

12 (4.1) analiza dokumentacji technicznej
13 (4.2.1) przeglad zabezpieczen F-T
14 (4.2.2) przeglad systemu zasilania
15(4.2.3) pomiar emisji ujawniajace;j
16 (4.2.4) poszukiwanie podstuchow
17 (4.2.5) analiza notatek wewngtrznych Zespotu
18 (4.3.1) wyrywkowe badania konfiguracji
19 (43.2) badanie podatnosci (zautomatyzowane)
20 (4.3.3) badanie konfiguracji (zautomatyzowane)
21 (4.34) badanie uaktualnien (zautomatyzowane)
22 (4.3.5) analiza wynikow badan sieci teleinformatycznych
23 (4.3.6) reczne testy penetracyjne
24 (4.3.7) aktualizacja wykazu podatnos$ci
25 (4.3.8) inwentaryzacja zasobow (zautomatyzowana)
26 (4.4) przekazanie informacji o podatnosciach
27 (4.5) wykonanie raportu z badan technicznych
28 (5) opracowanie dokumentu koncowego audytu
29 (6) przekazanie wynikow audytu Zleceniodawcy
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Rys.1. Wykres sieciowy czynnosci bez zréwnoleglenia prac (ograniczone zasoby) dla
metodyki LP-A

Biuletyn Instytutu Automatyki i Robotyki, 20/2004 65



K. Liderman

Ta sama uwaga dotyczy zaznaczonej na rys. 2 mozliwosci zrownoleglenia
prowadzonych prac w lokalizacjach w przypadku np. audytu organizacji
sktadajacej si¢ z Centrali i rozproszonych po catej Polsce filii. Oznacza to, ze w
praktyce czas T, audytu dla $ciezki badan sieci teleinformatycznych nalezy
pomnozy¢ przez n, gdzie n jest liczba podlegajacych audytowi lokalizacji, czyli
ze badania w lokalizacjach odbywaja si¢ szeregowo a nie roéwnolegle.
Z przedstawionych wzgledoéw, dalszej analizie zostanie poddany wykres
sieciowy na rys. 1, czyli $ciezka krytyczna bedzie poszukiwana w zbiorze
dziewigciu $ciezek petlnych.

4. Klasyfikacja czynnosci i wzorce chronometrazowe

Przedstawione dotad rozwazania daja schemat postgpowania dla
okreslania czasu catkowitego audytu przy wykorzystaniu ocen ekspertow
dotyczacych czasow realizacji poszczegoélnych czynnosci audytowych,
tj. czasow wpisywanych w kolumny £, ,, , tabeli 1. Zeby moc rzetelnie podaé
te czasy, eksperci powinni dysponowa¢ odpowiednim materiatem empirycznym
zgromadzonym podczas wykonywania audytow.

Rysunek 3 przedstawia propozycje budowy arkusza do zapisu
empirycznych danych o czasach realizacji poszczegdlnych czynnosci
audytowych. Pod tabela na rys. 3 w ,,Uwagach” podane sa przyjete arbitralnie
oceny opisowe i odpowiadajace im oceny punktowe dla najwazniejszych,
zwiazanych z gtownymi Sciezkami schematu sieciowego metodyki, czynnikow
majacych wplyw na czas realizacji czynnos$ci audytowych. Czynniki te
nazywane sa dalej atrybutami.

Dla audytéw prowadzonych zgodnie z metodyka LP-A mozna wyr6znié¢
nastepujace klasy czynnosci:
1. Klasa F — dla sciezki formalne;j.
Sa to czynnosci: 1.5,3.1,3.2,3.4,3.5,3.8,3.7
Na czas realizacji czynno$ci ma wptyw:
a) stopien zaangazowania (chg¢¢ do wspoélpracy) pracownikow audytowanej
organizacji, przede wszystkim konsultantow;

b) zlozono$¢ struktur organizacyjnych audytowanej organizacji, wplywajaca
na:

e czas potrzebny audytorom na ,,nauczenie si¢” badanej organizacji;

e latwo$¢ identyfikacji informatoréw, respondentow ankiet;
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e ilos¢ niezbednych wywiaddéw oraz wizji lokalnych;

e ilos¢ ankiet do opracowania i sam proces ankietowania
(w tym w razie potrzeby szkolen respondentow).

2. Klasa BT — dla $ciezki badan technicznych.
Sa to czynnosci: 4.1,4.2.1,4.2.2,4.2.3,4.2.4
Na czas realizacji czynno$ci ma wptyw:

a) zlozonosé struktur organizacyjnych audytowanej organizacji
1 poszczegolnych obiektéw, w szczegodlnosci liczby pomieszczen i stref;

b) kompletnosé¢ i jako§¢ dostarczonej dokumentacii;

c¢) ilos¢ obiektoéw wymagajacych przeprowadzenia czynnosci 4.2.3 (pomiar
emisji ujawniajacej) i 4.2.4 (poszukiwanie podstuchow);

d) dostepno$¢ obiektow i systemow do  przeprowadzenia badan
wymienionych w punkcie ¢ (np. tylko w jeden dzien w tygodniu).

e) stopien zaangazowania (chg¢¢ do wspolpracy) pracownikow audytowanej
organizacji;

3. Klasa BTE — dla $ciezki badan teleinformatycznych.
Sa to czynnosci: 4.1,4.3.1,4.3.2,4.3.3,4.2.4,4.3.5,43.6,4.3.7,43.8
Na czas realizacji czynno$ci ma wptyw:
a) stopien  zaangazowania (ch¢¢ do  wspolpracy) pracownikow
odpowiedzialnych za audytowane obiekty;
b) ztozono$¢ struktury sieci teleinformatycznej i stref administracyjnych
(odpowiedzialno$ci) w tej sieci;

¢) kompletno$¢ i jakos$¢ dostarczonej dokumentacji technicznej;

d) liczno$¢ skanowanego/sprawdzanego zbioru elementow;

e) mozliwos¢ wyodrgbnienia klas podobnych obiektow badanych, dla
ktérych badanie moze zosta¢ zrealizowane droga badania reprezentantow;

f) w przypadku badan automatycznych (np. skanerami bezpieczenstwa),
strategia i glebokos¢ badania poszczegélnych elementéw (np. peten
przeglad potencjalnych podatnosci wszystkich obiektow lub, dla
poszczegdlnych  klas obiektdow, mniej czasochtonne przeglady
specyficznych podatnosci);

g) dostepnosci obiektow i systeméw do badan (np. tylko w jeden dzien
w tygodniu).

4. Klasa O — czynno$ci organizacyjne.
Sa to czynnosci: 1.#,2,3.8,4.2.5,4.4.,4.5,5,6
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Na czas realizacji czynno$ci ma wptyw:

a) przestrzeganie ustalonych i zapisanych w PQP procedur wspotpracy,
w szczegdlnosci kompletnos¢ i terminowo$¢ dostarczenia przez
audytowang organizacje wymaganej dokumentacji;

b) ztozono§¢ struktur organizacyjnych audytowanej organizacji
1 poszczegolnych obiektow

c) stopien formalnej organizacji prac zespolu audytowego (ustalone
standardy dokumentacyjne, procedury obiegu informaciji, itp.)

Z analizy przedstawionych klas oraz zebranych podczas realizacji
audytow bezpieczenstwa teleinformatycznego doswiadczen wynika, ze na
szczegblna uwage zastuguja trzy atrybuty:

1) atr 1 — zlozono$¢ struktur organizacyjnych audytowanej organizacji
1 poszczegolnych obiektow

2) atr 2 — kompletnos$¢ i jakos¢ dostarczonej dokumentacji

3) atr 3 — dostgpnosci obiektow i systemow do badan.

Dane pokazujace wplyw tych atrybutéw na czas catkowity audytu
powinno si¢ uzyska¢ na podstawie opracowania materialu empirycznego
zebranego podczas audytow (por. tabela na rys. 3). Docelowo powinno si¢
uzyska¢ dane do wpisania do kolumny (4) tabeli 2.

Pojawia si¢ tutaj niestety powazna trudno$¢ — zeby dane byty wiarygodne,
nie mozna poprzesta¢ na danych zebranych podczas jednego audytu. Dla
wyznaczenia $rednich czaséw na zadowalajacym poziomie wiarygodnosci liczba
przeprowadzonych audytdéw, z ktéorych zebrano dane empiryczne, powinna
wynosi¢ co najmniej kilkanascie dla kazdej wyréznionej w tabeli 2 kombinacji®.

Zawarto$¢ tabeli 2 to wzorce chronometrazowe dla metodyki LP-A,
pozwalajace na szybkie i w miar¢ precyzyjne oszacowanie czasu realizacji
audytu jedynie na podstawie trzech wyodrgbnionych tutaj atrybutow.
Dysponowanie taka mozliwoscia jest szczegolnie pozadane podczas negocjacji
oferty z zainteresowanym klientem, gdy dane o audytowanym obiekcie sa
stosunkowo skape i jednocze$nie zada si¢ podania przez wykonawce w miarg
realnych czaséw realizacji przedsigwzigcia. Dotychczasowe doswiadczenia
wskazuja, ze maksymalny czas realizacji audytu powinno si¢ uzyska¢ dla
kombinacji atrybutéw z poz. 9 tabeli, a minimalny — kombinacji z poz. 19
(w tabeli 2 odpowiednie wpisy zostalty wykonane pogrubiona kursywa).

6 Dyskusja formalnego wujgcia problemu iloSci wymaganych danych empirycznych

do prognozowania czaséw na zadanym poziomie ufnosci bedzie przedmiotem odrgbnego
artykutu.
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Srednie czasy audytu dla zadanej kombinacji atrybutow (tj. wartosci do
wpisania do kolumny (4) tabeli 2) mozna uzyskac na dwa sposoby:

1) usredniajac czasy z komorki ,, Czas catkowity audytu” tabeli na rys. 3;
2) usredniajac czasy kazdej czynnos$ci audytowej i wyznaczajac czas S$ciezki
krytycznej — czas ten bedzie czasem realizacji audytu.

Precyzyjniejsze dane uzyskuje si¢ dla drugiego przypadku. Wymaga on
zbudowania dla kazdej z wyodrebnionych 29 czynnosci audytowych (por. tab.1)
tabeli analogicznych do tabeli 2 — w kolumnie (4) beda si¢ wtedy znajdowaty
usrednione czasy realizacji tych czynno$ci w zaleznosci od kombinacji trzech
atrybutéw’. Majac do dyspozycji takie czasy, mozna na wykresie sieciowym
wyznaczy¢ $Sciezke krytyczna dla konkretnego typu (ze wzgledu na atrybuty)
audytu.

Kolejna trudnoscia jest zagwarantowanie powtarzalno$ci warunkow
wykonywania pomiar6w i dokladnosci podawania czasow czynno$ci
audytowych. Wystepujace w tym zakresie problemy to miedzy innymi:

e czy np. czynnos¢ 4.3.1 ,,wyrywkowe badania konfiguracji” nalezy uznaé
za zakonczona w momencie wykonania przez eksperta ostatniego
sprawdzenia na ostatnim poddawanym kontroli zasobie, czy tez w momencie
ztozenia przez eksperta pisemnego sprawozdania z badan?

e czy otrzymane czasy beda takie same, jezeli t¢ sama czynno$¢ w tych samych
warunkach begda wykonywali rézni eksperci (pojawia si¢ tutaj problem
roznego poziomu kwalifikacji 1 doswiadczenia, a nawet zdolnosci
adaptacyjnych ekspertow do réznych srodowisk)?

e jaka przyja¢ ziarnistos¢ i jednostki pomiaru czasu: roboczogodziny,
roboczodni (osiem godzin pracy eksperta?), osobodni i godziny, czas
w jednostkach bezwzglednych?

e jak uwzglednia¢ tzw. czasy logistyczne: przejazdu do miejsca badan,
przesytania wynikéw, edycji dokumentoéw posrednich itd.?

Aby usuna¢ lub przynajmniej zminimalizowaé wymienione trudnosci,
nalezy opracowa¢ metodyke zbierania danych chronometrazowych, gdzie
zostatby zawarty szczegOtowy algorytm postgpowania dla osoby (lub o0sob)
zbierajacej te dane oraz zostatyby racjonalnie wybrane ujednolicone jednostki
i metody pomiarowe.

" Docelowo zatem dokument ,,Wzorce chronometrazowe” powinien zawiera¢ 30 tabel.
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Mozliwo$¢ dodatkowego zréwnoleglenia prac
dla kazdej audytowanej lokalizacji

Rys. 2. WyKkres sieciowy czynno$ci ze zr6wnolegleniem prac dla metodyki LP-A
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Nazwa audytu:
Stopien zlozonosci audytowanej organizacji 1 2 3
Kompletno$é i jako$¢ dostarczonej dokumentacji 1 2 3
Dostepnosé do badan obiektow i systeméw audytowanej 1 2 3
organizacji
Lp. Numer/symbol czynnosci Czas

1

2

3
Data podpisania umowy: Data odbioru pracy: Czas catkowity

audytu:

Arkusz wypehit:

Uwagi:

1. Czas jest podawany w roboczogodzinach (uwaga: roboczogodziny dotycza zespotu ekspertow
wykonujacych opisywana czynnos¢ — nie myli¢ z osobogodzinami!).

2. Dostgpnos¢ do badan podawana jest trojstopniowo:
1) calkowita, ocena punktowa 1 — oznacza, ze audytowana organizacja nie naktada ograniczen

2) ograniczona, ocena punktowa 2 — oznacza nalozenie ograniczen przez audytowana organizacjg na
terminy badan

3) weekendy, ocena punktowa 3 — oznacza dostgpno$¢ obiektow do badan wytacznie w weekendy.

3. Stopien ztozonosci audytowanej organizacji jest okreslany trojstopniowo:

1) wysoki, ocena punktowa 3 — gdy efekt skali przejawia si¢ co najmniej w dwoch wymiarach
(np. duza liczba komputeréw i rozproszenie terytorialne)

2) S$redni, ocena punktowa 2 — gdy efekt skali dotyczy tylko jednego wymiaru
3) niski, ocena punktowa 1 — nie wystgpuje efekt skali.

4. Kompletno$¢ i jakos$¢ dostarczonej dokumentacji okreslana jest trojstopniowo:

1) zadowalajaca, ocena punktowa 1 — dostgpna jest pelna i aktualna dokumentacja stanu przedmiotu
audytu (rzeczywistego, pozadanego i ustanowionych regul): organizacyjna (w tym prawna),
techniczna, ewidencyjna itd.;

2) dostateczna, ocena punktowa 2 — dokumentacja posiada niewielkie, tatwe do uzupetnienia braki;

3) niedostateczna, ocena punktowa 3 — oznacza brak aktualnej dokumentacji lub szczatkowa
dokumentacj¢. W praktyce oznacza to, ze zespot audytoréw w celu rzetelnego przeprowadzenia
badan musi samodzielnie taka dokumentacjg wytworzy¢ lub skompletowac.

5. Jako czas catkowity audytu nalezy poda¢ czas pomigdzy dniem podpisania umowy a dniem odbioru
przez klienta wynikéw audytu (zwykle nie odpowiada on czasowi bgdacemu suma czasow
poszczegdlnych czynnosci).

Rys. 3. Przykladowy arkusz zbierania danych do charakterystyk chronometrazowych
audytu
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Tabela 2. Srednie czasy audytu w zalezno$ci od kombinacji atrybutéw procesu

audytu.
Stopien ztozonosci Kompletnos¢ i jakosé Dostepnosé do badan Sredni
audytowanej dostarczonej obiektéw audytowanej czas
Nr organizacji dokum_entac_ji organizacji audytu
1) technicznej A3) @)
()
1 wysoki zadowalajaca catkowita
2 wysoki zadowalajaca ograniczona
3 wysoki zadowalajaca weekendy
4 wysoki dostateczna catkowita
5 wysoki dostateczna ograniczona
6 wysoki dostateczna weekendy
7 wysoki niedostateczna catkowita
8 wysoki niedostateczna ograniczona
9 wysoki niedostateczna weekendy
10 $redni zadowalajaca catkowita
11 $redni zadowalajaca ograniczona
12 $redni zadowalajaca weekendy
13 $redni dostateczna catkowita
14 $redni dostateczna ograniczona
15 Sredni dostateczna weekendy
16 $redni niedostateczna calkowita
17 $redni niedostateczna ograniczona
18 $redni niedostateczna weekendy
19 niski zadowalajqca catkowita
20 niski zadowalajaca ograniczona
21 niski zadowalajaca weekendy
22 niski dostateczna calkowita
23 niski dostateczna ograniczona
24 niski dostateczna weekendy
25 niski niedostateczna calkowita
26 niski niedostateczna ograniczona
27 niski niedostateczna weekendy
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5. Podsumowanie

W artykule przedstawiono zarys metody prognozowania czasu wykonania
audytu bezpieczenstwa teleinformatycznego prowadzonego wedlug metodyki
LP-A. Obecnie zbierane sa, zgodnie z przedstawionym w tym artykule
schematem postgpowania, dane empiryczne z audytdw. Juz jednak tylko na
podstawie przeprowadzonych rozwazan mozna wyciagna¢ pewne praktyczne
wnioski.

Po pierwsze, sama metodyka audytu (tutaj: LP-A) nie wystarcza do
rzetelnego  podania  prognozowanych  czaséw  realizacji  audytu i,
w szczegolnosci, pojedynczych czynnosci audytowych. Do tego celu niezbedne
jest posiadanie przez Zespot Audytowy danych empirycznych ze
zrealizowanych wedlug zadanej metodyki audytow.

Po drugie, ze wzgledu na niepowtarzalno$¢ przedsigwzig¢ audytowych,
nalezy wyabstrahowac¢ takie cechy przedsigwzigcia audytowego (co zrobiono
w rozdz. 4), ktore beda mogly by¢ uznane za podstawowe i wspdlne cechy
audytu bezpieczenstwa teleinformatycznego dla dowolnej firmy.

Po trzecie, sam proces zbierania danych empirycznych w zakresie czasow
realizacji poszczegdlnych czynnosci audytowych wymaga usystematyzowanego,
metodycznego podejscia, poniewaz przy braku takowego nie zapewni si¢
porownywalno$ci otrzymanych wynikow.

Przedstawiona w artykule problematyka i zwigzane z nia trudnosci
praktyczne sklaniaja do przyjmowania z duza doza nieufno$ci oszacowan
wymaganych czasow realizacji audytu, zamieszczanych w ofertach na
przeprowadzenie audytu z zakresu bezpieczenstwa teleinformatycznego.
Trudno$ci te powinny, zgodnie z dobra praktyka inzynierska, sktonié
potencjalnego zleceniodawce do zapytania oferenta, w jaki sposob zostaly
wykonane przedstawione mu oszacowania.
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