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STRESZCZENIE: W artykule przedstawiono sposoby pozyskiwania danych o wielkosci ruchu
sieciowego w $rodowisku sieciowym z urzadzeniami aktywnymi (przetacznikami i routerami)
firmy Cisco Systems. Omoéwiony zostal mechanizm NetFlow bedacy podstawa zbierania pelnych
(kompletnych) statystyk dotyczacych ruchu sieciowego na interfejsach urzadzen warstwy
sieciowej (routery, przetaczniki warstwy 3). Zaproponowany zostat rowniez sposob rejestrowania
danych o wybranych przeptywach z wykorzystaniem list kontroli dostepu, aplikowanych na
interfejsach warstwy sieciowe;j.

1. Wprowadzenie

Techniki rejestrowania danych niosacych informacje o obciazeniu
segmentow sieci komputerowej (aktywnosci uzytkownikow sieci, aktywnosci
aplikacji, aktywnos$ci urzadzen sieciowych wynikajacej z uruchamiania na nich
réznego rodzaju protokotdéw) i sposoby gromadzenia danych statystycznych
wciaz sa przedmiotem zainteresowania administratorow wielu sieci. Wyniki
pomiaru ruchu sieciowego stanowia podstawe okreslenia newralgicznych, zbyt
mocno obcigzanych portow urzadzen, identyfikowania zroédet nadmiernego
aniezbyt pozadanego ruchu sieciowego, wyznaczania nowej konfiguracji
urzadzen stuzacej np. rownowazeniu obciazenia interfejsow urzadzen czy
zapewnianiu uzytkownikom sieci odpowiedniego poziomu ustug (QoS).

W artykule pt. "System monitorowania obcigzenia segmentow sieci
LAN" [1] przedstawiony zostal projekt systemu monitorowania sieci bazujacy
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na protokole SNMP, realizujacego przechwytywanie i dekodowanie ramek
ethernetowych 1 zapisywanie wyznaczonych statystyk w prywatnej gatezi bazy
MIB. Cho¢ niniejszy artykut nie jest posSwigcony protokolowi SNMP, nalezy
podkresli¢, ze protokél ten jest podstawa dziatania wielu komercyjnych
analizatorow i aplikacji do zarzadzania siecia i pozostaje nadal uznanym
protokolem monitorowania sieci komputerowych.

Najwazniejszym dodatkiem do zbioru standardow objetych wspolna
nazwa SNMP jest specyfikacja zdalnego monitorowania sieci RMON (Remote
Network Monitoring). RMON zawiera definicj¢ bazy MIB zdalnego nadzoru,
ktora stanowi uzupehienie bazy MIB-II i zawiera "liczniki" dla réznego typu
ruchu z 1 do hostow dotaczonych do danego segmentu sieci. Mechanizmy
zdalnego monitorowania RMON implementowane sa rowniez w systemie [0S
urzadzen Cisco. Jak w kazdym przypadku, inzynierowie Cisco ostrzegaja przed
nieuzasadnionym uruchamianiem protokotu, szczegolnie na niezbyt wydajnych
urzadzeniach, co zwykle przeklada si¢ na spadek szybkosci przetaczania
pakietow. Szczegodtowe informacje nt. zasad wykorzystania protokolu SNMP
dostepne sa np. w [2].

W niniejszym artykule przedstawione zostaly alternatywne sposoby
rejestrowania danych o ruchu sieciowym w sieci zbudowanej z wykorzystaniem
urzadzen firmy Cisco. Omoéwiony zostal protokét NetFlow, zwykle
odblokowywany na interfejsach routerow brzegowych, eksportujacy dane
sumaryczne strumieni zwiazanych z sesjami host-host i wskazanych interfejsow
do tzw. NetFlow Collectora. Przedstawiono takze technike rejestrowania liczby
pakietow zwiazanych ze wszystkimi lub wskazanymi sesjami, bazujaca na
przesytaniu do serwera syslog informacji o przypadkach naruszenia listy ACL
(Access Control List).

2. Technologia NetFlow Switching

NetFlow jest specyficznym sposobem przetaczania pakietow,
implementowanym w routerach firmy Cisco. NetFlow klasyfikuje ruch
1 umozliwia eksportowanie danych do aplikacji wspotpracujacych. Przykladem
takich aplikacji moze by¢ NetFlow Collector (serwer zbierajacy wszelkie dane
naptywajace z routera z uruchomionym NetFlow) czy NetFlow Data Analyzer
(aplikacja przetwarzajaca i zobrazowujaca zebrane dane).

Podstawowym pojgciem zwigzanym z technologia NetFlow jest przeplyw
(flow). Jest on definiowany jako strumien pakietow ptynacy w jednym kierunku
pomigdzy zadanym zrédlem a punktem przeznaczenia. Przeptywy
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identyfikowane 1 rozroézniane sa przez charakteryzujace je kombinacje
nastepujacych parametrow [3]:

— adresu IP nadawcy,

— adresu IP odbiorcy,

— numeru portu nadawcy,

— numeru portu odbiorcy,

— typu protokotu warstwy sieciowe;j,

— wartos$ci pola ToS pakietu,

— interfejsu wejsciowego routera identyfikujacego przeptyw.

Niekonwencjonaly sposoéb obstugi pakietow przy uruchomionym
przetaczaniu NetFlow polega na zastosowaniu tradycyjnego trybu przetaczania
tylko dla pierwszego pakietu z przeplywu, utworzeniu charakterystycznego dla
tego przeptywu wpisu w pamigci NetFlow Cache i przetaczaniu kolejnych
pakietoéw nalezacych do przeptywu (przynaleznos¢ potwierdza odpowiedni zapis
w NetFlow Cache) bez podejmowania innych dziatan typu: wyznaczenie
interfejsu wyjsciowego dla pakietu, sprawdzenie pakietu pod katem spelniania
zdefiniowanych przez administratora warunkow na listach dostepu itp.

Zasada przetaczania NetFlow zilustrowana zostala na rysunku 1.

Pierwszy pakiet | | prataczanie Filtr Modut .-
pakietu > pakietow Rozliczen -
NetFlow
Cache LS Wyznaczanie Eksport -
statystyk danych -
NetFlow NetFlow
Kolejne pakiety
Przelaczanie -
NetFlow -

Rys. 1. Obsluga pakietéow przez router z uruchomionym trybem przelaczania
NetFlow [3]

Oprocz  specyficznego, szybkiego przelaczania pakietow NetFlow
zapewnia gromadzenie statystyk dotyczacych przeptywow przy minimalnym
obciazeniu zasobow routera. Pomiary te stanowia integralng czg$¢ procesu
przetaczania, a dane dotyczace ruchu sieciowego przechowywane sa w NetFlow
Cache.
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Podstawowe funkcje oprogramowania zarzadzajacego przetaczaniem
NetFlow (tzw. NetFlow Cache Management) to:
a) szybkie okre$lanie, czy pakiet nalezy do danego przeplywu, czy tez nalezy
utworzy¢ dla niego nowy wpis w NetFlow Cache,
b) uaktualnianie na biezaco statystyk dotyczacych kazdego przeptywu
rezydujacego w NetFlow Cache,
c) wykrywanie wygasnigcia przeptywu.

Wygasanie wpisow w NetFlow Cache okreslaja nastgpujace reguty:

= przeptywy, ktore pozostaja nieaktywne przez zadany czas, sa wykrywane
1 usuwane z pamigci,

= stare" przeplywy sa wygaszane i usuwane z pamigci w my$l zasady, ze
przeptyw nie moze rezydowa¢ w pamigci dtuzej niz 30 minut,

= 7z pamigci usuwane sa natychmiast przeplywy dotyczace potaczen TCP
z stawiong flaga FIN lub RST,

= przeptywy pewnych typow (np. zwiazane z odwolaniami DNS) podlegaja
dziataniu procedur agresywnego postarzania i tym samym szybszego
rugowania z pamigci cache.

NetFlow Cache zapamigtuje skonczona liczbe przeptywow. Administrator
sieci powinien dostosowaé rozmiar pamigci cache do klasy posiadanego
urzadzenia, przeznaczenia danego interfejsu i ilosci pakietow obstugiwanych
przez ten interfejs. W dokumentacjach urzadzen zaleca si¢ przemyslane
uaktywnianie trybu przetaczania NetFlow (NetFlow uaktywniany jest na
wskazanym interfejsie urzadzenia), tak aby nie obciaza¢ niepotrzebnie routera
zbieraniem statystyk dotyczacych nieistotnych z punktu widzenia zadania
monitorowania sieci przeptywow.

Wygasajace przeptywy moga by¢ przez router grupowane razem
w datagramy i eksportowane (funkcja Eksport danych NetFlow na rysunku 1) do
serweréw  (aplikacji) rejestrujacych przeptywy w pamigci dyskowe;.
Przyktadowo, w wersji 5 protokotu NetFlow datagramy przeptywéw moga
zawiera¢ do 30 rekordow opisujacych pojedyncze przeptywy i sa eksportowane
przynajmniej raz na sekund¢ lub w momentach ukompletowania datagramu
wygastych przeptywow.

Dane przekazywane do NetFlow Collectora, w zaleznosci od wersji
NetFlow, moga zawierac [3]:
= zrédtowy i docelowy adres IP,
* numery portow TCP i UDP,
= wartosci pola ToS,
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= liczbeg pakietow i bajtow przesylanych w strumieniu,

= moment startu i zakonczenia transmisji danego strumienia,

= wartosci flag TCP i informacje o ewentualnych enkapsulacjach,

» informacje dotyczace routingu, np. adres nastgpnego skoku, numer
systemu autonomicznego nadawcy i odbiorcy.

Podstawa eksperymentow z protokolem NetFlow bylo srodowisko
badawcze z routerem serii 2600 jak na rysunku 2. Wykorzystana zostata wersja
demonstracyjna NetFlow Collectora o nazwie NetFlow Monitor firmy Crannog

Software [4].
interfejsy loopback:
1.0.0.1/24, 2.0.0.1/24, 3.0.0.1/24

FastEthernet (/0
10.3.50.222/24

NetFlow Collector,

Serwer Syslog
10.3.50.225/24
2 -]

PC PC
10.3.50.119/24 10.3.50.250/24

Rys. 2. Proste srodowisko badawcze z routerem serii 2600 i NetFlow Collectorem

Ponizej zamieszczono fragment skryptu konfiguracyjnego routera,
w ktorym wythuszczonym drukiem zaznaczone zostaty polecenia wprowadzajace
interfejs w tryb pracy NetFlow Switching i ustalajace adres IP serwera
rejestrujacego przeptywy (w tym przypadku 10.3.50.225).

|

interface FastEthernet0/0

ip address 10.3.50.222 255.255.255.0
ip access-group 103 in

ip route-cache flow

speed auto
|

ip flow-export version 5
ip flow-export destination 10.3.50.225 2055
no ip http server
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Statystyki NetFlow sa dostgpne po wydaniu polecenia show ip cache
flow (rysunek 3), jednakze zbieranie ich w trybie przechwytywania wynikoéw

polecen wydawanych w oknie konsoli urzadzenia jest niewygodne i uciazliwe.
Output

Command bhase-URL was: Jfleveljfl5/exec/-
Complete URL was: flevelf15fexec/-/shfipfoache/flow/CR
Command was: sh ip cache flow

IPF packet size distribution (Z1Z2330 total packets):
1-32 &d 296 18 led 1%z Efz24 256 Z88 320 352 384 4le 448 430
.QoQ .113 005 .Qo00 000 000 (000 .00l .00d 000 000 (000 000 (000 000

Elz E44 L5776 1024 1E2e 2042 ZEeD 207z 32E84 4058 4608
Qo0 000 000 000 878 000 (000 _000 000 000 000

IF Flow Switching Cache, 278544 bhytes
1 actiwve, 4095 inactiwve, 738 added
15013 ager polls, 0O flow alloc failures
Aotiwve flows timeout in 1 minutes
Inactive flows timeout in 15 seconds
IPF Sub Flow Cache, 17032 bytes
1l active, 1023 inactiwve, 738 added, 738 added to flow
0 alloc failures, O force free
1l chunk, 1 chunk added
last clearing of statistics newver

Protocol Total Flows Packets Bytes Packets Actiwve(Sec) Idle(Zec)
———————— Flows fBec fSFlow Pkt fBec SFlow SFlow
TCP-Telnet 40 .o 5ag 40 3.2 386 5. &
TCP-FTP zZ o.o 1 &0 o.a o.o 152
T CP-TImImr Z6 o.o 5 110 o.a 2.3 4_Z
TUDEP-DLHE 17 oo = &5 o.o 247 11.2
TUDP-cther &0g oo z 117 o1 l.& 155
ICME dd oo 4¥47 1447 ZE.0 z8.4 9.z
Total: 737 0.0 zas 1z7s 8.4 L] 14.1
SrcIf SrcIPaddress D=stIf DstIPaddress Pr ZSrcP DstP Pkts
Fal/0 10.3. 50,225 Local 10.3_B0.2Z22 06 13EE 0050 4

Rys. 3. Statystyki NetFlow wyswietlane po wydaniu polecenia show ip cache flow

Znacznie praktyczniejsze jest eksportowanie, rejestrowanie i1 analiza
danych przez dedykowang aplikacje, w tym przypadku NetFlow Monitor firmy
Crannog Software.

Demonstracyjna wersja NetFlow Monitora posiada wbudowany analizator
danych NetFlow, umozliwiajacy przygotowanie roéznorodnych przekrojow
dotyczacych ruchu sieciowego.

Na rysunkach ponizej (rys. 4 — rys. 9), na tle graficznego interfejsu
NetFlow Monitora, przedstawione sa jedynie wybrane zestawienia
przygotowane na podstawie danych otrzymanych z routera.
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El Traffic Volume
Device: Router (10.3.50.222) Start Time: 2004-11-07 19:20
Interface: FastEthernat0/0 (sthernetCsrmacd) Timespan: 1 day

Seeed: 10 Mbps

hits/second
Tk

800
600
400

2004-11-08 0800 12:00 18:00
Current 125,49 bps [D%) 2004-11-08 12:20 0 bps (0%) 2004-11-03 12:20 far
for 10m 10
Average | 397,92 bps (0%) 0 bps (0%)
peak 97,79 bps (0%) 2004-11-08 11:30 0 bps (0%} 2004-11-08 12:20 for
for 10m 10

views @ Day @ week @ Month @ Quarter Units @ Traffic Rate isath AutoScale O on @ off

Rys. 4. Statystyki ogélne dotyczace ruchu sieciowego zebrane przez NetFlow Monitor

hitsfsecond
Tk
800 11:30. 11:40
B 2004-11-08
In: 897,79 bps (0%)
400 Qut: 0 bps (0%)
200 Top Applications {iny
0 Top Source Addresses {in)
2004-11-08 06:00 1  Top Destination Addresses (in}
TR T TG Top Conversations (ing
Current 125,49 bps (0%) 2004-11-08 12:20 0 bps (0% 2
for 10m 10m Top Applications (outh
Average | 397,92 bps (0% 0 bps (0%
peak 997,79 bps (0%) 2004-11-08 11:30 0 bps (0% 2 D SEiES ATRESES (B
eak | cor 1io0m 10m Top Destination Addresses (out)
Top Conwversations {out)
Rys. 5. Menu przekrojow dla wybranego czasu obserwacji sieci
=l Top applications inwards
Device: Router (10.2.50.222) e: Z004-11-15 08:40
Interface: FastEthernetd/0 (ethernetCzmacd) espan: 10 minutes
1 326 bps(195,5 kb
Seeed: 10 Mbps _ Utm ation: 1%
Banlication Traffic % of Total Traffic
icrp (0/ICMPY 138,53 bps (33,12 kb)
nethios-ns (137/UDP) 72,24 bps (43,34 kb 22%,
nethios-dgm (138/U0P) 37,73 bps (22,64 kb 11%,
ftE 521‘ P 312 bhps (18,72 kE 10%
shmp (161/UDF) 23 bps (13,8 kh) 70
pop3 (110/TCR) 11,2 bps (6,72 kb 3%
telnet (23/TCP) 10,05 bps (6,03 kb 3%
—_
dormain (S53/UDF) 1,87 bps (1,12 kb < 1%
T
Others 0,18 bps (108,01 b 0%

Rys. 6. Zestawienie Top Application dla wybranego zakresu czasowego
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‘

Top source addresses inviards

Device: Router (10.2.50.222) Start Time: 2004-11-15 08:40
Interface: FastEthernet0/0 (ethernetCzmacd) Timespan: 10 minutes
Total Traffic: 326 bps({195,5 kb)
Speed: 10 Mbps Utilisation: - 1% By
IF Address  [resalve.) Traffic % of Total Traffic
10.2.50.225 148,64 bps (89,18 kE) 45%; I
10.2.50.119 110,72 bps (66,43 kh) 4%,
e w—
10.3.50.98 41,6 bps (24,96 kb 13%
10.3.50.99 18,72 bps (11,23 kb) 5% M
T —
_w 3,05 bps (1,23 kb 1% |
__lo.a.50.412 2,56 bps (1,54 kb) = 1% |
_w 0,53 bps (320 b) 0%
Cthers 0,12 bps (102,01 b 0%,

Rys. 7. Najaktywniejsze hosty w wybranym oknie czasowym

Top conversations inwards with a source address of 10.2.50.119

Device: Router (10.2.50.222) Start Time: 2004-11-15 08:40

Interface: FastEthernetly/O (ethernetCsmacd) Timespan: 10 minutes
Total Traffic: 326 bps (195,5 khb)

Speed: 10 Mbps Utilisation: < 1% By

Filtered View: Conversations with a source address of 10,3.50.119 |

Traffic for this view: 110,72 bps (66,43 kb This wiews as % of Total Traffic: 34%

SOUrce  (reselve.) MDestination Prot_ocol Traffic % of Total Tra_fﬁc

©10.3.50.110 2.0.0.1 icmp (O/ICMPY | 62 bps (40,99 kbl 21%

£10.3.50.119 1.0.0.1 ftp (2 1/TCF) 31 bps (12,72 kb)| 10% M

£10,3.50,119 1.0.0.1 pop3 (110 TCPW 11 bps (6,72 kb 3% |

Rys. 8. Sesje hosta 10.3.50.119

=l Top conversations inwards

Device: Router (10.3.50,222) Start Time: 2004-11-15 08:40
Interface: FastEthernetD/0 (ethernetCzmacd) Timespan: 10 minutes
Total Traffic: 326 bps (195,5 kh)
Speed: 10 Mbps Utilisation: <1%
L=peet o S - S -
|Source  fresolve.) IDestmatmn Prot_occ-l Tra_fﬂc % of Total Traffic
10.3.50.119 2.0.0.1 icrp (OfICKMPY 62 bps (40,99 kb 21% =
£10.3.50.225 2.,0.0.1 icrnp (0/ICMP) 60 bps (36,20 ki)l 15% M
£10.3.50.98 10.3.50255 nethios-ns (137/U0F) 42 bps (24,96 kb 13% !
[ 10.3.50225 10.3.50255 netEDs—dgm (IBBIUDPL 35 bps (20,81 kbW 11% !
£10.3.50.119 1.00.1 ftp (21/TCP) 31 bps (18,72 kb 10% !
[ 10.3.50225 10.3.50%2 somp (16 1/J0P) 23 bps (13,8 kE 7%
£10,3,50,99 10.3.50.255 nethios-ns (137/J0P) 19 bps 11,23 kbil 6%
£10.3.50.119 1.00.1 pop 3 (11g‘FI'CI3) 11 bps (6,72 E) 3%
£10.3.50.225 10.3.50.222 icrnp (0/ICMP) 10 bps (5,84 kb | 3%
£10.3.50 225 10.3.50£2 tEInet (22/TCP) 10 bps (5,71 kE) 3% |

Rys. 9. Najaktywniejsze sesje w ujeciu host-host

Jak wida¢, zebrane w NetFlow Collectorze informacje pozwalaja na
przygotowanie  bardzo  szczegdélowych — przekrojow,  ktore  moga
usatysfakcjonowac dociekliwego administratora sieci.

Dane zebrane przez jeden badz wiele serwerow NetFlow Collector sa
zwykle przetwarzane z wykorzystaniem narz¢dzi do analizy danych (NetFlow
Data Analyzer). Jeden NetFlow Collector moze obstugiwa¢ kilka urzadzen
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generujacych dane (w praktyce 3 do 5 urzadzen). Sugeruje si¢, z oczywistych
wzgledow, umieszczanie NetFlow Collectora jak najblizej zrodta danych.

Niestety, cecha charakterystyczna przetaczania NetFlow jest brak
mozliwosci ograniczenia zbioru analizowanych (przeliczanych) przeptywow do
niezb¢gdnego  minimum.  Administrator powinien mie¢  mozliwos¢
odfiltrowywania niepotrzebnych informacji juz u zrédla rejestrowanego
strumienia, tym bardziej ze rejestrowanie pelne okupione musi by¢ spadkiem
uzytecznej przepustowosci sieci.

NetFlow jest wewngtrzna technologia pomiarowa, ktora powinna by¢
stosowana na odpowiednich interfejsach brzegowych i dostgpowych routerow
w celu uzyskania szerokiego przegladu ruchu przychodzacego i wychodzacego.
Cisco nie zaleca aktywowania NetFlow na routerach magistralnych (ze znacznie
obcigzonym procesorem). Poza tym istotna jest znajomos$¢ topologii sieci
i struktury routingu i unikanie wtornego (kilkakrotnego) grupowania tych
samych przeptywow.

Wykorzystanie mechanizmu NetFlow ogranicza w wielu wypadkach
koniecznos$¢ zakupu dedykowanych sond badajacych ruch w sieci [5].

Warto zaznaczy¢, ze protokol NetFlow jest postrzegany jako wydajny
mechanizm przetwarzania (procesor) list dostgpowych, nie zwigkszajacy jednak
wydajnos$ci routera ponad maksymalng szybko$¢ przelaczania.

NetFlow jest ciagle udoskonalany. Ostatnia wersja protokolu ma numer 9.
W wersjach 12.2(14)S i 12.2(15)T systemoéw operacyjnych dla routerow Cisco
serii 7200, 7400 i 7500 mozliwe jest uaktywnianie NetFlow na subinterfejsach
z enkapsulacja IEEE 802.1Q [6].

2. Rejestrowanie wybranych statystyk z wykorzystaniem list
kontroli dostepu

Ponizej zaprezentowane zostanie nietypowe zastosowanie list kontroli
dostgpu (aplikowanych na routerach Cisco) do selektywnego rejestrowania
liczby pakietow przeptywajacych przez wskazany interfejs. Wylistowany zostat
fragment pliku  konfiguracyjnego routera, z warunkami zawartymi
w przyktadowej liScie o numerze 103.

access-list 103 permit icmp 10.3.50.0 0.0.0.255 any log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq ftp log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq telnet log-input
access-1list 103 permit tcp 10.3.50.0 0.0.0.255 any eq domain log-input
access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq pop3 log-input
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access-list 103 permit tcp 10.3.50.0 0.0.0.255 any eq www log-input
access-1list 103 permit udp 10.3.50.0 0.0.0.255 any eq tftp log-input
access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq rip log-input
access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq domain log-input
access-list 103 permit udp 10.3.50.0 0.0.0.255 any eq netbios-ss log-
input

access-list 103 permit ip any any

Warto zauwazy¢, ze lista jest tzw. lista rozszerzona, z okreslonymi
adresami IP zrodla i miejsca przeznaczenia oraz nazwami wykorzystywanych
aplikacji. Jak wida¢ lista zawiera jedynie warunki z akcja typu permit, co
oznacza, ze wszystkie pakiety sprawdzane pod katem spelnienia warunkow,
niezaleznie od wyniku sprawdzenia, beda przez router przepuszczane.

Cecha charakterystyczng list dostgpu w implementacji Cisco jest
dowiazanie do kazdego warunku licznika zliczajacego pakiety spetniajace ten
warunek. Dzigki temu mozna na biezaco obserwowac (rejestrowac), jak wiele
pakietow danego typu zostato przez interfejs z nalozona lista ACL obstuzonych.

Na rysunku ponizej podana zostata odpowiedz routera po wydaniu
polecenia "show access-list".

output

Command base-URL was: flevel/fl5ifexec/-
Complete URL was: flevelfl15fexec/-fshfaccess-1listf103fCR
Command was: sh access-list 103

Extended IP access list 103

10 permit icmp 10.3_.50.0 O.0.0.Z55 any log-input (18671Z matches)

20 permit tcop 1lO0.2.50.0 0.0_0.25E5 any eq ftp log-input (£ matches)

20 permit teop 10,32 50,0 0.0.0.E88 any o9 telnet log-input (23923 matches)
40 permit tep 10.3_50.0 0.0_0.ZE8E8 any eq domain log-input

EQ0 permit tcp 1l0.3_.50.0 O_0.0.E585 any eq popd log-input

50 permit teop 10.3_.50.0 O.0.0.E55 any =9 vy log-input (148 matches)

70 permit udp 1l0.Z.50.0 0.0.0.2E85 any eq tifcp log-inputc

20 permit udp 1l0.2_.50.0 0.0.0.EE8E8 any eq rip log-input

90 permit udp 10.3_50.0 0.0_0.28E8 any =q domain log-input (100 matches)

100 permit wdp 10_.3.50.0 0O,
110 permit ip any any (4243 matches)

_0.Z255 any edq netbios-ss5 log-input

Rys. 10. Wynik polecenia show access-list

Jak wida¢, przez interfejs przeszio 186712 pakietow icmp (warunek
pierwszy listy dostepu), 2 pakiety ftp, 23923 pakiety sesji telnet itd.

Okresowe (cykliczne) odpytywanie w sesji telnet (ssh) lub przez interfejs
www routera o "przypadki naruszenia" specyficznej listy dostgpu, odczytywanie
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1 zapamigtywanie wartosci odpowiednich licznikow jest najprostszym sposobem
przygotowania statystyk ruchu sieciowego dotyczacych interesujacych aplikacji.
Pozostaje jedynie problem zautomatyzowania procesu logowania si¢ do
urzadzenia i listowania z poziomu konsoli list dostgpu. Zadania tego typu
z powodzeniem realizowane sa np. z uzyciem jezyka expect [7].

Znacznie prostszym rozwiazaniem jest wykorzystanie w roli urzadzenia
rejestrujacego przypadki naruszenia listy ACL serwera syslog. W tym przypadku
rejestrowanie jest automatyczne, a naplywajace do serwera syslog dane sa
opatrzone dodatkowo znacznikami czasowymi.

Warto odnotowac, patrzac na rysunek 11, ze informacja o naruszeniu listy
dostepu, pomimo zapisu adresu zroédtowego w postaci 10.3.50.0, przekazywana
do serwera syslog zawiera adres IP hosta Zzrodtowego i docelowego, tacznie
Z numerami portow warstwy transportowe;.

list 103 perwicted top 10,
list 103 permitted udp 10.

3.50.250(1053) [FastEthernet0/0 000c.291£.4530) -» 1.0.0.1021), 1 packet
3.50.250(1025) [FastEchernet0/0 000c.291f.4580) -» 172.16.1.1(53), Z packets
list 103 permitted tcp 10.3,50.250(1054) [FastEthernet(/0 000c.291f.4580) -» 1.0.0.1(23), 1 packet
lizt 103 permitted uwdp 10.3.50.250(1025) (FastEthernet0D/0 000c.291f£.4580) -» 172.16.1.1(53), Z packets
liat 103 permitted tep 10.3.50.119(1134) [FastEthernet0/0 000c.29d7.h72d) -» 2.0.0.2(23), 1 packet
list 103 permicted tep 10.3.50.250(1054) (FastEthernet0/0 000c.291f.4580) -» L1023, packets
list 103 permitted tocp 10.3.50.119(1135) (FastEthernet0/0 000c.289d7.b72d) -»
3
3
3

1

Z L2123, packet
list 103 permicted tep 10.3.50.119(1134) [FastEthernet0/0 000c.259d7.b72d) -» 2.

2

2

a a
i 1
L0.2(23), 5 packets
liat 103 permivted tep 10.3.50.119(1136) [FastEchernetQ/0 000c.29d7.h72d) -» a 1
lizt 103 permitted tcp 10.3,50.119(1137) [FastEthernet0/0 000c.29d7.k72d) -> i 1
figured from console by weyd (10.3.50.119
liat 103 permivted tep 10.3.50.119(1138) [FastEchernet0/0 000c.29d7.k72d) -» 2.0.0.1(80), 1 packet
list 103 permitted tcp 10.3.50.225(3899) [FastEthernet0/0 0000.e280.b1fh) -» 10.3.50.222(80), 1 packet
list 103 permitted top 10.3.50.225(3901) (FastEthernet0D/0 0000.2280.b1fh) -» 10.3.50.222(80), 1 packet
list 103 permicted tep 10.3.50.225(3902) [FastEthernet0/0 0000.e280.bifh) -» 10.3.50.222(80), 1 packet

\2(80),
1239,

packet
packet

[ e e e e

Rys. 11. Informacje o przypadkach naruszenia ACL rejestrowane przez Kiwi Syslog
Daemon

A zatem przyktadowy warunek typu:
"... permit tcp any any eq ftp log"

powodowalby rejestrowanie wszystkich pakietdow zwiazanych z protokotem fip
na interfejsie, nie tylko z sieci zrédtowej 10.3.50.0, natomiast warunek

"... permit tcp any any log"
powodowaltby rejestrowanie wszystkich pakietow (a $cislej segmentow) fcp
ptynacych z dowolnego zrédta do dowolnego miejsca przeznaczenia.

Sa to jednak przypadki "logowania" informacji nt. catego ruchu
sieciowego, powodujace zwykle powazne obciazenie tacza na drodze router-
serwer syslog 1 raczej nie nalezy stosowaé takich prostych list. Przed
zaaplikowaniem listy administrator powinien w niej sprecyzowac, jaki ruch
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chcialby bada¢, tzn. skad pochodzacy i dokad ptynacy (zakres adresow
zroédtowych 1 docelowych), i z jakimi aplikacjami zwiazany.

Odpowiednie listy dostepu pozwalaja rejestrowaé rowniez przypadki
pojawiania si¢ na interfejsach pakietow zawierajacych charakterystyczne, znane
z teorii atakow sieciowych, konfiguracje flag TCP.

Przyktadowa lista dostgpu =zawierajaca warunki z nielegalnymi
kombinacjami flag w nagtowkach TCP przedstawiona jest ponizej [8].

access-list 150 deny tcp any any established fin psh syn urg
access-list 150 deny tcp any any rst syn

access-list 150 deny tcp any any established fin syn
access-list 150 deny tcp any any fin syn

access-list 150 deny tcp any any ack fin syn

Listy dostgpu, stosowane zwykle do zabezpieczania sieci przed
nieautoryzowanym dostgpem, réznego rodzaju atakami czy modyfikowaniem
konfiguracji urzadzen, moga by¢ z powodzeniem stosowane do rejestrowania
ruchu dotyczacego wskazanych przed administratora sesji. Stosowane wtasciwie
nie obciazaja nadmiernie urzadzen, a przy tym umozliwiaja precyzyjne
wskazanie istotnych sesji i zapamigtanie tylko interesujacych administratora
informacji.

3. Konfigurowanie sesji SPAN, RSPAN i VSPAN

Niestety, tzw. logowanie przypadkéw naruszenia listy kontroli dostepu nie
moze by¢ stosowane na przetacznikach warstwy drugiej, cho¢ istnieje tutaj
mozliwo$¢ stosowania list dostgpu filtrujacych w oparciu o adresy fizyczne
urzadzen (hostow) sieciowych, tzw. MAC ACL-i.

W pojedynczej domenie rozgloszeniowej (podsieci IP), w przypadku
konieczno$ci analizowania aktywno$ci wybranych hostow, pozostaje (obok
stosowania RMON) przechwytywanie catego ruchu i analizowanie zawartos$ci
pakietow. Nieco bardziej skomplikowane staje si¢ analizowanie ruchu
w przypadku podzielenia sieci na mniejsze domeny rozgloszeniowe za pomoca
VLAN-6w.

SPAN (Switch Port Analyzer) jest funkcja przelacznika pozwalajaca na
przekazywanie wszystkich ramek pojawiajacych si¢ na portach przetacznika
(odbieranych badz wysytanych przez port) do wskazanego portu (SPAN
destination), gdzie przylaczana jest stacja monitorujaca (przechwytujaca
i analizujaca pakiety).
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Konfiguracja sesji SPAN jest bardzo prosta i sprowadza si¢ do wskazania
portow zrodtowych (monitorowanych) i portu docelowego.
Przyktadowo, zapis:

Switch(config)# monitor session 1 source interface Fastethernet 0/1 - 10
Switch(config)# monitor session 1 destination interface Fastethernet 0/11

oznacza, ze porty przelacznika Cisco Catalyst 2900 o numerach od 1 do 10 staja
si¢ portami zrodlowymi, z ktérych caly ruch bedzie "kopiowany" i przesytany
do portu Fastethernet 0/11.

Sesje  SPAN moga by¢ rowniez stosowane w  przypadku
skonfigurowanych na przelaczniku sieci wirtualnych (tzw. VSPAN - Virtual
SPAN). Dla przyktadu, zapis typu:

Switch(config)# monitor session 2 source vlan 1 - 3 rx
Switch(config)# monitor session 2 destination interface gigabiteth 0/7

oznacza, ze na porcie gigabitethernet 0/7 pojawia si¢ kopie ramek kierowanych
do portdéw przetacznika przypisanych do VLAN-6w o numerach od 1 do 3.

RSPAN (Remote SPAN) jest z kolei implementacja sesji SPAN dla wielu
przetacznikow potaczonych kaskadowo, jak na rysunku 12.

Rys. 12. Sesja RSPAN w $§rodowisku kaskadowo polaczonych przelacznikéw

Pierwszym etapem konfigurowania sesji RSPAN jest utworzenie
dedykowanego tej sesji VLAN-u. Ramki ze wskazanych portéw (portow
zrodlowych) beda podlegaly enkapsulacji (w tym oznaczaniu numerem tego
VLAN-u), a nastgpnie przekazywane beda tzw. taczami trunkingowymi
pomigdzy przetacznikami do stacji monitorujacej. Konieczne jest tutaj rowniez
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wskazanie portow (Reflector Ports) odpowiedzialnych za przekazywanie ramek
do sasiedniego przetacznika na drodze do stacji monitorujace;j.

Szczegdtowe informacje nt. konfigurowania sesji RSPN, réwniez dla
przypadku skonfigurowanych na przelacznikach sieci wirtualnych, dostgpne sa
w dokumentacji technicznej przelacznikow.

We wspotczesnych srodowiskach sieciowych sieci wirtualnych coraz
rzadziej sg jedynie sposobem odseparowania grup uzytkownikow. Mozliwos¢
skonfigurowania sieci VLAN powinna by¢ i jest postrzegana jako sposob na
podzielenie duzej i "zatloczonej" sieci IP na kilka mniejszych podsieci IP, a tym
samym na uzyskanie mniejszych domen rozgloszeniowych. Typowe
rozwiazanie pokazane jest na rysunku 13. Sieci VLANI1 i VLAN2 sa tutaj
réznymi sieciami IP, a tzw. "jednoreki" router stuzy przywréceniu komunikacji
pomigdzy stacjami roboczymi nalezacymi do réznych VLAN-ow.

/ = i
‘'3 B \ ] [ :VLAN2
N, T
VLAN 1 A= VLAN 2

(1.0.0.024) G . 2.0.0.024)

VLAN 1
(1.0.0.0724)

Rys. 13. "Jednor¢ki" router laczacy sieci VLAN

Dzigki takim konfiguracjom mozliwe jest ustawienie na poszczegolnych
subinterfejsach tacza trunkingowego pomigdzy routerem a przetacznikiem
odpowiednich list kontroli dostgpu, kierowanie informacji o ich naruszeniu do
serwera syslog i obserwowanie ruchu pomi¢dzy VLAN-ami.

4. Podsumowanie
W artykule zostaly przedstawione metody rejestrowania danych o ruchu

sieciowym "pojawiajacym si¢" na interfejsach routera lub portach przelacznika
w pojedynczej domenie rozgtoszeniowej. Administrator sieci musi zdecydowac:
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czy rejestrowaé wszystko i mie¢ pewnos$¢, ze nie przeoczy si¢ niczego
istotnego, a nastgpnie z catego potoku danych wyluskiwaé tylko
uzyteczne informacje, ale przy tym obciazaé sie¢ i urzadzenia ruchem
Zwigzanym z procesem rejestrowania,

czy prowadzi¢ rejestrowanie wybiorcze, np. z wykorzystaniem list
kontroli dostgpu,

czy moze taczy¢ techniki typu NetFlow Switching (przyspieszajace
obstuge ACL) ze starannie przygotowanymi listami filtrowan, co
umozliwi réwniez rejestrowanie szczegdlnych przypadkow, jak np. proby
forsowania przez hakerow urzadzen sieciowych czy nieautoryzowane
préoby zmiany konfiguracji urzadzen.

Nie da sig tutaj udzieli¢ jednoznacznej odpowiedzi, ktdre rozwiazanie jest

najlepsze, gdyz wybor metody jest uzalezniony od oczekiwan i aspiracji
administratora oraz wynikéw analizy funkcjonowania sieci przed i po jej
zaaplikowaniu.
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