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STRESZCZENIE: W artykule oméwiony zostal sposéb implementacji i konfiguracji popularnych
protokolow rutingu z wykorzystaniem oprogramowania GNU Zebra. Zamieszczone zostaly
wskazowki dotyczace instalacji oprogramowania w systemie Linux oraz konfigurowania
najczesciej wykorzystywanych, rowniez w ruterach CISCO, protokotéw: RIP, OSPF i BGP.
Zaprezentowana przykladowa konfiguracja protokotow stanowi wstgp do budowy bardziej
ztozonych systeméw. Omawiane oprogramowanic moze by¢ podstawg budowy, niewielkim
kosztem, zlozonych konfiguracji ruteréw, zrdéznymi zestawami protokoléw. Zdaniem autora
srodowisko laboratoryjne z programowymi ruterami, zachowujacymi funkcjonalnos$¢ ruterow
sprzgtowych stanowi cenny material dydaktyczny. Podana charakterystyka wymienionych
protokotéw stanowi wstep do studiowania zasad ich dzialania i wykorzystania.

Wstep

W artykule omawiane sa aspekty realizacji rutingu dynamicznego
w srodowisku Linux (Unix). Zaleta stosowania w roli ruteréw hostow (tutaj
komputeréow klasy PC) jest niewielki koszt rozwiazania oraz mozliwo$é
wykorzystania hosta do spelniania dodatkowych funkcji np. serwera plikow.

W  przeciwienstwie do ruterow pracujacych na hostach, rutery
dedykowane sa zoptymalizowane do przelaczania pakietow IP (zarzadzanie
buforami w tych urzadzeniach, kontrola procesoéw i schematy obstugi przerwan
zostaly opracowane z mysla o jednym zadaniu, zadaniu wymiany tablic rutingu
i dokonywania wyboru drogi w sieci dla naptywajacych do rutera pakietow).
W polaczeniu  z brakiem koniecznosci obstugi  wielu uzytkownikow,
kompilatoréw i systemu plikow posiadamy urzadzenie pracujace znacznie
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wydajniej. Niewatpliwie zaleta ruterow dedykowanych jest obstuga wielu
protokoléw rutowania oraz dopracowane interfejsy umozliwiajace ich
konfiguracjg.

Rutery programowe pracujace w oparciu o hosty, obstuguja zwykle jeden
wybrany protokét rutowania dynamicznego, a sposob ich konfigurowania
czesto pozostawia wiele do Zzyczenia. Jednakze niezaprzeczalnym atutem
ruterébw programowych jest ich niska cena oraz mozliwo$¢ przeprowadzenia
wielu eksperymentow w warunkach laboratoryjnych, co nie zawsze jest mozliwe
w przypadku rutera sprzgtowego wykorzystywanego najczesciej w typowej
sieci.

W przypadku budowy duzej sieci konieczne jest, przed dokonaniem
wyboru  konkretnego urzadzenia, okreslenie pozadanych mozliwosci
funkcjonalnych rutera. Do podstawowych funkcji, zazwyczaj branych pod
uwage (i wymaganych), zaliczy¢ mozna [1]:

1. Obstuge przynajmniej jednego protokotu dynamicznego rutowania (RIP,
OSPF, IGRP, EIGRP, BGP).

2. Mozliwos¢ przechowywania informacji o procesie rutowania w pliku jak
roéwniez mozliwos¢ dynamicznego .,zrzucania” tych informacji do plikow.

3. Dostegpnos¢ interfejsu do konfiguracji rutera i zarzadzania ruterem (poprzez
Telnet, protokét HTTP ze strona WWW lub protokol SNMP).

Rutery sprzgtowe sa urzadzeniami stosunkowo drogimi i wybor
konkretnego rozwigzania musi by¢ poprzedzony wnikliwa analiza potrzeb,
stosunku zyskow do kosztéw, zasadnosci wyboru danego urzadzenia z punktu
widzenia np. planu modernizacji sieci w przyszfosci.

Omawiane ponizej oprogramowanie o nazwie Zebra umozliwia
emulowanie na komputerze klasy PC rutera CISCO, urzadzenia firmy
wyznaczajacej od dawna standardy w zakresie wymiany informacji miedzy
ruterami jak i samej obstugi tych urzadzen. Wymienione oprogramowanie
realizuje funkcje z pkt. 1-3 oraz daje mozliwo$¢ sprawdzenia, w jaki sposéb
bedzie pracowata sie¢ z ustalona konfiguracja rutingu.

2. Podstawowe informacje o protokolach rutingu

W rozdziale tym przedstawione zostang cechy charakterystyczne
wybranych protokoléw rutingu dynamicznego: RIP, OSPF i BGP.
Oprogramowanie realizujace funkcje tych protokotow dostarczane sa z pakietem
Zebra.

Jedna z najwazniejszych funkcji rutera, obok wyboru drogi dla
naplywajacego strumienia pakietow, jest utrzymywanie aktualnych tablic
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trasowania (rutingu). W artykule pojecie rutingu odnosi sie jedynie do procesu
utrzymywania tych tablic i zarzadzania nimi.

W odréznieniu od rutingu statycznego (z niezmiennymi tablicami
trasowania w pamigci rutera) protokoly rutingu dynamicznego stuza do
utrzymania aktualnosci tablic nawet wtedy, gdy nastepuja zmiany sprzetu,
uszkodzenia faczy sieciowych czy dodawane sa nowe segmenty sieci. W celu
ciaglego aktualizowania tablic proces trasowania wysyla oferty tras w postaci
aktualizacji tras oraz odbiera i przetwarza uaktualnienia tras tak, aby trasy
zapisywane w tablicy rutera byly najbardziej efektywne.

2.1. Klasyfikacja protokoléw rutingu dynamicznego

Dynamiczne protokoty rutowania mozna sklasyfikowa¢ na kilka
sposobow. Pierwszy zwiazany jest z tym, jaka czes¢ sieci protokél obejmuje
swym zasiggiem. Wyr6zni¢ tutaj mozemy [2]:

* Protokoly zewnetrzne (Exterior Gateway Protocols);
* Protokoly wewnetrzne (Interior Gateway Protocols).

Protokét klasyfikowany jako zewnetrzny odpowiada za wymiang¢ informacji
orutingu pomiedzy dwiema niezaleznymi domenami administracyjnymi,
zwanymi czgsto systemami autonomicznymi. Najpopularniejszym obecnie
protokotem rutingu, wykorzystywanym pomiedzy systemami autonomicznymi
Jjest BGP (Border Gateway Protocol). Charakterystyczna cecha protokotow
zewnetrznych jest ich dobra skalowalno$c i przystosowanie do obstugi duzych
sieci. Skladaja si¢ zwykle z wielu podprotokotéw, a ich implementacja jest dosé
skomplikowana.

Wewngtrzne protokoly rutingu stosowane sa wewnatrz pojedynczej
domeny administracyjnej. Oznacza to, ze rutery nalezace do réznych domen, nie
komunikuja si¢ ze soba bezposrednio. Protokoly posiadaja prostsza
implementacj¢, w mniejszym stopniu obciazaja procesor i pamieé rutera.
Najczgsciej wykorzystywanymi reprezentantami tej klasy protokolow sq: RIP
(Routing Information Protocol), OSPF (Open Shortest Path First) i EIGRP
(Enhanced Interior Gateway Protocol). RIP i OSPF sg standardami otwartymi,
EIGRP jest natomiast opracowany przez Cisco Systems i stosowany jest
w ruterach tej firmy.

Innym kryterium klasyfikacji moze by¢ sposéb w jaki wykorzystywane sa
przez protokoly rutingu informacje zawarte w tablicach rutingu i informacje
dostarczane przez inne rutery.

Wyrézni¢ tutaj mozemy [2]:
e protokoly typu dystans-wektor (Distance - vector);
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e protokoly stanu lqcza (Link - state).
Reprezentantem protokoléw typu dystans-wektor jest historyczny i mocno dzis
krytykowany (aczkolwiek nadal uzywany) protokél RIP, opisywany
szczegdtowo w dokumentach RFC1058 (Routing Information Protocol. C.L.
Hedrick) i RFC2453 (RIP Version 2. G. Malkin).

Protokoly typu dystans-wektor regularnie rozsylaja kompletne tablice
rutingu. Pojedynczy zapis w tablicy dotyczacy danej drogi w sieci zwykle
okresla, obok adresu przeznaczenia i adresu nastepnego ,,skoku”, ilos¢ skokow
do sieci docelowe;j (liczbe ruteréw na drodze pakietu do sieci docelowej). Liczba
skokow jest tutaj jedyng miarg jakosci danej sciezki.

W odréznieniu od protokoléw dystans-wektor w protokotach typu stan
facza miara jako$ci danej trasy moze by¢ wyznaczona z wykorzystaniem kilku
wskaznikow takich jak: obciazenie sieci, pasmo przepustowosci danego tacza,
opdéznienie na laczu oraz inne parametry opisujace ruter. Dodatkowo,
administrator sieci sam moze zdefiniowa¢ miar¢ administracyjna dla danego
interfejsu rutera wykorzystywang przez proces rutingu. Ruter z protokolem stanu
lacza nie przekazuje do sasiednich ruteréw informacji o miejscach, ktére mozna
osiagnaé i w jaki sposob, lecz dostarcza informacje o topologii sieci. Przekazuje
liste segmentow lub tgczy, do ktorych jest przylaczony bezposrednio oraz stan
tych faczy (czy funkcjonuja i jaki koszt jest z nimi zwiazany).

2.2. Protokol RIP

Protok6t RIP [5] przeznaczony jest dla srodowiska o stosunkowo prostej
topologii z niewielkg liczba ruterow polaczonych laczami o takiej samej
charakterystyce. Protokot ten, jako pierwszy protokdl typu IGP (Interior
Gateway Protocol), byt powszechnie uzywany i darmowo dystrybuowany
w systemie Unix BSD, jako proces demon o nazwie routed. Protokot ten
funkcjonuje do dzi§ w najnowszych dystrybucjach systeméw unixowych,
aczkolwiek w nieco od$wiezonej formie.

RIP jest protokotem typu dystans-wektor. Nazwa ta wywodzi si¢ od
zastosowanego tutaj algorytmu Bellmana-Forda wyznaczania najkrétszych
$ciezek w grafie obrazujacym topologi¢ sieci. RIP wymaga zaangazowania
wszystkich  ruterow  (czasem rowniez serweréw  plikow, aplikacji,
bazodanowych, itp.) w proces utrzymywania aktualnosci tras i oceny ich
dtugosci.

Zasada dzialania rutera z protokolem RIP jest bardzo prosta. Kazdy ruter
jest zaprogramowany tak, aby rozglaszal wszystkie cele (adresy sieci
docelowych, czasem rowniez hostow), ktére zna oraz odleglosci do nich. Co
okreslony kwant czasu wysyla w sie¢ pelna informacj¢ o wszystkich trasach
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W znanej sobie topologii sieci. Po otrzymaniu podobnych informacji od innych
ruterOw zaczyna analizowaé wszystkie mozliwe cele i obliczaé (wykorzystujac
wspomniany algorytm Bellmana-Forda) najkrotsze $ciezki do nich. Tylko
najkrotsza $ciezka dla danego celu jest zapisywana w tablicy rutingu. Tablica ta
wykorzystywana jest przy wyborze drogi dla naplywajacego strumienia
pakietow.

Kluczowym aspektem dziatania protokotéw typu dystans-wektor jest to,
ze dowolny ruter zna tylko kolejny krok w sekwencji dostarczania pakietow do
ich miejsca przeznaczenia.

Protokot RIP funkcjonuje do dzis, jest szeroko uzywany i jest jedynym
protokolem trasowania ,,rozumianym” przez wszystkie komputery uzywajace
systemOw operacyjnych typu Unix. Niestety protokot ten posiada szereg wad
i ograniczen, ktore dyskwalifikuja go w roli protokotu rutingu dla duzych sieci.

Z zalozenia kazdy ruter z uruchomionym protokotem RIP co 30 sekund
wysyla tzw. aktualizacje RIP. Aktualizacje te to wszystkie zapisy dotyczace
znanych tras z tablicy rutingu rutera. Jesli wiec tych tras jest duzo, kilka ruterow
z protokotem RIP potrafi ,,skonsumowaé” znaczng czes¢ przepustowosci sieci.

Informacja dotyczaca pojedynczej trasy zawiera:

e adres docelowego hosta lub sieci:

* adres IP rutera (bramki) wysylajacego aktualizacje:

* warto$¢ wskazujaca odleglos¢ (w sensie liczby skokow) do celu.
W momencie otrzymania aktualizacji trasy od sasiedniego rutera, ruter
porownuje przyjeta informacje z zawartoscia wlasnej tablicy trasowania.
W przypadku, gdy aktualizacja dotyczy nowej trasy, trasa jest dodawana do
tablicy rutingu. Jesli ruter otrzyma informacje o istniejacej w tablicy trasie,
zmniejszg liczba skokow do danego celu, stary zapis o osiggalnosci tego celu
jest zastgpowany $wieza informacja. Oczywiscie istnieje tutaj zabezpieczenie
przed sytuacjami kiedy dana trasa przestaje funkcjonowaé (uszkodzenie linii,
uszkodzenie rutera na drodze do sieci docelowej). Ruter RIP pamigta niestety
tylko jedna, najlepszq trase. W jego tablicy trasowania brak jest zapisow
dotyczacych tras alternatywnych.

Do sterowania sytuacjami awaryjnymi RIP uzywa czasomierzy. Obok
zegara  sterujacego wysylaniem aktualizacji tras (domyslnie co 30s)
wykorzystywany jest zegar zliczajacy dla kazdej z tras czas jaki uplynat od jej
ostatniej aktualizacji. Jezeli ruter nie otrzyma aktualizacji danej trasy
w przeciagu 180 s trasa zaznaczana jest jako nieosiggalna. Po stwierdzeniu
nieosiagalnodci trasy ruter wysyla specjalna wiadomos¢ informujaca sasiadow
o zaistnialej sytuacji. Po 270s nieosiagalna i zarazem nieaktualna trasa jest
usuwana z tablicy rutingu rutera. Kolejne zegary nosza nazwe czasomierzy:
aktualizacji (update), bledu (invalid) i usuwania (flush).
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Podsumowujac, protokot RIP posiada szereg ograniczen i przez to nie
nadaje sie do wykorzystania w duzych sieciach.

Najwazniejsze z nich to, ze [3]:

- miarg jakosci danej Sciezki RIP jest liczba skokow. RIP zaklada
maksymalng liczbe skokow rowna 15. Sie¢, do ktérej odleglos¢ wynosi 15
skokow jest dla protokotu RIP nieosiggalna;

- liczba skokéw jest jedyna miara jakosci danej trasy, co w przypadku
istnienia alternatywnych, ,.szybszych™ tras, ale o wigkszej liczbie skokow,
przekresla ich zastosowanie w procesie wyboru drogi dla pakietu;

- RIP w wersji 1 nie potrafi obstugiwa¢ podsieci o roéznych wielkosciach
(ruting klasowy):

- okresowa wymiana calych tablic rutingu wprowadza znaczne obciazenie
sieci;

- konwergencja sieci z protokolem RIP jest wolniejsza niz dla protokotoéw
typu link-state;

- sieci RIP sa sieciami plaskimi. Nie zaklada si¢ ich podzialu na obszary, nie
wyznacza si¢ granic tych obszarow.

Pewne modyfikacje wprowadzone zostaty w RIP2 (VLMS, autentication,
multicast routing updates, "split horizon") [4]. Nadal jednak podstawowa miara
rutingu pozostaje liczba skokéw, nadal jej maksymalna wartos¢ to 15 (wartos¢
16 odpowiada nieosiagalnosci miejsca przeznaczenia).

2.3. Protokol OSPF

Protok6t OSPF [7] opracowany zostal w koncu lat 80-tych.

W odréznieniu od RIP bazuje on na przesylaniu do swoich sasiadow jedynie
istotnych wyciagéw z tablic rutingu. OSPF jest protokofem typu stanu facza
(link-state), wigc przesytane informacje dotycza jedynie charakterystyk
wiasnych interfejsow rutera. W celu utrzymania tablic rutingu protokoét
wykorzystuje 5 rodzajow komunikatow [2]:

1. Komunikaty ‘hello’.

2. Opisy baz danych (database descriptions).

3. Zadania danych o stanie polaczen (request link-state).

4. Dane aktualizujace stan polaczen (updates link-state).

5. Potwierdzenia stanu polaczen (acknowledgments link-state).
Komunikaty nr 4 sa wladciwymi komunikatami, na podstawie ktorych
wyznaczane i utrzymywane sa tabele rutingu. Komunikaty te obejmuja tzw.
ogloszenia LSA (link-state advertisements). Jest kilka rodzajow komunikatow
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LSA i nie moga by¢ one mylone zwymienionymi wyzej rodzajami
komunikatow.

Wymiana ogloszen LSA umozliwia utworzenie przez ruter bazy danych
o stanie taczy (stanie wiasnych interfejsow i interfejséw innych ruteréw w sieci).
Na podstawie tej bazy danych, zwykorzystaniem dobrze znanego z teorii
grafow algorytmu Dijkstry, ruter oblicza najkrétsze Sciezki w sieci.

Pierwsza operacja po wlaczeniu rutera z protokolem OSPF jest wystanie
komunikatu ‘hello’ na wszystkie swoje interfejsy, do wszystkich ruteréw OSPF
w sieci. Na podstawie odpowiedzi na wystane komunikaty ‘hello’ ruter
odkrywa, kto jest jego sasiadem tzn. z ktérymi ruterami moze komunikowac si¢
bez posrednictwa innych ruterow. Dla calej sieci, po krétkim okresie wymiany
komunikatow ‘hello’, ustalone zostana sieciowe grupy sasiedzkie.

Po ustaleniu swoich sasiadéw ruter probuje zbudowac tablice wzajemnych
powiazan znimi. Okreslonych jest siedem pozioméw wzajemnych odniesien
pomiedzy ruterami OSPF: od stanu tzw. zaniku polgczenia (down state) do stanu
pelnego sgsiedztwa (fully adjacent state). W stanie zaniku polaczenia rutery
w ogble nie moga komunikowaé si¢ ze soba, a w stanie pelnego sasiedztwa
wymieniaja wszystkie 5 rodzajoéw komunikatow OSPF.

Kiedy rutery dokonaja wymiany ogloszen LSA, na kazdym z nich
ukoniczone zostanie ustawienie takiej samej bazy danych o polaczeniach
(database of links), czyli mapy topologii sieci. Na jej podstawie ruter
z algorytmem Dijkstry buduje tablice rutingu, wykorzystywana do kierowania
ruchem naptywajacych pakietow.

Na podstawie skutkow réznych zdarzen (uszkodzenie kabla, uszkodzenie
interfejsu, itd.) rutery zmieniaja dane o stanie polaczen. Baza o stanie polaczen
musi by¢ aktualizowana na biezaco, wszystkie rutery powinny posiadac
identyczng baze. W przeciwnym razie obraz sieci bylby niespdjny.
W konsekwencji tego zalozenia, jesli ruter nie otrzymuje od swego sasiada przez
pewien czas (tzw. przedzial martwy — dead interval) zadnej wiadomosci, uzna,
ze lacze utracilo stan gotowosci do dzialania. Stan ten jest okreslany mianem
‘polaczenie przejsciowe’ (link tranmsition). Informacja o stanie przejSciowym
musi byé natychmiast wymieniona ze wszystkimi ruterami OSPF, by mogly
przeprowadzié rekalkulacje swych tablic rutingu. Proces synchronizowania baz
danych przez rutery nazywany jest konwergencja (convergence). Zwykle zalezy
nam na jak najkrétszym czasie konwergencji, po ktorym obraz sieci staje si¢
spojny. W typowej sieci konwergencja dokonuje si¢ w przeciagu milisekund.

Obszary OSPF
Kiedy grupa sieci i ruteréw staje si¢ zbyt duza, moze by¢ podzielona na

obszary (strukture hierarchiczna, okreslona ponad struktura odpowiadajaca
adresacji IP).
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Protoké! OSPF do prawidlowego funkcjonowania wymaga zdefiniowania
tzw. obszaréw. Wymagane jest zdefiniowanie przynajmniej jednego obszaru,
nazywanego obszarem szkieletu, do ktérego beda nalezaty wszystkie tzw. rutery
brzegowe (graniczne) OSPF. Rysunek 1 przedstawia przyktadowa strukture sieci
7 umiejscowionym centralnie obszarem szkieletu (Obszar 0) i dotaczonymi do
szkieletu obszarami o numerach 1, 21 3.
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Rys.1. Przykladowa struktura sieci OSPF.

Kazdy z obszaréow moze obejmowac kilka podsieci, zgrupowanych
z wykorzystaniem techniki grupowania, omowionej w dalszej kolejnosci.

W protokole OSPF odpowiedzialnos¢ za funkcjonowanie sieci spada na
obszar szkieletu. Poszczegdlne obszary nie wspoldziataja ze soba w ramach
OSPF. Konstruowanie obszaréw pozwala zredukowa¢ rozmiar bazy danych
o potaczeniach w kazdym ruterze (wymog posiadania identycznych baz danych
zostaje ograniczony do obszaru).

Rutery umiejscowione na granicy obszaréw (posiadajace interfejs faczacy
je ze szkieletem sieci i przynajmniej jeden interfejs do obszaru nie zerowego
nazywane sa ruterami brzegowymi obszarow tzw. ABR-ami (A4rea Border
Router). Jedna z funkcji rutera ABR jest zapewnienie obszarowi OSPF dostepu
do szkieletu sieci. Przy wyborze obszarow nalezy zachowac daleko posunigta
ostroznosé, chociazby z tego powodu, ze caty ruch pakietow bedzie odbywal sig
przez obszar zerowy nawet w przypadku, gdy pomiedzy obszarami istnieja
alternatywne, by¢ moze szybsze lacza.

Obszary OSPF maja przydzielone identyfikatory ID obszaru, ktore maja
taka sama notacje dziesigtna jak adresy IP (adresy te nie powinny by¢ jednak ze
sobg mylone). W praktyce obszary OSPF sa czgsto okreslane skrétowo

58 Biuletyn Instytutu Automatyki i Robotyki, 6/2001



Protokoly rutingu dynamicznego

pojedyncza liczbg (1, 2.... itd. ktore sa odpowiednikiem numeréw ID: 0.0.0.1,
0.0.0.2, itd.).

Rutery desygnowane

Obok pomystu dekompozycji sieci na obszary, w protokole OSPF
wprowadzona zostala koncepcja wyroznienia niektorych ruteréw do spetiania
specjalnych funkcji. Rutery OSPF dokonuja wyboru sposrod siebie
reprezentanta, ktory przejmuje obsluge swoich sgsiadow przy kontaktach
z innymi ruterami w sieci, tzw. rutera desygnowanego DR (designated router).
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Rys.2. Schemat polaczen (sesji) migdzy ruterami OSPF dla przypadku: a) bez wyboru
ruterow desygnowanych, b) z wybranym DR i BDR.

W tym samym czasie wybierany jest rOwniez zapasowy ruter desygnowany
BDR (backup designated router). Funkcja rutera desygnowanego sprowadza si¢
do czuwania nad spdjnoscia obrazu sieci w kazdym z ruteréw. Obecno$é DR-a
iBDR-a w sieciach zwielodostgpem rozgloszeniowym (przykladowo sieé¢
Ethernet) redukuje liczbe tras komunikacyjnych (powigzan sasiedzkich
pomigdzy ruterami). W efekcie zmniejsza si¢ ruch multicastowy w sieci. Na
rysunku 2 przedstawiony jest schemat powigzan miedzy ruterami w sieci bez
ruterdw desygnowanych i z wybranymi DR i BDR.

Liczba wzajemnych polaczen (sesji), przy N-ruterach w sieci, dla
przypadku bez DR/BDR jest okreslona przez N*(N-1)/2. Dla przypadku
z wybranymi ruterami desygnowanymi (N-1)+(N-2). W podanym przykladzie
zysk jest niewielki (liczba sesji zredukowana zostaje z 6 do 5). Stosownie DR-a
i BDR-a nabiera wigkszego znaczenia przy wigkszej liczbie ruterow. Wybor
rutera desygnowanego i zapasowego rutera desygnowanego dokonywany jest
z wykorzystaniem pakietow ,, hello”. Pakiet ten zawiera pole przeznaczone na
priorytet rutera (0-255). Warto$¢ priorytetu rutera ustalona moze byé podczas
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jego konfiguracji. W procesie elekcji rutery wymieniaja pakiety ,hello”
i wybieraja sposrod siebie dwa rutery o najwyzszych priorytetach. Proces
reelekeji nie dokonuje si¢ automatycznie.

Podprotokoly OSPF

Protokot OSPF jest dos¢ skomplikowanym protokotem. W jego sklad
wehodza trzy podprotokoly: ,Hello”, ,,Exchange” i Flooding”. Podprotokoty
OSPF operuja w roznych stadiach wzajemnych kontaktow pomigdzy ruterami
OSPF. Podprotokot Hello” dziata podczas wzajemnego rozpoznawania Sig
ruteréw (poszukiwania sasiadow). .Exchange” pojawia si¢ wtedy, gdy dwa
rutery uznaja, ze chca wymieni¢ (uszczegdtowi¢) swoje dane. ,Flooding” jest
uzywany w przypadku, gdy rutery zakoncza budowe tabel przyleglosci
wskazujac, ze od tego momentu moga by¢ wymieniane wszystkie rodzaje
komunikatow OSPF (5 typéw komunikatow wymienionych wezesniej).

Podprotokét ,,Hello” ulatwia elekcje DR i BDR. Rozsylane sa
multicastowo przez pewien bardzo krotki przedzial czasu (kilka sekund).
Zawieraja w sobie pole priorytetu rutera, warto$é okresu ,.hello” oraz okresu
martwego i identyfikatory ID wszystkich ruterow sasiedzkich. Jezeli przez okres
martwy nie ma reakcji ze strony sasiada, wtedy ruter oglasza, ze jego polaczenie
7 sasiadem stato si¢ nieczynne. Wysyta multicastowo komunikat aktualizujacy
stan polaczen wykorzystujac do tego celu protokoét ,,Flooding™.

Podprotokot ,,Exchange” uruchamiany jest po tym jak rutery okresla
zakres wzajemnych powigzanf sasiedzkich  (korzystajac  z ,.Hello™).
Rozpoczynaja wtedy synchronizowania baz danych o stanie pofaczen. Za
pomoca protokotu ,.Exchange” dokonywana jest wymiana informacji o stanie
polaczen. Proces wymiany odbywa sic stopniowo, fragmentami. Takie
fragmenty baz danych zawieraja komunikaty opisu baz danych (database
description — komunikaty typu 2). Idea wymiany czesciowych opisow polega na
dostarczeniu ruterom tylko takiej informacji (takiej czgsci), ktora pozwoli im
okresli¢, czy sa oni zainteresowani poszczegdlnymi rekordami o stanie polaczen.
Z punktu widzenia rutera interesujace dla niego sa tylko takie rekordy, ktore
ré7nia sie od posiadanych we wiasnej bazie lub po prostu nie istnieja. Kiedy
ruter stwierdzi, ze jest zainteresowany pewnymi rekordami, zglasza na nie
zapotrzebowanie z pomoca komunikatu OSPF nr 3. Pelne rekordy zwracane sa
za pomoca komunikatu OSPF  typu 4. ,Exchange” jest najbardziej
skomplikowanym z podprotokotow OSPF, ale wykorzystywany jest najrzadziej.
W stabilnej sieci ruch generowany przez OSPF w dominujacej czgsci zwigzany
bedzie z komunikatami ,,Hello” i od czasu do czasu pojawiajacym si¢ wylewem
informacji o stanie polaczen (protokot JFlooding™).

Podprotokot ,,Flooding” stuzy do zsynchronizowania baz danych o stanie
polaczen miedzy ruterami po zbudowaniu przez nie pelnych powiazan.
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Wykorzystywane sa tutaj komunikaty typu 4 (dane aktualizujace stan tacza) oraz
typu 5 (potwierdzenia stanu lacza).
»Flooding™ stosowany jest przez rutery w trzech sytuacjach:

a) do powiadomienia swoich sasiadow o stanie przejsciowym lacza —
zawsze po tym, jak ruter stanie si¢ $wiadom jakiegokolwiek problemu
na ktéryms ze swoich interfejsow (np. w momencie zaniku napltywu
pakietow ‘hello’ od sasiada);

b) przy cyklicznie rozsylanych w ustalonych okresach danych
aktualizujacych o stanie laczy (zazwyczaj co 30 minut);

c) przy wysylaniu danych aktualizujacych 0 rekordach
zdezaktualizowanych. Wszystkie rekordy w bazie posiadaja swoje
liczniki czasu. Kiedy licznik osiagnie maksymalng dopuszczalng
warto$¢ (zwykle 1 godz.) rekord taki nie bedzie uwzgledniany przy
wyborze tras i zostaje zaznaczony jako rekord do usuniecia.
W konsekwencji zdezaktualizowane rekordy sa ,,wylewane”, aby mogly
by¢ usunigte jak najszybciej z baz wszystkich ruterow.

Technika grupowania

Technika tworzenia grup w OSPF (summarization) pozwala ruterom ABR
na zglaszanie mniejszej liczby tras dotyczacych tych obszaréw, ktére sa przez
nie wigczone do szkieletu sieci. Warunkiem stosowania techniki grupowania jest
to, aby numery sieci, ktore maja by¢ potaczone byly w bliskim sasiedztwie.

Na rysunku 3 przedstawione zostato przyktadowe $rodowisko rutingu, w
ktérym zastosowane bedzie grupowanie sieci.

Zalézmy, ze wszystkie rutery na rysunku, naleza do jednego obszaru i ze
tylko jeden z nich (w przykladzie nie jest istotne ktéry) posiada dodatkowy
interfejs dotaczajacy go do obszaru zerowego (szkieletu) sieci. Ruter ten bedzie
komunikowat si¢ w imieniu pozostalych ruteréw z innymi ruterami
szkieletowymi zglaszajac im, jak wyglada topologia obszaru niezerowego, do
ktérego sam nalezy. Zalézmy, ze administrator sieci chce zamaskowaé dla
innych ruteréw szczegoly podanej konfiguracji sieci nalezacych do obszaru
o identyfikatorze ID=1. Najprosciej pogrupowaé sieci w ramach nowej podsieci
i skonfigurowac ruter tak, aby do szkieletu zglaszat tylko jedna trase dotyczaca
sieci sumarycznej.
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Rys.3. Przykladowe Srodowiske rutingu

Niech sieci o numerach:

- 172.168.33.0

- 172.168.34.0

- 172.168.35.0

- 172.168.36.0
beda sieciami typu ethernet, natomiast sieci o adresach 172.168.40.0
i 172.168.41.0 beda sieciami typu punkt-punkt.

Zwroémy uwage, ze pierwsze dwa oktety w adresach wszystkich sieci sa
identyczne. Mozna wiec dokona¢ prostego grupowania podsieci w jedng sie¢
o nowym adresie 172.168.0.0 (stanowiacym czes¢ wspdlna wszystkich adresow)
i masce 255.255.0.0. Latwo zauwazy¢, ze w tak wyznaczonej sieci grupowe;j
istnieje miejsce na 254 podsieci ethernet lub punkt-punkt o adresach z zakresu
172.168.1.0 — 172.168.254.0. Z punktu widzenia administratora sieci, taki
sposob grupowania moze oznaczaé utrate duzej puli adresow IP (nie
wykorzystane w przedstawionej konfiguracji adresy). Dokonujac konwersji
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adresow IP z notacji dziesi¢tnej na binarna zauwazamy, ze wspoOlna czesé
wszystkich adresow to 20 bitéw. Sieci grupowej mozna wiec przypisaé¢ adres
172.168.32.0. Dlugos¢ grupowej maski odpowiadajaca wspdlnej czesci adresow
wszystkich sieci wynosi wigc 20 bitow, co odpowiada masce 255.255.240.0.
W rozwazanym przykladzie zakres adresow sieci, ktore miescityby sie w ramach
grupowego zgloszenia zawiera si¢ w przedziale 172.168.32.0 — 172.168.47.0.
Zamiast jednego grupowego zgloszenia mozna postugiwaé si¢ kilkoma,
np. jednym dla wszystkich sieci ethernet i drugim dla sieci punkt-punkt. Latwo
zauwazy¢, ze dla sieci typu ethernet wspolna czes¢ adresowa to 21-bitéw, dla
sieci typu punkt-punkt 23 bity. Sie¢ grupujaca sieci ethernet mitaby wiec adres
172.168.32.0 z maskq 255.255.248.0 (mozliwosé zgrupowania sieci o adresach
z przedzialu 172.168.32.0-172.168.39.0), zas adres drugiej sieci grupowej
wynositby 172.168.40.0 z maska 255.255.254.0 (co daje mozliwosé
zgrupowania sieci z adresami z zakresu 172.168.40.0-172.168.41.0).

Przy konfigurowaniu protokolu OSPF w zlozonych sieciach, nalezy
zwroci¢ uwage na nastepujace wskazowki implementacyjne [2]:

- jesli jest to mozliwe nalezy dzieli¢ ztozona sie¢ na mniejsze czescei;

- nalezy unika¢ sytuacji, w ktorych jaki$ ruter pelni role rutera
desygnowanego dla kilku obszaréw OSPF;

- nalezy unika¢ stosowania rutera ABR w roli rutera desygnowanego,
poniewaz obstugiwatby on dwie kopie baz danych o stanie polaczen:
jedna dla obszaru szkieletowego, druga dla obszaru, ktory jest
dotaczony do sieci szkieletowe;j;

- nalezy korzysta¢ z techniki grupowania sieci, dla celow zbiorczego
zglaszania ich do obszaru szkieletowego i innych obszaréw. Pozwala
to na redukcje zajgtosci pasma sieciowego (mniejsza liczba LSA do
przetworzenia oraz mniejszy roamiar tabel rutingu).

2.4. Protokél BGP

Protokot BGP [8] umozliwia przekazywanie pakietow z danymi
uzytkowymi pomiedzy odleglymi lokalizacjami w Internecie, tzn. pomiedzy
duzymi systemami zarzadzanymi przez operatoréw sieci, zwanymi systemami
autonomicznymi (sa to systemy typu ,.transit”, ,,multihomed” i ,,stub”). Kazdy
system autonomiczny jest rejestrowany przez organizacje InterNIC, gdzie
przydzielany jest mu odpowiedni numer. Numery te sg wykorzystywane podczas
konfigurowania ruterow dla BGP.

W systemie autonomicznym jeden lub wigcej ruterow, ktore zostaja
skonfigurowane do obstugi BGP, staja si¢ speakerami BGP (reprezentantami
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pozostalych ruteréw i sieci tworzacych system autonomiczny). Speakery wiedza
wszystko o konfiguracji sieci w ramach AS. Odbieraja takze komunikaty
aktualizujace ruting z danymi o sieciach z innych systemow autonomicznych.
Przekazuja swoim partnerom aktualizacje rutingu zaréwno sieci wewngtrznych
jak i sieci z innych AS.

Dowolne rutery skonfigurowane do obstugi BGP wymieniajace
aktualizacje rutingu nazywane sg BGP peers (partnerzy BGP). Ruter BGP
pozyskuje dane o swoich sasiadach za pomoca protokofu TCP korzystajac
z powszechnie znanego portu 0 numerze 179. Adresy IP oraz numery systemow
autonomicznych ze wszystkich partnerskich ruteréw BGP, ktore konfigurowany
ruter bedzie dostrzegal, musza by¢ wyspecyfikowane za pomoca polecenia
konfiguracyjnego ..neighbor*.

Po nawiazaniu polaczenia TCP pomiedzy partnerami BGP do
wzajemnego komunikowania wykorzystywane sa 4 rodzaje komunikatow: open,
update, keepalive i notification. Najbardziej uzytecznym jest update, ktory stuzy
do przekazywania informacji o rutingu. Komunikaty open i keepalive
wykorzystywane s do nawigzania i utrzymywania sesji BGP. Komunikat
notification shuizy do powiadamiania o blednych warunkach pomigdzy
partnerskimi BGP.

Partnerzy BGP moga by¢ zarowno wewnetrzni jak i zewnetrzni.
Wewnetrzni partnerzy buduja (nawiazuja) sesj¢ w ramach jednego systemu
autonomicznego, a partnerzy zewnetrzni to rutery nalezace do réznych
systeméw autonomicznych.

Protokét BGP posiada mozliwos¢ realizacji nastepujacych funkcji:

- agregacji tras;

- egzekwowania regul réznej polityki rutingu dla réznych systemow

autonomicznych;

- poprawy skalowalnosci poprzez wykorzystanie dla tras reflektorow

i konfederacji;
- wspoldziatanie  z protokotami  IGP  poprzez redystrybucje
i synchronizacjg.

Agregacja tras jest realizowana podobnie jak dla protokotu OSPF, z ta rdznica,
7e dla BGP zagregowane adresy sieci i ich maski wyznaczane sg na poziomie
systemu autonomicznego, a nie obszaru. Dzigki funkcji agregacji tras mozna
zredukowaé liczbe tras (sieci) w ramach systemow autonomicznych, ktdre rutery
BGP beda oglasza¢ dla swoich zewngtrznych partneréw. Proces BGP pracujacy
na ruterze musi by¢ specjalnie poinformowany poprzez odpowiednie polecenia
konfiguracyjne, ze ma obstugiwac agregacje tras. Koncepcja agregacji tras jest
bardzo prosta, aczkolwiek szczegdly implementacji i opcje konfiguracyjne sa
bardzo zlozone [3].
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Pomigdzy procesami realizujacymi roézne protokoly rutingu mozliwa jest
redystrybucja tras. Mozna tutaj dystrybuowal trasy statyczne zapisane
w tabelach tras rutera (redystrybucja statyczna) jak i trasy otrzymywane od
innych ruteréw i réznych protokotéw rutingu (redystrybucja dynamiczna).
Redystrybucja dynamiczna polega na zleceniu procesowi BGP akceptacji tras
zglaszanych przez protokoét typu IGP (RIP, OSPF, IGRP...). Wymaga to jednak
takiego skonfigurowania procesu IGP, aby dystrybuowal on swoje trasy dla
BGP. Mozliwa jest wzajemna redystrybucja tras, zardwno statyczna jak
i dynamiczna, pomigdzy protokotami BGP a IGP. Na rysunku 4 przedstawiony
zostat przyklad srodowiska, w ktorym mozliwe jest zastosowanie redystrybucji
statycznej 1 dynamicznej migedzy protokotami OSPF i BGP. Liniami ciagtymi
zaznaczone zostaly sesje BGP, liniami przerywanymi sesje OSPF. Jak wida¢, na
ruterach ASBR (4utonomous System Border Router) powinny by¢ uruchomione
dwa procesy: OSPF i BGP.

Podstawowy przeplyw danych o osiagalnych sieciach dokonuje sie z IGP
(tutaj procesu OSPF) do BGP. Proces BGP uruchomiony na ASBR dowiaduje
si¢ 0 sieciach w systemie AS za pomocg redystrybucji statycznej, dynamicznej
lub za pomoca odpowiedniego polecenia konfiguracyjnego (np. network,
udostgpnianego przez system sieciowy IOS Cisco).

Rys.4. Ruting OSPF i BGP wewnjtrz systemu autonomicznego.
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W przypadku jakiejkolwiek niestabilnosci w pracy sieci obstugiwanych np.
przez protokol OSPF dane o trasach redystrybuowane sa w spos6b dynamiczny.
Jakakolwiek zmiana w trasach OSPF powoduje wygenerowanie danych do
aktualizacji dla BGP. Poziom ruchu w sieci staje si¢ w tym momencie znaczny.
Scenariusz ten nosi nazwe ,trzepotania tras”. Jedynym sposobem uniknigcia
trzepotania tras jest redystrybucja statyczna.

Jesli wewnatrz AS znajduje si¢ bardzo duzo sieci OSPF dostarczanie informacji
o kazdej z nich do zewnetrznego rutera BGP jest niepozadane. Sytuacja ta
kwalifikuje si¢ do przedstawienia tych sieci za pomoca metody agregacji tras.

Aby rutery BGP mogly komunikowaé¢ si¢ ze sobg musza by¢
skonfigurowane jako sgsiedzkie. Liczba sesji TCP w ruterach przy konfiguracji
polaczen typu kazdy z kazdym (tzw. ,.full-meshed”) moze by¢ znaczna. Aby
zminimalizowa¢ liczbe sesji stosuje si¢ metode odzwierciedlania tras i metode
konfederowania [9].

Odzwierciedlanie tras jest technika podobna do stosowania rutera
desygnowanego. Rysunek 5 przedstawia powigzania migdzy ruterami BGP przy
zastosowaniu odzwierciedlania tras.

Do innych AS

N ——

5 ! 75 )\ Do innych AS
\ il X,
x \\
Do innych AS

Rys.5. Technika odzwierciedlania tras w BGP.

Zaklada si¢, ze Ruter A jest skonfigurowany do pelnienia roli zwierciadla tras
i przyjmuje zewngtrzne dane aktualizacyjne BGP. Rozpowszechnia je do
wszystkich swoich partnerow. Jesli inny ruter zostanie skonfigurowany jako
klient zwierciadta, bedzie przesylal dane aktualizacyjne tylko do rutera
odzwierciedlajacego. Ten za$ odbije (ponownie oglosi) je do swoich partnerow.
Redukowana w ten sposdb jest liczba sesji BGP. Grupa ruteréw skonfigurowana
do uczestnictwa w odzwierciedlaniu tras nazywana jest ,.klastrem™.
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Inng metoda redukowania wzajemnych powiazan wewnetrznych BGP w ramach
systemu AS zawierajacego duza liczbe speakerow sa konfederacje”.
W metodzie tej poszczegdlne speakery grupuje si¢ w mini-ASy. Konfederacje
BGP definiowane sa za pomoca polecen konfiguracyjnych ruterow.

BGP jest protokolem typu path-vector. Sciezka odnosi sie do serii
krokow, ktére muszag by¢ podjete pomigdzy punktem poczatkowym,
a docelowym. Sciezka BGP jest wiec seria liczb z numerami AS, przez ktore
beda przechodzi¢ pakiety, aby dotrze¢ do miejsca przeznaczenia. Kompletny
opis Sciezki dokonywany jest poprzez zestawienie jej atrybutdw, co nie bedzie
tutaj omawiane. Atrybuty Sciezek przenoszone sa w komunikatach
aktualizacyjnych (update messages), wymienianych miedzy speakerami BGP.

3. Pakiet GNU Zebra

Pakiet o nazwie Zebra [10] jest niekomercyjnym zbiorem
oprogramowania realizujacego wybrane protokoly rutingu na dedykowanym do
tego celu komputerze, pracujacym pod kontrolg unixowego systemu
operacyjnego. Umozliwia wymiang tablic routingu zgodnie z zasadami wymiany
komunikatéw dla protokotéw RIP, BGP, OSPF. Wymieniane tablice rutingu sa
uzywane do uaktualnienia systemowych (kernelowych) tablic rutingu. Pakiet
umozliwia dynamiczng zmiang tablic rutingu oraz jej przegladanie z poziomu
terminala Zebry. System z zainstalowanym oprogramowaniem pracuje jako
dedykowany ruter programowo realizujacy wybrane funkcje rutera firmy Cisco
Systems.

W  przypadku malej sieci konfiguracja Zebry sprowadza sie do
skonfigurowania kart sieciowych i dodaniu kilku poleceni dotyczacych rutingu
statycznego i domyslnych bram (gateways). W przypadku sieci bardziej
rozbudowanej lub dla sieci niestabilnej (ze zmieniajaca si¢ struktura) mozliwe
jest wykorzystanie protokotow rutingu dynamicznego (RIP, OSPF,BGP).

Tradycyjne oprogramowanie rutingu (znane z roéznych dystrybucji
systemu Unix) dostarczane jest w postaci pojedynczego procesu-demona.
Wigkszos¢ polecen konfigurujacych ruting dostepna jest jedynie dla
administratora systemu. Zebra opiera si¢ na rozwiazaniu innym. Jest produktem
skladajacym si¢ z kilku procesdéw-demondéw pracujacych réwnoczesnie
1 operujacych na pojedynczej tablicy rutingu. Demon o nazwie zebra stanowi
jadro systemu rutingu (kernel routing manager). Nieco inny niz w ruterze
sprzgtowym jest sposOb zarzadzania rutingiem [11]. Mozliwe jest
komunikowanie si¢ z ruterem w trybie zwyklego uzytkownika (user mode) oraz
w trybie uprzywilejowanym (enable mode user — odpowiadajacy trybowi
privilage rutera firmy Cisco Systems).
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Omawiane oprogramowanie  jest dostepne pod  adresem
fip://ftp.zebra.org/pub/zebra.

Obslugiwane przez Zebrg protokoly routingu to:

1. Border Gateway Protocol 4 (BGP-4) opisywany przez RFC1771.
2. OSPF v.2 — RFC2328.

3. RIPv.2 — RFC2453.

4. RIPng for IPv6 — RFC2080.

3.1. Architektura oprogramowania

Za realizacje funkcji poszczegdlnych protokoléw rutingu (omawianych
w niniejszym  opracowaniu) odpowiedzialne sa wyizolowane procesy,
odpowiednio: ripd (protokot RIP), ospfd (protokot OSPF) i bgpd (protokot
BGP). Za zmiang systemowych tablic rutingu (kernel routing table) oraz
redystrybucje tras pomigdzy procesami rutingu odpowiedzialny jest demon
zebra. Modulowa architektura systemu (rysunek 6) umozliwia dodanie
kolejnych proceséw-demondw, realizujacych inne protokoty rutingu, bez
szczegblnej ingerencji w zainstalowane oprogramowanie. Oczywiscie mozliwe
jest rownolegle uruchomienie kilku procesow realizujacych ten sam protokot.

bgpd ripd Ospfd zebra

Tablica rutingu systemu Unix

Rys.6. Architektura systemu Zebra

W trakcie opracowywania artykulu Zebra zostala przetestowana na
nastgpujacych platformach systemowych:
e GNU/Linux 2.0.37,
GNU/Linux 2.2.x,
GNU/Linux 2.3 .x,
FreeBSD 2.2.8,
FreeBSD 3.1,
o FreeBSD 4.x.
Prowadzone sa prace nad oprogramowaniem dla systemow:
e GNU/Hurd 0.2,
e Solaris 7.
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3.2. Pliki konfiguracyjne zebry i pozostalych demonéw

Instalacja pakietu zebra (opisywana szczegélowo w dokumentacji [11])
konczy si¢ skopiowaniem skompilowanych programéw i  plikoéw
konfiguracyjnych do standardowych lokalizacji dla systemu Linux
(/usr/local/bin i /usr/local/etc).

Demony wchodzace w sklad pakietu dostepne sa poprzez wilasne,
dedykowane interfejsy. Po instalacji oprogramowania (tutaj w wersji 0.86)
nalezy zadba¢ o wlasciwe przyporzadkowanie im numeréw portéw. Niezbedne
jest dodanie nastgpujacych zapiséw do pliku /etc/services:

zebrasrv 2600/tcp # ZEBRA service
zebra 2601/tcp # ZEBRA vty
ripd 2602/tcp # RIPd vty
ripngd 2603/tcp # RIPngd vty
ospfd 2604/tcp # OSPFd vty
bgpd 2605/tcp #BGPd vty
ospfod 2606/tcp # OSPF6d vty

gdzie ripngd oraz ospf6d sa procesami dzialajacymi w oparciu o protokot IPv6.
Virtual Terminal Interface (VTY) - interfejs terminalowy - umozliwia
polaczenie z demonem przez protokoét telnet.

Kazdy demon posiada swoj wlasny plik konfiguracyjny (odpowiednio:
zebra.conf, ripd.conf, ospfd.conf i bgpd.conf). Przyktadowa zawarto$¢ plikow
omoéwiona zostanie w dalszej kolejnosci.

Odpowiednio skonfigurowane procesy moga realizowaé¢ nastepujace
funkcje:

W przypadku protokotu RIP:

- postugiwanie si¢ sposobem adresacji z wersji 1 (maska okreslana jest na
podstawie klasy adresu IP) jak rowniez postugiwanie si¢ VLSM (RIP
v.2 jest domyslnym protokolem);

- zablokowanie / odblokowanie procesu RIP;

- ustalenie wykorzystywanej wersji RIP (v.1, v.2);

- zablokowanie / odblokowanie danego interfejsu sieciowego
(przekazywania pakietow RIP do/z wyspecyfikowane;j sieci);

- specyfikacja sasiadow dla RIP (w przypadku gdy sasiednie rutery RIP
nie obstuguja trybu multicast — zdefiniowanie $ciezki miedzy ruterami
tzw. direct link);

- odblokowanie / zablokowanie redystrybucji statycznych tablic rutingu;

- zdefiniowanie zegaréw : update, timeout, garbage, odpowiadajacych
wymienionym wczesniej czasomierzom: update, invalid i flush;
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- ustalenie tzw. rip authentication string, czyli klucza autentykacji, jakim
bedzie postugiwal si¢ ruter przy przesylaniu uaktualnien przez dany
interfejs lub do okreslonego sasiada;

- zablokowanie / odblokowanie odbierania pakietow RIP konkretnej
wersji protokotu;

- filtrowanie pakietow zgodnie z lista dostepu, tzw. access list;

- $ledzenie na biezaco wymienianych komunikatow.

Dla procesu OSPF:
- realizacja zalozen protokotu ver2 (RFC2178);
- odblokowanie / zablokowanie procesu OSPF’
- odblokowanie / zablokowanie konkretnego interfejsu;
- definiowanie obszaréw OSPF;
- grupowanie tras;
- definiowanie wirtualnych $ciezek dla obszarow nie potaczonych
bezposrednio ze szkieletem sieci:
- redystrybucja tras (statyczna, dynamiczna);
- funkcja autentykacji podobnie jak dla protokotu RIP;
- $ledzenie wymienianych komunikatow;
- przegladanie stanu interfejsow, sasiadow, baz danych rutera;
- tworzenie list dystrybucyjnych.

Dla procesu BGP:
- definiowanie systemow autonomicznych;
- blokowanie / uruchamianie proceséw BGP;
- ustalanie sasiednich speakerow;
- ustalanie jakie trasy beda redystrybuowane i do jakich procesow:;
- filtrowanie ruchu zgodnie z okre$long lista;
- przegladanie ruchu i statystyk zwigzanych z procesem BGP;
- definiowanie klastrow w celu realizacji techniki odzwierciedlania tras.

4. Przykladowa konfiguracja Srodowiska rutingu

Ponizej przedstawiona zostala przykladowa konfiguracja Srodowiska,
w ktérym uruchomione i przetestowane zostaly procesy RIP, OSPF i BGP.
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Rys.7. Konfiguracja Srodowiska testowego.

Sie¢ testowa zawiera trzy rutery o nazwach: p253gk, p253tm i Kokon oraz
cztery obszary zdefiniowane na potrzeby protokolu OSPF. Na rysunku
zaznaczone sg adresy portéw ruterow (kart sieciowych zainstalowanych
w srodowisku Linux) oraz adresy IP sieci tworzacych obszary OSPF. Ponizej
omowiona zostanie konfiguracja ruteréw p253tm i Kokon, czytelnikowi
pozostawione jest (jako ¢wiczenie) napisanie analogicznej konfiguracji dla
rutera p253gk.

Zawartos¢ plikéw konfiguracyjnych zebra.conf dla ruteréw p253tm i Kokon jest
nastepujaca:

dla p253tm: dla Kokon:

!zebra configuration file ! Zebra configuration saved from vty
12000/11/23 14:32:59

hostname zebra-p253nt hostname zebra-Kokon

password z password z

ip route 10.0.10.0/24 10.0.3.1 ip route 10.0.7.0/24 10.0.2.1

log file /var/log/zebra/zebra.log log file /var/log/zebra/zebra.log
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W plikach tych zamieszczone zostaly podstawowe polecenia:

hostname — definiujace nazwe rutera;

password — okreslajace hasto dla logujacego si¢ z terminala operatora
(administratora) rutera;

ip route — definiujace statyczna sciezke (do sieci 10.0.10.0 dla p253tm
i sieci 10.0.7.0 dla rutera Kokon;

log file — okreslajace potozenie pliku zebra.log, gdzie umieszczane beda
komunikaty zwigzane z dziataniem procesu zebra.

Podobnie jak dla menadzera zebra, w plikach konfiguracyjnych protokotu RIP
(ripd.conf), zawarte zostaly jedynie wybrane polecenia.

dla p253tm: dla Kokon:

! RIPd configuration file ! RIPd configuration file
'hostname ripd-p253tm 'hostname ripd-Kokon
password z password z

router rip router rip

network 172.16.50.0/24 network 172.16.50.0/24
network 10.0.3.0/24 network 10.0.2.0/24
neighbor 172.16.50.126 neighbor 172.16.50.118
redistribute static redistribute static

route 10.0.5.0/24 route 10.0.1.0/24

timers basic 30 150 120 timers basic 30 150 120
log file /var/log/zebra/ripd.log log file /var/log/zebra/ripd.log
gdzie:

router rip — odblokowuje proces RIP na ruterze;

network —  odblokowuje przyjmowanie  komunikatow  RIP
z wyszczegdlnionej w poleceniu sieci;

neighbor — okresla sasiada, z ktorym wymieniane beda tablice rutingu;
redistribute static — wymusza przekazywanie do sasiada informacji
o trasie statycznej (zadeklarowanej w zebra.conf);

route — okresla sie¢ docelowa, do ktorej wiedzie droga przez dany ruter;
timers basic - ustala wartosci krytyczne czasomierzy protokotu RIP.

Po wykonaniu czynnosci konfiguracyjnych nalezy uruchomié proces zebra

i ripd.

Pierwszym krokiem na drodze do zarzadzania rutingiem z poziomu terminala
jest zalogowanie si¢ na wybranym ruterze. Ponizej podany jest sposob
zalogowania si¢ do rutera uruchomionego na lokalnym hoscie (ruter Kokon).
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[root®Kokon init.d1# telnet localhost 2601
Trying 127.0.0.1...

Connected to localhost.

Escape character is ""17.

Hello. this is zebra (version 0.88)
Copyright 1996-2000 Kunihiro Ishiguro

User Access Yerification

Password:
zebra—-Kokon>
zebra—Kokoni#
configure
copy
debug
disable
end
exit
help
list
no
quit
service
show
terminal
who
write

en

Configuration from vty interface

Copy configuration

Debugging functions

Turn off privileged mode command

End current mode and change to enable mode.
Exit current mode and down to previous mode
Description of the interactive help system
Print command list

Negate a command or set its defaults

Exit current mode and down to previous mode
Set up miscellaneous service

Show running system information

Terminal configuration setup

Display who is on vty

Write running configuration to memory. network. or terminal

zebra—Kokon# [

Wejscie w tryb uprzywilejowany poprzedzone jest wydaniem polecenia
.enable” (na widocznym powyzej ekranie polecenie en) wraz z odpowiednim
hastem dla administratora (jesli takie byto ustawione w pliku konfiguracyjnym),
w tym przypadku dla demona zebra. Wylistowana tutaj zostata lista komend,
w duzej mierze pokrywajacych si¢ z komendami systemu 10S Cisco. Podobnie
jak w systemie 10S mozliwe jest wydawanie polecefi w formie skroconej (np.
enable jest rtOwnowazne poleceniu en).

Na wydruku ponizej przedstawione sa komendy dostgpne z poziomu terminala
po zalogowaniu si¢ do demona ripd. Jak pamigtamy prezentowany system jest
zdekomponowany na kilka proceséw dostgpnych oddzielnie przez wirtualne
terminale i odpowiednie porty.
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ripd-Kokon#

clear Reset functions

configure Configuration from vty interface

copy Copy configuration

debug Debugging functions

disable Turn off privileged mode command

end End current mode and change to enable mode.
exit Exit current mode and down to previous mode
help Description of the interactive help system
list Print command list

no Negate a command or set its defaults

quit Exit current mode and down to previous mode
service Set up miscellaneous service

show Show running system information

terminal  Terminal configuration setup

who Display who is on vty

write Write running configuration to memory. network. or terminal

ripd-Kokon# [

Administrator  systemu moze skonfigurowaé¢ system edytujac
odpowiednie pliki konfiguracyjne lub tez wykorzystujac opcje ..configure”,
ktora daje mozliwos¢ konfigurowania wprost z linii polecen terminala. Zasada ta
dotyczy wszystkich omawianych tutaj proceséw, jak réwniez menadzera
0 nazwie zebra.

Podany ekran pokazuje konfiguracje¢ protokotu RIP dla rutera o nazwie
Kokon po wydaniu polecenia ,.show ip protocol” z poziomu terminala demona
ripd.

ripd-Kokon# sh ip pro
Routing Protocol is "rip"
Sending updates every 30 seconds with +/-50%, next due in 7 seconds
Timeout after 150 seconds, garbage collect after 120 seconds
Outgoing update filter list for all interface is not set
Incoming update filter list for all interface is not set
Default redistribution metric is 1
Redistributing: static
Default version control: send version 2. receive version 2

Interface Send Recv  Key—chain
eth? 2 2

Routing for Networks:
10.0.2.0/24

172.16.50.0/24
172.16.50.118
Routing Information Sources:
Gateway BadPackets BadRoutes Distance Last Update
172.16.50.118 0 0 120 00:00:23
Distance: (default is 120)
ripd-Kokon# |
Jak wida¢ uaktualnienia RIP wysylane sq co 30 sekund (nastgpne
uaktualnienie zostanie wyslane za 7s), co okreslone jest przez wartos¢
czasomierza aktualizacji. DomyS$lna wartos¢ czasomierza bledu zmieniona

zostala ze 180s na 150s (zapis Timeout after 150 seconds), czasomierz usuwania
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z domyslnej wartosci 270s zostal ustawiony na 120s (garbage collect after
120seconds), co jest zgodne z konfiguracja w pliku ripd.conf.

Przy konfiguracji protokolu nie zastosowano zadnych regul filtrowania
dla pakietow ztrasami naplywajacych do rutera i wychodzacych z niego.
Zastosowana zostala (domyslnie) wersja RIP 2 protokolu. Podane zostaly
rowniez adresy IP obstugiwanych przez protokét podsieci. Przypisana
protokotowi odleglo§¢ administracyjna to 120. Wartos¢ redistribution metric
rowna 1 odpowiadajaca kosztowi pojedynczego skoku (jeden ruter posredni) na
drodze do sieci docelowej. Ostatnia otrzymana aktualizacja od sasiada o adresie
172.16.50.118 miata miejsce 23s przed wylistowaniem informacji na temat
konfiguracji protokotu.

»Show ip rip” jest poleceniem umozliwiajacym wylistowanie tras
wymienianych przez proces RIP. Obok sieci docelowych podane sa tutaj adresy
nastepnego skoku, liczba skokow, zrodio informacji o danej trasie i czas
ostatniej aktualizacji (jak dawno zapis byl aktualizowany). Ponizej
przedstawione sg informacje na temat Sciezek w sieci skompletowane przez
rutery Kokon i p253tm po pewnym czasie dzialania proceséw RIP.

ripd-Kokon# sh ip ri
Codes: R - RIP, C - connected. 0 — OSPF., B - BGP

Network Next Hop Metric From Time
R 10.0.1.0/24 1
R 10.0.5.0/24 172.16.50.118 2 172.16.50.118  02:20
S 10.0.7.0/24 10.0.2.1 1
R 10.0.10.0/24 172.16.50.118 2 172.16.50.118  02:20

ripd-Kokon# ||

ripd-p253nt# sh ip rip
Codes: R - RIP. C - connected. 0 - OSPF, B - BGP

Network Next Hop Metric From Time
R 10.0.1.0/24 172.16.50.126 2 172.16.50.126  02:16
R 10.0.5.0/24 1
R 10.0.7.0/24 172.16.50.126 2 172.16.50.126  02:16
S 10.0.10.0/24 10.0.3.1 1

ripd-p253nt# |

W kazdej chwili dostgpna jest funkcja $ledzenia wymienianych
pakietow. Operator rutera moze obejrze¢ wysylane w sie¢ pakiety RIP siggajac
do pliku ripd.log lub oglada¢ je na ekranie (dokonujac odpowiedniego
przekierowania strumienia komunikatow). Wymieniane w trakcie dzialania
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protokolu RIP komunikaty migdzy ruterami p253tm i Kokon przedstawia
ponizszy ekran.

2001/01/08 14:14:28 RIP: SEND UPDATE to eth® ifindex 2

2001701708 14:14:28 RIP: multicast announce on eth(

2001701708 14:14:28 RIP: update routes on interface eth0 ifindex 2
2001/01/08 14:14:28 RIP: SEND to socket 11 port 520 addr 224.0.0.9
2001/01/08 14:14:28 RIP: SEND RESPONSE version 2 packet size 44

2001/01/08 14:14:28 RIP:  10.0.5.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001701708 14:14:28 RIP:  10.0.10.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001/01/08 14:14:28 RIP: update routes to neighbor 172.16.50.126
2001/01/08 14:14:28 RIP: SEND to socket 5 port 520 addr 172.16.50.126
2001/01/08 14:14:28 RIP: SEND RESPONSE version 2 packet size 44

2001/01/08 14:14:28 RIP:  10.0.5.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001/01/08 14:14:28 RIP:  10.0.10.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001701708 14:14:28 RIP: ignore packet comes from myself

2001701708 14:14:53 RIP: update timer fire!

2001701708 14:14:53 RIP: SEND UPDATE to eth® ifindex 2

2001/01/08 14:14:53 RIP: multicast announce on eth0

2001/01/08 14:14:53 RIP: update routes on interface eth0 ifindex 2
2001/01/08 14:14:53 RIP: SEND to socket 11 port 520 addr 224.0.0.9
2001/01/08 14:14:53 RIP: SEND RESPONSE version 2 packet size 44

2001/01/08 14:14:53 RIP:  10.0.5.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001/01/08 14:14:53 RIP:  10.0.10.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001701708 14:14:53 RIP: update routes to neighbor 172.16.50.126
2001/01/08 14:14:53 RIP: SEND to socket 5 port 520 addr 172.16.50.126
2001701708 14:14:53 RIP: SEND RESPONSE version 2 packet size 44

2001/01/08 14:14:53 RIP:  10.0.5.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001701708 14:14:53 RIP:  10.0.10.0/24 -> 0.0.0.0 family 2 tag 0 metric 1
2001/01/08 14:14:53 RIP: ignore packet comes from myself

Oczywiscie komunikaty te moga by¢ filtrowane i zbierane w pliku logow
(ripd.log). Zawartos¢ takiego pliku jest bardzo cenna z punktu widzenia
diagnozowania  probleméow  wsieci  wynikajacych z  niewlasciwego
skonfigurowania protokotu rutingu.

Kolejne pliki konfiguracyjne — ospfd.conf dotycza protokotu OSPF
uruchomionego na ruterach p253tm i Kokon obok dziatajacych na nich
procesach RIP.

dla p253tm:

!OSPFd configuration file
'hostname ospfd-p253tm
password z

router ospf

network 172.16.50.0/24 area 0
network 10.0.3.0/24 area 2
redistribute kernel
redistribute static
redistribute connected

log file /var/log/zebra/ospfd.log
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dla Kokon:

! OSPFd configuration file
hostname ospfd-Kokon
password zebra

router ospf

network 172.16.50.0/24 area 0
network 10.0.2.0/24 area 3
redistribute kernel
redistribute static
redistribute connected

log file /var/log/zebra/ospfd.log
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Najwazniejsze z polecen to:
- router ospf — uruchamiajace (odblokowujace proces OSPF) na danym
ruterze;
- network — okreslenie adresow: dla obszaru zerowego i obszaru
wlaczanego przez ruter do szkieletu;
- redistribute — wyspecyfikowanie rodzaju redystrybuowanych przez

ruter tras (statycznych, kernelowych, adresow osiagalnych bezposrednio
przez interfejs rutera).

Po skonfigurowaniu w zakresie podstawowym ruteréw i uruchomieniu
procesu ospfd rozpoczyna si¢ etap wymiany komunikatow ,,odkrywajacych”
obecnos¢ sasiadow i elekcji rutera desygnowanego (DR-a) oraz zapasowego
rutera desygnowanego (BDR-a). Komunikaty te mozemy podglada¢ ustawiajac
sledzenie pakietow protokotu OSPF. Wynik sledzenia uruchomionego na ruterze
Kokon przedstawiony jest ponizej.

2001701708 14:27:41 OSPF: Hello received from [172.16.50.1181 via L[eth0]

2001701708 14:27:41 OSPF: Packet 172.16.50.118 [Hello:RECY1: Options ®I*I-1-1-1-1El*
2001701708 14:27:48 OSPF: Z: make_hello: options: 2, int: eth0

2001/01/08 14:27:48 OSPF: Hello sent to [224.0.0.5]1 via [eth0].

2001701708 14:27:51 OSPF: Hello received from [172.16.50.1181 via Leth0]

2001/01/08 14:27:51 OSPF: Packet 172.16.50.118 [Hello:RECY1: Options ®I*1-1-1-1-1El*
2001701708 14:27:58 OSPF: Z: make_hello: options: 2, int: eth0

2001701708 14:27:58 0SPF: Hello sent to [224.0.0.51 via [eth0].

2001/01/08 14:28:01 0SPF: Hello received from [172.16.50.1181 via [eth0]

2001701708 14:28:01 OSPF: Packet 172.16.50.118 [Helle:RECY1: Options ®I*I-|-1-I-IEl*
2001/01/08 14:28:08 OSPF: Z: make_hello: options: 2. int: eth®

2001/01/08 14:28:08 OSPF: Hello sent to [224.0.0.5]1 via [eth0].

2001/01/08 14:28:11 0SPF: Hello received from [172.16.50.1181 via [eth0]

2001/01/08 14:28:11 OSPF: Packet 172.16.50.118 [Hello:RECY]1: Options =I*I-I-1-1-1El*
2001701708 14:28:18 0SPF: Z: make_hello: options: 2, int: eth0

2001/01/08 14:28:18 0SPF: Hello sent to [224.0.0.51 via [eth0].

2001/01/08 14:28:21 OSPF: Hello received from [172.16.50.1181 via L[eth0]

2001/01/08 14:28:21 0SPF: Packet 172.16.50.118 [Hello:RECY1: Options #I*I-1-1-I-1El*
2001701708 14:28:28 OSPF: Z: make_hello: options: 2, int: eth(

2001701708 14:28:28 OSPF: Hello sent to [224.0.0.5] via [eth0].

2001701708 14:28:31 0SPF: Hello received from [172.16.50.1181 via [eth0]

2001701708 14:28:31 OSPF: Packet 172.16.50.118 [Hello:RECY1: Options #|#|-|-1-I1-1El*
2001/01/08 14:28:38 OSPF: Z: make_hello: options: 2. int: eth0

2001/01/08 14:28:38 OSPF: Hello sent to [224.0.0.51 via [eth0].

Polecenie ,,show ip ospf interface” umozliwia wglad w status interfejsow rutera,

jak roéwniez obejrzenie stanu jaki ustalil si¢ po okresie wymiany pakietow
‘hello’.
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ospfd-Kokon# sh ip os in
lo is up. line protocol is up
OSPF not enabled on this interface
eth0 is up. line protocol is up
Internet Address 172.16.50.126/24, Area 0.0.0.0
Router ID 172.16.50.126, Network Type BROADCAST. Cost: 10
Transmit Delay is 1 sec. State Backup. Priority 1
Designated Router (ID) 172.16.50.118, Interface fiddress 172.16.50.118
Backup Designated Router (ID) 172.16.50.126. Interface Address 172.16.50.126
Timer intarvals configured. Hello 10, Dead 40. Wait 40. Retransmit 5
Hello due in 00:00:08
Neighbor Count is 1. fAdjacent neighbor count is 1
ethl is up. line protocol is up
OSPF not enabled on this interface
ospfd-Kokon# sh ip os in

W naszym przykladzie ruterem desygnowanym wybrany zostal ruter
o adresie interfejsu 172.16.50.118 (p253-tm), a zapasowym ruter 172.16.50.126
(Kokon). Jak wida¢ dla rutera Kokon protokét OSPF dziala jedynie na interfejsie
laczacym go ze szkieletem sieci. Analogicznie przedstawia si¢ stan rutera p253-
tm. Sieci 10.0.3.0 i10.0.2.0, przedstawione na rysunku 7 sa sieciami
,martwymi” bez aktywnych wewnetrznych ruterow.

Uzupelnieniem tych informacji sq dane na temat aktywnosci interfejsow
rutera dla kolejnych obszaréw (polecenie ,,sh ip ospf™)

ospfd-Kokon# show ip ospf
0SPF Routing Process. Router ID: 172.16.50.126
Supports only single TOS (T0S0) routes
This implementation conforms to RFC2328
RFC1583Compatibility flag is disabled
SPF schedule delay 5 secs. Hold time between two SPFs 10 secs
Refresh paramters:
Group Limit 10, Refresh Per Slice 25, Age difference 3
This router is an ASBR (injecting external routing information)
Number of external LSA 3
Number of areas attached to this router: 2

firea ID: 0.0.0.0 (Backbone)
Number of interfaces in this area: Total: 1. Active: 1
Number of fully adjacent neighbors in this area: 1
firea has no authentication
SPF algorithm executed 5 times
Number of LSA 3

firea 1D: 0.0.0.3
Shortcutting mode: Default, S-bit consensus: ok
Number of interfaces in this area: Total: 0, Active: 0
Number of fully adjacent neighbors in this area: 0
firea has no authentication
Number of full virtual adjacencies going through this area: 0
SPF alporithm executed 5 times
Number of LSA 1

ospfd-Kokon# ||
oraz ,show ip ospf database”, przedstawiajacy pelen obraz na temat
wymienianych przez ruter tras.
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ospfd-Kokon# sh ip os dat
OSPF Router with ID (172.16.50.126)
Router Link States (Area 0.0.0.0)
Link ID ADY Router fige Seq# CkSum Link count
172.16.50.118  172.16.50.118 1703 0x8000000e OxcObd 2
172.16.50.126  172.16.50.126 1697 0x8000000c 0x9fc9 2
Net Link States (Area 0.0.0.0)

Link ID ADY Router fige Seq# CkSum
172.16.50.118  172.16.50.118 1703 0x80000002 0xb302

Router Link States (Area 0.0.0.3)

Link ID ADY Router fige Seq# CkSum Link count
172.16.50.126  172.16.50.126 1746 0x80000002 0xfb89 0

Type-5 AS External Link States

Link ID ADY Router fige Seq# CkSum Route

10.0.1.0 172.16.50.126 1693 0x80000006 0x2b16 E2 10.0.1.0/24 [0x0]
10.0.7.0 172.16.50.126 1697 0x80000006 0x7fae E2 10.0.7.0/24 [0x0]
10.0.10.0 172.16.50.118 909 0x80000005 0x9d95 E2 10.0.10.0/24 [0x0]

Wylistowane powyzej dane zawieraja pelng informacje o trasach wiodacych do
kazdego obszaru (Router Links, Net Links) oraz trasach zglaszanych do
szkieletu wiodacych do innych sieci (External Links), ktére nie wchodzg w skiad
wymienianych tutaj obszaréw OSPF tzw. trasach zewngtrznych osiagalnych
przez dany ruter. Kazda trasa opisywana jest przez jej adres IP (Link ID), ruter
rozglaszajacy te tras¢ (ADV Router), wiek trasy (Age), numer sekwencyjny
(Seq#), sume kontrolng (CkSum), liczbe interfejséw, na ktérych uruchomiono
OSPF w ruterze (Link count). Numer sekwencyjny uzywany jest tutaj do
wykrywania laczy starych, zdublowanych lub spoza sekwencji ogloszen. Suma
kontrolna, w zasadzie najwazniejszy element opisujacy dang trase, w pehni ja
identyfikuje i jest wykorzystywana w procesie konfrontowania posiadanych
danych z danymi rutera desygnowanego (zapasowego rutera desygnowanego).
Jest to sposob na stwierdzenie, czy posiadane przez ruter dane sa aktualne.

Ostatnim konfigurowanym protokotem byt protokét BGP. Protokét BGP
przeznaczony jest do wymiany tablic rutingu miedzy ruterami stojacymi na
granicy duzych (zawierajacych powyzej 50 ruteréw) systemow autonomicznych.
Uruchamianie go w tak malym, realnym $rodowisku sieciowym bytoby
posunigciem przesadnym.

Pliki konfiguracyjne bgpd.conf ruteréw p253-tm i Kokon przedstawione sg
ponizej.
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dla p253tm: dla Kokon:

! BGPd configuration file ! BGPd configuration file
thostname bgpd-p253tm hostname bgpd-Kokon

password z password z

router bgp 3 router bgp 2

neighbor 172.16.50.126 remote-as 2 neighbor 172.16.50.118 remote-as 3
redistribute static redistribute static

redistribute rip redistribute rip

log file /var/log/zebra/bgpd.log log file /var/log/zebra/bgpd.log

Niezbedne minimum to:
- odblokowanie procesu bgp na ruterze — polecenie ruter bgp;
- okreslenie sasiada — polecenie neighbor;
- okre$lenie rodzajow rozglaszanych tras — polecenie redistribute.

Podstawowym testem dziatania procesu BGP jest wydanie polecenia ,.show ip
bgp neighbors™ po zalogowaniu si¢ do systemu z poziomu terminala dla demona
bgpd (telnet Kokon 2605). Efekt wydania polecenia przedstawiony jest na
ekranie ponizej.
bgpd-Kokon# show ip bgp neighbors
172.16.50.118
BGP version: 4
Remote AS: 3, Local AS: 2, Link type: EBGP
Remote router ID: 172.16.50.118, Local router ID: 172.16.50.126
Remote address: 172.16.50.118
Local address: 172.16.50.126
Nexthop: 172.16.50.126
Nexthop global: :: Nexthop local:
BGP connection: non shared network
BGP Status: Established, 0ld status: OpenConfirm
Received packets: 80 Send packets: 71
Keepalive: 60 Holdtime: 180
Elapsed time after last connection: 00:57:14
Read thread: on Mrite thread: off
IPv4 prefix count unicast/multicast: 1/0
IPv6 prefix count unicast/multicast: 0/0
Neighbor capabilities:
Route refresh: advertised and received
Address family IPv4 unicast
Negotiated for IPv4 unicast
bgpd-Kokon# [

Ostatnim testem na poprawnosé konfiguracji i dziatania ruteréw jest obejrzenie
tablic rutingu i skonfrontowanie ich z wlasnymi oczekiwaniami. Po zalogowaniu
sie na ruterze z terminala zebry (telnet p253-tm 2601) systemowa tablica rutingu
moze by¢ wylistowana poleceniem ..show ip route”. Kolejne dwa zrzuty ekranu
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przedstawiaja tablice rutingu ruteréw p253tm iKokon skompletowane po
pewnym czasie dzialania na nich trzech protokotéw: RIP, OSPF iBGP.
Odniesienie otrzymanych wynikow do konfiguracji sieci testowej (rysunek 7)
pozostawia si¢ czytelnikowi.

zebra—p253nt# sh ip ro

Codes: K - kernel route. C - connected, § - static, R - RIP, 0 - OSPF.
B - BGP. ®* - FIB route.

K% 0.0.0.0/0 sh ip ro eth0 (2) 172.16.50.254
Codes: K - kernel route. C — connected, § - static, R — RIP, 0 - OSPF.
B - BGP, ®= — FIB route.

Kx 0.0.0.0/0 eth0 (2) 172.16.50.254
Ox 10.0.1.0/24 [110/101] eth0 (2) 172.16.50.126
R 10.0.1.0/24 [120/21] eth0 (2) 172.16.50.126
0% 10.0.2.0/24 [110/201] eth0 (2) 172.16.50.126
Cx 10.0.3.0/24 eth0 (2) direct

Bx 10.0.5.0/24 [20/01 eth0 (2) 172.16.50.126
Bx 10.0.7.0/24 [20/0] eth0 (2) 172.16.50.126
0 10.0.7.0/24 [110/20] eth0 (2) 172.16.50.126
R 10.0.7.0/24 [120/21 eth0 (2) 172.16.50.126
S# 10.0.10.0/24 [1/01 eth0 (2) 10.0.3.1

Cx 127.0.0.0/8 lo (1) direct

Cx 172.16.50.0/24 eth0 (2) direct

zebra—p253nt# JJ

zebra—-Kokon# sh ip ro

bgp Border Gateway Protocol (BGP)
connected Connected

kernel Kernel

ospf Open Shortest Path First (OSPF)
rip Routing Information Protocol (RIP)
static Static routes

A.B.C.D Network in the IP routing table to display
A.B.C.D/M TP prefix <network>/<length>, e.g.. 35.0.0.0/8
{cr>
zebra—-Kokon# sh ip ro
Codes: K - kernel route, C - connected. S - static. R - RIP, 0 - OSPF,
B - BGP. # - FIB route.

K= 0.0.0.0/0 eth0 (2) 172.16.50.254
C# 10.0.1.0/24 ethl (3) direct

Cx 10.0.2.0/24 eth0 (2) direct

0= 10.0.3.0/24 [110/201] eth0 (2) 172.16.50.118
R* 10.0.5.0/24 [120/2] eth0 (2) 172.16.50.118
S% 10.0.7.0/24 [1/0] eth0 (2) 10.0.2.1

Bx 10.0.10.0/24 [20/0] eth0 (2) 172.16.50.118
0 10.0.10.0/24 [110/20] eth0 (2) 172.16.50.118
R 10.0.10.0/24 [120/2] eth0 (2) 172.16.50.118
C+ 127.0.0.0/8 lo (1) direct

Cx 172.16.50.0/24 eth0 (2) direct

zebra-Kokon# |]
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5. Podsumowanie

Opracowanie stanowi wstep do badania najpopularniejszych obecnie
protokolow rutingu, wykorzystywanych zarowno w matych (z niewielka liczba
ruteréw) sieciach LAN, jak i w duzych systemach autonomicznych sieci
Internet. Wybor protokotu rutingu i jego wiasciwe skonfigurowanie jest
ciekawym zadaniem projektowym. Przemyslana konfiguracja sieci owocuje
wysoka wydajnoscia, a przede wszystkim jej niezawodnoscia dziatania (ciagla
dostepnoscia najlepszych $ciezek dla trasowanych pakietow). Znajomos¢
tajnikow dzialania protokolow trasowania jest réwniez kluczem do
zabezpieczenia sieci przed nadmiernym ruchem o charakterze organizacyjnym
i ruchem zwiazanym z wszelkimi probami niepowotanego dostgpu z zewnatrz.
Omawiane w pracy rozwigzanie ma duze walory poznawcze. Umozliwia
zapoznanie si¢ z oprogramowaniem odpowiadajacym na poziomie
funkcjonalnym oprogramowaniu ruterow Cisco, firmy nazywanej ,.szara
eminencja Internetu”, ktorej wysokiej klasy produkty dominujg ostatnio rynek
sprzetu przelaczajacego i rutujacego.
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