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STRESZCZENIE: Artykul omawia problematyke analizy ryzyka ukierunkowanej na
bezpieczenstwo teleinformatyczne. Zostalta w nim przedstawiona propozycja definicji analizy
ryzyka 1 sposobu realizacji procesu analizy ryzyka w kontek$cie bezpieczenstwa
teleinformatycznego.

1. Wprowadzenie

Od poczatku lat 90-tych XX wieku, w zwiazku z rozwojem
i rozpowszechnieniem techniki komputerowej oraz taczeniem systemow
komputerowych w sieci, znaczenia nabrata inZynieria ochrony danych',
wczesniej stosowana gldwnie w systemach specjalnych (wojskowych,
rzadowych, sterowania). Wzrost tego =znaczenia przejawia si¢ rowniez
W swoistej ,,modzie” na bezpieczenstwo teleinformatyczne — wigkszos¢ uczelni
wyzszych, nawet luzno zwiazanych z informatyka, proponuje w ramach zbioru
wyktadanych przedmiotow, przedmiot nazywany zwykle ,,Bezpieczenstwo sieci
komputerowych”, ,,Bezpieczenstwo komputerowe” lub podobnie.

Niniejszy artykutl koncentruje si¢ na tzw. ,bezpieczenstwie do
wewnatrz”, nie rozwazajac w zasadzie zagrozen powodowanych przez systemy
komputerowe sterujace réznego typu instalacje, obejmowane zakresem normy

! Pod tym terminem kryje sie metodyka i narzedzia stosowane podczas proj ektowanifI i wdrazania
mechanizmoéw ochrony danych.
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IEC 61508 (tzw. ,bezpieczenstwo na zewnatrz”) [2], dlatego proponowana
definicja terminu ,,bezpieczenstwo teleinformatyczne” jest nastgpujaca:

Bezpieczenstwo  teleinformatyczne  oznacza  ochrong
informacji przetwarzanej, przechowywanej i przesylanej za
pomoc" systemow teleinformatycznych przed niepo#'danym
(przypadkowym lub $wiadomym) ujawnieniem, modyfikacj",
zniszczeniem lub uniemo#liwieniem jej przetwarzania.

Podstawowe atrybuty informacji zwiazane z jej bezpieczenstwem to:

e tajnosé (ang. confidentiality) - termin ten oznacza, ze dostegp do okreslonych
danych i informacji posiadaja wytacznie uprawnione osoby;

* integralno$¢ (ang. integrity) - termin ten oznacza, ze dane i informacje sa
poprawne, nienaruszone i nie zostaly poddane manipulacji;

e dostepnos¢ (ang. availability) - termin ten charakteryzuje system
informatyczny i oznacza dostgpnos¢ danych, proceséw i aplikacji zgodnie
z wymaganiami uzytkownika.

Dla poprawnego okreSlenia wymaganych przedsigwzi¢¢ ochrony
informacji przetwarzanej, przesylanej 1 przechowywanej w systemach
teleinformatycznych potrzebna jest analiza ryzyka (ang. risk analysis)’. Termin
ten w literaturze przedmiotu jest czgsto uzywany (zeby nie powiedzie¢ -
naduzywany), przy czym rozni autorzy podaja rézny zakres przedsigwzigé
sktadajacych si¢ na proces analizy ryzyka. Rowniez sam termin ,,ryzyko” jest
roznie (cho¢ podobnie) definiowany, np. ,,Stownik jezyka polskiego” (PWN,
Warszawa, 1983) okresla ryzyko jako:

., mo#liwoh, prawdopodobiebstwo, #e co$ si* nie uda,
przedsiwzi"cie, ktorego wynik jest nieznany, niepewny,
problematyczny”.

Czterotomowa ,,Encyklopedia Powszechna” (PWN, Warszawa, 1987)
okresla ryzyko na gruncie prawa:

W prawie cywilnym niebezpiecze&stwo powstapia szkody
obci#aj"'ce osob" bezpo$rednio poszkodowan™, chyba f#e
umowa lub przepis prawny zobowi''zuje inn" osob" do
wyrownania szkody... ; szczegolnie na zasadzie ryzyka opiera
si"  odpowiedzialno$h za szkody wyrz"dzone w zwi'zku
zuttyciem sil  przyrody... W prawie karnym dzialanie

2 W literaturze mozna spotkac jeszcze inne okreslenie - ocena ryzyka.
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w granicach dopuszczalnego ryzyka mote stanowih ustawow"'

lub poza ustawow"' okoliczno$% wyl"czaj"'c
odpowiedzialno$h karn" sprawcy”.

Wedhug normy IEC 61508 wiazacej pojgcie ryzyka z pojeciem hazardu
(ang. hazard; definiowany jako sytuacja mogaca spowodowacé $mier¢ lub
obrazenia ludzi):

.. TyZYkoO jest miar' stopnia zagro#tenia, wyrataj''c"' zarowno
stopie& szkodliwo$ci hazardu, jak i prawdopodobiestwo jego
wyst" pienia”.

Wedlug normy PN-I-2000 natomiast, ryzyko to:

,r... prawdopodobiedstwo, #e okre$lone zagroftenie
wykorzysta okre$lon" podatno$h systemu
przetwarzania danych”;

a wedtug normy PN-I-13335-1:1999:

. ... 1vzyko jest prawdopodobie&stwem okre$laj"'cym
motliwo$h wykorzystania okre$lonej podatno$ci przez
dane zagro#tenie w celu spowodowania straty Ilub
zniszczenia zasobu lub grupy zasobow, a przez to
negatywnego  bezpoS$redniego  lub  poS$redniego
wplyni®cia na instytucj® ”

Stowo ,,ryzyko” posiada zatem wiele odcieni znaczeniowych. W kazdym
z nich jednak jest zwiazane z pojeciem ,straty”, co jest zgodne rdwniez
z intuicyjnym rozumieniem tego terminu. Wydaje sig, ze dla potrzeb
bezpieczenstwa informacji w systemach teleinformatycznych mozna
przystosowac nastgpujaco definicj¢ podang w normie IEC 61508:

., Ryzyko oznacza miar" stopnia zagrottenia dla tajno$ci,
integralno$ci i dost*pno$ci informacji wyratton" jako
iloczyn  prawdopodobie&stwa  wyst"pienia  sytuacji
stwarzaj''cej takie zagroftenie i stopnia szkodliwo$ci jej
skutkow.”

W ogélnym (systemowym) ujeciu Findeisen [1] okresla analize ryzyka’
jako proces sktadajacy si¢ z nastepujacych etapow:

3 Analiza ryzyka jest pojeciem stosowanym w analizie systemowej w odniesieniu do r6znych
systemow. W tym opracowaniu termin ten jest uzywany w odniesieniu do systemu
komputerowego i jego Srodowiska.
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* szacowania ryzyka®:
U identyfikacji zagrozen;
U  okresleniu elementow systemu podatnych na zagrozenia;
0 okresleniu prawdopodobienstwa wystapienia skutkow zagrozen (np.
kradziezy pienigdzy z konta bankowego) w przypadku zajscia takich
zagrozen (np. ztamania hasta).

* oceny akceptowalnosci ryzyka:

[0 okresleniu stopnia szkodliwosci skutkow zagrozenia (polega zwykle na
oszacowaniu kosztow poniesionych w przypadku realizacji zagrozenia
w rozpatrywanym systemie w odniesieniu do ustalonego okresu czasu,
np. roku);

[0 oszacowaniu kosztéw zabezpieczen (j.w.);

U wykppaniu analizy strat (liczonych w okreslonej walucie) w przypadku
realizacji zagrozenia i braku zabezpieczen oraz zyskow, gdy takie
zabezpieczenia zostana zainstalowane (i przeszkodza w realizacji
zagrozenia).

Generalnie analiza ryzyka polega na ocenie wszystkich negatywnych
skutkéw badanego przedsigwzigcia i odpowiadajacych im prawdopodobienstw
(czgstosci wystgpowania). Ocena akceptowalnosci ryzyka [1] z kolei, jest czgsto
procesem o charakterze ,,politycznym™, ktéry moze by¢ jednak wspomagany
metodami formalnymi.

Przy ocenie ryzyka nalezy pamigtac ze:
* Ryzyko mozna oszacowac i zredukowad, ale nie da si¢ go wyeliminowad.
* Ryzyko nalezy weryfikowaé - procedura analizy ryzyka musi by¢
powtarzana co pewien czas ze wzgledu na mozliwosci zaistnienia z biegiem
czasu nowych przyczyn majacych wptyw na warto$¢ ryzyka.

Pierwszy z tych punktow jest pogladowo przedstawiony na rys.l, gdzie
wraz ze wzrostem nakladow na bezpieczenstwo (teleinformatyczne),
wyidealizowana krzywa obrazujaca wzrost poziomu tego bezpieczenstwa zbliza
si¢ asymptotyczne do poziomu maksymalnego 100%. W praktyce oznacza to, ze
nie istnieje system ktory gwarantowalby stuprocentowe bezpieczenstwo
informacji, bez wzgledu na Ho$¢ pieniedzy wydanych na rézne zabezpieczenia.

* [3] okresla oszacowanie ryzyka (ang. risk assessment) jako proces oceny znanych
i postulowanych zagrozen oraz podatnosci, ktdry jest przeprowadzany w celu okreslenia
spodziewanych strat i ustalenia stopnia akceptowalnos$ci dziatania systemu

> W tym sensie, ze czgsto kierujemy si¢ w nim przestankami pozamerytorycznymi, np. etycznymi,
spofecznymi itp.
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Odstep pomigdzy poziomem 100% a krzywa obrazuje wielko$¢ ryzyka
szcz"'tkowego, o ktorym bedzie mowa w dalszej czesci artykutu.

Poziom bezpie czenistwa
A

100%

maksymalny

wysoki

$redni

niski

umiarkowane wysokie b.wysokie
| | 1 ! —
Naklady

Rys.1 Zalezno$¢ pomiedzy nakladami na bezpieczenstwo a osiaganym poziomem
bezpieczenstwa teleinformatycznego.

2. Analiza ryzyka dla potrzeb bezpieczenstwa teleinformatycznego

Analiza ryzyka prezentowana w niniejszym artykule jest wariantem
ogolnej analizy ryzyka, ktorej zasadnicze elementy zostaly scharakteryzowane
na koncu poprzedniego rozdziatu. Najbardziej ogélna definicja analizy ryzyka
dla potrzeb bezpieczenstwa teleinformatycznego, moze zosta¢ sformutowana
nastepujaco:

Analiza ryzyka (dla potrzeb bezpiecze&stwa
teleinformatycznego) jest procesem identyfikacji (jako$ciowej
i ilo$ciowej) ryzyka utraty bezpiecze&stwa teleinformatycznego.

Analiza ryzyka powinna by¢ wykonywana systematycznie w celu
utrzymania biezacego stanu bezpieczenstwa teleinformatycznego, na ktéry maja
wplyw zmiany zagrozen oraz zmiany organizacyjne w firmie i sprzg¢towo-
programowe w nadzorowanych systemach teleinformatycznych.

Proces analizy ryzyka dla potrzeb bezpieczenstwa teleinformatycznego
sktada si¢ z nastepujacych czynnosci:
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1. Identyfikacji zakresu zagrozenia i okre$lenia (jako$ciowego/ilosciowego)
zagrozonych dobr materialnych i informacyjnych.

2. Okreslenia wartosci dobr materialnych (np. sprzgtu komputerowego).

3. Okres$lenia wartosci informacji w kontekscie jej ujawnienia, modyfikacji,
niedostepnosci lub utraty.

4. Identyfikacji  zagrozen (i ich stopnia) dla  bezpieczenstwa
teleinformatycznego.

5. Identyfikacji miejsc (elementéw) systemow teleinformatycznych podatnych
na te zagrozenia (i stopnia podatnosci).

6. Przeprowadzenia procesu analizy ryzyka szczqtkowego.

7. Akceptacji ryzyka szczqtkowego (co oznacza koniec procesu analizy ryzyka)
lub powtarzaniu procesu analizy ryzyka szczatkowego az do uzyskania
akceptowalnego wyniku.

Proces analizy ryzyka szczatkowego sktada si¢ z nastgpujacych
czynnosci:

1. Identyfikacji istniejacych srodkoéw przeciwdziatania zagrozeniom.

2. Okre$lenia niezbednych $rodkdéw przeciwdzialania zagrozeniom oraz
pordwnanie ich z juz zastosowanymi.

3. Analizy kosztowej ryzyka.

4. Wykonania listy zalecanych $§rodkow przeciwdziatania zagrozeniom.

5. Identyfikacji ryzyka szczatkowego.

Analiza kosztowa ryzyka polega na oszacowaniu kosztéw potencjalnego

ryzyka utraty lub naruszenia bezpieczenstwa teleinformatycznego bez
stosowania okreslonych srodkow przeciwdziatania zagrozeniom, w stosunku do
kosztow zastosowania tych srodkow. Akceptacja ryzyka szczatkowego jest
decyzja podejmowana najczesciej na podstawie analizy kosztowej ryzyka lub na
podstawie okreslonych przestanek moralnych lub politycznych.

Mozna przypuszczac, ze w praktyce rzadko jest wykonywana rzetelna
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Przyklad (.

Prawdopodobienstwo wystapienia w ciagu roku pozaru w firmie okres$lono jako
rowne 0,001. Przewidywane taczne straty (tzn. straty z powodu braku mozliwosci
wykonywania pracy plus koszty przywrocenia systemu do dzialania) wywolane pozarem
wynosza 1 000 000 zt. Oczekiwany koszt strat (odniesiony do jednego roku) wynosi
wigc:

1 000 000zt » 0,001= 1000zt

Jezeli koszty kompleksowego systemu ppoz. (system czujnikdw, system
monitorowania, dziatania organizacyjne, np. szkolenia) wynosi 60 000 zl, a czas jego
eksploatacji przewiduje si¢ na 5 lat, to koszty ochrony wynosza w tym przypadku 12 000
zt rocznie. Wynika stad, ze przy tak niklym prawdopodobienstwie pozaru nie jest
optacalne inwestowanie w rozwazany system ochrony ppoz. (ale by¢ moze konieczne
beda inne dziatania w zakresie bezpieczenstwa ppoz. wynikajace np. z obowiazujacych
przepisow budowlanych czy resortowych w tym zakresie).

L R

Wystepujace jako cze$¢ analizy ryzyka oszacowanie podatno$ci na
zagrozenia (ang. vulnerability assessment - punkt 5 przedstawionego wczesniej
procesu analizy ryzyka), norma [3] definiuje jako aspekt oceny skutecznos$ci
obiektu ocenianego w zakresie zabezpieczen w praktyce, zgodnie z celami
zabezpieczenia (tzn. jest to przeglad podatno$ci na utrate zasobow lub
nieuprawnione ich wykorzystanie, bledy w raportach i informacji, dziatania
nielegalne lub nieetyczne i/lub niesprzyjajace lub nieprzychylne opinii
publicznej).

Natomiast pod pojeciem akceptacji ryzyka norma PN-I-2000 umieszcza
decyzje kierownictwa, dopuszczajace pewien stopien ryzyka (tzw. ryzyko
szcz"'tkowe), podejmowane zazwyczaj z przyczyn technicznych lub
ekonomicznych.

Z analiza ryzyka zwiazany jest blisko termin zarzqdzanie ryzykiem (ang.
risk management). Jest to element teorii zarzadzania dotyczacy identyfikacji,
pomiaru, nadzoru i minimalizacji mozliwosci wystapienia zdarzen niepewnych,
ktory zawiera skuteczny program zarzadzania obejmujacy:

* oceng ryzyka, okreslana na podstawie oceny zagrozen i podatnosci,
* decyzje zarzadzajace,

e wdrozenie $rodkow kontroli,

» przeglad skutecznos$ci zabezpieczen.

Analiza ryzyka dotyczy zwykle zdarzen, dla ktorych czgstosci
wystepowania nie sa okreslone ani bezposrednio wyznaczalne na odpowiednim
poziomie ufnosci (najczesciej sa to tzw. ,,zdarzenia rzadkie™). Z tego powodu
przy ocenie ryzyka czgsto uzywa si¢ metod modelowania przystosowanych do
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szacowania matych prawdopodobienstw - drzew zdarze& i drzew b!"dow.
W kazdej z tych metod szacowania ryzyka, zadanie ztozone dekomponuje si¢ na
mniejsze (prostsze) czesci, ktore po starannej analizie taczy si¢ ponownie,
uzyskujac lepsze zrozumienie calego zadania oraz mozliwos¢ okreslenia
wystepujacych w nim prawdopodobienstw zdarzen sktadowych (poprzez
wyznaczanie prawdopodobienstw czastkowych - niezbedne jest w tym celu
dysponowanie prawdopodobienstwami zdarzen elementarnych, ktére nie sa juz
dalej dekomponowane).

3. Metody oceny ryzyka - drzewa zdarzen i drzewa bledow

Drzewo zdarze& jest graficznym modelem zalezno$ci przyczynowo-
skutkowych wystepujacych w rozpatrywanym problemie. Przy budowie drzewa
zdarzen zaktada si¢, ze okreslony skutek jest wynikiem pewnego ciagu zdarzen.
Drzewo zdarzen rozpoczyna si¢ zatem pewnym zdarzeniem inicjujacym
1 przedstawia wszystkie mozliwe ciagi zdarzen bedace nastgpstwami zdarzenia
inicjujacego. W roznych miejscach drzewa zdarzen znajduja si¢ punkty
rozgalezien ilustrujace fakt, ze po pewnych zdarzeniach istnieje mozliwosc
wystapienia réznych innych zdarzen. Prawdopodobienstwo okreslonego skutku
otrzymuje si¢ mnozac przez siebie prawdopodobienstwa wszystkich zdarzen
sktadajacych si¢ na $ciezke w drzewie, po ktorej dochodzimy do rozwazanego
skutku.

Przyklad 2.

Zatdézmy, ze pracownicy pewnej instytucji przy angazowaniu do pracy dostaja
karte magnetyczna z wypisanymi na niej danymi osobowymi, stuzbowymi i zdjeciem
oraz PIN. Karta magnetyczna stuzy jako przepustka okazywana straznikowi na bramie
oraz (wraz z PIN-em) jako elektroniczny klucz otwierajacy te drzwi (i tylko te!), ktore
wolno otworzy¢ danemu pracownikowi. Hipotetyczny system komputerowy jest
zabezpieczony nastgpujacymi zabezpieczeniami fizycznymi i programowymi: straznik
przy wejsciu do budynku sprawdzajacy przepustki, elektroniczne zabezpieczenia wej$é
do korytarzy (czytnik karty magnetycznej + PIN), elektroniczne zabezpieczenia wejs¢ do
pomieszczen stuzbowych (j.w.), elektroniczne zabezpieczenie komputera (czytnik karty
+ klawiatura do wprowadzenia PIN-u), login i haslo konieczne do uruchomienia sesji.

Na rys.2 jest przedstawione drzewo zdarzen odpowiadajace probie fizycznego
dostania si¢ do komputera i uruchomienia sesji (zdarzenie inicjujace).

k%

Drzewo b!"dow (jest to réwniez graficzny model zaleznoS$ci przyczynowo-
skutkowych) jest budowane w przeciwnym kierunku niz drzewo zdarzen.
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Rozpoczyna si¢ okreslonym skutkiem 1 rozwija w kierunku zdarzen
poprzedzajacych, pokazujac wszystkie mozliwe kombinacje zdarzen
niepozadanych, ktore mogty doprowadzi¢ do wyspecyfikowanego skutku.

Drzewa zdarzen i drzewa bledow wykorzystuje si¢ zarowno do analizy
JjakoS$ciowej jak i ilo$ciowej. Po przeprowadzeniu analizy jakoSciowej (tj. bez
oszacowania prawdopodobienstw) pomagaja one zorientowa si¢ w calym
zakresie ryzyka 1 zrozumie¢ sytuacjg, ktorej ryzyko dotyczy. Po
przeprowadzeniu analizy ilo§ciowej, drzewa zdarzen i drzewa btedow pomagaja

w wyznaczeniu prawdopodobienstw pewnych ciagéw zdarzen lub pojedynczych
zdarzen.

Zdarzenie inicjujace
(proba fizycznego dostepu do komputera)

[ Straznik zatrzymat intruza ] [Stratnik nie zatrzy mat intruza]

Penetracja systemu / |

nie powiodla sig

Zabezpieczenia korytarza Zabezpieczenia korytarza
nie przepus$cily intruza przepus$cily intruza
Penetracja systemu /
nie powiodla sig I
Zaboni - - - ~\
abezpieczenia Zabezpieczenia
pomieszczenia nie pomieszczenia przepu$city
przepuscily intruza intruza )
Penetracja systemu I
nie powiodla sig - - ; ;
Zabezpieczenia komputera Zabezpieczenia komputera
nie dopuscily intruza dopuscily intruza

Penetracja systemu / I

nie powiodta sig

[Login ihasto niepoprawne] [ Login ihasto poprawne ]

Penetracja systemu
nie powiodfa sig

Penetracja systemu
skuteczna!
Rys. 2. Przykladowe drzewo zdarzen.
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Przyklad 3.

Drzewo bledow dla zdarzenia ,zabezpieczenia korytarza przepuScily intruza”
(z drzewa zdarzen w poprzednim przykladzie) moze wyglada¢ jak na rys.3. Zdarzenia
zaznaczone pogrubiona kursywa sa w tym przykladzie zdarzeniami elementarnymi, dla
ktorych (metodami przedstawionymi dalej artykule) musi zostaé znalezione
prawdopodobienstwo ich wystapienia.

L O
Zabezpieczenia
korytarza przepuscily
intruza
Karta + PIN uznane Skuteczna manipulacja w
za poprawne ukladzie elektronicznym
zabezpieczen
PIN uznany za Karta uznana za
poprawny poprawna
PIN PIN Karta
podrobiony wykradziony Karta ukradziona
skutecznie )
podrobiona
skutecznie

Rys.3. Przykladowe drzewo bledow.

W analizie ilo§ciowej drzewa bteddéw czyni si¢ zwykle dwa zatozenia:

1. Zdarzenia podawane na wejscia funktora LUB sa roztaczne;
2. Wszystkie zdarzenia wystepujace w drzewie bledow sa niezalezne w sensie
probabilistycznym.

Zatozenie 1 oznacza, ze zdarzenie A na wyjsciu funktora wystepuje
wtedy, gdy wystepuje co najmniej jedno ze zdarzen B¢, B., ..., B, na wejSciu
tego funktora. W takim przypadku prawdopodobienstwo p(4) zdarzenia A
Wynosi:

p(4) =p(By) +p(By) +... + p(B,)

pod warunkiem, ze zdarzenia B, B,, ..., B, sa roztaczne. W praktyce wyrazenie
to stosuje si¢ czgsto do oszacowania prawdopodobienstwa p(4), rowniez gdy ten
warunek nie jest spetniony. Aproksymacje taka mozna uwazac za zadowalajaca,
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gdy poszczegdlne prawdopodobienstwa p(B¢), p(B.), ..., p(B,) sa male.
Niezaleznie od tego, czy zdarzenia B, B, .., B, sa rozlaczne czy nie,
prawdziwa jest nier6wnos¢:

p(4) <p(By +p(By) + ... + p(B,)

ktora stosowana w praktyce prowadzi do zawyzenia prawdopodobienstwa
zdarzenia A4.

Drugie zatozenie, méwiace o niezaleznosci zdarzen w drzewie bledow
w sensie probabilistycznym oznacza, ze jezeli C jest wyjsciem funktora I,
a zdarzenia D¢, D,, ..., D, pojawiaja si¢ na jego wejsciu, to

p(C) =p(Dy p(Dy) ... p(D,)

w przypadku gdy zdarzenia sa zalezne, zachodzi:

p(C) = p(D)) p(D¢/Dy) ... p(D,/ D¢.. D)

gdzie p(Dy/ D¢ .. D;) oznacza prawdopodobienstwo warunkowe zdarzenia D; pod
warunkiem wystgpowania koniunkcji zdarzen D¢, ., D,.

W  zagadnieniach analizy ryzyka moéwi si¢ w takim przypadku
o zdarzeniach majacych wspolna przyczyng, tj. kilka (r6znych) zdarzen
wystepuje w sposob zalezny w sensie probabilistycznym dlatego, ze posiadaja te
sama przyczyng. Analiza ilosciowa drzew bledow w takich przypadkach jest
trudna, poniewaz:
* wspblna przyczyne trzeba wykry¢;
* w wielu miejscach w drzewie btedoéw trzeba umiescic trudne do oszacowania
prawdopodobienstwa warunkowe, wynikajace z zaleznos$ci zdarzen;
e w przypadku =zaleznosci zdarzen oddalonych (w drzewie bledow)
wyznaczenie prawdopodobienstwa zdarzenia na szczycie drzewa jest
skomplikowane.

Podstawowym zalozeniem (i jednoczesnie stabym punktem catej
metodyki) jest przekonanie, ze jezeli skutkowi nie mozna przypisaé
prawdopodobienstwa w sposob natychmiastowy i bezposredni, to skutek ten da
si¢ rozlozy¢ na ciagi zdarzen prowadzacych do niego i znajdzie si¢ zdarzenia
takie (nazywane dalej elementarnymi), dla ktérych prawdopodobienstwa sa
znane na podstawie doSwiadczenia lub ktére mozna uzyskaé od ekspertow
z danej dziedziny.

W szczegbdlnosci, mozliwe sa nastgpujace sposoby uzyskania
prawdopodobienstw zdarzen elementarnych:
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* z prawdopodobienstwa zajscia konkretnych zdarzen otrzymanego na
podstawie danych statystycznych o pracy okreslonego systemu
teleinformatycznego. Warunkiem jest tutaj znalezienie takiego systemu
teleinformatycznego, dla ktorego jest prowadzony dziennik eksploatacji
obejmujacy m.in. takie fakty jak: sprzgtowe awarie systemu, nieudane proby
logowania do systemu, awarie systemu na skutek wniknigcia wiruséw,
wilamania do systemu itd.;

* z prawdopodobienstwa otrzymanego na podstawie danych og6lnych
(gromadzonych przez niektore organizacje dla celow statystycznych)
dotyczacych konkretnych zjawisk, np. Komenda Gtéwna Strazy Pozarnej
moze dysponowa¢ danymi dotyczacymi ilo$ci pozaréw w Os$rodkach
Komputerowych i strat poniesionych w ich wyniku w ciagu roku, Komenda
Gltoéwna Policja powinna dysponowaé uogélnionymi danymi na temat
kradziezy sprzetu komputerowego, korporacja przemystowa moze posiadaé
dane dotyczace przewidywanego czasu eksploatacji swoich urzadzen, CERT
moze udostgpni¢c dane o réznych typach wilaman do systemow
komputerowych itp.;

* z oszacowania dokonanego przez eksperta liczby interesujacych nas zdarzen,
ktore moga zaj$¢ w ciagu pewnego okresu czasu;

* 7z przypisania przez eksperta wspolczynnika mozliwosci zajscia danego
zdarzenia (w skali np. 1-10) w ciagu pewnego okresu czasu, np. roku;

* na podstawie metody delfickiej.

W wigkszosci przypadkow w analizie ryzyka mamy do czynienia z ocena
prawdopodobienstwa zdarzen rzadkich (jak czgsto zdarza si¢ pozar lub trzesienie
ziemi zagrazajace osrodkowi komputerowemu?). W przypadku braku danych
empirycznych, korzystamy (jak wynika z przytoczonej wczesniej listy) z ocen
ekspertow.

Praktyka wskazuje, ze oceny ekspertow, czyli subiektywne szacowanie
prawdopodobienstw zdarzen rzadkich, moze by¢ obciazone duzymi biedami.
Przyczyn takiego stanu rzeczy mozna si¢ doszukiwa¢ m.in. w dramatyzowaniu
niektorych zdarzen w $rodkach masowego przekazu, jak np. ujawnienie
okolicznosciowego wirusa lub wlamanie do systemu komputerowego. Z tego
powodu te zagrozenia (wirusy i hackerzy) sa uwazane za najgrozniejsze dla
systemu komputerowego i przetwarzanej w nim informacji, chociaz w praktyce
okazuje sig, ze znacznie czgstsze 1 grozniejsze w skutkach moga by¢ np. ubytki
wykwalifikowanego personelu.

W [1] przytacza si¢ kilkuetapowa procedure okreslania subiektywnych
ocen prawdopodobienstwa zdarzen rzadkich:
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1) przedstawia si¢ ekspertowi liste¢ takich zdarzen i prosi o wskazanie
najbardziej prawdopodobnego i najmniej prawdopodobnego zdarzenia na
liscie oraz o uszeregowanie wszystkich zdarzen wedlug rosnacego
prawdopodobienstwa;

2) prosi si¢ eksperta o podanie jego wilasnej oceny relacji migdzy
prawdopodobienstwami réznych zdarzen (np. czy prawdopodobienstwo
zdarzenia A jest trzy czy dziesig¢ razy wigksze od prawdopodobienstwa
zaj$cia zdarzenia B);

3) pyta si¢ eksperta, czy poszczegdlne zdarzenia przedstawione na liScie sa
mniej czy bardziej prawdopodobne niz pewne zdarzenie lub zdarzenia
odniesienia (zdarzenia rzadkie o znanych prawdopodobienstwach);

4) kazdemu zdarzeniu przypisuje si¢ warto$¢ liczbowa.

Inna, wymieniona wczes$niej metoda okre$lania prawdopodobienstw
zdarzen rzadkich, jest metoda delficka. W jednym z wariantow tej metody,
zbiera si¢ szacunkowe prawdopodobienstwa wystapienia interesujacych nas
zdarzen od ekspertow, usrednia zebrane wartosci, powiela otrzymane dane i taki
zbidr rozprowadza si¢ wsrod tych samych ekspertow z zapytaniem, czy po
zapoznaniu si¢ z tymi ocenami nie sa sktonni zmodyfikowa¢ swojej.

Po takiej ,,rundzie modyfikacyjnej” dane sa zbierane ponownie. Jezeli
otrzymuje si¢ spojne wartosci, obliczane sa na ich podstawie ostateczne wartosci
prawdopodobienstw. Jezeli wartosci sa niespojne, eksperci powinni zostac
zebrani w jednym miejscu w celu przedyskutowania przyczyn niespdjnosci
1 wypracowania warto$ci koncowych prawdopodobienstw ocenianych zdarzen
rzadkich.

4. Metody oceny akceptowalnosci ryzyka

W analizie ryzyka przy ocenie akceptowalnosci ryzyka, mozna stosowac
nastgpujace formalne metody [1]:

* preferencje ujawnione - miara akceptowalnosci nowego ryzyka zwigzanego
z danym przedsigwzigciem jest ryzyko juz istniejace w spoteczenstwie, tzn.
trzeba posiada¢ informacje z nim zwigzane i porownac¢ z badanym ryzykiem;

e preferencje wyraftone - rdzne osoby sa pytane wprost o akceptowalnosé
konkretnego ryzyka (musza by¢ $wiadome zaréwno ryzyka jak i korzysci
przedsigwzigcia);
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* analiza ryzyka i korzyS$ci.

Akceptowalnos¢ ryzyka (w szczegoélnosci w trzeciej z metod) napotyka na
powazne trudnosci, gdy w gre wchodzi zycie ludzkie (a wigc glownie
w systemach komputerowych wspomagajacych intensywna terapig, nawigacje
w samolotach, prac¢ reaktora jadrowego itp.)’, poniewaz nie ma
akceptowanych powszechnie metod oceniania wartosci zZycia ludzkiego.

W literaturze [1] mozna spotkaé nastepujace podejScia do wyceny
wartosci zycia ludzkiego :

e zycie ludzkie jako kapitat - wersja netto: wartos¢ osoby jako wartosc straty
dla reszty spoteczenstwa - od dyskontowanych zarobkow tej osoby odejmuje
si¢ dyskontowang kwote zarobkdw przeznaczonych przez nig w przysztosci
na konsumpcjg; wersja brutto: ocena wartosci zycia obejmuje rowniez kwotg
zarobkow przeznaczonych przez dana osobg w przysztosci na konsumpcjg,
ktorej nie odejmuje si¢ od dyskontowanej sumy przysztych zarobkow;

* orzeczenia sadowe w sprawach odszkodowan za utrate zycia;

* ogodlna suma odszkodowania, ktorej zaZgdaliby czlonkowie grupy narazonej
na ryzyko za zgode na dodatkowe prawdopodobienstwo utraty zycia
wynikajace z ocenianego przedsigwzigcia;

¢ metoda ,,Wdjskowa” - ilos¢ strat wlasnych w ,.sile zywej” w stosunku do
osiagnigtych celow.

5. Podsumowanie

W artykule zaproponowano definicj¢ ryzyka ukierunkowana na
bezpieczenstwo informacji. Definicja ta wiaze podstawowe atrybuty zwiazane
z bezpieczenstwem informacji (tajnos¢, integralnos¢ i dostgpnos$¢) z miara
stopnia zagrozenia (wyrazang najczgsciej za pomoca prawdopodobienstwa) oraz
stratami poniesionymi w wyniku zrealizowania si¢ zagrozenia. Powiazanie
definicji ryzyka z definicja bezpieczenstwa teleinformatycznego (podana na
poczatku niniejszego artykutlu) pozwala sprecyzowac proces analizy ryzyka dla

6 Jak wida¢ z przytoczonych przyktadow, sa to systemy czasu rzeczywistego, zwiazane ze
sterowaniem roéznego typu procesami, realizowane czgsto jako systemy wbudowane. Dotyczy
ich zwykle wspomniane w rozdz.2 ,,bezpieczefstwo na zewnatrz” ujgte norma IEC 61508.

7 Trzeba jednak pamigtac, ze rdwniez podatno$é na wtamanie systemu bazodanowego moze niesé
$miertelne zagrozenie dla cztowieka (np. w bazie danych mamy informacje o $wiadkach
incognito lub naszych agentach stuzb specjalnych dziatajacych wewnatrz mafii).
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potrzeb bezpieczenstwa teleinformatycznego w sposob opisany w kolejnych
rozdziatach.

Do podstawowych wad analizy ryzyka jako metody nalezy zaliczy¢:
czgsty brak danych do wyznaczenia prawdopodobienstwa zdarzen
elementarnych;
trudnosci w ustaleniu pelnego zbioru zagrozen i podatnosci;
niezdolnos¢ do badania skutkdw negatywnych o wspolnej przyczynie;
nieuwzgledniane ryzyka wtornego®;
nieuwzgledniane zagrozenia spowodowanego rozmyslnie;
trudnosci w interpretacji wynikoéw.

Za podstawowe zalety metod analizy ryzyka mozna uznaé:
dane i oceny ekspertow z réznych dziedzin moga by¢ ujete we wspolne ramy
logiczne;
mozna jawnie formutowac zalozenia;
wage poszczegdlnych zalozen mozna oceni¢ przy pomocy analizy
wrazliwosci.

Odnoszac przeprowadzona oceng¢ do analizy ryzyka jako pewnego

kompletnego procesu, mozna wypunktowac nastepujace jego zalety:

pomaga precyzyjniej identyfikowa¢ zagrozenia oraz ich przyczyny;

stanowi  podstawg [flo podejmowania  decyzji administracyjnych
1 managerskich;

systematyzuje proces oceny bezpieczenstwa teleinformatycznego

oraz wady:

moze by¢ mato precyzyjna, zarowno w odniesieniu do samego ryzyka, jak
i w analizie kosztow i zyskow (jak ocenia¢ zagrozenie zycia ludzkiego?);

moze dawaé zhludne poczucie bezpieczenstwa w przypadku braku
systematycznego ponawiania analizy ryzyka dla konkretnego systemu
komputerowego (nowe zagrozenia moga fatszowa¢ wyniki wczesniej
przeprowadzonej analizy ryzyka). Ze wzgledu na koszty takiego procesu,
czgsto si¢ o tym aspekcie oceny bezpieczenstwa teleinformatycznego
»Zapomina”,
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8 Np. awaria systemu nawigacji w samolocie bojowym moze kosztowaé nie tylko zycie pilota, ale
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