BIULETYN INSTYTUTU AUTOMATYKI | ROBOTYKI WAT
NR 14, 2000

Ochrona sieci lokalnej za pomoca zapory sieciowej

Zbigniew SUSKI !, Piotr KOLODZIEJCZYK 2

STRESZCZENIE: W dobie wzrastajgcego zagrozenia systeméw sieciowych coraz wieksze
zainteresowanie budzg rézne mechanizmy majgce na celu zwiekszenie stopnia bezpieczenstwa
systeméw. Jednym z takich mechanizméw jest zapora sieciowa (ang. firewall). W artykule
omowiono ogodlne zasady budowy zapory sieciowej i podstawowe schematy organizacyjne.
Przedstawiono mechanizmy dostepne w systemie operacyjnym Linux, ktére umozliwiajg
zbudowanie zapory w oparciu o ten system. Zamieszczono przykiady konfiguracji zapory
wykorzystujgcej system Linux. W koncowej czesci opracowania przedstawiono opisy kilku
oferowanych na rynku rozwigzan komercyjnych.

1. Co to jest zapora sieciowa?

Zapora sieciowa (ang. firewall) to Kkonstrukcja zapewniajgca kontrolowane
potaczenie pomiedzy siecig prywatng i Internetem (siecig publiczng). Dostarcza ona
mechanizmu kontroli iloci i rodzaju ruchu sieciowego miedzy obydwoma sieciami. Zapory
sieciowe to narzedzia o duzych mozliwosciach, ale nie powinno sie ich uzywac¢ zamiast
innych srodkéw bezpieczenstwa, lecz obok nich.

Termin firewall zaczerpnieto z budownictwa (chociaz spotyka sie tez inne opinie).
Bloki mieszkaniowe i budynki biurowe sg czesto wyposazane w specjalnie skonstruowane
Sciany, ktore sie opierajg ogniowi. Jesli budynek zacznie sie pali¢, to wtasnie specjalna
zapora zatrzyma ogien lub przynajmniej spowolni jego rozprzestrzenianie sie do czasu
przybycia pomocy.

Podobna filozofia stosowana jest do ochrony sieci lokalnej przed napastnikami
z zewnatrz. Stosowanie odpowiednio skonfigurowanej zapory sieciowej moze

minimalizowac ilos¢ strat powstatych w wyniku ataku z zewnatrz. Nalezy jednak pamietac,
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ze nigdy nie bedziemy mie¢ 100% gwarancji bezpieczenstwa, a poziom tego
bezpieczenstwa jest zawsze skutkiem kompromisu pomiedzy potrzebnymi srodkami,
a naktadami finansowymi przeznaczonymi na ten cel.
Podstawowe funkcje, ktére powinna spetnia¢ zapora sieciowa to:
a) zapewnienie ,bezpiecznego” dostepu do Internetu uzytkownikom sieci prywatne;,
b) zapewnienie ochrony zasobow sieci prywatnej przed atakami z zewnatrz.
Oprocz tych dwodch podstawowych funkcji mozna jeszcze wyszczegolni¢ kilka
dodatkowych, ktére z powodzeniem moze realizowac zapora sieciowa:
a) blokowanie dostepu do okreslonych miejsc w Internecie, blokowanie (catkowite lub
czesciowe) dostepu do Internetu okreslonym uzytkownikom,
b) monitorowanie komunikacji pomiedzy siecig prywatng a Internetem,
c) rejestrowanie catosci lub okreslonej czesci ruchu miedzysieciowego,

d) tworzenie prywatnych sieci wirtualnych (VPN) pomiedzy oddziatami organizaciji.

2. Schemat organizacyjny zapory sieciowej

Na konstrukcje zapory sieciowej zwykle skfadajg sie filtry pakietdw oraz serwery
proxy.

Podstawowym zadaniem zapory jest ograniczenie przeptywu danych miedzy
sieciami. Przed postawieniem zapory trzeba okresli¢, jakie rodzaje danych majg by¢ przez
nig przepuszczane, a jakie nie. Czyli trzeba zdefiniowaC polityke zapory. Nastepnie
nalezy skonstruowa¢ mechanizmy, ktére umozliwig wprowadzenie tej polityki w zycie.

Filtry pakietow to urzadzenia przechwytujgce kazdy transmitowany pakiet danych
i dopuszczajace lub blokujgce przestanie tego pakietu do adresata. Decyzja o przestaniu
jest podejmowana na podstawie atrybutow rozpatrywanego pakietu. Sg to m.in. adres
zrodtowy, adres docelowy, typ protokotu, port zrédtowy, port docelowy, zawartos¢.

W praktyce funkcjonujg dwie podstawowe strategie konfiguracji filtrow pakietéw:
domyslne przepuszczanie oraz domysine powstrzymywanie. Pierwsza polega na
blokowaniu tylko niektorych portow, protokotow czy adreséw. Stosowana jest wiec zasada:
wszystko, co nie jest zabronione jest dozwolone. Druga strategia polega na odblokowaniu
tylko niektorych portéw, protokotéw czy adresow. Obowigzuje wiec zasada: wszystko, co

nie jest dozwolone jest zabronione. Administrator systemu, dgzacy w konfiguracji zapory
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sieciowej do osiggniecia maksymalnego bezpieczenstwa, powinien oczywiscie wybraé
strategie domysinego powstrzymywania.

Serwery proxy to pakiety programowe stuzgce do posredniczenia w ruchu
sieciowym pomiedzy siecig prywatng a Internetem. Uzytkownik sieci prywatnej, ktory
chciatby skorzystaé z ustugi udostepnianej na serwerze w Internecie, rejestruje sie
najpierw w aplikacji serwera proxy. Zadaniem tego serwera jest uwierzytelnienie
uzytkownika i po stwierdzeniu, ze ma on odpowiednie prawa, zezwolenie na skorzystanie
z ustugi w Internecie. Przy potgczeniach z sieci zewnetrznej postepowanie jest podobne.
Poniewaz serwer proxy dziata na poziomie aplikacji, wiec kazdy typ aplikacji wymaga
oddzielnego serwera. Taki zastaw serwerdow proxy nazywamy bramg aplikacyjna.

Przez potaczenie filtrow pakietow i serweréw proxy, oraz ich odpowiednie
osadzenie na platformach sprzetowych, mozna uzyska¢ rézne konfiguracje zapér
sieciowych. Najbardziej popularne sg w tej chwili cztery konfiguracje:

a. host z dwoma portami,
b. filtr pakietow,
c. zapora z jednym filtrem pakietéw i bramg aplikacyjna,

d. zapora z dwoma filtrami pakietéw i bramag aplikacyjna.

21. Host zdwoma portami

Jest to jedno z najstarszych rozwigzan. Polega na osadzeniu zapory na komputerze
wyposazonym w dwa interfejsy sieciowe, pracujgcym zwykle pod kontrolg systemu
operacyjnego z rodziny UNIX. Komputer w zaporze dziata jednoczesnie jako dtawik
i brama. Ustugi sg zwykle oferowane uzytkownikom na dwa sposoby:

e uzytkownik loguje sie do komputera z dwoma portami,

e na hoscie z dwoma portami mogq dziataC serwery proxy poszczegolnych,

przepuszczanych przez zapore ustug.
W systemie operacyjnym, a doktadniej méwigc w jego jadrze musi by¢ wigczona opcja

ip_forwarding.
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Rys.1. Firewall — host z dwoma portami

2.2. Filtr pakietow

Ten typ zapory buduje sie na bazie jednego filtru pakietow. Moze nim by¢ np.
router, w ktorym dostepna jest funkcja filtrowania pakietéw. Jest to konfiguracja prosta
i dos¢ popularna. Programowanie filtru polega na:

e zablokowaniu pakietow wszystkich nieuzywanych ustug,

e zablokowaniu pakietow z ustawiong opcja routingu zrédtowego,

e zezwoleniu na potgczenia przychodzace tylko z okres$lonych serweréw sieciowych
i blokowaniu pozostatych,

e zezwoleniu komputerom z sieci wewnetrznej na potaczenia z dowolnym
komputerem w sieci zewnetrznej.

Do zalet takiej konfiguracji nalezy zaliczy¢ prostote, tanios¢ i elastycznosc
wyrazajacq sie fatwoscig blokowania dostepu z wybranej sieci zewnetrznej. Do wad
naleza:
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e Dbrak lub stabo rozbudowany system rejestracji ruchu przechodzacego przez zapore,
préb wilaman, udzielania uzytkownikom réznego rodzaju dostepu, zwilaszcza
w przypadku starszych urzadzen,

e zlozonos¢ regut filtrowania moze by¢ znaczna, co powoduje znaczng trudnosc¢ ich
weryfikowania,

o testowanie filtru polega na eksperymentowaniu, ktére moze by¢ czasami dos¢
problematyczne,

e po ztamaniu zabezpieczen routera, komputery w sieci wewnetrznej bedag
catkowicie podatne na ataki,

e brak zabezpieczen przed zawartoscig pewnych pakietow (np. SMTP czy FTP).
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Rys. 2. Firewall — filtr pakietéw
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2.3. Zapora z jednym filtrem pakietow i brama aplikacyjna

Bardziej bezpieczng zapore sieciowg mozna zbudowac stosujgc jednoczesnie filtr
pakietow i brame aplikacyjng. Filtrem pakietdw moze by¢ router, a bramg aplikacyjng
wybrany komputer w sieci wewnetrznej. W bramie dziatajg serwery proxy umozliwiajgce

uzytkownikom sieci wewnetrznej korzystanie z ustug sieci zewnetrzne;.

%
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Rys.3. Zapora z jednym filtrem pakietéw i brama aplikacyjng

W tej konfiguracii filtr pakietow jest skonfigurowany w sposob zapewniajacy:
¢ blokowanie pakietow ustug, ktére nie sg potrzebne w sieci wewnetrznej,
e blokowanie pakietéw przesytanych w ramach routingu zrédfowego lub majacych
ustawione nietypowe opcje,
e blokowanie pakietow, ktérych miejscem przeznaczenia jest sie¢ wewnetrzna (poza
adresem bramy),
e przepuszczanie pakietow, ktorych adresem zrédtowym lub docelowym jest adres
bramy aplikacyjnej.
Jezeli komputer w sieci wewnetrznej chce sie skontaktowac z siecig zewnetrzna, to

pakiet komunikacyjny musi przejs¢ przez serwer proxy funkcjonujacy w bramie
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aplikacyjnej. Uzytkownicy z sieci zewnetrznej zanim dostang sie do sieci wewnetrznej,

muszg sie potgczy¢ z odpowiednim serwerem proxy.

2.4. Zaporaz dwoma filtrami pakietéw i bramg aplikacyjnag

W takiej konfiguracji filtr zewnetrzny i serwer proxy petnig takie same funkcje jak
w konfiguracji z jednym filtrem pakietéw i bramg aplikacyjna. Nowym elementem jest filtr
wewnetrzny, petnigcy funkcje awaryjng. Jesli intruzowi uda sie wtamac¢ do serwera proxy
i przeja¢ nad nim kontrole, filtr wewnetrzny uniemozliwi mu postuzenie sie serwerem proxy
do przeprowadzenia atakébw na inne komputery w sieci wewnetrznej (dzieki np.:

blokowaniu pakietow ustug, ktére nie sg potrzebne w sieci wewnetrznej).

Y
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Rys.4. Zapora z dwoma filtrami pakietéw i brama aplikacyjna
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We wszystkich konfiguracjach wykorzystujgcych brame aplikacyjng, zamiast jednej
mozna uzywac wielu bram - po jednej dla kazdego protokotu. Prostsze rozwigzanie polega
na zastosowaniu jednej bramy i przeznaczeniu kilku serweréw na poszczegoélne ustugi
sieci wewnetrznej.

Wszystkie komputery mozna pogrupowac w kilka oddzielnych sieci, ktére bedg sie
komunikowaé za pomocg specjalnych komputeréw - bramek, routeréw i zapor sieciowych.
Moga one do wewnetrznej komunikacji wykorzystywac Internet i odpowiednie systemy
kryptograficzne.

Nalezy pamietac, ze nieuczciwi pracownicy majg o wiele dogodniejsze potozenie do
dokonywania zniszczen niz wlkamywacze zewnetrzni. Odpowiednia konfiguracja zapér

wewnetrznych moze pomdéc w ograniczeniu ich dziatan destrukcyjnych.

3. Proces budowania zapory sieciowej

Proces budowania czy stawiania zapory sieciowej mozna podzieli¢ na kilka etapow:

1. Planowanie konfiguracji zapory sieciowej

Jest to bardzo wazny etap, poniewaz btedy popetnione przy planowaniu konfiguraciji
wptyng na wszystkie dalsze etapy i w rezultacie koncowy efekt dziatania zapory moze byc¢
catkowicie odmienny od oczekiwanego. W pierwszej kolejnosci nalezy odpowiedzie¢ na
pytanie: co chroni¢? Jezeli ochronie majg podlega¢ dwa Ilub trzy komputery, to
prawdopodobnie  zamiast budowal zapore sieciowg wystarczy zastosowaé
zabezpieczenia na poziomie pojedynczych hostow. Zapora sieciowa nalezy do
mechanizmow ciezszego kalibru.

Kolejne zadanie to rozpoznanie topologii sieci oraz potrzeb w zakresie aplikacji
i protokotéw. Polegac ono bedzie na analizie topologii sieci pod katem bezpieczenstwa, na
zidentyfikowaniu systemow operacyjnych i aplikacji dziatajacych w sieci, czego efektem
moze by¢ np.: koniecznos¢ skorzystania z ustug ekspertow w dziedzinie bezpieczenstwa
poszczegolnych aplikaciji.

Nalezy rowniez dokonac analizy zaleznosci stuzbowych. Polega¢ ona bedzie na
analizie kompetencji decyzyjnych i potrzeb dostepu do zasobdéw poszczegdinych
uzytkownikow czy grup uzytkownikdw. Konieczne jest przy tym uswiadomienie

uzytkownikom wszystkich potrzebnych zmian w konfiguracji sieci oraz wszelkich ich

10



Ochrona sieci lokalnej za pomocg zapory sieciowej

watpliwosci. Od uzytkownikow w duzym stopniu bedzie zalezato bezpieczenstwo sieci
i ostatnig rzecza, jaka jest nam potrzebna to niezadowoleni uzytkownicy.

Kolejna decyzja dotyczy konfiguracji zapory. Przede wszystkim nalezy okresli¢ czy
wystarczy filtrowanie pakietéw, czy tez nalezy zastosowacC serwery proxy, a jezeli tak to
jakie.

Wreszcie powinnismy rozpatrzy¢ czy skonstruowacC wtasng zapore czy tez kupié
pakiet gotowej zapory. Samodzielnie mozna wykonac¢ catkiem dobrg zapore, lecz jeden
btad przy jej konfiguracji moze spowodowaé katastrofe. Z drugiej strony najlepsza, Zle
skonfigurowana, kupiona zapora réwniez moze by¢ przyczyng powaznych ktopotéw.

Rozwigzanie alternatywne polega na wykupieniu ustugi monitorowania zapory.
Jezeli nie mamy mozliwosci monitorowania zapory sieciowej 24 godziny na dobe przez 7

dni w tygodniu, to moze lepiej takg ustuge wykupic?

2. Zdefiniowanie regut dostepu do zasobdw sieciowych

W oparciu o poczynione obserwacje i wykonane analizy opracowujemy zasady
korzystania z zasobow sieci. W tym etapie okreslamy: kto i w jaki sposéb ma dostep do
sieci i jej zasobow. Reguty musimy odpowiednio dostosowac do posiadanej infrastruktury.

Oznacza to uwzglednienie stosowanych platform sprzetowych, czy protokotow sieciowych.

3. Znalezienie zapory odpowiedniej dla naszych potrzeb
W oparciu o zdobyte informacje, wykonane analizy i ustalone reguty dostepu do

zasobdw mozemy wiasciwie wybrac potrzebng nam zapore sieciowa.

4. Witasciwa instalacja i konfiguracja zapory

5. Drobiazgowe przetestowanie zapory

Testowanie zapory powinno odby¢ sie w dwdch etapach. W pierwszym nalezy
przeprowadzi¢ testowanie zasad korzystania z sieci prywatnej przez uzytkownikéw
zewnetrznych. W drugim testujemy wewnetrzne reguty korzystania z sieci. Oba etapy
nalezy wykonac dokfadnie, poniewaz jest to ostatnia czynnos¢ przed witaczeniem zapory
do sieci.

Mimo ze zapora sieciowa to bardzo skuteczny srodek ochrony sieci prywatne;j,

nalezy by¢ swiadomym jej wad. Jedng z nich jest fakt, ze zapora, ktérej konfiguracje
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zorientowano na maksymalne bezpieczenstwo sieci, bedzie jednoczesnie uposledzac jej
dziatanie. Inng wadg jest zgromadzenie w jednym miejscu wszystkich sktadnikow zapory,
poniewaz ich pokonanie daje intruzowi petny dostep do sieci prywatne;.
Istnieje kilka zagrozen dla bezpieczenhstwa sieci, ktére nie sg eliminowane przez
zastosowanie zapory:
enaruszenie bezpieczenstwa od wewnatrz, poniewaz zapora sieciowa nie chroni
zasobow przed atakiem od strony uzytkownikow wewnetrznych,
ebezposrednie potaczenie z Internetem — jesli uzytkownik wewnetrzny potgczy sie
z Internetem z pominieciem zapory np.: poprzez tacze telefoniczne, to stanowi to
powazng luke w bezpieczenstwie,
e czesto zapory sieciowe nie potrafig chroni¢ sieci prywatnej przed wirusami,
eniektére skanery (np.: stealtch skaner) potrafig skanowa¢ aktywne porty

komputeréw nawet za zapora.

Brama NAT
<—> (IP Masquerade) [€

Y

Klient

Rys. 5. Translacja adreséw

4. Translacja adresow

W wiekszosci zapér sieciowych mozna uruchomi¢ mechanizm translacji adresow.
Translacja adreséw (Network Address Translation - NAT) jest formg maskowania
rzeczywistych adresow urzgadzen 2z ochranianej sieci. Umozliwia przydzielenie
komputerom z sieci wewnetrznej adreséw z puli adreséw nie rejestrowanych w sieci
Internet (RFC 1597) oraz zapewnienie tym komputerom mozliwosci dwustronnego
komunikowania sie z komputerami sieci Internet. NAT umozliwia rozbudowe
i rekonfiguracje sieci TCP/IP bez obawy o wyczerpanie sie oficjalnie przyznanych adreséw
IP. Dodatkowo umozliwia ukrycie wewnetrznej struktury sieci przed $wiatem zewnetrznym

i dostep z zewnatrz tylko do wybranych serwerdw.

12
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W jadrze Linuxa v. 2.2.x funkcja ta dostepna jest pod nazwg IP Masquerade.

Stacja kliencka powinna zdefiniowa¢ brame NAT jako swoj gateway. Jezeli tak nie
jest, to brama NAT powinna funkcjonowac jako server proxy arp.

Pakiet pochodzacy od klienta otrzymuje nowy numer portu zrédtowego i adres
zrodtowy. W takiej postaci jest wysytany. Brama zapamietuje zrealizowane
przeksztatcenie. Gdy pakiet wraca, to jest rozpoznawany jako przeksztatcony.
Przywracany jest wowczas oryginalny adres klienta i pakiet trafia do klienta.

5. Mechanizmy systemu operacyjnego LINUX umozliwiajagce zbudowanie zapory

sieciowej

W standardowej wersji dystrybucyjnej systemu LINUX zawarte sg podstawowe
narzedzia umozliwiajgce skonstruowanie zapory sieciowej. W przyktadach opisana jest
konfiguracja dla dystrybucji RedHat, ktora w tej chwili jest chyba najbardziej popularna
wsrod uzytkownikéw. W przypadku wykorzystania innej dystrybucji moga wystgpic
w konfiguracji pewne roznice. W jadrze wersji 2.0 dostepny byt mechanizm IP Firewall,
w wersji 2.2 zostat on zastgpiony przez mechanizm /PChains. W wersji 2.4, nad ktérg
prace jeszcze trwajg udostepniony zostanie mechanizm IP Tables.

Pakiet ipchains udostepnia trzy mechanizmy przydatne przy budowaniu zapory
sieciowej:

o filtrowanie pakietow,

e maskowanie adresow IP,

e przezroczysty serwer proxy.

Filtrowanie pakietbw polega na selekcji pakietow przychodzacych
i wychodzacych, ograniczajgac obustronng komunikacje miedzy siecig wewnetrzng
a zewnetrzng. Zazwyczaj polega to gtdwnie na zablokowaniu wejscia do sieci
wewnetrznej, poza kilkoma wybranymi ustugami. Aby zapewniC wysoki stopien
bezpieczenstwa sieci wewnetrznej nalezy fizycznie oddzieli¢ jg od sieci zewnetrzne;.
W takim wypadku dosy¢ naturalnym podejsciem jest skonfigurowanie firewalla jako routera
dla catej sieci wewnetrznej.

Maskowanie adreséw IP (masquerading) polega na zmienianiu adreséw IP

w przesytanych pakietach. Firewall przechwytuje wszystkie pakiety wysytane przez
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klientdw z sieci wewnetrznej. Nastepnie jako adres zrédtowy ustawia swoj adres i wysyta
tak zmienione pakiety do sieci zewnetrznej. Po odebraniu pakietu z odpowiedzig adres
docelowy zostanie zmieniony na adres klienta i pakiet zostanie przestany do sieci
wewnetrznej. W ten sposdb komputery w sieci lokalnej sg zupetnie niewidzialne dla swiata
zewnetrznego, chociaz mogg dokonywac potgczen z komputerami zewnetrznymi. Dzieki
temu mozna podtaczy¢ komputery w sieci lokalnej do Internetu nawet jesli nie majg one
oficjalnie zarejestrowanych adresow I[P, a uzywajg adresow tzw. klasy publicznej
192.168.x.y

Przezroczysty serwer proxy (ftransparent proxy server) umozliwia
przekierowywanie wybranych pakietow do portdow lokalnych firewalla. W ten sposéb
pakiety zamiast do miejsca przeznaczenia trafiajg do zapory sieciowej, w ktérej moze

funkcjonowac serwer okreslonej ustugi.

5.1.1. Przeplyw pakietow w systemie Linux

Istotng rzeczg dla zrozumienia dziatania mechanizmu firewalla w systemie Linux
jest poznanie drogi przeptywu pakietow. llustruje to rys. 6.
tancuch (chain) to zbior regut, ktérym powinien odpowiada¢ pakiet. Jezeli
nagtébwek pakietu spetnia warunek zdefiniowany w regule, to wykonywana jest akcja
okreslona w tej regule. Akcja moze okresla¢ przekazanie pakietu do kolejnego tancucha
lub dziatanie specjalne. Do tych dziatah specjalnych naleza:
e ACCEPT oznacza przepuszczenie pakietu.
e DENY oznacza odrzucenie pakietu.
e REJECT oznacza odrzucenie pakietu i powiadomienie poprzez ICMP o tym fakcie
nadawcy.
¢ MASQ dotyczy tancucha posredniego i tancuchéw uzytkownika, oznacza maskowanie
pakietu poprzez zastgpienie adresu nadawcy adresem lokalnym. Przychodzace pakiety
zwrotne, stanowigce odpowiedzi na pakiety maskowane, beda automatycznie
rozpoznawane i demaskowane.
e REDIRECT dotyczy tylko fancucha wejsciowego i tancuchdéw uzytkownika, oznacza

przekierowanie pakietu do gniazda lokalnego, czyli do lokalnego serwera proxy.
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Rys.6. Przeplyw pakietow w systemie Linux

Jezeli reguta nie dotyczy danego pakietu, to sprawdzana jest nastepna reguta. Jezeli
nagtowek pakietu nie spetnia warunku w zadnej regule, to jadro uwzglednia zdefiniowang
0goIng strategie danego tancucha.

Kontrola wstepna obejmuje sprawdzenie m.in. sum kontrolnych oraz poprawnosci
konstrukcji pakietow docierajgcych z sieci wewnetrznych izewnetrznych. Po kontroli
sprawdzane sg reguty zdefiniowane jako tancuch wejsciowy.

Demaskarada — jezeli pakiet zawiera odpowiedz na pakiet, ktéry przy wystaniu
podlegat maskaradzie, to teraz ma miejsce proces odwrotny i przekazanie pakietu
bezposrednio do tancucha wyjsciowego. Pakiety, ktére nie podlegajg demaskaradzie, sg
przekazywane do modutu routingu.

Routing - badane jest pole odbiorcy dla okreslenia, czy pakiet powinien zosta¢
przekazany procesowi lokalnemu, czy tez skierowany do innego komputera. Po przejsciu
przez proces lokalny i tancuch wyjsciowy pakiet moze by¢ skierowany do interfejsu
loopback lub poprzez tancuch posredni i tarncuch wyjsciowy skierowany na zewnatrz.

Definiowanie regut filtrowania realizuje sie poprzez polecenie ipchains. W starszych

wersjach jadra (2.0.x) wykorzystywany byt ipfwadm.
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5.1.2. Konfiguracja jadra systemu

Aby system operacyjny mogt wykonywac funkcje zapory sieciowej, jadro systemu
musi zosta¢ skompilowane z odpowiednimi opcjami. Wybieranie opcji mozna zrealizowaé
réznymi metodami. Jedna z nich, dos¢ wygodna w uzyciu polega na wykorzystaniu
interfejsu menuconfig. Uruchamia sie go poprzez polecenie make menuconfig. Na ekranie
zostanie wyswietlona hierarchiczna lista opcji jadra, w ktérej nalezy dokonac¢ odpowiednich

zaznaczen. Interesujace nas opcje znajdujg sie w sekcji Networking options.

IP: Drop source routed frames (CONFIG_IP_NOSR)

Zwykle w transmitowanym pakiecie umieszczone sg adresy I[P zrddta
i przeznaczenia. Routingiem (czyli wyznaczaniem trasy przesytania pakietu) zajmujg sie
komputery zaangazowane w przesytanie zwane routerami. One decydujg , ktérg droga
dalej przesta¢ pakiet. Jednakze w protokole IP zawarta jest mozliwos¢é wyspecyfikowania
petnej drogi dla danego pakietu juz przy jego wysytaniu. Pakiety, w ktorych w petni
okreslono droge przesytania okreslane sg jako "trasowane wedtug nadawcy", albo inaczej
jako pakiety z ustawiong opcjq routingu zrodtowego. Powstaje pytanie, czy przy nadejsciu
takiego pakietu nalezy bra¢ pod uwage wymagania dotyczace trasy przesyfania, czy tez
pakiet taki nalezy odrzuci¢. Honorowanie trasy moze wprowadzi¢ kitopoty zwigzane

z bezpieczenstwem, wobec czego zaleca sie dla tej opcji ustawi¢ Y (yes).

Network firewalls (CONFIG_FIREWALL)
IP: firewalling (CONFIG_IP_FIREWALL)

Ustawienie tej opcji jest wymagane jezeli wykorzystujemy protokot IP. Opcja ta
wymagana jest réwniez, gdy chcemy wtgczyC przezroczyste proxy.

IP: forwarding/gatewaying (CONFIG_IP_FORWARD)

Opcja ta umozliwia wykorzystywanie naszego komputera jako routera dla sieci
lokalnej. W takim przypadku w komputerze sg zainstalowane przynajmniej dwie karty
sieciowe. Jadro nie jest w stanie wykryC wiecej niz jednej karty sieciowej przy starcie
komputera i nalezy je skonfigurowaé recznie. Jesli komputer jest podigczony do dwdch
sieci, wowczas nalezy wybrac N.

Jezeli topologia sieci jest bardziej skomplikowana, na przyktad rozpatrywany

komputer jest podtaczony do trzech sieci oraz chcemy, aby funkcjonowat jako zapora
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sieciowa pomiedzy dwoma z nich i jako router dla pozostatych, wéwczas nalezy wybra¢ Y
(yes) i wkaczy¢ opcje IP firewalling.

Jesli zamierzamy uzywa¢ mechanizmu I[P masquerading, wdwczas nalezy
bezwzglednie wybra¢ Y. Podobnie postepujemy w przypadku, gdy chcemy skonfigurowaé
komputer jako serwer SLIP lub serwer PPP, poprzez ktéry uzyskiwa¢ bedziemy dostep do
Internetu. Odpowiedz Y musimy wybra¢ rowniez w przypadku, gdy chcemy uruchomic

proces mrouted realizujacy multicast routing.

IP: masquerading (CONFIG_IP_MASQUERADE)

Jesli chcemy realizowa¢ maskowanie adresow IP, to nalezy te opcje ustawi¢. Aby
uzywa¢ maskowania, nalezy réwniez wilaczy¢ opcje: Network Firewalls, IP
forwarding/gatewaying, IP firewalling. Korzystne, chociaz nie konieczne, jest wigczenie
opcji IP always defragment.

IP: transparent proxying (CONFIG_IP_TRANSPARENT_PROXY)

Opcja ta umozliwia w sposdb przezroczysty dla klientdw przekierowywanie
okreslonych pakietow do lokalnego serwera, okreslanego jako fransparent proxy server.
Dzieki temu komputery sg przekonane, ze sa potgczone z wiasciwym komputerem,
podczas gdy w rzeczywistosci potgczone sg z lokalnym serwerem proxy. Przekierowanie
jest uaktywniane poprzez zdefiniowanie, przy uzyciu narzedzia ipchains specjalnych regut
wejsciowych dla zapory sieciowe;.

IP: accounting (CONFIG_IP_ACCT)

Wiaczenie tej opcji uaktywnia rejestrowanie ruchu w sieci IP i umozliwia
generowanie roznych statystyk w tym zakresie. Zarejestrowane dane dostepne sg w pliku
Iproc/net/ip_acct. Doktadny zakres rejestrowanych informacji mozna zdefiniowac przy

pomocy narzedzia ipchains.

IP: ICMP masquerading (CONFIG_IP_MASQUERADE_ICMP)

Maskowanie wigczane przez opcje CONFIG_IP_MASQUERADE obstuguje tylko
pakiety TCP i UDP (oraz btedy ICMP dla istniejacych potgczen). Omawiana opcja wtacza
dodatkowg obstuge maskowania pakietéw ICMP.
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IP: ipautofw masquerading (CONFIG_IP_MASQUERADE_IPAUTOFW)
Napisany przez Richarda Lynch program ipautofw pozwala na maskowanie

protokotow, ktore do tej pory nie byty w petni obstugiwane.

Kernel/User network link driver (CONFIG_IP_FIREWALL_NETLINK)

Wigczany przez te opcje sterownik pozwala na dwustronng komunikacje pomiedzy
pewnymi czes$ciami jadra lub modutami i procesami uzytkowymi. Procesy uzytkowe
uzyskujg mozliwos¢ czytania i zapisywania danych do specjalnych plikéw znakowych
o numerze gtownym 36 obecnych w katalogu /dev. Opcje nalezy wigczyc¢, jesli chcemy
uzywacé serwisu arpd, ktéry pomaga utrzymaé mozliwie matg wewnetrzng pamie¢ ARP

(odwzorowanie pomiedzy adresami IP i adresami sprzetowymi w sieci lokalnej).

5.1.3. Dodatkowa konfiguracja systemu

Aby mozliwe byto ,przekazywanie” pakietéw, co jest niezbedne dla wykonania
maskowania adresow |IP, nalezy uaktywni¢ ten mechanizm zmieniajac w pliku
/etc/sysconfig/network linie z opcjag FORWARD _IPV4 na : FORWARD_IPV4=yes.

Aby zapora sieciowa zbudowana na Linuxie dobrze realizowata swoje funkcje,
nalezy spetni¢ jeszcze kilka dodatkowych wymagan, ktére ze wzgledu na swg ztozonosé
i niejednokrotnie potrzebe doktadnych i obszernych opisow nie zostaty w niniejszym
opracowaniu uwzglednione. Oto krétka specyfikacja tych dodatkowych wymagan:

e Zainstalowa¢ odpowiednie serwery proxy, np. dla ustug http i ftp. Mozna je znalez¢
np.: w pakiecie Trusted Information System Firewall Toolkit (TIS Toolkit). Po
zainstalowaniu nalezy zdefiniowac reguty ich wykorzystywania.

e Usung¢ zbedne i niepewne programy ustugowe, ktére zostaty standardowo
zainstalowane w systemie, np.: NFS, rexec, rlogin, rsh, telnet, fip.

e Potaczenia z komputerem petnigcym funkcje zapory sieciowej powinny odbywac sie
tylko szyfrowanymi kanatami wymiany informaciji, przy uzyciu takich programow jak
ssh.

e Gtébwny demon sieciowy inetd nalezy zupetnie zrekonfigurowac: niektore ze
standardowych funkcji (np.: echo) nalezy wytaczy¢, poniewaz mogg one postuzy¢
do wykonania atakow typu Denial-of-Service.
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o Jezeli istnieje potrzeba instalacji serwera poczty elektronicznej, nalezy powaznie
zastanowic sie, czy nie zrezygnowac z programu Sendmail, znanego z licznych luk,
na rzecz innego uwazanego za bardziej bezpieczny, np.: smail czy gmail.

e Nalezy zabezpieczy¢ system przed niepozadanymi zmianami w plikach
konfiguracyjnych czy binarnych. Mozna to wykona¢ przy pomocy programu

Tripwire, ktéry pozwala wykry¢ zmiany w plikach i katalogach.

5.1.4. Przykiad 1

Przyktadowa sie¢ ma topologie przedstawiong na rys. 7.

Charakterystyka sieci:

e komputer petnigcy funkcje bramy w zaporze sieciowej wyposazony jest w jeden
interfejs sieciowy o numerze IP z puli Swiatowej

e router jest skonfigurowany w sposob zapewniajgcy przepuszczanie pakietow tylko do
i od komputera-bramy w zaporze sieciowej,

o komputery klienckie w sieci wewnetrznej majg przydzielone adresy IP z puli prywatnej,
wobec czego ich pakiety nie sg przepuszczane przez router,

e zapora sieciowa petni funkcje bramki dla komputeréw klienckich, wykonuje dla nich
maskowanie adreséw IP oraz proste filtrowanie (tzn.: z domysinym przepuszczaniem
pakietow) polegajgce na blokowaniu niektérych ustug i adresow.

Konfiguracja routera nie zostanie tutaj przedstawiona, gdyz jest ona bardzo mocno
zalezna od stosowanego sprzetu. Konfiguracja interfejsu sieciowego w komputerze-bramie
moze by¢é wykonana podczas instalacji systemu lub tez przez modyfikacje pliku
letc/sysconfig/network-scripts/ifcfg-eth0. W pliku tym zapisane sg podstawowe dane
konfiguracyjne konkretnego interfejsu. Zawartosc tego pliku w naszym przypadku powinna
by¢ nastepujgca:

DEVICE=ethO0

IPADDR=148.81.116.83

NETMASK=255.255.255.0

NETWORK=148.81.116.0

BROADCAST=148.81.116.255
ONBOOT=yes
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Rys. 7. Topologia sieci z przyktadu 1

Oprocz tego nalezy jeszcze zdefiniowac ,alias” dla interfejsu ethO, o numerze IP

192.168.1.254, aby mozliwa byta komunikacja z komputerami sieci wewnetrznej.

Wykonujemy to poleceniem:

ifconfig eth0:0 192.168.1.254

Polecenie to powinno zostaé oczywiscie wpisane do skryptow startowych systemu, np.: do

/etc/rc.d/rc.sysinit

Tablica routingu w komputerze-bramie powinna mie¢ postac:

Destination Gateway Genmask Flags
192.168.1.0 * 255.255.255.0 U
148.81.116.0 * 255.255.255.0 U
127.0.0.0 * 255.0.0.0 U
Default 148.81.116.81 0.0.0.0 uG

Metric

o o O o

0

0
0
0

0

0
0
0

Ref TUse Iface

etho
etho
lo

etho

Tylko dodanie trasy domys$inej wymaga dodatkowego omodwienia, poniewaz

pozostate linie tablicy routingu sg tworzone automatycznie przy starcie systemu, jesli

interfejs sieciowy jest prawidtowo skonfigurowany. Te trase domys$ing okreslamy

poleceniem:
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route add default gw 148.81.116.81

lub modyfikujemy odpowiednig linie pliku /etc/sysconfig/network:

GATEWAY=148.81.116.81

Spowoduje to automatyczng konfiguracje tablicy routingu przy starcie systemu.

Maskowanie adresow IP uruchamiamy nastepujgcym poleceniem:
ipchains -A forward -j MASQ -s 192.168.1.0/24 -d ! 192.168.1.0/24

co oznacza: wykonaj maskowanie dla wszystkich potaczen o adresie zrodtowym z zakresu
192.168.1.1 + 254 i adresie docelowym spoza tego zakresu.

Kolejnym etapem konfiguracji zapory sieciowej jest ustawienie filtrowania.
Zaktadamy, ze chcieliby$my zablokowaé uzytkownikom w sieci wewnetrznej mozliwosc
korzystania z protokotu http i telnet oraz mozliwos¢ jakiejkolwiek tgcznosci z komputerem
o numerze IP 148.81.116.98; znajdujgcym sie poza zaporg. Wykonamy to nastepujgcym
zestawem polecen:
ipchains -A input -j DENY -s 192.168.1.0/24 -p tcp --dport http

ipchains -A input -j DENY -s 192.168.1.0/24 -p tcp --dport telnet
ipchains -A input -j DENY -s 192.168.1.0/24 -d 148.81.116.98

Po wydaniu tych polecen reguty zapory wylistowane przy pomocy polecenia

ipchains -L powinny wygladac nastepujaco:

Chain input (policy ACCEPT) :

target prot opt source destination ports

DENY tcp  ----- 192.168.1.0/24 anywhere any -> www
DENY tcp  ----- 192.168.1.0/24 anywhere any -> telnet
DENY all ----- 192.168.1.0/24 148.81.116.98 n/a

Chain forward (policy ACCEPT) :

target prot opt source destination ports
MASQ all ----- 192.168.1.0/24 1192.168.1.0/24 n/a
Chain output (policy ACCEPT) :

Aby system byt w ten sposob skonfigurowany po starcie systemu, przedstawione
polecenia nalezy wpisac do skryptu startowego systemu, np.: /etc/rc.d/rc.sysinit.
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5.1.5. Przykiad 2

W kolejnym przyktadzie przyjelismy topologie sieci przedstawiong na rys. 8.

Charakterystyka sieci:
e komputer w zaporze wyposazony jest w trzy interfejsy sieciowe: dla potgczenia
Z Internetem i potgczenia z sieciami lokalnymi; petni wiec tez role routera,
e jedna z podsieci zawiera serwery z adresami IP z puli Swiatowey,
e druga podsiec zawiera tylko komputery klienckie z adresami IP z puli prywatnej,
e zapora sieciowa wykonuje maskowanie adresow IP dla komputerow klienckich,
e zapora sieciowa wykonuje filtrowanie, z domySinym blokowaniem pakietow,

polegajgce na przepuszczaniu pakietow tylko gtownych ustug sieciowych.

Aby byto mozliwe wykorzystanie kilku interfejséw sieciowych, Linux musi je
obstugiwaé, tzn. musi posiada¢é moduty obstugujgce konkretne karty sieciowe.
Sprawdzenia, czy system rozpoznat posiadane przez nas karty sieciowe mozna dokonac
poprzez przeglad komunikatéw jadra zapisywanych podczas startu systemu do pliku
/var/log/messages. W czasie testowania niniejszego przyktadu wykorzystywane byty karty
sieciowe PCIl zgodne ze standardem NE2000, ktére system rozpoznat bez problemu.

Nastepnie dla kazdego interfejsu sieciowego nalezy utworzy¢ plik
letc/sysconfig/network-scripts/ifcfg-ethx (gdzie ,x” to numer interfejsu). W pliku tym
zapisywane sg podstawowe dane konfiguracyjne konkretnego interfejsu. W omawianym

przypadku zawartosci tych plikow sg nastepujace:

Plik /etc/sysconfig/network-scripts/ifcfg-ethO:

DEVICE=ethO
IPADDR=148.81.1.254
NETMASK=255.255.255.0
NETWORK=148.81.1.0
BROADCAST=148.81.1.255
ONBOOT=yes
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Plik /etc/sysconfig/network-scripts/ifcfg-eth1:

DEVICE=ethl

IPADDR=148.81.2.254

NETMASK=255.255.255.0

NETWORK=148.81.2.0

BROADCAST=148.81.2.255

ONBOOT=yes

Plik /etc/sysconfig/network-scripts/ifcfg-eth2:

DEVICE=eth2

IPADDR=192.168.1.254

NETMASK=255.255.255.0

NETWORK=192.168.1.0

BROADCAST=192.168.1.255

ONBOOT=yes

eth2: 192.168.1.254

-

=

[ 19216811

[ 192168.1.3]

[ 1921681.2]

[ 192168.1.4]

-

-

Rys. 8. Topologia sieci z przyktadu 2

23



Z. Suski, P. Kotodziejczyk

Tablica routingu komputera w zaporze wyswietlona poleceniem route musi wygladac

nastepujgco:

Destination Gateway Genmask Flags Metric Ref TUse Iface
148.81.1.0 * 255.255.255.0 8] 0 0 0 etho
148.81.2.0 * 255.255.255.0 U 0 0 0 ethl
192.168.1.0 * 255.255.255.0 U 0 0 0 eth2
127.0.0.0 * 255.0.0.0 8] 0 0 0 lo
default 148.81.1.1 0.0.0.0 UG 0 0 0 etho

Sposob dodania trasy domysinej opisano w przyktadzie 1. Pozostate linie tablicy routingu
sgq tworzone automatycznie przy starcie systemu. Domysing trase pakietow okreslamy

zaktadajac, ze bramka (gateway) ma numer IP 148.81.1.1.

Przyjmujemy nastepujgce zatozenia odnosnie filtrowania pakietow w zaporze:

e komputer na ktorym zostata uruchomiona zapora sieciowa udostepnia nastepujace
ustugi:
> ssh — do zdalnej pracy na zaporze (np.: w celu wykonania zmian w konfiguraciji)

z kazdego miejsca w Internecie,

> DNS - tylko dla komputeréw z obu podsieci wewnetrznych,

 serwery udostepniajg nastepujace ustugi:
> http
> ssh
> smtp
> DNS
> telnet
> POP3

« uzytkownicy pracujacy na komputerach klienckich mogg korzystac¢ z nastepujacych
ustug:
> http
> ssh
> smtp
> DNS

telnet — tylko do serweréw w drugiej podsieci

\Y
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> POP3 - tylko do serwerdéw w drugiej podsieci

> dostarczanych przez protokét ICMP, np.: echo

Maskowanie adresow IP dla komputerow klienckich uruchamiamy poleceniem:

ipchains -A forward -j MASQ -s 192.168.1.0/24 -d ! 192.168.1.0/24

co oznacza: wykonaj maskowanie dla wszystkich potgczen o adresie zrédtowym z zakresu
192.168.1.1 + 254 i adresie docelowym spoza tego zakresu.

Dla wbudowanego tancucha ,nput’ okreslajagcego reguty dostepu do zapory
sieciowej przyjmujemy jako polityke domysing - odrzucanie pakietéw (DENY). Dla
wbudowanego fancucha ,forward” okre$lajgcego reguty maskowania oraz filtrowania ruchu
pomiedzy wewnetrzng siecig serwerdw, wewnetrzng siecig klientow oraz Internetem,
przyjmujemy jako polityke domysing - odrzucanie pakietow (DENY). Wbudowany tancuch
woutput’ nie bedzie odfiltrowywat zadnych pakietow. Jako polityke domysing przyjmujemy
przepuszczanie pakietow (ACCEPT). Realizujemy to poleceniami:
ipchains -P input DENY
ipchains -P forward DENY
ipchains -P output ACCEPT

Ustawienie regut filtrowania dla pakietow przychodzacych i wychodzacych przez interfejs
loopback jest konieczne, poniewaz niektére programy mogq korzysta¢ z tego interfejsu.
Nie stanowi to luki w systemie bezpieczenstwa poniewaz interfejs loopback nie jest

dostepny z zewnatrz. Ustawienie to realizujemy poleceniem:
ipchains -A input -j ACCEPT -i 1lo

Ustawienie regut filtrowania dla tancucha input:

e pozwolenie na korzystanie z ssh i DNS

ipchains -A input -j ACCEPT -d 192.168.1.254 -p tcp --dport ssh
ipchains -A input -j ACCEPT -d 148.81.1.254 -p tcp --dport ssh
ipchains -A input -j ACCEPT -d 148.81.2.254 -p tcp --dport ssh

ipchains -A input -j ACCEPT -d 148.81.2.254 -p tcp --dport domain

[\ ST N T

ipchains -A input -j ACCEPT -d 148.81.2.254 -p udp --dport domain
ipchains -A input -j ACCEPT -d 192.168.1.254 -p tcp --dport domain

ipchains -A input -j ACCEPT -d 192.168.1.254 -p udp --dport domain
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przepuszczenie pakietow bedacych odpowiedziami na potgczenia tcp:
ipchains -A input -j ACCEPT -p tcp ! -y
e przepuszczenie odpowiedzi dla protokotu udp:

ipchains -A input -j ACCEPT -d 148.81.2.254 -p udp --sport domain
ipchains -A input -j ACCEPT -d 192.168.1.254 -p udp --sport domain

e przepuszczenie pozostatych pakietow, nie kierowanych bezposrednio do zapory
sieciowej; nalezy tu uzy¢ dodatkowego tancucha inputnet, poniewaz w poleceniu moze
wystgpi¢ tyko jedna opcja -d:

ipchains -N inputnet

ipchains -A inputnet -j ACCEPT -d ! 192.168.1.254

ipchains -A input -j inputnet -s 192.168.1.0/24

ipchains -A input -j inputnet -d 192.168.1.0/24

ipchains -A input -j inputnet -s 148.81.1.0/24

ipchains -A input -j inputnet -d 148.81.1.0/24

ipchains -A input -j inputnet -s 148.81.1.0/24

ipchains -A input -j inputnet -d 148.81.1.0/24

Ustawienie regut filtrowania dla tancucha forward:

e blokowanie pakietdw pochodzacych z lub kierowanych do sieci lokalnych (nalezy
pamieta¢ o umieszczeniu reguty maskowania IP na poczatku tancucha forward):

ipchains -A forward -j DENY -s 127.0.0.0/8

ipchains -A forward -j DENY -d 127.0.0.0/8

ipchains -A forward -j DENY -s 192.168.0.0/16
ipchains -A forward -j DENY -d 192.168.0.0/16

e blokowanie pakietéw rozgtoszeniowych:

ipchains -A forward -j DENY -d 192.168.1.255
ipchains -A forward -j DENY -d 148.81.1.255
ipchains -A forward -j DENY -d 148.81.2.255
ipchains -A forward -j DENY -d 255.255.255.255

e przepuszczenie pakietow dotyczacych korzystania z wybranych ustug:

ipchains -A forward -j ACCEPT -p tcp ! -y
ipchains -A forward -j ACCEPT -p icmp
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ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

ipchains

ipchains

-A forward -j ACCEPT -s 192.168.1.0/24
-A forward -j ACCEPT -s 192.168.1.0/24
-A forward -j ACCEPT -s 192.168.1.0/24
-A forward -j ACCEPT -s 192.168.1.0/24
-A forward -j ACCEPT -s 192.168.1.0/24
-A forward -j ACCEPT -d 148.81.2.0/24
-A forward -j ACCEPT -d 148.81.2.0/24
-A forward -j ACCEPT -d 148.81.2.0/24
-A forward -j ACCEPT -d 148.81.2.0/24
-A forward -j ACCEPT -d 148.81.2.0/24
-A forward -j ACCEPT -d 148.81.2.0/24
-p tcp —--dport telnet
-A forward -j ACCEPT -d 148.81.2.0/24

-p tcp --dport pop-3

tcp
tcp
tcp
tcp
udp
-p tcp
-p tcp
tcp
tcp
udp

192.

192.

--dport
—-dport
—-dport
—-dport

http
ssh
smtp

domain

-b --dport domain
--dport http
—--dport ssh
—-dport smtp
—-dport domain
-b --dport domain

168.1.0/24

168.1.0/24

Po wydaniu przedstawionych polecen reguty wyswietlone poleceniem ipchains -L powinny

wygladac nastepujaco:

Chain input

Target
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
inputnet
inputnet
inputnet
inputnet
inputnet
inputnet

ACCEPT

(policy DENY) :

rot opt source destination ports

all ----- anywhere  anywhere n/a

tecp ly--- anywhere anywhere any -> any
tecp  ----- anywhere 192.168.1.254 any -> ssh
tecp  ----- anywhere 148.81.1.254 any -> ssh
tecp  ----- anywhere 148.81.2.254 any -> ssh
tecp ----- anywhere 148.81.2.254 any -> domain
udp ----- anywhere 148.81.2.254 any -> domain
udp ----- 148.81.2.254 anywhere domain -> any
tecp ----- anywhere 192.168.1.254 any -> domain
udp ----- anywhere 192.168.1.254 any -> domain
udp ----- 192.168.1.254 anywhere domain -> any
all ----- 192.168.1.0/24 anywhere n/a

all ----- anywhere 192.168.1.0/24 n/a

all ----- 148.81.1.0/24 anywhere n/a

all ----- anywhere 148.81.1.0/24 n/a

all ----- 148.81.1.0/24 anywhere n/a

all ----- anywhere 148.81.1.0/24 n/a

tecp ----- anywhere 192.168.1.254 any -> telnet
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Chain forward (policy DENY) :

target prot opt source destination ports

MASQ all ----- 192.168.1.0/24 1192.168.1.0/24 n/a

DENY all ----- 127.0.0.0/8 anywhere n/a

DENY all ----- anywhere 127.0.0.0/8 n/a

DENY all ----- 192.168.0.0/16 anywhere n/a

DENY all ----- anywhere 192.168.0.0/16 n/a

DENY all ----- anywhere 192.168.1.255 n/a

DENY all ----- anywhere 148.81.1.255 n/a

DENY all ----- anywhere 148.81.2.255 n/a

DENY all ----- anywhere 255.255.255.255 n/a

fornet all ----- 192.168.1.0/24 anywhere n/a

fornet all ----- anywhere 148.81.2.0/24 n/a

ACCEPT tcp  ----- 192.168.1.0/24 148.81.2.0/24 any -> telnet
ACCEPT tcp  ----- 192.168.1.0/24 148.81.2.0/24 any -> pop-3

Chain output (policy ACCEPT) :
Chain inputnet (6 references):
target prot opt source destination ports

ACCEPT all ----- anywhere 1192.168.1.254 n/a

Chain fornet (2 references):

target prot opt source destination ports

ACCEPT tcp ly--- anywhere anywhere any -> any

ACCEPT icmp ----- anywhere anywhere any -> any
ACCEPT tecp ----- anywhere anywhere any -> WWw
ACCEPT tecp  ----- anywhere anywhere any -> ssh
ACCEPT tecp  ----- anywhere anywhere any -> smtp
ACCEPT tecp  ----- anywhere anywhere any -> domain
ACCEPT udp ----- anywhere anywhere any -> domain
ACCEPT udp ----- anywhere anywhere domain -> any

Aby taka konfiguracja byfa realizowana automatycznie przy starcie systemu, nalezy
utworzy¢ odpowiedni skrypt i jego wywotanie umiesci¢ w skrypcie startowym systemu, np.:
/etc/rc.d/rc.sysinit. Nalezy tu dodacé, ze warto bytoby tak zmieni¢ skrypty startowe systemu

aby w pierwszej kolejnosci ustawi¢ blokowanie wszystkich pakietow. W nastepnej
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kolejnosci uruchomi¢ interfejsy sieciowe, a potem wywofa¢ skrypt realizujgcy wtasciwg

konfiguracje filtrowania. Tresc¢ takiego skryptu konfiguracyjnego bytaby nastepujaca:

ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains
ipchains

ipchains

-P
-P
-P

input DENY

forward DENY

output ACCEPT

input -j

input -j
input -j
input -j
input -j
input -j
input -j
input -j
input -7j
inputnet
inputnet
input -j
input -j
input -j
input -j
input -j
input -j
forward
forward
forward
forward
forward
forward
forward
forward
forward

fornet

ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT

-j ACCEPT -d !

inputnet
inputnet
inputnet
inputnet
inputnet
inputnet
-3 MASQ
-j DENY
-j DENY
-j DENY
-j DENY
-j DENY
-j DENY

-j DENY

-j DENY

-s
-d
-s
-d
-s

-d

-8 192
-s 127
-d 127
-s 192.
-d 192.
-d 192.
-d 148.
-d 148.
-d 255.

fornet -j ACCEPT -p

fornet -j ACCEPT -p

fornet -j ACCEPT -p

fornet -j ACCEPT -p

-i lo

-p tcp ! -y

-d 192.168.1.254 -p tcp --dport ssh

-d 148.81.1.254 -p tcp —--dport ssh

-d 148.81.2.254 -p tcp —--dport ssh

-d 148.81.2.254 -p tcp --dport domain

-d 148.81.2.254 -p udp -b --dport domain
-d 192.168.1.254 -p tcp —--dport domain

-d 192.168.1.254 -p udp -b --dport domain

192.168.1.254

192.168.1.0/24

192.168.1.0/24

148.81.1.0/24

148.81.1.0/24

148.81.1.0/24

N

148.81.1.0/24

.168.1.0/24 -d ! 192.168.1.0/24

.0.0.0/8
.0/8
.0.0/16
.0.0/16

.1.255

.0.0
168
168
168
81.1.255
81.2.255
255.255.255
tcp ! -y
icmp

tcp —--dport http
tcp —--dport ssh
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ipchains -A fornet -j ACCEPT -p tcp --dport smtp

ipchains -A fornet -j ACCEPT -p tcp —--dport domain

ipchains -A fornet -j ACCEPT -p udp -b --dport domain

ipchains -A forward -j fornet -s 192.168.1.0/24

ipchains -A forward -j fornet -d 148.81.2.0/24

ipchains -A forward -j ACCEPT -d 148.81.2.0/24 -s 192.168.1.0/24
-p tcp —--dport telnet

ipchains -A forward -j ACCEPT -d 148.81.2.0/24 -s 192.168.1.0/24

-p tcp —--dport pop-3

5.1.6. Mechanizm IPTables

Jak wspomniano na poczatku pkt. 5, w jadrze wersji 2.4 dostepny bedzie nowy
mechanizm filtrowania pakietéw i translacji adreséw znany pod nazwg /IPTables. Mozna
sie z nim zapozna¢ w dostepnych aktualnie wersjach rozwojowych jadra 2.3.x. Wersja
stabilna jest jeszcze w fazie testowania (wersja 2.4.0)>.

Mechanizm IPTables wydaje sie by¢ prostszy i bardziej przejrzysty od poprzednich
a przez to tatwiejszy do zrozumienia. Umozliwi to konstruowanie tatwiejszych
w konserwaciji zapér sieciowych, unikng¢ wielu pomytek przy ich budowie i tym samym
zwiekszy¢ bezpieczenstwo sieci.

Catos¢ zostata podzielona na logiczne klasy-tablice (tables). Kazda z nich zawiera
predefiniowane zbiory regut. Obecnie zaimplementowano nastepujgce tablice:

o filter — jej zadaniem jest filtrowanie pakietow,

e nat - jej zadaniem jest translacja adreséw zrédtowych i docelowych,

e mangle — jej zadaniem jest znakowanie pakietow.
Tablica filter jest gtbwnie przeznaczona do budowy zapor filtrujgcych, kontroli i zliczania
ruchu w sieci, diagnostyki sieci. W tablicy tej umieszczono nastepujace predefiniowane
zbiory regut:

e INPUT — zbidr regut dla pakietéw przeznaczonych dla lokalnego hosta,

3 Jadra systemu Linux majg identyfikatory postaci: A.B.C. A jest numerem wersji, B- numerem podwersiji, C-
numerem faty (patch). Wersja jest stabilna, jezeli B jest liczbg parzystg. Pozostate to wersje rozwojowe
(beta), przeznaczone gtéwnie dla tworzacych jadro programistow, a takze oséb chcacych sprawdzi¢ jego
nowe mozliwosci.
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e OUTPUT - zbidr regut dla pakietow pochodzgcych z lokalnego hosta,

e FORWARD - zbiér regut dla pakietow przechodzacych przez lokalny router.

Tablica nat jest gtdbwnie przeznaczona do maskowania adresow IP (IP masquerading),
przekierowania portéw (port forwarding), budowy przezroczystych proxy (transparent
proxying). W tablicy tej umieszczono nastepujgce predefiniowane zbiory regut:

e PREROUTING - zbiér regut dla pakietéw przychodzacych z zewnatrz hosta,

e OUTPUT - zbior regut dla pakietow pochodzgcych z lokalnego hosta,

e POSTROUTING - zbiér regut dla pakietéw wychodzacych na zewnatrz hosta.
Tablica mangle stuzy gtéwnie do kontroli przeptywu danych (ograniczanie pasma, routing
rozszerzony). W tablicy tej umieszczono nastepujgce predefiniowane zbiory regut:

e PREROUTING - jak dla tablicy nat,

e OUTPUT - jak dla tablicy nat.

Oprocz predefiniowanych, mozna réwniez wykorzystywaé wiasne zbiory regut. Kolejnos¢
przetwarzania poszczegoélnych zbioréw regut przedstawiono na rys. 9.

3| PREROUTING FORWARD POSTROUTING | »
(mangle, nat) (filter) (nat)
INPUT oUTPUT
|
(filter) (mangle, nat, filter)

_____________________

Rys. 9. Droga pakietéw przez tablice IPTables

W regule definiowany jest wzorzec i akcja. Wzorzec to kryterium jakie musi spetni¢
pakiet, aby wykonana zostata na nim okreslona akcja. W IPTables mozna definiowac
nastepujgce wzorce:

e docelowy i zrodtowy adres IP,
e protokot (TCP, UDP, ICMP),
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¢ interfejs sieciowy,
o flagi pakietéw (SYN, ACK, FIN, URG, itd.),
o typy pakietow (echo-reply, echo-reguest, destination-unreachable),
e docelowy i zrédtowy port pakietéw TCP i UDP,
e adres MAC interfejséw ethernetowych,
e czestotliwo$¢ naptywu pakietow,
e staus pakietu (NEW, ESTABLISHED, RELATED, INVALID),
e witasciciel pakietu (UID, GID, PID, SID).
Lista akcji przedstawia sie nastepujgco:
e DROP - zniszczenie pakietu,
e ACCEPT - przepuszczenie pakietu,
e RETURN - zakonczenie przetwarzania biezgcego zbioru regut,
e QUEUE - umieszczenie pakietu w kolejce do procesu uzytkownika,
¢ MARK — oznakowanie pakietu,
e REJECT - zniszczenie pakietu z powiadomieniem nadawcy (przez ICMP),
e TOS — ustawienie flag TOS (Type Of Service) pakietu,
e DNAT - translacja adresu docelowego,
e SNAT - translacja adresu zrédtowego,
e REDIRECT - przekierowanie pakietu na inny port,
e MASQUERADE — maskowanie adresu IP.

5.1.7. Przykiad 3

W kolejnym przyktadzie przyjelismy topologie sieci przedstawiong na rys. 10.
Charakterystyka sieci:
ekomputer w zaporze wyposazony jest w trzy interfejsy sieciowe: dla potaczenia
z Internetem i potagczenia z sieciami lokalnymi; petni wiec tez role routera,
ejedna z podsieci zawiera serwery z prywatnymi adresami IP,
edruga podsie¢ zawiera tylko komputery klienckie z adresami IP rowniez z puli
prywatnej,
e zapora sieciowa wykonuje filtrowanie, z domysinym blokowaniem pakietow,

polegajace na przepuszczaniu pakietow tylko gtdwnych ustug sieciowych.
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Postawiony cel mozna osiggna¢ konfigurujac komputer w zaporze przy pomocy
przedstawionego ponizej ciggu polecen. Polecenia te powinny zostaC umieszczone

w jednym ze skryptéw wywotywanych podczas startu systemu.

Internet

HTTP, HTTPS SMTP,POP3,IMAP (AQEAEQJTTT
5 g
S IS z d I ]
webserver inetserver gateway = =

192.168.1.3 192.168.1.2

[ 192.168.2.5] [ 19216823 ]

DNS, WWW Proxy

[ 192.168.2.2 | [ 192.168.2.4 |

.| | .

— = =

Rys. 10. Topologia sieci z przyktadu 3

Requly wstepne:

iptables -N log and drop
iptables -A log and drop -j LOG
iptables -A log and drop -j DROP
iptables -N log and reject

iptables -A log and reject -j LOG
iptables -A log and _reject -j REJECT
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Konfiquracja NAT

Pakiety przychodzace z Internetu skierowane do hosta gateway na port 80 (WWW) oraz

port 443 (HTTPS), zostang skierowane do hosta webserver.

iptables -t nat -A PREROUTING -i ethO -p TCP -d 148.81.1.1

--dport www -Jj DNAT --to-destination 192.168.1.3:www
iptables -t nat -A PREROUTING -i eth0O -p TCP -d 148.81.1.1

--dport https -j DNAT --to-destination 192.168.1.3:https

Pakiety kierowane do hosta gateway na port 25 (SMTP), zostang skierowane do hosta

inetserver:

iptables -t nat -A PREROUTING -i ethO -p TCP -d 148.81.1.1
--dport smtp -j DNAT --to-destination 192.168.1.2:smtp

Ruch HTTP i HTTPS przychodzacy z sieci LAN i kierowany na zewnatrz, przepuszczamy
przez przezroczyste proxy. Role serwera proxy pemi¢ bedzie program SQUID
nastuchujacy w porcie 8081 (fproxy):

iptables -t nat -A PREROUTING -i eth2 -p TCP -d ! 148.81.1.1
--dport www -j REDIRECT --to-port tproxy

iptables -t nat -A PREROUTING -i eth2 -p TCP -d ! 148.81.1.1
--dport https -j REDIRECT --to-port tproxy

Dla wszelkiego ruchu wychodzacego do Internetu ustawiamy maskowanie adresow:

iptables -t nat -A POSTROUTING -o ethO -j SNAT --to-source 148.81.1.1

Konfiquracija filtra

¢ Zbior regut INPUT:

Tworzymy wtasny zbior regut pod nazwag ext_in:
iptables -N ext in

Kierujemy do tego zbioru wszystkie pakiety przychodzgce z interfejsu ethO:
iptables -A INPUT -i eth0 -j ext in

Odrzucamy i rejestrujemy pakiety nie skierowane na zewnetrzny adres IP:

iptables -A ext in -d ! 148.81.1.1 -j log and drop
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Dopuszczamy ruch DNS oraz SSH:

iptables -A ext in -p TCP -d 148.81.1.1 --dport domain -3j ACCEPT
iptables -A ext in -p UDP -d 148.81.1.1 --dport domain -3j ACCEPT
iptables -A ext in -p TCP -d 148.81.1.1 --dport ssh -j ACCEPT

Dopuszczamy ruch ICMP oraz TCP i UDP na portach wolnodostepnych:

iptables -A ext in -p TCP --dport 1024-65535 -7j ACCEPT
iptables -A ext in -p UDP --dport 1024-65535 -7j ACCEPT
iptables -A ext in -p ICMP -j ACCEPT

Catg reszte ruchu z zewnatrz odrzucamy i rejestrujemy:
iptables -A ext in -j log and drop
Nie ograniczamy ruchu z wnetrza obydwu sieci wewnetrznych do hosta gateway:

iptables -A INPUT -i eth2 -s 192.168.2.0/24 -d 192.168.2.1 -j ACCEPT
iptables -A INPUT -i ethl -s 192.168.1.0/24 -d 192.168.1.1 -j ACCEPT

Catg reszte ruchu z sieci wewnetrznych odrzucamy i rejestrujemy:
iptables -A INPUT -j log and drop

¢ Zbioér regut OUTPUT

Blokujemy nawigzywanie potgczen z podsiecig komputerow klienckich, a reszte

dopuszczamy:

iptables -A OUTPUT -o eth2 --match state --state NEW
iptables -P OUTPUT -3j ACCEPT

¢ Zbiér requt FORWARD

Definiujemy 6 podzbiorow regut:

iptables -N fw lan isn
iptables -N fw lan inet
iptables -N fw lan lan
iptables -N fw _isn inet
iptables -N fw _inet lan

iptables -N fw_inet isn
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Kierujemy pakiety do poszczegolnych podzbioréw regut:

iptables
iptables
iptables
iptables
iptables
iptables

-A

FORWARD -i eth2 -s
FORWARD -i eth2 -s
FORWARD -i ethl -s
FORWARD -i ethl -s
FORWARD -i ethO -o
FORWARD -i ethO -o

192.
192.
192.
192.
eth2 -j
ethl -j

1e68.
168.
1e68.
168.

2.0/24 -o ethl -j fw lan isn
2.0/24 -o eth0 -j fw _lan inet
1.0/24 -o eth2 -j fw_isn lan
1.0/24 -o eth0 -j fw_isn inet

fw_inet lan

fw_inet isn

Dopuszczamy ruch ICMP, reszte odrzucamy i rejestrujemy:

iptables -A FORWARD -p ICMP -j ACCEPT

iptables -A FORWARD -j log and drop

Ustawiamy reguly w kazdym ze zdefiniowanych podzbioréw. Przesledzenie

pozostawiamy czytelnikowi:

iptables -A fw lan isn

iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
iptables
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-p TCP -d webserver --dport ssh -j ACCEPT
fw _lan isn -p TCP -d webserver --dport www -j ACCEPT
fw_lan isn -p TCP -d webserver --dport https -j ACCEPT
fw _lan isn -p TCP -d inetserver --dport ssh -j ACCEPT
fw_lan isn -p TCP -d inetserver --dport smtp -j ACCEPT
fw lan isn -p TCP -d inetserver --dport pop-3 -j ACCEPT
fw lan isn -p TCP -d inetserver --dport imap -j ACCEPT
fw lan isn -p TCP --dport 1024-65535 -j ACCEPT
fw lan isn -p UDP --dport 1024-65535 -j ACCEPT

fw_lan inet -p TCP

fw_lan inet -p TCP
fw_lan inet -p TCP
fw_lan inet -p TCP
fw lan inet -p TCP
fw lan inet -p UDP
fw lan inet -p TCP
fw lan inet -p UDP

--dport
--dport
--dport
--dport
--dport
--dport

www -Jj log and drop
https -j ACCEPT

ftp -j ACCEPT
ftp-data -j ACCEPT
ssh -j ACCEPT
domain -j ACCEPT

--1024-65535 -j ACCEPT

--1024-65535 -j ACCEPT

fw_isn lan -j ACCEPT

fw_isn inet -j ACCEPT

fw_inet isn -p TCP
fw_inet isn -p TCP
fw_inet isn -p TCP

fw _inet isn -p TCP

-d webserver --dport www -j ACCEPT

-d webserver --dport https -j ACCEPT

-d inetserver --dport smtp -j ACCEPT

--dport

0-1023 -j log and drop
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iptables -A fw _inet isn -p TCP --dport 1024-65535 -j ACCEPT
iptables -A fw_inet isn -p UDP --dport 1024-65535 -j ACCEPT
iptables -A fw_inet lan -p TCP --dport 0-1023 -j log_and drop
iptables -A fw_inet lan -p UDP --dport 0-1023 -j log_and drop
iptables -A fw_inet lan --match state --state NEW -j log and drop
iptables -A fw _inet lan -j ACCEPT

6. Komercyjne zapory sieciowe

Na rynku dostepnych jest wiele komercyjnych zapér sieciowych. Nalezg do nich m.in.:
o AltaVista Firewall 98
e BorderWare Firewall Server
e Cisco PIX Firewall
e Check Point Firewall-1
e Gauntlet Firewall
e Raptor Firewall
e |SA Server 2000

AltaVista Firewall 98

5 maja 1998 firma Digital Equipment Corporation, wprowadzita na rynek AltaVista
Firewall 98, najnowszg wdwczas wersje wielokrotnie nagradzanego oprogramowania,
dziatajgcego w srodowisku systemow Windows NT i UNIX. Oprogramowanie AltaVista
Firewall 98, certyfikowane przez stowarzyszenie NCSA, jest zaporag, ktéra chroni sie¢
aktywnie, automatycznie wiaczajagc mechanizmy przeciwdziatajgce i podejmujace
zaawansowane akcje, gdy atak staje sie grozny. W potaczeniu z AltaVista Tunnel 98
oprogramowanie AltaVista Firewall 98 zapewnia administratorom sieci mozliwosé
tworzenia wirtualnych sieci prywatnych (virtual private network VPN) na bazie Internetu.

Konstruktorzy AltaVista Firewall 98 przewidzieli obstuge izolowanych sieci LAN lub
tzw. stref zdemilitaryzowanych (DMZ), w ktorych przedsiebiorstwa moga umieszczac
serwery wspomagajgce klientéw lub umozliwiajgce prowadzenie handlu. Strefy DMZ

zawierajgce serwery WWW, serwery pocztowe lub niewidoczne serwery FTP sg chronione
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przez mechanizmy AltaVista Firewall 98, ale sg nadal dostepne poprzez Internet.
Graficzny interfejs uzytkownika umozliwia administratorom systemu ustalanie w prosty
sposob zasad bezpieczenstwa oddzielnych dla stref DMZ i sieci intranetowych.

Uzytkownicy AltaVista Firewall 98 mogg integrowa¢ wyroby innych producentéw
zapewniajgc bezpieczenstwo catego S$rodowiska poprzez stosowanie protokotu CVP
(Content Vectoring Protocol). Czes¢ zwykilych aplikacji obstugujacych protokét CVP
zawiera oprogramowanie Finjan Java Screening dla apletéw w jezyku Java oraz Norton
Antivirus firmy Symantec dla ochrony przed wirusami.

Administratorzy moga tworzy¢ i wdraza¢ specyficzne zasady dla poszczegdlinych
grup uzytkownikoéw i serwerow. Poprzez specyfikacje praw dostepu dla poszczegdinych
serweréw, grup lub oddziatbw, mozna uzyskaC szerokie ielastyczne mozliwosci
definiowania zasad bezpieczenstwa w obrebie catej firmy. Na przykfad, tylko pracownicy
dzialu osobowego mogag mie¢ dostep do serwera obstugujgcego ten dziat, natomiast
wszyscy zatrudnieni bedg mogli skorzysta¢ ztechnicznych opisow produktow, ktore
mieszczg sie na serwerze dziatu marketingu.

Jako znaczace rozszerzenie mozliwosci aktywnego reagowania AltaVista Firewall
98 na proby witaman wprowadzono opcje ustawiania progu liczby zdarzen, ktére powodujg
wiaczenie alarmu. Gdy takie zdarzenie wystepuje w systemie, zapora notuje ile razy ono
wystapito, wiaczajac alarm tylko w przypadku przekroczenia ustalonej liczby zdarzen.
Taka mozliwos¢ redukuje liczbe fatszywych alarméw powodowanych na przyktad

wprowadzeniem przez uzytkownika nieprawidtowego hasta jeden lub dwa razy.

BorderWare Firewall Server

BorderWare Firewall Server jest kompletnym serwerem Internetu oraz systemem
bezpieczenstwa. Uniemozliwia niepowotanym uzytkownikom dostep do poufnych
informacji w sieciach wewnetrznych, zapewniajgc jednoczesnie autoryzowanym
uzytkownikom korzysci ptyngce z petnego dostepu do Internetu.

BorderWare Firewall Server tagczy w sobie internetowe serwery poziomu aplikacji
takie jak World Wide Web, Mail, News i Name Service oraz "proxy" dla aplikacji takich jak
Mosaic, Telnet i FTP, z przezroczystym firewallem IP. Wszystkie standardowe aplikacje
sieciowe, takie jak Telnet, FTP czy Mosaic, mogg pracowa¢ bez zadnych modyfikaciji

poniewaz serwery proxy sg dla nich przezroczyste Firewall umozliwia dostep z Internetu
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do sieci wewnetrznej jedynie legalnym uzytkownikom. Schematy autoryzacji uzytkownikow
wykorzystujg do generowania jednokrotnych haset algorytmy oparte na DES. Aby
wygenerowac jednorazowe hasto stuzace do zweryfikowania tozsamosci, uzytkownik musi
posiadaC¢ specjalng karte bezpieczenstwa CryptoCard ("token") i osobisty numer
identyfikacyjny (PIN). BorderWare Firewall Server potrafi wykorzystywaé serwer
autentykacji SafeWord™ w celu potwierdzania tozsamosci uzytkownikow sieci. Ale juz
sam BorderWare Firewall Server moze korzysta¢ z ponad 20 typow kart autentykacyjnych,
wigcznie z SafeWord DES Gold.

BorderWare Firewall Server umozliwia badanie, kontrolowanie, audytowanie
i weryfikowanie catego ruchu sieciowego przychodzgcego i wychodzacego z sieci
zaufanej, zarbwno na poziomie pakietow, jak i na poziomie potgczenia.

Jest on konfigurowany jest za pomocag dowolnej przegladarki WWW obstugujacej
aplety Javy. Poprzez interfejs graficzny napisany w Javie mozna zmieni¢ tryb pracy
serwera, prawa dostepu czy tez zdefiniowa¢ nowy poziom bezpieczenstwa. Odpowiednio
przygotowane przez producenta skrypty sprzezone z interfejsem graficznym znakomicie
utatwiajg konfigurowanie pakietu. Mozna okresli¢ z ktérych serwerdw i w jakich godzinach
mozna korzysta¢, a z ktorych nie. Np. od 8.00 do 15.00 zabraniamy korzysta¢ z WWW
i FTP. Dla kazdego dnia tygodnia mozna przygotowa¢ inng konfiguracje. Dzieki
zastosowaniu zaawansowanego systemu autoryzacji uzytkownikow wykorzystujgcego
szyfrowanie transmisji z uzyciem mechanizmu SSL (Secure Sockets Layer) praktycznie
wykluczono mozliwos¢ zmieniania ustawien serwera przez osobe nieuprawniong. Dzieki
temu z powodzeniem mozna bezpiecznie zarzadzaé firewallem z dowolnego miejsca
w Internecie.

W celu podwyzszenia poziomu zabezpieczen sieciowych BorderWare Firewall
Server oferuje mozliwos¢ zwielokrotnionej translacji adreséw (Multiple Address Translation
MAT). W wyniku uzyskujemy potaczenie ochrony przed atakiem zzewnatrz z obstugg
wielu serwerow internetowych jednej klasy, np. serwerow WWW przypisanych do réznych
domen. Serwery umieszczone w opcjonalnej, bezpiecznej sieci serwerow (Secure Server
Network - SSN) mogg by¢ widziane z zewnatrz poprzez odpowiednie nazwy symboliczne
lub adresy IP. SSN jest opcjonalnym rozwigzaniem dajgcym mozliwos¢ zintegrowania
z firewallem serweréw pochodzgcych od innych producentéw bez naruszania integralnosci
samego firewalla, przy zapewnieniu ochrony "obcym" serwerom. Komputery, na ktérych

pracujg dodatkowe serwery sg umieszczane w sieci podigczonej do trzeciego interfejsu
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sieciowego firewalla. Ten trzeci segment sieci jest odseparowany od pozostatych
segmentow, co powoduje, ze w przypadku wtamania do jednego z hostow w SSN nie
zostanie naruszone bezpieczenstwo chronionej sieci wewnetrznej. Dzieki SSN nie trzeba
dodatkowych serweréw umieszczaC przed firewallem narazajgc je tym samym na
bezposrednie ataki, ani w sieci wewnetrznej, co z kolei obnizytoby jej zabezpieczenia.

Dzieki MAT mozliwe jest rowniez ukrycie za jednym BorderWare Firewall Serverem
kilku dublujgcych sie serwerdw, rozktadajgcych pomiedzy siebie obcigzenie ruchem
sieciowym. Uzyskujemy wtedy duze lepsze parametry pracy systemu, zwitaszcza
w przypadku intensywnie odwiedzanych serwerow WWW. W celu filtrowania dostepu do
dokumentow identyfikowanych przez URL (np. stron WWW) zintegrowano z firewallem
system SmartFilter™. Zapobiega to wykorzystywaniu sieci w celach inniuch nz zawodowe,
zatykaniu przepustowosci tgcza internetowego i stracie czasu pracownikow.

W BorderWare Firewall Server wbudowany jest catkowicie automatyczny system
zarzadzania kluczami szyfrowania, ktory pozwala na tatwg i bezpieczng wymiane kluczy.
Elementem tego systemu jest mocny algorytm szyfrowania, co przy zautomatyzowaniu
procesu generowania nowych kluczy redukuje prawdopodobienstwo uzyskania przez
niepowotane osoby dostepu do kluczy szyfrowania. Wptywa to réwniez na efektywnosé
przebiegu procedury wymiany kluczy.

Rozszerzajac zakres zabezpieczen poza firewall wprowadzono system Wirtualnej
Sieci Prywatnej (VPN) zapewniajacy bezpieczng i poufng komunikacje przez Internet.
BorderWare Firewall Server ma mozliwo$¢ taczenia sie z innymi produktami zgodnymi ze
standardem IPSec tworzac zaszyfrowany kanat komunikacyjny. Przy wykorzystaniu
Internetu jak szkieletu takiej sieci uzyskujemy za niewielkg cene mozliwos¢ efektywnej

i poufnej komunikacji klasy WAN z réznymi miejscami na catym Swiecie.

Cisco PIX Firewall

Cisco PIX Firewall (Private Internet Exchange) do ochrony sieci przed
niepowotanym dostepem z zewnatrz, wykorzystuje mechanizm translacji adreséw NAT
(Network Address Translation). Technologia NAT jest dostepna w systemie operacyjnym
routeréw Cisco (Cisco 10S) od potowy 1996 roku.
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PIX jest urzadzeniem wyposazonym w dwa porty Ethernet. W klasycznej
konfiguracji jeden z portbw dotaczony jest do sieci lokalnej, drugi natomiast do

wyodrebnionego segmentu, w ktérym znajduje sie tylko router internetowy. llustruje to
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Rys. 11. Topologia sieci wykorzystujacej Cisco PIX Firewall

PIX operuje na bezpiecznym jadrze czasu rzeczywistego, ktore zapewnia
dodatkowy poziom zabezpieczen. Urzadzeniem tym praktycznie nie trzeba administrowac.
Jest tez bezpieczniejsze niz firewall oparty na systemie UNIX. Wszelkie operacje dostepu
sg kontrolowane i rejestrowane za pomocg standardowego mechanizmu rejestrowania
wydarzen (syslog TCP/IP Berkeley UNIX). PIX gromadzi szereg informacji istotnych
z punktu widzenia bezpieczenstwa oraz administrowania siecia.

Oprogramowanie PIX jest skalowalne i fatwe do konfigurowania. Typowa
konfiguracja zajmuje okoto 5 minut. Oprogramowanie to oferuje rowniez wysokag
wydajnos¢ (maksymalnie ponad 16000 réwnoczesnych potaczen, translacje adresow
z predkoscig do 45 Mb/s).

Zastosowanie karty Cisco PIX Private Link umozliwia bezpieczng komunikacje
miedzy wieloma systemami PIX przez Internet z uzyciem standardu algorytmu szyfrowania
DES (Data Encryption Standard). Para takich urzadzen pozwala korzystac z Internetu jako
bezpiecznego medium transmisji dla poufnych informacji. llustruje to rys. 12. Technicznie
jest to realizowane w taki sposéb, ze pakiet IP po dotarciu do PIX Private Link jest
szyfrowany, umieszczony w pakiecie UDP i przestany przez Internet do blizniaczego
urzadzenia. Takie rozwigzanie sprawia, ze sg szyfrowane takze adresy IP komputerow
biorgcych udziat w komunikacji, natomiast zastosowanie protokotu UDP nie powoduje

nadmiernego wzrostu ilosci transmitowanych danych.
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Rys. 12. VPN utworzona przy pomocy PIX Private Link

PIX zostat rowniez wyposazony w mechanizm, zapobiegajacy przechwytywaniu
sesji TCP na podstawie przewidywania numeréw sekwencyjnych TCP. Podczas gdy
wiekszo$¢ dostepnych na rynku pakietow programowych wykorzystujacych do transmisji
protokét TCP/IP postuguje sie zwyktym, liniowym zwiekszaniem numerow sekwencyjnych,
co upraszcza przewidywanie numerow nastepnych a tym samym przejmowanie sesji, PIX

postuguje sie losowg generacjg tych numerow.

Check Point Firewall-1

Check Point Firewall-1 jest oprogramowaniem umozliwiajgcym kreowanie wiasnej
polityki bezpieczenstwa dla catych przedsiebiorstw i dowolnie duzych sieci po
zainstalowaniu na jednej stacji roboczej. Bazuje na technologii wielowarstwowej inspekcji
(Stateful Multi-Layer Inspection Technology), charakteryzujacej sie wysokim stopniem
bezpieczenstwa i duzg wydajnoscig. Oferuje kombinacje zabezpieczen na poziomie sieci
i aplikacji uzytkowych, gwarantujgc szczelnos¢ zabezpieczen dla dowolnie duzych
organizacji, z jednoczesnym przezroczystym dostepem do zasobow Internetu. Wszystkie
przychodzace i wychodzace pakiety danych sg sprawdzane pod katem zgodnosci
z zatozong politykg bezpieczenstwa i natychmiast odrzucane w przypadku jej naruszenia.
Jak w wiekszosci tego typu produktéw dostepna jest rowniez translacja adresow IP (NAT).

Dzieki dynamicznym mechanizmom autoryzacyjnym na poziomie aplikacji, Check
Point Firewall-1 umozliwia realizowanie bezpiecznych potgczen dla ponad 100
wbudowanych serwisow takich jak World Wide Web, FTP, RCP, Mbone i cata rodzina
UDP tacznie z RealAudio (dzwiek) i VDO (obraz).
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Modut szyfrujgcy VPN (Virtual Private Network) umozliwia tworzenie wirtualnych,
prywatnych i komercyjnych sieci na bazie publicznych sieci rozlegtych takich jak Internet.
Zastosowana metoda Diffie-Hellmana pozwala wybra¢ kombinacje parametrow
gwarantujgcych  odpowiednia do  potrzeb  szybko$¢ dziatania, efektywnosé
i bezpieczenstwo okreslonej konfiguracji. Dostepny jest takze modut szyfrujacy DES oraz
modut wykorzystujgcy do przesytania danych protokdt IPSec. Jeszcze jedng metoda
szyfrowaniu ruchu TCP/IP umozliwiajgca tworzenie wirtualnych sieci prywatnych jest SKIP
(Simple Key Management for IP).

Dzieki modutowi SecuRemote Client uzytkownicy przenosnych stacji Microsoft
Windows majg mozliwos¢ potaczenia bezposrednio lub poprzez dostawce ustug Internet
z siecig korporacyjng w sposéb analogiczny do potaczenia wewnatrz wiasnej sieci. Zostato
to zrealizowane poprzez rozszerzenie idei VPN na odlegte stacje robocze. Poszczegdlni
uzytkownicy mogq uzyska¢ zagwarantowany szyfrowany dostep do chronionych danych
firmy bez potrzeby instalacji oprogramowania Firewall-1 w miejscu swojej pracy. Istnieje
takze mozliwosc¢ oferowania dostepu do szyfrowanych danych serwera za opfatg. Istotng
cechg klienta PC uzywajgacego SecuRemote jest brak koniecznosci zmiany lokalnego
srodowiska pracy (karta sieciowa i transport TCP/IP pozostajg te same) oraz obstuga
dynamicznych adreséw IP uzywanych w typowych potgczeniach modemowych.
Administrator zarzadza dostepem takich klientow za pomocg edytora zasad
bezpieczenstwa (Rules Editor).

Modut Client Level Security obstuguje autoryzacje klientéw za pomoca specjalnych
urzadzeh (np. SecurlD) lub kluczy programowych takich jak hasto systemu UNIX lub
wewnetrzne hasto FireWall-7. Modut User Level Security gwarantuje chroniony dostep dla
wybranych uzytkownikdédw przy uzyciu metod analogicznych jak zastosowane w Client
Level Security. Autoryzacja uzytkownikow dotyczy indywidualnych kont uzytkowych,
natomiast autoryzacja klientow dotyczy wszystkich uzytkownikdw na maszynie z wybrang
aplikacja.

Check Point FireWall-1 jest dostepny dla platform Solaris Intel, Solaris SPARC,
Windows NT i HP-UX. Gwarantuje to zapewnienie petnej wspotpracy modutdéw

zainstalowanych na réznych platformach sprzetowo-programowych.
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Graficzny Modut Zarzadzajacy (GUI) zaprojektowano do pracy wg modelu klient-
serwer. Dzieki temu modutowi, administrator moze zarzadzac¢ bazg danych Check Point
FireWall z dowolnego wezta sieci - komputera Solaris Intel, SPARC, HP-UX, Windows 95

lub Windows NT. Przyktad okna modutu przedstawiono na rys. 13.
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Rys. 13. Przyklad okna dialogowego Graficzny Modut Zarzadzajacy Check Point FireWall-1

FireWall-1 HTTP Authentication Proxy pozwala na kontrolowane $wiadczenie ustug
WWW. Ochrona dostepu dotyczy¢ moze dowolnej liczby serwerow webowych. Dostepna
jest rowniez funkcja nadzorowania serwisu WWW. Administrator moze okresli¢ ogdlne
zasady korzystania z ustugi HTML przez poszczegdélnych uzytkownikdw. Moze np.
zezwoli¢ na przegladanie pewnych serwerow tylko w okreslonym czasie lub zabronic
odwiedzania wybranych lokalizaciji.

Dostepny w pakiecie serwer SMTP zastepuje oryginalny serwer UNIXa oferujgc
rozszerzong kontrole nad systemem poczty elektronicznej. Administrator ma szereg
dodatkowych mozliwosci takich jak: ukrywanie rzeczywistych adreséw pocztowych
poszczegolnych uzytkownikdw sieci lokalnej, przekierowywanie nadchodzacej poczty,
selekcje przychodzacych listow, blokowanie zatgcznikéw do przesytek pocztowych,

odrzucanie listow przekraczajgcych wyznaczony rozmiar.
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W ramach diagnostyki antywirusowej Firewall-1 bada pliki kopiowane do sieci
lokalnej za posrednictwem protokotu FTP pod katem przenoszenia wirusow. Bada rowniez
poziom bezpieczenstwa apletow Javy transmitowanych do sieci lokalne;j.

Check Point FireWall-1 ma mozliwos¢ réwnowazenia obcigzenia serwerdw
sieciowych. Naptywajace z zewnatrz zadania sg przechwytywane i kierowane do
odpowiednich serwerow zgodnie z przyjetym algorytmem. Jest to szczegdlnie przydatne
do regulacji obcigzenia lustrzanych serweréw HTTP. Obstugiwane sg nastepujgce metody
regulaciji:

» Server Load - zadanie zostaje skierowane do najmniej obcigzonego serwera,

e Round Robin - wyboér serwera odbywa sie w sposéb cykliczny,

« Domain - zadania sg kierowane do serwera, ktdérego nazwa DNS jest najblizsza
nazwie komputera inicjujgcego to zadanie,

 Load Measuring - zadania sg kierowane do najmniej obcigzonego serwera zgodnie
ze wskazaniami procedury napisanej przez administratora,

e Round Trip - kierowanie zadania sg kierowane do komputera o najkrétszym czasie
odpowiedzi,

« Random — losowy wybér serwera.

W pakiecie zaimplementowano synchroniczng prace modutow. Umozliwia to
powielanie pracy komputeréw zaporowych i wzajemne przejmowanie funkcji w przypadku

awarii jednego z nich. Dostepne sg réwniez mechanizmy antyspoofingowe.

Gauntlet Firewall

Gauntlet Firewall taczy metody zabezpieczenh typu firewall-application gateway z tak
waznymi cechami jak zintegrowane zarzadzanie, czy zabezpieczenie transmitowanych
informacji. W wersji dla systemu UNIX dostepna jest takze ustuga wirtualnych sieci
prywatnych VPN. Budowa Gauntlet Firewall pozwala firmom realizowac¢ polityke
bezpieczenstwa umozliwiajgc dostep jedynie do tych ustug ktore zostaty skonfigurowane
przez administratora i ktére moga by¢ bezpiecznie uzytkowane. Oto lista najwazniejszych

Z nich:
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HTTP Proxy Finger Proxy RealVideo Packet Filter
Gopher SMTP Proxy Proxy NAT

SHTTP POP Proxy Xing Proxy SecurelD

SSL Lotus Notes Netshow Proxy Integrated VPN
JavaGuard Proxy VDOLive Proxy DES56
ActiveXGuard SNMP Proxy Sybase Proxy PCX Client
KeywordGuard NNTP Proxy Oracle Proxy Authentication
URL screening LPR Proxy Logging System Server

RSH Proxy Whois Proxy reports DNS Hiding
Telnet Proxy Circuit Proxy alerts Content Vector
Rlogin Proxy RealAudi scripting Protocol
Rlogin Proxy Proxy SNMP agent

X11 Proxy

Zarzadzanie pakietem Gauntlet Firewall realizuje sie z poziomu dowolnej
przegladarki zdolnej do obstugi appletow jezyka JAVA. System dostepu do danych
czasu rzeczywistego umozliwia wspétprace z najpopularniejszymi serwisami
multimedialnymi, takimi jak Microsoft Net Show czy VDOlive.

Gauntlet Firewall wspdtpracuje z powszechnie uznanymi programami
antywirusowymi. Uzytkownik moze wybra¢ dowolne oprogramowanie antywirusowe
dostosowane do jego potrzeb i z fatwoscig skonfigurowaé Gauntlet Firewall do
wspoétpracy z tym oprogramowaniem. Ma to na celu kontrole antywirusowg
przychodzacych z Internetu plikow, wiadomosci lub catego generowanego ruchu.

Jako iz technologie takie jak Java Iub ActiveX stanowig istotne
niebezpieczehstwo dla systemdéw komputerowych, Gauntlet Firewall moze catkowicie
zablokowac dostep tego typu appletow do zabezpieczanej sieci. Dodatkowo posiada
rozbudowane mozliwosci filtrowania adreséw URL.

W wersji dla systemu UNIX, pakiet zawiera mozliwosci pracy w standardzie
GVPN (Global Virtual Private Networks. Dla stworzenia bezpiecznego potaczenia
wykorzystuje dla szyfrowania przesytanych informacji algorytm DES z kluczem 56
bitowym.

Gauntlet Firewall moze by¢ zarzadzany i konfigurowany za pomocg takich

systeméw zarzadzania jak HP OpenView lub CA Unicenter. Dodatkowo oferuje
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w chwili obecnej mozliwo$¢é zarzadzania i dostepu do urzadzen SNMP w sieci
lokalnej, Intranecie Iub innej sieci rozlegtej bez wystawiania systemu na
niebezpieczenstwo.

Omawiany pakiet wspotpracuje z najwazniejszymi systemami potwierdzania
autentycznosci takimi jak SecurlD firmy Security Dynamics, AssureNET Pathways,
Radius, S/Key firmy Bellcore, CRYPTOCard RB-1, Digital Pathways SecurNet Key,
Digipass, Enigma Logics, NSA Fortezza, Vasco Data Security Access Key Il, V-ONE
SmartCat. Administrator moze udostepni¢ ustugi tylko dla uzytkownikow ktorzy
potwierdzg swg tozsamosc.

Gauntlet Firewall pracuje na platformach: Windows NT, UNIX BSDI/OS (Intel),
Solaris, Hewlett Packard HP-UX, Silicon Graphics IRIX.

Raptor Firewall 6.0 dla Windows NT

Raptor Firewall dla Windows NT to system zabezpieczen tgczacy cechy filtra
pakietowego IP z systemem filtrow aplikacyjnych "proxy". Oprogramowanie zawiera
szereg mechanizméw bezpieczehstwa, takich jak: anty-spoofing, bezpieczne
tunelowanie przez Internet dzieki obstudze protokotow IPSec oraz ISAKMP/Oakley,
mechanizmy autoryzacji oraz mechanizmy blokowania analizujgce tresé
przesytanych informacji: WebNOT i NewsNOT.

Raptor wprowadzony do sprzedazy w 1996 roku byt pierwszym systemem
firewall dla Windows NT. Raptor oferuje Scista integracie z serwisami
i mechanizmami autoryzacji  Windows NT  Wykorzystuje mechanizmy
wielowagtkowosci i wieloprocesorowosci systemu operacyjnego. Ukrywa wszystkie
systemy i adresy sieci wewnetrznej oraz zakazuje wszystkich potgczen z zewnatrz
précz jawnie dozwolonych. Raptor chroni takze przed atakami na poziomie aplikaciji,
ktére zazwyczaj nie sg wykrywane na poziomie filtréw sieciowych i transportowych.

Raptor stosuje bezpieczne filtry aplikacyjne typu proxy, analizujgce nastepujgce

protokoty:

FTP NTP RealAudio Gopher
SMTP (e-mail SQL*Net Java H.323
telnet HTTP i HTTPS NNTP (News)
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CIFS/SMBRaptor stosuje unikalny algorytm "best fit" realizujgcy dopasowanie regut
dostepu do potgczen sieciowych, co zmniejsza ryzyko popetnienia btedu przez
administratora konfigurujgcego firewall. Czynnosci administracyjne sg realizowane
poprzez graficzny interfejs uzytkownika (GUI), co znacznie je upraszcza.

Do zalet tego pakietu nalezy zaliczy¢ szczegdtowy zapis potgczen przechodzgcych
przez firewall. Zapis ten pozwala administratorom szybko analizowa¢ zachowanie sieci
ireagowaC na ewentualne nieprawidtowosci. Zebrane informacje mogg byc¢ tez
eksportowane do relacyjnej bazy danych w celu przeprowadzenia szczegétowej analizy

lub billingu.

ISA Server 2000*

ISA Server 2000 (Internet Security and Acceleration) jest nastepca MS Proxy
Servera 2.0. Oproécz realizowanej dotychczas przez ten pakiet funkcji bufora transmisiji
internetowych, nowy pakiet moze petni¢ funkcje firewalla i serwera VPN. Mozliwe jest
réwniez budowanie konfiguracji klastrowych wykorzystujacych ustugi Network Load
Balancing z Windows 2000 Advanced Server. Laczenie kilku serwerdw buforujgcych
w jeden system przy$piesza dostep do stron internetowych.

Zapora sieciowa zbudowana w oparciu o ISA Server daje mozliwosc filtrowania nie
tylko na poziomie transmisji pakietéw, lecz réwniez poprzez analize stateful inspection
oraz technologie filtréw aplikacyjnych. Ostatnia z wymienionych technologii umozliwia
analize kontekstu sesji komunikacyjnej, czyli zawartosci pakietdw a nie tylko ich
nagtéwkow.

Potaczenie VPN moze byc realizowane w dwoch trybach. W pierwszym, serwer ISA
posredniczy w komunikacji pomiedzy siecig wewnetrzng i zewnetrzng funkcjonujac
w sposob anonimowy. W drugim mozliwe jest bezposrednie nawigzanie pofgczen
pomiedzy klientem w sieci wewnetrznej a weztem w sieci publicznej. Translacja adresow
jest realizowana przez modut Secure NAT.

Podstawowg zaletg pakietu jest integracja z Windows 2000 i Active Directory.

Administrator moze tworzy¢ tzw. polisy bezpieczenstwa, okreslajgce zasady na jakich

* |SA Server 2000 w wersji beta jest dostepny pod adresem http:\\www.microsoft.com\isaserver.
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moze sie odbywac¢ komunikacja poprzez firewall. Uzytkownik proébujacy uzyskac dostep do
Internetu komunikuje sie z ISA Serwerem. Ten pyta Active Directory, czy dany uzytkownik
ma prawo korzystacC z okreslonej ustugi. Serwer ustugi katalogowej odpowiada serwerowi
ISA i jezeli potgczenie jest dopuszczalne, to jest ono zestawiane.

W czasie pracy tworzona jest szczego6towa kronika zdarzen. Administrator moze
by¢ informowany o zdarzeniach za posrednictwem poczty elektronicznej. Odpowiednie
akcje moga byc¢ rowniez podejmowane w sposob automatyczny. Polegac to bedzie zwykle
na uruchamianiu odpowiednich skryptow. W pakiecie dostepna rowniez bedzie funkcja

generowania roznego rodzaju raportéw statystycznych, np. o wykorzystaniu stron WWW.
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