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STRESZCZENIE: Przedstawiono propozycje federacyjnej obrony przez rozproszonymi atakami
prowadzacymi do odmowy ustugi (DDoS). Zaproponowano najprostsze, minimalne rozwigzanie
takiej obrony. Cechy charakterystyczne to catkowicie rozproszona realizacja oraz zdolno$¢ do
adaptowania si¢ do zmiennego ruchu sieciowego. Osiggalny jest tez efekt stopniowego upadku.
Rozwigzanie moze stanowi¢ podstawe do budowania systemu obrony cyberprzestrzeni kraju.
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1. Wstep

Zasoby informacyjne instytucji panstwowych oraz waznych dla zycia
publicznego organizacji prywatnych narazone sa na ataki. Napastnicy dziataja
z pobudek politycznych, terrorystycznych, a takze czysto komercyjnych. Moze
nie czas jeszcze na trawestacje powiedzenia von Clausevitza' do postaci
,Internet jest kontynuacja polityki innymi $rodkami” ale najwyrazniej ku temu
zmierza. Atrybuty bezpieczenstwa zasobow informacyjnych — tajnosc,
integralno$¢ 1 dostepno$¢ — moga by¢ naruszane (ze szkodg dla wiascicieli
zasobow) zdalnie, przez wykorzystanie oddziatywania za pomocg ruchu
sieciowego. Takie oddzialywanie nazywa si¢ obecnie ,,cyberatakami”, za$
obrona przed nim, polegajaca na wptywaniu na medium ataku — ruch sieciowy —
nazywana jest Cyber Defence.

Warto zauwazy¢, ze naruszenie tajnosci zasobow informacyjnych jest

umiarkowanie atrakcyjne dla napastnikow, za§ naruszanie integralnosci
(rozumiane jako skryte zmiany waznych danych) zwykle znajduje si¢ poza

" Wojna jest kontynuacjq polityki innymi srodkami — Carl von Clausevitz, ,,0 naturze wojny”.
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technicznymi mozliwo$ciami zdalnego oddziatywania. Natomiast atrybut
dostepnosci jest szczegoélnie trudny do ochrony, ze wzgledu na szerokie
mozliwosci wykonywania atakéw przecigzeniowych, nalezacych do klasy tak
zwanych atakow Denial of Service (DoS). Najbardziej rozpowszechnionymi
sposobami realizacji atakow DoS Y] ataki roZproszone
Distributed Denial of Service (DDoS: [1], [2], [3]).

Nalezy si¢ spodziewa¢, ze podstawowa technika cyberatakow
terrorystycznych lub atakow destabilizujacych politycznie beda wtasnie ataki
sieciowe powodujace wylaczenie ustug, ktore sa wazne dla ludnos$ci w skali
catego kraju. Przykladem moze by¢ sparalizowanie systemu bankowosci
detalicznej lub ataki wytaczajace niektore ustugi lub systemy w momentach, gdy
staja sie one szczegOlnie wazne. Spowodowanie niedostepnosci rejestracji
zgloszen do systemu pomocy lub rekompensat unijnych w koncéwce okresu
rejestracji moze spowodowac niezadowolenie potencjalnych beneficjentow,
ewentualnie niewywiazanie si¢ w terminie ze zobowigzan. W kolejnych
wyborach parlamentarnych 1 samorzadowych mozna spodziewaé sie¢
wykorzystania systemu glosowania przez Internet. Sparalizowanie takiego
systemu rowniez moze by¢ atrakcyjnym celem. Przyktady mozna mnozy¢, tym
bardziej ze =zalezno$¢ systemdéw spolecznych 1 politycznych od sieci
teleinformatycznych moze tylko rosngc¢ z uptywem czasu.

Dalej przedstawiono mechanizm Cyber Defence skierowany przeciw
atakom DDoS, proponujac jego minimalne rozwigzanie do wdrozenia
w srodowisku spelniajagcym warunki federacji (ang. Federation of Systems,
FoS). Wskazano tez, ze zwigzki federacyjne mi¢dzy zarzadcami poszczegodlnych
systemow nie sg konieczne dla realizacji tej propozycji — skuteczne mogg okazac
si¢ dostatecznie liczne umowy o $wiadczenie ustugi zdalnej ochrony miedzy
wybranymi zarzadcami systemow lub obszarow sieci.

Obecnie obrona przed atakami przecigzeniowymi DDoS polega przede
wszystkim na zwiekszaniu zdolnos$ci dziatania pod obciazeniem (np. [3], [4], [5]
i [9]), chociaz juz na poczatku wieku rozwazano ideg¢ tzw. geoblockingu [6],
polegajaca na blokowaniu agresywnego ruchu ,gdzie si¢ da” na S$wiecie.
Szczegodlny wariant obrony na potrzeby federacji systemoOw autor niniejszego
artykutu zaproponowat w [7].

W niniejszym artykule zaproponowano adaptacyjng metode obrony:
elastyczne dopasowywanie miejsc blokowania ruchu sieciowego, odcinajace od
agresywnego ruchu pewien obszar sieci, zawierajgcy serwer atakowanych ustug
(zasobow) tak, aby wewnatrz chronionej strefy znajdowato si¢ mozliwie wielu
klientow atakowanych ustug oraz mozliwie mato atakujgcych komputerow. To
pozwoli na zachowanie dostepnosci serwera dla klientow zlokalizowanych
wewnatrz strefy.
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2. Ataki DDoS

Wspomniane na wstgpie rozproszone ataki sieciowe prowadzace do
odmowy $§wiadczenia ustug (cyberataki DDoS) w swoich podstawowych
postaciach sg dobrze znane. Ich celem jest obnizenie miary atrybutu dostepnosci
pewnych zasoboéw informacyjnych, w szczegdlnosci ustug. Miarg tego atrybutu
dla pewnej uslugi moze by¢ liczba klientow, dla ktérych w jednostce czasu
dostepny jest zasob/ustuga, moze nig by¢ tez odwrotnos$¢ czasu odpowiedzi lub
czasu realizacji transakcji. Obecnie najczgsciej uzywanym narzgdziem do
atakow DDoS jest botnet — zbior komputerow, na ktorych, najczeséciej ukrywajac
to przed jego wilascicielem/administratorem, osadzono niepozadany program
sterowany zdalnie przez napastnika. Komputery skladajace si¢ na botnet
wykonuja dzialania obcigzajace cel. Najbardziej znane techniki rozproszonych
atakow przeciazeniowych to rézne sposoby zalewania (ang. flooding).

Najprostszym sposobem prowadzenia ataku DDoS przez botnet jest po
prostu wielokrotne nawigzywanie potaczenia (sesji) z atakowanym serwerem, co
powoduje przecigzenie lacza lub przekroczenie zdolnosci obstugi serwera
1 znaczny wzrost czasu odpowiedzi. Im bardziej skomplikowane jest nawigzanie
polaczenia z serwerem (obejmujace np. wykorzystanie SSL lub proby
uwierzytelnienia), tym efektywniejszy jest atak. Na trasie od atakujacego
komputera moze zosta¢ uzyta dowolna technika ukrywania jego adresu, celowo
(np. uzycie anonimizujgcego proxy lub wykorzystanie sieci Tor) badz moze ona
wynika¢ z topologii sieci — np. komputer zrodlowy moze by¢ w sieci stosujacej
mechanizm NAT (ang. Network Address Translation) na brzegu. W kazdym
jednak przypadku adres zroédtowy IP ruchu sieciowego docierajacego do celu
ataku moze by¢ powigzany z konkretnym atakujacym komputerem.

Alternatywnym sposobem ataku — niepozwalajagcym na wykrycie adresu
IP napastnika — moze by¢ wykorzystanie techniki nazywanej SYNflooding,
polegajacej na wysylaniu przez napastnika pakietow z ustawiong flagag SYN
i ignorowaniu odpowiedzi serwera (SYN/ACK). Ten sposob dziatania prowadzi
do przepehienia tablicy pototwartych potaczen serwera, ktora jest zwykle duzo
mniejsza od tablicy otwartych potaczen. Z punktu widzenia napastnika zaletg tej
techniki jest mozliwo$¢ wysytania pakietow z falszywym adresem nadawcy
(ang. spoofing). Ogolnie trzeba przyjac, ze ten sposob ataku nie dostarcza
wiarygodnych danych o zZrddle ataku (miejscu generowania agresywnego ruchu
sieciowego).

Najogolniej rzecz biorgc ataki DDoS wykrywalne sg tylko w poblizu celu
ataku, czyli tam, gdzie strumienie agresywnego ruchu sieciowego tacza sie,
pozwalajac na rozpoznanie dziatan ,,jatowych” z punktu widzenia klienta. Tylko
w poblizu celu mozliwe jest rozpoznanie adresow atakujgcych komputerow,
gdyz tylko tam mozna dostrzec réznic¢ zachowania si¢ napastnikow i klientow.
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W przypadku bardziej wyrafinowanych atakéw, mechanizm wykrywania
atakow DDoS musi by¢ wrgcz wbudowany w atakowang aplikacje webowa.
Jako przyklad mozna wskaza¢ hipotetyczny atak na systemy bankowosci
detalicznej, zmierzajacy do zablokowania kont klientéw bankowych. Atak taki,
przeprowadzony i utrzymywany przez dtuzszy czas, moze jeszcze nie mogiby
doprowadzi¢ do krachu systemu finansowego, ale z pewnos$cig mogtby w czasie
kryzysu przewazy¢ szale na strong katastrofy lub znacznego wzburzenia
spotecznego. W bankach internetowych zwykle dziala zabezpieczenie przed
zgadywaniem hasel on-line polegajace na blokowaniu konta (statym lub
czasowym) po kilkukrotnych nieudanych probach zalogowania klienta. Ten
mechanizm, zmierzajacy do podniesienia poziomu bezpieczenstwa dzigki
uniemozliwieniu ataku zgadywania haset, moze zosta¢ wykorzystany na szkode
chronionych obiektéw. Atak rozproszony polegajacy na kilkakrotnych probach
zalogowania si¢ na konto kazdego klienta banku (powtarzany wedlug potrzeb)
spowoduje state utrzymywanie niedostgpnosci kont klientow. Wielki botnet, lub
wyspecjalizowane komputery obcych panstw, moglyby zablokowa¢ wigkszos¢
polskich bankoéw internetowych. Szczegolnie efektywne moga okazac sie ataki
na serwery webowe udostepniajgce potaczenia szyfrowane https (SSL). Dzigki
temu, ze dla pojedynczego potaczenia serwer SSL jest obcigzany
pietnastokrotnie bardziej od klienta, nawet niewielka liczba atakujacych
komputeréw wystarczy do wyczerpania mozliwosci serwera [8].

Mechanizmy wykrywania atakow wbudowane w aplikacje moga
oczywiscie wykrywac¢ tylko ataki, ktore docieraja do celu. Jednak z chwilg
zidentyfikowania ataku, tacza do atakowanego komputera moga juz by¢
przeciazone!

3. Idea rozwiazania

Proponowane rozwigzanie wykorzystuje oczywiste zatozenia:
— Wykrywanie atakéw musi si¢ odbywac w poblizu celu ataku, najlepiej dzigki
wbudowanym wen mechanizmom;
— Ataki przecigzeniowe powinny by¢ blokowane jak najdalej od celu, najlepiej
przed polaczeniem si¢ strumieni agresywnego ruchu w jeden, przed
osiagnigciem celu;

— Idea odpierania powinna si¢ opiera¢ na modelu twierdzy: blokowanie ruchu
sieciowego zmierzajacego do serwera atakowanej uslugi powinno by¢
prowadzone w takich miejscach (zapewne na granicach obszaru
administracji FoS), by wewnatrz obszaru chronionego znajdowala si¢
absolutna wiekszo$¢ klientow tej ushugi, zas by wiekszo$¢ napastnikow
znajdowala poza pierscieniem zapor blokujacych. Dalej zaklada sig¢
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racjonalnie, ze obszar federacji jest podobszarem sieci, w ktorej
zlokalizowana jest wigkszos¢ klientow chronionych ustug. W przypadku
cyberprzestrzeni kraju rozsadne jest tez zatozenie, ze wickszo$¢ atakujacych
komputeréw lezy poza obszarem federacji;

— Dla odparcia ataku przeciagzeniowego DDoS nie trzeba blokowaé calego
ruchu — wystarczy blokowac tylko tyle, by zniknelo zjawisko przeciazania,
tzn. by miara dostepnosci osiggneta minimalng akceptowalna wartos¢.

Dla osiagnigcia skuteczno$ci dzialania w warunkach przeciazania taczy
najlepsza bytaby realizacja mechanizméw ochronnych niewymagajaca zadnego
sterowania centralnego: w petni rozproszona. Mechanizmy ochronne same moga
stac¢ si¢ celem ataku zmierzajacego do ich wylaczenia lub wrecz wykorzystania
przeciw chronionym zasobom. Rozproszenie i brak centralnego zarzadzania
moze zwickszy¢ odpornos¢ systemu ochrony.

Idea rozwigzania polega na wykryciu ataku tam, gdzie to jest
najlatwiejsze, a czasami jedynie mozliwe, czyli w poblizu celu ataku.
Wykrywanie powinno zapewne odbywaé si¢ w warstwie aplikacji. Natomiast
odpiera¢ ataki powinno si¢ jak najdalej od celu. Dobrym miejscem moze by¢
potaczenie z inna duzg siecig, wejscie do sieci szkieletowej lub tacze do punktu
wymiany ruchu miedzyoperatorskiego (ang. Internet eXchange Point, IXP).
W takich miejscach mozliwe jest stosowanie zapor sieciowych co najwyzej
wprowadzajgcych minimalne opoznienia, a zatem filtrujagcych w warstwie
trzeciej 1 to za pomocg prostych regut (standardowe reguty wedtug zawartosci
nagtowka IP, ewentualnie z wykorzystaniem tzw. ,,dzikich masek”). To oznacza,
7ze mechanizm wykrywajacy atak powinien wygenerowac proste reguly
dotyczace ruchu w warstwie trzeciej i przekazac je do zapor sieciowych.

Nalezy zwroci¢ uwage na to, ze reguly stuzace do odpierania ataku DDoS
maja zastosowanie tylko w trakcie trwania tego ataku — po jego zakonczeniu
przestaja by¢ potrzebne. Powinny to by¢ zatem reguly dynamiczne, szybko
aplikowalne i szybko usuwalne.

4. Jak zbudowa¢ system

Minimalny system ochrony przed atakami DDoS powinien sktada¢ si¢ ze
zlokalizowanych w newralgicznych punktach sieci szybkich zapor sieciowych
dziatajacych w warstwie trzeciej, zdolnych do przyjmowania dynamicznych
regul filtrowania bez opdznien. Dla niewielkiej liczby regut realizacja
techniczna takich zapor nie stanowi problemu.

W systemach federacyjnych sie¢ podzielona jest na spdjne podobszary
zarzadzane przez pojedynczych zarzadcow, nazwane domenami. Problemy
zwigzane z zabezpieczeniem interesOw tych zarzadcow, w szczegolnosci nadzor
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nad informacja opuszczajaca domeng i regulami zlecanymi z zewnatrz, nie beda
szczegblowo rozwazane w niniejszym opracowaniu.

W pehi rozproszony mechanizm odpierania atakéw mozna wprowadzic,
dodajac do kazdej z zapor lokalny mechanizm przesytania regul. Na jego
potrzeby nalezy zdefiniowac abstrakcyjny opis topologii sieci, obejmujacy
komputery zawierajgce chronione zasoby (i zdolne do wykrywania atakow) oraz
urzadzenia filtrujace ruch (zapory). Dla kazdego z takich weztow sieci mozna
opisa¢ relacje sasiedztwa, gdy ruch sieciowy pomiedzy tymi weztami jest
przekazywany bezposrednio — nie przechodzi przez inny wezetl. Je$li ruch
sieciowy dociera do wezta z innych domen bez posrednictwa innych weztow, to
przyjmuje si¢, ze wezel sasiaduje takze z ,,otoczeniem”.

Algorytm przesylania regut jest stosunkowo prosty: po wykryciu ataku
i okresleniu reguty jest ona przekazywana do wszystkich weztow sasiadujacych
(poza tym, z ktérego przybyla). Reguta jest wprowadzana do lokalnej zapory
tylko w przypadku, gdy wezet sgsiaduje z otoczeniem. Ten sposob postgpowania
zapewnia ,,wedrowanie” regut do najdalszych zapor federacji.

Aby zrealizowaé¢ taki system, nalezy okresli¢ nastepujace elementarne
bloki funkcjonalne:

1. IDS: wykrywanie ataku i generowanie regut niskopoziomowych;
2. Zapora: filtrowanie ruchu sieciowego wedtug dynamicznych regut;

3. Sterowanie (integrowane z IDS lub zapora, tworzac wezet): zarzadzanie
regutami realizujace algorytm przesylania i utrzymywania regut na
zaporach.

Algorytm przesylania i utrzymywania regul moze wystapi¢ w réznych
wariantach — dla minimalnej realizacji mozna zaproponowac rozwigzanie
pozwalajace osiggnag¢ m.in. efekt samoadaptowalnosci elementéw systemu,
a polegajace na wylaczaniu tych regul, ktorych czesto$¢ stosowania spadnie
ponizej pewnej zadanej wartosci progowej. Przez stosowanie reguty rozumie sie
wykrycie w ruchu sieciowym informacji spetniajacej warunek reguty. Czgstos¢
stosowania kazdej reguly moze by¢ zliczana i stanowi¢ podstawe do
automatycznego usuwania reguty z zapory. Ograniczy to komunikacje migdzy
tymi weztami, co w warunkach przecigzania taczy moze okazac si¢ szczeg6lnie
korzystng cecha. Przez wytgczenie rozumie si¢ usunigcie reguly z zapory.

5. Wykrywanie ataku

Blok funkcjonalny wykrywania ataku powinien wykry¢ atak DDoS
i wypracowa¢ niskopoziomowe reguly pozwalajace odfiltrowac szkodliwy ruch
sieciowy (generowany przez licznych napastnikdw), w miar¢ mozliwosci
pozostawiajac klientom mozliwo$¢ komunikacji z chronionymi zasobami.
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Chociaz najwicksze mozliwosci, w szczegdlnosci w wykrywaniu atakéw

specjalnie projektowanych (ang. tfargeted attacks), daja mechanizmy

wykrywania wbudowane w aplikacje, to mozna tez wskaza¢ samodzielne

urzadzenia wykrywajace podstawowe ataki przecigzeniowe DDoS. Takie IDS

(Intrusion Detection Systems) federacyjne, dopasowywane do miejsca

obserwacji ruchu sieciowego, mogg wykrywac¢ ataki:

1. SYNflood: gdy w pewnym przedziale czasowym liczba przychodzacych
pakietow TCP z ustawiong flaga SYN znaczaco przekracza liczbe pakietow
z flaga ACK. W atakowanym serwerze mozna réwniez wykrywacé wysokie
wykorzystanie (zajetos¢ pozycji) tablicy pototwartych potaczen. Poniewaz
dla atakéw SYNflood adres IP napastnika nie jest wiarygodny, mozna tylko
wygenerowac¢ generalng regute blokowania ruchu DO atakowanego zasobu.
Bardziej szczegotowe reguty mozna wygenerowac, znajdujac wspolne cechy
wszystkich pakietow SYN, dla ktérych nie nadszedt pakiet ACK, unikalne
dla tej grupy;

2. Zalewanie otwieranymi polaczeniami TCP. Ten rodzaj ataku mozna
wykrywaé przez zliczanie pakietow TCP z flagg SYN (lub ACK)
z poszczegblnych adreséw [P (mozna wylaczy¢ niektore adresy znanych
uzytkownikow). Jesli dla jakiego$ adresu IP ta wartos¢ w pewnym przedziale
czasowym przekroczy zadany prég, mozna wygenerowaé regute blokujaca
ruch z tego adresu;

3. Zgadywanie hasel lub blokowanie kont moze zosta¢ wykryte przez
rozpoznanie w ruchu wychodzacym do klienta wybranych kodéw
odpowiedzi serwera WWW. Mozna wykorzysta¢ state potozenie kodow
odpowiedzi w pakietach i zliczaé, ile razy w pewnym przedziale czasowym
kazdemu z adreséw IP serwer odpowiedziat wartoscia 401 (unauthorized). Po
przekroczeniu zadanej wartosci progowej odpowiedni IP mozna uznaé za
wrogi 1 wygenerowa¢ odpowiednig regule blokujaca ruch z tego adresu.

Pominigto rozwazania pewnych szczegdlnych wiasciwosci — na przyktad
konsekwencji ataku na serwer wirtualny dzielacy adres IP z innymi serwerami,
czy dziatania klientow zza NAT z wielkich organizacji. W takich przypadkach
pewne mozliwosci daja elementy samouczace: progi reakcji na DDoS mogg by¢
zalezne od dotychczasowego zachowania si¢, mozna tez wykorzystac listy
adreséw [P dotychczasowych, godnych zaufania klientow.

Bloki funkcjonalne IDS powinny by¢ wbudowane w chronione zasoby
(najlepiej tak, by dziataty w warstwie aplikacji) lub by¢ zlokalizowane na trasie
ruchu do tych zasobow w ich bezposredniej blisko$ci. Nalezy zwroci¢ uwage, ze
w przypadku przecigzania tgczy, komunikacja tych blokéw z pozostalymi
czgsciami systemu moze by¢ utrudniona.
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6. Zapory sieciowe i komunikacja

Bloki funkcjonalne realizujace filtrowanie ruchu sieciowego to zapory
sieciowe dzialajace w warstwie trzeciej, wedtug regul dotyczacych nagtowka
pakietu IP i wybranych obszaréw pakietu. W praktyce rolg zapory moze petnié
kazde sterowane zewnetrznie urzadzenie dysponujace listami kontroli dostepu
(ACL — ang. Access Control Lists), przyjmujacymi dynamiczne reguly
filtrowania. Zapora musi posiada¢ zdolno$¢ sygnalizowania do sterowania
kazdej sytuacji, gdy zostata zastosowana dowolna reguta (gdy zablokowano
pakiet spelniajacy warunek reguty). Jesli liczba zastosowan reguty w usta-
nowionym przedziale czasowym spadnie ponizej zadanej wartosci — regula
zostanie usunigta z zapory (,,wytaczona”).

Komunikacja migdzy elementami systemu musi zapewni¢ niezaprze-
czalno$¢ 1 integralnos$¢ przesytanych komunikatéw. Dowolny wariant szyfrowa-
nia asymetrycznego zapewne okaze si¢ wystarczajacy. Dzigki temu, ze poszcze-
golne reguly beda stosunkowo krotkie, kazda z nich moze zosta¢ przestana nawet
w pojedynczym pakiecie wybranego protokotu bezpotaczeniowego.

7. Zarzadzanie regulami, algorytm

Blok funkcjonalny zarzadzania regutami (sterowanie) realizuje algorytm
przesylania regut i ich uzywania w zaporach. Ta funkcja powinna by¢
wbudowana w urzadzenia realizujace funkcje zapor i wykrywania atakow.
Istotng cechg zarzadzania regutami jest to, ze nie powinno ono wymagaé
oddzielnego sterowania i ze powinno zapewnia¢ wilasciwe dzialanie calego
systemu bez wyrdzniania ktoregokolwiek z weztow.

Dla przekazywania regul migdzy blokami zarzadzania regutami, kazdy
z tych blokéw musi zna¢ adresy blokow sgsiadujacych oraz mie¢ informacje,
czy do lokalnej zapory dociera ruch trasami, na ktorych nie ma zadnej zapory —
bezposrednio z otoczenia federacji. To wystarczy do pozadanego przekazywania
informacji w systemie zapor po rozpoczeciu ataku. Jesli wezel, czyli blok
zarzadzania regutami i lokalna zapora, sgsiadujg z otoczeniem, to regula
powinna by¢ umieszczona w konfiguracji lokalnej zapory. W przeciwnym
wypadku wystarczy przekazanie reguty do sasiadow.

Jesli atak zostanie odparty, to dalsze utrzymywanie regul jest
niepozadane. Zakonczenie ataku nie moze by¢ jednak rozpoznawane przez
elementy centralne — tylko odlegle od celu zapory odnotujg zakonczenie ataku
jako spadek czestosci stosowania regut. Zatem wystarczy z kazdg regula zwigzad
pewng warto$¢ czestotliwosci zastosowan, ponizej ktdrej regula zostanie
usunicta z zapory. W tym celu sterowanie (we wspolpracy z zaporg) powinno
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zlicza¢ liczbe wystapien zastosowania reguly w zadanych kwantach czasu. Jak
wspomniano wczesniej, przez zastosowanie reguly rozumie si¢ wykrycie, ze dla
pewnej jednostki ruchu sieciowego (pakietu) warunek reguly jest spelniony
1, zwykle, zablokowanie przekazania tego pakietu miedzy interfejsami zapory.

Na marginesie mozna wskaza¢ alternatywny, jeszcze prostszy wariant
realizacji algorytmu utrzymywania regul, w ogole nie rozwazajac sasiedztwa
z otoczeniem. Po prostu blok zarzadzania regutami zawsze moze umieszczaé
regute w lokalnej zaporze i przekazywac¢ regute do sasiadujacych zapor. Jesli
lokalna zapora nie sgsiaduje z otoczeniem, to agresywny ruch do niej nie dotrze,
bo sasiednie zapory go odfiltruja. W rezultacie reguta nie bedzie stosowana
i zostanie usuni¢ta. W przypadku, gdy do lokalnej zapory dociera ruch
bezposrednio z otoczenia, reguta ta bedzie stosowana i nie ulegnie usunieciu,
dopdki bedzie trwat atak.

8. Rola IDS, stopniowa degradacja

Chociaz blok funkcjonalny wykrywania atakow pelni role inicjujaca
reguly, to moga by¢ one przyjmowane takze z innych zrodet i mimo ze
w prezentowanym wariancie nie przewiduje si¢ centralnego odwotywania
rozestanych regut, to w trakcie trwania ataku DDoS ten blok funkcjonalny ma
wazng role do odegrania w miar¢ rozwijania si¢ ataku.

W trakcie ataku DDoS dolaczaja do niego kolejni napastnicy, np. gdy
botnet si¢ wlacza lub rozwija, infekujac kolejne komputery, lub gdy przeciwnik
uruchamia kolejne komputery do ataku. W rezultacie pomimo trwajgcego juz
blokowania wedlug pewnych regut generowane sa kolejne reguty i wysytane do
zapor. Jesli liczba regut wskazujacych na adresy napastnikow przekracza
warto$§¢ dopuszczalng 1 grozi opoznieniami na zaporach, woéwczas mozna
dokonywa¢ sumowania logicznego warunkoéw regul. Jesli nowa regula jest
wstawiana na poczatek listy” regul zapory, stare reguly o podobnym warunku
nie maja okazji by¢ stosowane i w rezultacie zostana usunigte z listy, z powodu
malej czgstosci stosowania. Dzigki temu uzycie/wygenerowanie nowych regut,
o szerszych warunkach niz stare reguty, nie wymaga odwolywania Zadnych
regut. W ten tez sposob, pomimo dotgczania kolejnych napastnikow, lista regut
moze zachowywac rozsadng dtugosc, nie powodujac zatoréw czy opdznien na
zaporach. Niestety sumowanie warunkéw zwykle spowoduje tez, ze warunek
wynikowy bedzie si¢ stosowal do ciggdw binarnych, do ktorych nie stosuje si¢
zaden z warunkow sumowanych. W przypadku regut dotyczacych adreséw IP
oznacza to blokowanie nie tylko IP wskazywanych przez sumowane reguty. To

* Reguly s sprawdzane zgodnie z porzadkiem ich umieszczenia na liscie.
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nieunikniony koszt ograniczania dlugosci listy regul: pewien spadek
dostepnosci.

Blok funkcjonalny IDS w trakcie ataku DDoS moze reagowac,
uwzgledniajac histori¢ i/lub natgzenie ataku. Jezeli wybrany sposob reagowania
okazuje si¢ nieskuteczny i agresywny ruch nadal dociera do IDS, moze on
zmieni¢ generowane reguly na bardziej restrykcyjne. IDS moze generowaé
zbiory regul powodujace:

— blokowanie ruchu z pojedynczych adresow IP;

— blokowanie ruchu z podzbioréw adresow IP (w wyniku sumowania regut);
— blokowanie ruchu do atakowanej ustugi (adres IP i port);

— blokowanie ruchu do atakowanego serwera;

— blokowanie wszelkiego ruchu do wnetrza federacji.

Jesli polityka generowania pewnego zbioru regut okazuje si¢ nieskuteczna lub
liczba regul przekracza warto$¢ akceptowang przez zapory, IDS powinien
przej$¢ do generowania bardziej restrykcyjnego zbioru regut. Ostatni z nich
powoduje odciecie sfederowanych domen od $wiata zewngtrznego, co
w przypadku gwattownego ataku na wielkie federacje (np. na polska
cyberprzestrzen) wydaje si¢ catkiem uzasadnione. Opisany sposob postgpowania
tworzy z federacji obszar sieci reagujacy na atak DDoS stopniowa degradacja
funkcji wymiany ruchu z otoczeniem.

W przypadku atakow SYNflood, gdy nie ma mozliwos$ci wiarygodne;j
identyfikacji zrodia ataku, jedynym sposobem jest blokowanie ruchu wedtug
adresu (i portu) docelowego. W tym przypadku zasoby atakowanego komputera
stang si¢ niedostepne dla klientow spoza chronionego obszaru federacji, za to dla
wewnetrznych komputerow dostgpnos¢ zostanie zachowana.

Nalezy zwroci¢ uwagg, ze IDS dziatajagcy w warstwie aplikacji zwykle ma
mozliwo$¢ odroznienia ruchu generowanego przez botnet od ,,normalnego”
ruchu. W konsekwencji mozliwe jest rozpoznanie pewnych unikalnych wiasci-
wosci niepozadanych pakietow i1 uzyskanie sygnatury ataku nadajgcej si¢ do
wykorzystania w regulach warstwy trzeciej. IDS wykrywajacy atak w niskiej
warstwie tylko na podstawie badania cech statystycznych ruchu sieciowego nie
daje takiej mozliwosci.

9. Ochrona interesow lokalnego zarzadcy domeny

Waznym elementem systemu federacyjnego jest zapewnienie ochrony
interesow wlasciciela/zarzadcy domeny, w ktorej instalowane sg bloki
funkcjonalne proponowanego systemu obrony przed atakami DDoS. Taka

ochrona musi odbywa¢ si¢ automatycznie i musi zapewnié, ze poza domen¢ nie
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wydostang si¢ informacje (w tym przypadku reguly), ktére moga zostaé
wykorzystane na szkode wiasciciela domeny, ani Ze nie zostang zaakceptowane
reguty mogace przynies¢ mu szkode.

Najprostszym sposobem na zapewnienie ochrony wtascicielowi domeny
jest zatozenie, ze domena przyjmie reguly dotyczace blokowania wylacznie
ruchu adresowanego do domeny oferujacej regule. Kazda reguta musi zatem
uwzglednia¢ w warunku adres IP celu. Takie podejScie zapewnia, ze zadne
reguty, ktore maja innego adresata niz ,,regutodawca”, nie beda przeszkadzac
w przesylaniu informacji do pozostatych domen. To pewna i prosta metoda
zwalniajaca administratoréw od recznego akceptowania regul i pozwalajaca na
natychmiastowe oddziatywanie na wzrost agresywnego ruchu. Niestety jest to
jednocze$nie ograniczenie, ktore powoduje, ze inne domeny nie moga
automatycznie korzysta¢ z doswiadczen sasiada, na przyktad blokujac ruch do
swoich serwerow od rozpoznanego wroga, zapewne wspolnego dla wszystkich
cztonkow federacji. Zarzadca domeny moze jednak obdarzy¢ sasiedniag domene
zaufaniem, pozwalajac akceptowa¢ z niej dowolne reguly, i nastepnie
wprowadza¢ te reguty na wszystkie wlasne zapory.

Nic nie stoi na przeszkodzie w sformutowaniu pewnego zbioru zasad
stuzacych do automatycznego sprawdzania i akceptacji regul przesytanych
Z Zewnatrz.

10. Wnioski: FoS a usluga ochrony

Warto zauwazy¢, ze wizja obrony federacyjnej z regutami przekazy-
wanymi pomiedzy sasiadami tak, ze w koncu docieraja one do granic federacji,
moze zosta¢ zastgpiona modelem, w ktorym kazdy IDS rozsyta reguty do
wszystkich zapor, pozwalajac, by wygasty one w tych miejscach, w ktérych sa
niepotrzebne. Co wigcej, mozna w ogole nie uzywa¢ modelu federacji i domen,
zastepujac go modelem, w ktorym wystepuja tylko ustugodawcy wynajmujacy
swoje zapory. Kazdy IDS wybiera sam odlegle zapory, na ktéorych powinny
zosta¢ zaaplikowane reguly, i tam je wysyta. Ten model wymaga jednak
znajomosci topologii sieci przez IDS, a ponadto $rodkéw zapewniajacych, ze
zaden wlasciciel IDS nie wykorzysta mozliwosci oddzialywania za pomocg
regut na ,,cudzy” ruch, na szkode innych podmiotéw. Tych postulatow nie
mozna osiaggnaé bez skomplikowanego i centralnie sterowanego mechanizmu
badania przesylanych regut. Zatem rozproszona realizacja zaprezentowanego tu
modelu, alternatywnego dla modelu federacyjnego, wydaje si¢ niemozliwa.

Nalezy zwrdci¢ uwage na to, ze model federacyjny nie jest przeszkoda
w umieszczaniu w domenach zapoér, do ktdrych prawa wilasnosci ma jakis obcy
w domenie podmiot. Jes$li sterowanie tych zapor bedzie kontrolowane
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i akceptowane przez zarzadc¢ domeny, to mozna abstrahowa¢ od formalnego
prawa wiasnosci.

Zaprezentowany minimalny model obrony federacyjnej moze zostaé
rozbudowany na przyktad o wprowadzenie:

— zwrotnej komunikacji, dzigki ktérej mozna np. w odpowiedzi na zadanie
zastosowania reguty przekaza¢ informacje, czy nie zostata ona odrzucona;

— mechanizméw odwotywania regut;
— parametru ,,czasu zycia” regut, po ktorym zostang one usunigte z zapory;

— mechanizméw tworzenia przez IDS list znanych klientow serwisow
(ang. whitelists) i oceny typowego obcigzenia przez nich generowanego;

— wykorzystywania przez domeny przysytanych z zewnatrz regut do wlasnych
celow: zidentyfikowania potencjalnych zewnetrznych napastnikow na wilasne
serwery oraz zlokalizowania wrogich komputerow (elementéw botnetu) we
wlasnej domenie.

Na potrzeby ochrony polskiej cyberprzestrzeni najlepszym rozwigzaniem
byloby sformowanie federacji ze wszystkich operatoréw sieci, w ktorych
znajduja si¢ serwery nalezace do infrastruktury krytycznej lub liczne komputery
potencjalnych klientow tych serwerow. Na granicach migdzy domenami oraz na
wyjsciach do sieci szkieletowej (czy do punktéw wymiany ruchu) nalezy
zapewni¢ odpowiednie zapory filtrujace w warstwie trzeciej za pomoca list
(ACL) prostych regul. Zarzadzanie listami powinno realizowa¢ odpowiedni,
prosty algorytm, jak opisano w rozdziale 7. Takie rozwigzanie zapewni¢ moze
efekt tagodnego upadku, a w skrajnym przypadku odcigcie polskiej cyberprzestrzeni
od zewngetrznego Internetu. Cato$¢ moze by¢ realizowana w pelni automatycznie,
bez angazowania powolnego w reakcjach cztowieka-operatora.

W systemie moga by¢ wykorzystywane rézne dostepne zapory sieciowe
dajace m.in. mozliwo$¢ blokowania ruchu z matych wewngtrznych poddomen.
W sieciach dostawcoéw publicznego Internetu pozwoli to na dziatanie regut
blokujacych ruch od pojedynczych klientow. To nowa jakos¢: zablokowanie
atakow, a nawet wyeliminowanie botnetéw, znajdujacych si¢ w obszarze
federacji.

W niniejszym opracowaniu nie rozwazano szczegdétowo mozliwych
rozwigzan mechanizmoéw wykrywania atakow na potrzeby generowania regut.
Autor jest zdania, ze najwigksze mozliwosci da wbudowywanie odpowiednich
funkcji w aplikacje i wykrywanie atakoéw w warstwie aplikacji tak, aby
w wyniku wykrycia atakow generowac reguly blokowania ruchu sieciowego
dziatajgce w warstwie trzecie;j.
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ABSTRACT: A proposal of a federal defense against distributed attacks causing denial of service
(DDoS) is presented. This is a very simple, minimal solution of such a defense. Characteristic
features are: a fully distributed implementation and the ability to adapt to the behavior of
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