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Streszczenie. Potrzeby komunikacyjne wynikajace z sieciocentrycznego pola walki oraz zmiany zacho-
dzace w srodowisku telekomunikacyjnym wyznaczaja kierunek rozwoju systemu telekomunikacyjnego.
Trendy integracyjne systemow telekomunikacyjnych i informatycznych powoduja, Ze perspektywiczny
system lacznosci bedzie systemem teleinformatycznym, w ktérym wiodaca bedzie technologia pakie-
towa oparta na protokole IP. Protokodt ten zostanie wyposazony w rozwiniete mechanizmy gwarancji
jakosci oferowanych ustug oraz interconnectu globalnego z gwarancjami zaréwno jakosci ustug, jak
ibezpieczenstwa. Istotng role bedzie odgrywat bezprzewodowy system szerokopasmowy. Zyskaja na
znaczeniu ustugi zwigzane z bezpieczefistwem sieci teleinformatycznej i danych.
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1. Wymagania dla systemu lacznos$ci NEC

Z zalozenia sieciocentrycznego modelu pola walki (Network Enabled Capabili-
ties — NEC) wynika, ze system kierowania walkg ma charakter zdecentralizowany,
cechuje si¢ splaszczeniem strukturalnym, z przeniesieniem ci¢zaru podejmowania
decyzji w strong warstwy wykonawczej, ale umozliwia takze scentralizowane kie-
rowanie dysponowanym potencjalem. Struktura tego systemu jest rozproszona,
niezalezna od przestrzennego polozenia elementéw systemu telekomunikacyjnego
(brak korelacji potozeniowej elementéw obu systemdéw). Podejmowanie poprawnej
decyzji w warunkach walki sieciocentrycznej jest uwarunkowane wszechstronnym
zabezpieczeniem informacyjnym organu podejmujacego decyzje. Sprawnosé
systemu dowodzenia zalezy w tych warunkach w gléwnej mierze od zapewnienia
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terminowej, wiernej i bezpiecznej tacznosci, obejmujacej swym zasiegiem obszar
rozmieszczenia sieci (obszar rozmieszczenia potencjalu walki).

System sieciocentryczny wprowadza znaczne zmiany w modelu pola walki, gdyz
nie pozostaje juz ono ograniczong przestrzenig, na ktorej sa prowadzone dzialania
bojowe. Jest zwigkszone i rozszerzone o szereg sensoréw, uzytkownikéw oraz §rodkéw
ogniowych, ktére niekoniecznie muszg znajdowac sie w rejonie dziatan bojowych,
a $wiadczg ustugi na korzys¢ wojsk. Potrzebny jest system, ktory w przypadku wykrycia
ukrytego celu przez wyspecjalizowane, penetrujace sensory pozwoli na przegladanie
zapisow archiwalnych pochodzacych z innych sensoréw oraz ulatwi kojarzenie in-
formacji. Przyktadowy obraz dzialan w przestrzeni walki obrazuje rysunek 1.
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Rys. 1. Przykladowy obraz dziatan w przestrzeni walki

O jakosci informacji moga roéwniez §wiadczy¢ jej pewne atrybuty, dzigki ktérym
mozna ograniczy¢ problem niepewnosci. Nalezg do nich [1]:

— szczegblowose,

— zupelno$¢,

— terminowosc,

— prawdziwosc,

— spdjnosc.

Szczegolowos¢ dotyczy ilosci informacji, jaka nalezy otrzyma¢, aby méc pod-
ja¢ odpowiednie i przede wszystkim poprawne decyzje. Wiadomo, ze posiadanie
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wigkszej ilosci wiedzy o sitach zaréwno wlasnych, jak i przeciwnika daje przewage
i spore mozliwosci, ale z kolei zalanie nadmierna informacja tez nie jest korzystne.
Wprowadza ono znaczne opdznienie w przepltywie danych i rozkazéw. Pozadane
jest, aby dostarczana ilo$¢ informacji byla wystarczajaca dla danego poziomu
dzialan, ale nie nadmierna.

Zupelno$¢ oznacza otrzymywanie wiadomosci od wszystkich elementdw,
ktére s powigzane z danym rodzajem wiadomosci i dostarczajg informacje. To
pewnos¢, ze wszystkie te elementy sg dostepne — zaréwno obiekty, jak i ich cechy
oraz polaczenia pomiedzy nimi.

Terminowo$¢ dotyczy czasu otrzymania informacji, aby moc podjaé okreslone
decyzje i dziatania. Informacja dostarczona z opdznieniem traci na swojej waznosci,
a nawet staje si¢ bezwarto$ciowa, mimo ze jest prawdziwa i szczegétowa. Termino-
wos¢ jest szczegdlnie wazna, jesli ma sie do czynienia z obiektami mobilnymi, gdzie
czas wazno$ci informacji jest niezwykle kroétki i nalezy ja bardzo szybko przestac.
Wymagane jest, aby informacja o sytuacji na polu walki jak najszybciej docierata
do organéw decyzyjnych i stamtad po analizie jak najszybciej byla wypuszczana
jako rozkazy dotyczace dalszych dziatan.

Prawdziwo$¢ informacji jest trudna do sprawdzenia, gdyz nalezaloby ja po-
réwnac z rzeczywisto$cig, co generalnie jest niemozliwe, gdyz otrzymywana jest
ona z wielu zrodel rozmieszczonych na calym terenie dzialan. Dlatego tez praw-
dziwo$¢ informacji okresla sie na podstawie pewnoéci zrédla informacji, a ta
z kolei oceniana jest na podstawie dwdch wskaznikow. Pierwszym jest analiza
prawdziwosci danych dostarczanych przez dane zrédlo do tej pory. Drugim jest
za$ miejsce zrodta w przeplywie informacji — czy informacja plynie bezposrednio
od zrodta, czy jest ono tylko posrednikiem i czy w zwigzku z tym moga powstac
jakie$ przeklamania.

Spojnos¢ oznacza jednolito$¢ informacji we wszystkich centrach dowodzenia,
w réznych obszarach i aplikacjach. W celu zapewnienia prawidtowego oraz sku-
tecznego prowadzenia dziatan konieczna jest jednolito$¢ informacji we wszystkich
etapach i obszarach dziatan.

Atrybuty te s3 wzajemnie niezalezne. Informacja moze na przyklad pochodzi¢
z wszystkich dostepnych zrodet, ale by¢ nieprawdziwa lub nieszczegdétowa. Jednakze
terminowos¢, prawdziwos¢ i odpowiednia szczegdtowos¢ informacji uwazane sa
za parametry najwazniejsze, ktore s3 wymagane jednoczesnie, aby mozna byto
uzna¢ informacje za warto$ciows, szczegoélnie w procesie podejmowania decyzji.
Niespelnienie cho¢by jednego z tych kryteriéw moze spowodowaé zachwianie
w prawidtowosci systemu dowodzenia dzialaniami. Generalnie atrybuty zaleza
od rodzaju dzialan, jakie s3 wykonywane oraz potrzeb w danym etapie dziatan
i w zaleznosci od tego majg rézne wartosci i wymogi.

System dowodzenia w $rodowisku sieciocentrycznym cechuje si¢ wysoka
elastycznoscia, zapewniajaca reagowanie na zmiany sytuacji (bojowej, powietrznej
itp.) w czasie rzeczywistym. Cecha ta wymusza od systemu telekomunikacyjnego
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NEC gotowos¢ do $wiadczenia ustug w warunkach zréznicowanego oddziatywania
otoczenia systemowego (Srodowiska telekomunikacyjnego).

Z powyzszego wynika, ze system tgcznosci NEC powinien zapewnia¢ [2]:

— szybkie przenoszenie duzych ilo$ci informacji,

— odporno$¢ na rozpoznanie, zaktocenie, zniszczenie,

— wysoka zywotno$¢ i niezawodnosc,

— niedostepno$¢ informacji dla przeciwnika,

— odporno$¢ na rozpoznanie, zakidcanie i zniszczenie,

— realizacj¢ procedur automatycznego zarzadzania.

Baza funkcjonowania systemu sieciocentrycznego jest sie¢. Docelowa struk-
tura NEC wymaga odpowiedniej infrastruktury sieciowej — tzw. Globalnej Sieci
Informacyjnej (Global Information Grid — GIG). Dzigki polaczeniu w sieci §rod-
kéw rozpoznania (Sensor Grid), systeméw dowodzenia (C2 Grid) oraz uzbrojenia
— aktywnych srodkéw walki (Shooter Grid) mozliwe jest osiggniecie efektywnych
i sprawnych w prowadzeniu operacji militarnych. Mozliwe jest to tylko dzieki sy-
nergii, ktora jest skutkiem wspotuzytkowania informacji we wspolnym $rodowisku
operacyjnym. Ponadto polaczenie takie pozwoli na opracowanie nowych koncepcji
prowadzenia dziatan bojowych. Ilustracje synergii sieci przedstawia rysunek 2.
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Sensor Grids

ér - Information Grid

Rys. 2. Tlustracja synergii sieci [7]

Z powyzszego wynika koniecznos¢ aplikacji automatycznych procedur zarza-
dzania zasobami telekomunikacyjnymi, stosownie do skutkéw wplywu czynnikow
zewnetrznych i wewnetrznych. System ten bedzie wyposazony w pakiet automa-
tycznych procedur zarzadzania uszkodzeniami, konfiguracja, jakoscig ustug (QoS),
wydajnoscia i bezpieczenstwem. Urzadzania telekomunikacyjne sieci szkieletowej
beda wyposazone w mechanizmy samonaprawialne.
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Perspektywiczny system facznosci bedzie zdefiniowany gtéwnie poprzez rozwdj
technologii teleinformatycznych, integrujacych obie dziedziny komunikacji, tj. infor-
matyke i telekomunikacje. Sie¢ telekomunikacyjna srodowiska sieciocentrycznego
bedzie zatem siecig wieloustugowa i konwergentng. Standaryzacja, ktéra obejmie
gléwne aspekty normalizacji systeméw telekomunikacyjnych i informatycznych,
sprawi, ze trendy integracyjne systeméw telekomunikacyjnych i informatycznych
beda sie nasilaly i w perspektywie mozemy zatozy¢, ze system facznosci Srodowi-
ska sieciocentrycznego (NEC) bedzie systemem teleinformatycznym. Zyskaja na
znaczeniu ustugi zwigzane z bezpieczenstwem sieci teleinformatycznej i danych.

System acznosci NEC powinien zatem sktadac si¢ z podsysteméw rozproszo-
nych, umozliwiajacych przetwarzanie, wizualizacje, przechowywanie, przeszuki-
wanie i dostarczanie informacji multimedialnych. Podstawowymi urzadzeniami
koncowymi operatoréw systemu beda komputery gridowe, korzystajace z rozpro-
szonych baz danych. Zakres ustug udostepnianych uzytkownikowi przyjmie forme
ustug dodanych do tradycyjnego przesylania danych, rozumianego jako transmisja
danych do wewnetrznej obstugi gridow. Transmisja danych w tym systemie bedzie
realizowana w cyfrowych kanatach wlasnych badz dzierzawionych, dynamicznie,
w optycznej sieci globalnej, panstwa, resortu itp. System ten bedzie realizowat wiele
nowych aplikacji telekomunikacyjnych, np. sterowanie urzadzeniami bojowymi,
odbiornikami radiowymi, samochodami, samolotami bezpilotowymi itp., udostep-
niajac réwniez ustugi ekstrawaganckie — np. przesylanie wrazen zapachowych,
ktére moga zosta¢ wykorzystane w procesie rozpoznania, autentyfikacji itp.

Podreczne terminale operatoréw systemu powinny zosta¢ zintegrowane z szero-
kopasmowg siecig komoérkowa typu UWB (Ultra- Wide Band) i umozliwi¢ wymiang
informacji z szybko$cia ponad 500 Mb/s, a takze z systemami pozycjonowania typu
GPS, Galileo, podrecznymi urzadzeniami (np. skanerem, aparatem fotograficznym),
interfejsami do sieci lokalnych oraz sieci rozleglych (szkieletowych).

Sie¢ Tacznosci NEC osiagnie wigc status sieci, w ktorej wiodaca bedzie tech-
nologia pakietowa oparta na protokole IP. Technologia ta (protokét IP) powinna
zosta¢ wyposazona w rozwiniete mechanizmy gwarancji jakoéci oferowanych ustug
oraz bezpiecznego interconnectu globalnego.

Fundamentalnym ograniczeniem rozwoju sieci bedg ograniczone mozliwosci
ewolucji technologii IP. Z kolei obserwowany lawinowy rozwoj aplikacji opartych
na technice TCP/IP sprawia, Ze nie ma obecnie innej propozycji protokotu sie-
ciowego.

Warstwa fizyczna systemu lacznosci NEC powinna bazowa¢ na nowocze-
snych, szerokopasmowych, bezprzewodowych technologiach dostepu do ustug
w sieciach dostepowych i optycznych technologiach przetaczajacych w sieciach
szkieletowych.

Sie¢ $wiattowodowa wzmocni wezly facznosci bezprzewodowej, ktore zapewnia
efektywne polaczenia szerokopasmowe. Zmieni si¢ jednak zasadniczo zarzadzanie
zasobami tej warstwy. Stosunkowo wolng konfiguracje $ciezek optycznych, ko-
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rzystajacg ze zlozonych systemoéw zarzadzania, badz konfiguracje reczng zastapi
wydzielona plaszczyzna sterowania z protokofami zwigzanymi z technologia IP.
Konstrukcja plaszczyzny sterowania systemem laczno$ci NEC powinna bazowaé
na automatycznie komutowanej sieci optycznej (ASON) lub uogélnionej wielo-
protokofowej komutacji etykietowej (GMPLS). Bardziej prawdopodobna bedzie
aplikacja GMPLS.

W obszarze systemdéw dostepowych, z uwagi na duza ré6znorodno$¢ zalezng od
lokalnych warunkow, wiodacymi systemami powinny by¢ szerokopasmowe systemy
bezprzewodowe, w tym réwniez wielkoobszarowe systemy radiokomunikacyjne
4G, ktére niebawem osiggna pelng dojrzatos¢ techniczng. Beda one elementem
bezprzewodowych systemdéw szerokopasmowych, ktére umozliwig transmisje z ru-
chomych terminali z szybkos$ciami rzedu 500 Mb/s. Systemy te zostang wyposazone
w sprawne mechanizmy zapewniajace bezpieczny dostep i transmisj¢ danych.

Waznym elementem systemu tacznosci srodowiska sieciocentrycznego powinny
by¢ bezprzewodowe systemy krotkozasiegowe (np. WLAN) oraz kolejne generacje
systemu Bluetooth, ktore zastapig polaczenia przewodowe urzadzen stosowanych
w centrach dowodzenia — na SD itp. Ich zaletg bedzie osiagnieta do tego czasu
jednorodnos¢ standaryzacyjna.

Znaczacg role w systemie facznosci NEC powinny odgrywac systemy GSM/EDGE
i UMTS z zainstalowanymi procedurami bezpieczenstwa, ktére przejma cz¢$¢ zadan
systemow radiowych dedykowanych do obstugi terminali stacjonarnych. Wigze si¢ to
z integracja sieci szkieletowych obstugujacych dotychczas abonentéw stacjonarnych
oraz mobilnych przy uzyciu sieci z komutacja pakietéw i zwiekszeniem jej przepusto-
wosci. W wyniku zarysowanych trendéw ewolucyjnych zacznie si¢ zaciera¢ roznica
miedzy terminalami stacjonarnymi i ruchomymi. Uniwersalny terminal operatora
NEC bedzie mial jeden numer dostepowy, ktéry by¢ moze bedzie réwniez numerem
w sieci pakietowe;j.

Bezpieczenstwo $rodowiska dla ztozonych aplikacji powinno by¢ kluczowym
czynnikiem weryfikujacym wigkszos$¢ oferowanych systemoéw. Kryterium przy-
datnosci poszczegdlnych technologii teleinformatycznych w NEC bedzie gwa-
rantowany przez nie poziom bezpieczenstwa i ostateczny poziom doskonatosci
technologicznej. Uzytkownicy indywidualni, ktérzy beda korzystali z urzadzen
i aplikacji certyfikowanych, powinni by¢ zweryfikowani pod katem bezpieczenstwa
osobowego, przy jednoczesnie rozwinigtym systemie prawa w zakresie $cigania
przestepstw komputerowych.

Niskie warstwy sieciowe powinny by¢ oparte na technologiach z dostgpem
statystycznym do medium transmisyjnego. Zyskaja zatem na znaczeniu szyb-
kie wersje Ethernetu (Gigaethernet), MPLS i IPv6, a dla protokoléw radiowych
— 802.16 1 802.20. W wyzszych warstwach zwiekszy sie rola mobilnosci (Mobile
IPv6), lokalizacji uzytkownika, SIP i przede wszystkim ustug sieciowych (Web
services). Systemy te powinny wykorzystywa¢ nowoczesne metody zabezpieczenia
sieci (np. Cryptographically Generated Addresses).
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Spelnienie powyzszych wymagan bedzie mozliwe tylko przy wykorzystaniu
urzadzen elektronicznych opartych na nowoczesnej technologii, wykorzystujacej
optyczng technologie procesoréow sygnalowych, switchy, terabitowych komu-
tatorow/routeréw, mediéw transmisyjnych: optoelektronicznych, satelitarnych,
radiowych.

2. Architektura systemu lacznosci NEC

Do podstawowych wyznacznikéw architektury systemu tacznosci NEC naleza:

— calkowite uzaleznienie systemu dowodzenia od zakresu i jako$ci ustug
telekomunikacyjnych,

— aktualne mozliwosci i kierunki rozwoju technologii transmisyjno-komuta-
cyjnych, umozliwiajacych serwowanie nowych ustug przez sieci pakietowe,
w tym bezpolaczeniowe,

— dynamiczny rozwdj réznorodnych ustug telekomunikacyjnych, ktore sa
wynikiem upowszechnienia technologii dotychczas niedostepnych w wy-
niku m.in. otwarcia si¢ segmentu wojskowego.

Zakres ustug udostepnianych uzytkownikowi w NEC obejmuje ustugi dodane
do tradycyjnego przesytania danych, rozumianego jako przesylanie danych do we-
wnetrznej obstugi gridéow. Transmisja danych w tym systemie bedzie realizowana
w cyfrowych kanatach wlasnych badz dzierzawionych, dynamicznie, w optyczne;j
sieci globalnej, panistwa, resortu itp. Polaczenia te w superszybkiej sieci bedg trakto-
wane jak platforma telekomunikacyjna rozproszonego systemu gridowego. System
ten bedzie realizowal wiele nowych aplikacji telekomunikacyjnych, np. sterowanie
urzadzeniami bojowymi, odbiornikami radiowymi, samochodami, samolotami
bezpilotowymi itp. Terminale koncowe operatoréow NEC bedg korzystaly z roz-
proszonych baz danych (BD). Reguly rozproszonych BD to [4]:

— autonomia lokalnych BD: lokalne dane powinny podlega¢ lokalnym re-

gulom wtasnosci i powinny by¢ zarzadzane lokalnie,

— brak przyporzadkowania przetwarzania do konkretnego miejsca: spetnie-
nie tej reguly umozliwia unikniecie waskich gardet, dzieki decentralizacji
wszystkich funkcji rozproszonego systemu zarzadzania BD,

— ciaglo$¢ funkcjonowania: przestoje w wykonywaniu operacji nie powinny
by¢ skutkiem dodania nowych miejsc ani ich usuniecia,

— niezalezno$¢ od lokalizacji: uzytkownicy lub programy aplikacyjne nie
musza wiedzie¢, gdzie dane sg fizycznie przechowywane,

— niezalezno$¢ od rozcztonkowania: fragmenty jednego zbioru danych moga
by¢ przechowywane i zarzadzane przez rozproszony system BD jako jedna
calo$é,
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— niezalezno$¢ od replikacji: pojawienie si¢ replik danych nie powinno
wplywa¢ na postgpowanie uzytkownikéw ani na koniecznos¢ przerébek
aplikacji,

— rozproszone przetwarzanie zapytan: system powinien zapewniac spraw-
ne przetwarzanie rozproszonych zapytan, umozliwiajace zredukowanie
zaréwno czasu przetwarzania, jak i obcigzenia sieci transmisji danych,

— niezalezno$¢ od sprzetu i systemu operacyjnego: dowolne oprogramowanie
rozproszonego systemu BD powinno pracowa¢ na r6znych platformach,

— niezalezno$¢ od sieci: aplikacje dzialajace na rozproszonej bazie danych
nie powinny by¢ uzaleznione od protokotéw sieciowych,

— niezalezno$¢ od systemu BD: powinno by¢ mozliwe przylaczenie do roz-
proszonej bazy danych lokalnej bazy danych zarzadzanej przez dowolny
lokalny system BD.

Z réznorodnosci informacji przesytanej w NEC wynikaja zréznicowane wyma-
gania jakosciowe ustug sieciowych, mierzone czasem przesylu, jego regularnoscia,
a takze niezawodnoécig transmisji (stratnoscia). Zapewnienie odpowiedniej jakosci
przesyléw multimedialnych zwigzanych z rosnaca liczba informacji wymaga duzych
przepustowosci sieci.

Do najwazniejszych wlasciwosci, wynikajacych m.in. z wymagan srodowiska
sieciocentrycznego, zmieniajacych charakterystyki sieci tacznosci naleza:

— integracja glosu z obrazem i danymi,

— zintegrowana infrastruktura transportowa,

— oferta nowych ustug,

— otwarto$c¢ sieci.

System faczno$ci NEC charakteryzuje si¢ pelng integracja ustug czasu rze-
czywistego (np. glosu) i danych, zrealizowana na bazie jednolitej pakietowej sieci
transportowej, wspdlnej dla wszystkich przekazéw multimedialnych (gtos, dane,
obraz). Jej kluczowa cecha jest zdolnos¢ do $wiadczenia ustug zaréwno tradycyj-
nych, jak i zupelnie nowych, wszechstronnych, a zarazem prostych w stosowaniu
przez uzytkownika (niekoniecznie abonenta sieci).

Sie¢ NEC jest zdefiniowana przez nastepujace aspekty:

— transfer pakietowy (packet+based transfer),

— separacja funkgji sterujacych, warstwy aplikacji i warstwy sieci,

— wsparcie dla szerokiego zasiegu ustug, aplikacji i mechanizméw bazujacych
na ustugach czasu rzeczywistego strumieniowych (streaming), ustugach
czasu nierzeczywistego (non-real time services) oraz ustugach multime-
dialnych,

— szerokopasmowe mozliwosci sieci dla polaczen pomiedzy uzytkownikami
konicowymi (end-to-end) z gwarantowang jakoscia ustug QoS i przezro-
czystos$cia (transparency),
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— wspoldziatanie migdzysieciowe (interworking) przez otwarte interfejsy,

— ogolna mobilnos¢,

— nieograniczony dostep przez uzytkownikéw do réznych dostawcow ustug
(service providers),

— rozmaito$¢ sposobow identyfikacji, ktére moga zosta¢ zastosowane do
adresow IP w celu routingu w sieciach IP,

— unifikacja cech ustug dla tej samej ustugi, jaka jest spostrzegana przez
uzytkownika,

— konwergencja ustug w sieciach stacjonarnych i mobilnych,

— niezalezno$¢ oferowanych ustug od przyjetej technologii transportu,

— wymagane na odpowiednim poziomie bezpieczenstwo, prywatnos¢ etc.

Powyzsze zalozenia dotyczace ustug i efektywnosci dziatania sieci Iacznosci
definiuja technologie transmisyjno-komutacyjng systemu tacznosci NEC jako
pakietowa z duzym udzialem trybu bezpolaczeniowego, oferujacg uzytkownikom
koncowym szeroki pakiet ustug multimedialnych. Zakres ustug zostanie zdefinio-
wany w serwerach aplikacji multimedialnych. Beda na nich rezydowa¢ aplikacje
multimedialne oraz funkcje ustugowe do tworzenia nowych aplikacji, osiagalne
przez odpowiednie interfejsy otwarte oraz servlety. Korzystajac z nich, szefowie
tacznosci (lub niezalezni dostawcy ustug) beda w stanie szybko i efektywnie wdraza¢
nowe konkurencyjne ustugi bez koniecznosci jakiejkolwiek zmiany funkcjonalnosci
istniejagcej infrastruktury sieciowej. Przelomowe rozwiazania techniczne, jakimi
sa: przesylanie glosu przez sie¢ pakietowa (VoD) czy technika UMTS, zwiastuja
nowg ere w tworzeniu aplikacji ustug sieciowych. Duza szybko$¢ transmisyjna,
mozliwos¢ lokalizacji obiektu, dostep do zawartosci multimedialnych, oznaczaja
wdrozenie atrakcyjnych — z punktu widzenia kierowania NEC — aplikacji mul-
timedialnych.

Sie¢ tacznosci NEC to — w najprostszym ujeciu — otwarta (podlegajaca dalszym
modyfikacjom) infrastruktura sieciowa, zdolna skutecznie obstuzy¢ duzg liczbe
aplikacji i ustug komunikacyjnych. Powinna ona zapewni¢ jednocze$nie tatwe
skalowanie przeptywnosci sieci (niezbedne do sprostania biezacym i przysztym,
jeszcze nie zdefiniowanym wymaganiom ruchu telekomunikacyjnego) oraz ulatwi¢
szybkie reagowanie na zmienne wymagania pola walki.

W swojej koncepcji sie¢ ta ma architekture konwergentng — przede wszystkim
w odniesieniu do pakietowej transmisji glosu i danych — z zastosowaniem catkowicie
zintegrowanego sprzetu, umozliwiajacego realizacje polaczen wideokonferencyj-
nych w czasie rzeczywistym. Realizacja takiej koncepcji ustug wymaga oddzielenia
funkcji transmisyjnych od sterowania funkcjami ustugowymi przez sie¢, w tym
réwniez podstawowej funkgji tradycyjnych taczy komutowanych i dystrybucji ustug
w pakietowej sieci szkieletowej.

Zintegrowana platforma telekomunikacyjna (sie¢ szkieletowa) NEC powinna by¢
multimedialna (optyczna, satelitarna, radioliniowa) i zapewnia¢ realizacj¢ wymagan
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(w tym niezawodnosciowych) zaréwno w zakresie pokrycia infrastruktura telekomu-

nikacyjng obszaru dziatania NEC, jak i dostepnosci oraz bezpieczenstwa ustug.
Ogolnie system tacznosci NEC mozna podzieli¢ na trzy warstwy: szkieletowg (trans-

portowg), dystrybucyjna, stanowigca brzeg sieci transportowej, oraz dostepowa.
Ogolng architekture warstwowg systemu facznosci NEC przedstawia rysunek 3.
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Rys. 3. Architektura warstwowa systemu tacznosci NEC

Sie¢ szkieletowa NEC powinna by¢ siecig szybka, zrealizowang w technologii
bezpolaczeniowej komutacji pakietéw badz w technologii hybrydowej (np. IPoATM)
izarzadzang przez zintegrowane centra zarzadzania (Call Serwer, Media Serwer, Call
Agent, Media Gateway Controller, inne) wg protokotu SNMPx lub TMN. Struktura
sieci szkieletowej NEC powinna by¢ uproszczona przez usunigcie zbednych warstw,
takich jak ATM czy SDH. Wymusza to jednak przeniesienia czesci jej funkcjonal-
nosci w inne miejsca. Na przyklad mechanizmy protekeji i odtwarzania powinny
znajdowac sie bezposrednio w warstwie optycznej. Ta najnizsza warstwa powinna
by¢ oparta na standardach OTN (Optical Transport Network). Mechanizmy ram-
kowania i enkapsulacji informacji uzytkownika powinny wykorzystywa¢ protokoty
GFP (Generic Frame Procedure) oraz protokét 10GbEthernet, przystosowany do
transmisji na duze odlegtosci.

Topologia sieci szkieletowej powinna by¢ przestrzenna i zapewnia¢ wymagang
redundancje Iaczy telekomunikacyjnych. Baza telekomunikacyjna sieci szkieletowej
(warstwa fizyczna) powinna by¢ wykonana z wykorzystaniem wszystkich dostep-
nych mediéw transmisyjnych (retlanslatoréw bezpilotowych, laczy satelitarnych,
optoelektronicznych, radiowych itp.).

Zaimplementowana technologia w warstwie sieciowej (np. [IP0ATM, IP) umoz-
liwi realizacje problemdéw zwigzanych z inzynieria ruchu telekomunikacyjnego
w sieci (adresowanie, rekonfiguracje sieci, wybor trasy) oraz zarzadzanie pasmem,
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z zachowaniem warunku ekonomiki transmisji. Protoké? sieciowy powinien by¢
wyposazony w mechanizmy bezpieczenstwa (np. IPSec) oraz wspomagajace ustugi
czasu rzeczywistego (odpowiedniki Diffserv i Intserv). Zaimplementowane ustugi
multimedialne stanowig alternatywe w stosunku do ustug oferowanych przez sie-
ci pakietowe zorientowane polaczeniowo. Calos¢ sieci szkieletowej powinna by¢
powiazana z globalnym (lub strefowym) systemem lokalizacji i dystrybucji czasu
(np. GPS/GNSS, Galileo).

Przykladem ustugi oferowanej przez serwer aplikacji multimedialnych jest
realizacja odtwarzania ,,zapowiedzi” stownych i wizualnych, ttumaczenie tekstu
na mowe, rozpoznawanie glosu oraz konfiguracja mostkéw wideokonferencyjnych
(transmisja obrazu i glosu w trybie multipoint-multipoint).

Wprowadzenie ustug multimedialnych w sieci NEC bedzie uzaleznione od
mozliwosci funkcjonalnych terminali stanowigcych wyposazenie uzytkownikow
koncowych. Docelowo w srodowisku NEC przewiduje si¢ zindywidualizowanie
ustug multimedialnych, obejmujace weryfikacje obecnosci i gotowosci uzytkow-
nika, przesylanie wiadomosci tekstowych, gtosowych i obrazéw oraz realizujacych
wideotelefoni¢. Zarzadcy sieci facznosci (szefowie facznosci) beda mogli oferowac
uzytkownikom dostep do ustug telewizyjnych wysokiej jakosci, telekonferencji
multimedialnych i wielu innych.

Platforma ustugowa sieci facznosci NEC powinna réwniez dostarcza¢ do-
datkowych informacji o uzytkownikach koncowych dotyczacych: ich preferenciji,
lokalizacji, gotowo$ci, sposobu powiadamiania o polaczeniu, mozliwosci funk-
cjonalnych terminali, ktérymi dysponuja. Dzigki otwartym interfejsom zaréwno
informacje tego typu, jak i zasoby oraz mozliwosci funkcjonalne infrastruktury
sieciowej moga by¢ optymalnie wykorzystane.

Wzorem warstwowej koncepcji sieci inteligentnych IN, ogélna architektura sieci
NEC bedzie otwartg strukturg warstwowa, tworzong przez warstwy funkcjonalne:
dostepu, medidw (transportowg), sterujaca i ustug sieciowych, ktore sg potaczone
otwartymi interfejsami, co gwarantuje elastyczno$¢ skalowania, przeptywnos¢
i rozbudowe sieci w przysztoéci. Charakterystyczng cechg takiej architektury jest
mozliwos¢ konfigurowania jej elementéw, przy czym kazdy z nich moze ulega¢
zmianie, rozszerzeniu badz nawet likwidacji.

W sieci dostepowej, taczacej operatora NEC z siecig szkieletowg przez bramy
medialne, powinny zosta¢ zaadaptowane wspodlczesne technologie dostepowe:
przewodowe typu xDSL (Digital Subscribe Line), szybki Ethernet, optyczne, bez-
przewodowe, szerokopasmowe UWB, LMDS, WATM (Wireless ATM), szeroko-
pasmowa telefonia komdrkowa (UMTYS) i trankingowa (TETRA), system LINKX,
szerokopasmowy, abonencki system satelitarny (Wide Band Data Link — WBDL),
a takze rozne odmiany sieci WLAN (Wireless LAN, HIPERLAN) z zainstalowanymi
procedurami QoS (gwarancji pasma) oraz bezpieczenstwa [9].

Zainstalowane w warstwie dostepowej aplikacje bezpieczenstwa powinny
umozliwi¢ poszerzenie zakresu dostepu dla wiekszej liczby uzytkownikéw oraz
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urzadzen, dzigki $cistemu dopasowaniu mozliwosci dostepowych do srodowiska
uzytkownika. Uzytkownik bedzie mogl uzyskac bezpieczny dostep do plikow i za-
sobow w zaleznosci od scenariusza proceséw danego uzytkownika, zwiekszajac tym
samym kontrole wykorzystania zasobow. Zdalni i mobilni uzytkownicy powinni
mie¢ zapewniony dostep do swojej poczty e-mail, plikéw oraz sieci, bez koniecz-
noéci instalowania oprogramowania klienckiego. Schemat funkcjonalny systemu
facznosci NEC przedstawia rysunek 4.
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Serwery komunikacyjne

Rys. 4. Schemat funkcjonalny systemu tacznos$ci NEC

Infrastrukture sieci dostepowej beda stanowily réwniez satelitarne systemy
dostepowe, umozliwiajace instalacje w dowolnym miejscu, niezaleznie od uksztat-
towania terenu. Ta technika wymaga jednak wysokich nakladéw finansowych
na sprzet i dzierzawe pasma na transponderach satelitarnych, platformach stra-
tosferycznych, i jest obarczona duzymi, dochodzacymi do sekund opdznieniami
transmisji, utrudniajacymi realizacje¢ ustug czasu rzeczywistego. Stanowi jednak
jeden z bezpieczniejszych i niezawodnych systemdéw dostepowych.

3. Whioski

Koncepcja architektury sieci telekomunikacyjnej NEC zakfada zréznicowanie
metod dostepu (zaréwno w aplikacjach przewodowych, jak i bezprzewodowych)
z wykorzystaniem wspolnej sieci szkieletowej wspdlnych ustug. Takie podejscie
zapewnia mozliwo$¢ korzystania z réznych ustug, niezaleznie od rodzaju dostepu.
Sieci: dostepowa i szkieletowa pelnig funkcje pomostu migdzy systemem ustugowym
a uzytkownikiem. Kluczowg role odgrywaja parametry obu segmentéw (dostepo-
wego i dalekosieznego), takie jak przepustowos¢ i opdznienie. Jednak architektura
sieci NEC znacznie rozszerza funkcjonalno$¢ dotychczasowej telekomunikacji.
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Programy badawcze, ktorych celem jest okreslenie kierunkéw rozwojowych
systemow walki, oraz postep w technologiach informacyjnych definiuja poziom
bezpieczenstwa narodowego. Zaklada on przewage informacyjna (Information Su-
periority — IS) oraz koncepcje wojny sieciocentrycznej. Znakiem czasu sg rbwniez
tzw. wirtualne organizacje, ktére w optymalny sposob skupiaja niezbedne zasoby
osobowe i procesy w celu realizacji okre$lonych zadan. Dzigki polaczeniom siecio-
wym organizacje wirtualne pozwalajg zwigkszy¢ mozliwosci bojowe i organizacyjne
sit bojowych. Mozliwosci te sa zwigzane z tzw. wirtualna wspoétpraca, wirtualng
integracja czy specjalizacja i bazujg na wspdlnej $wiadomosci pola walki oraz wie-
dzy o potencjalnym lub obecnym przeciwniku. Od czasu gdy sieci komputerowe
i nowoczesne $rodki tacznosdci przetamaly bariere duzych odleglosci, zwigkszyly
sie mozliwo$ci wspdtpracy, integracji i specjalizacji sit zbrojnych, w tym réwniez
sit powietrznych.

Zdaniem Autora, NEC jest odpowiedzig na zapotrzebowanie potencjalu mi-
litarnego w zakresie informacyjnego wsparcia dzialan bojowych. Zrozumienie
wzrastajacej roli informacji w procesie dowodzenia i kierowania wojskami oraz
mozliwosci stworzonych przez wdrozenie koncepcji wojny sieciocentrycznej po-
zwoli na znaczne zwigkszenie ich mozliwosci bojowych — przez wykorzystanie
przewagi informacyjnej i decyzyjnej. Sie¢ lacznosci NEC umozliwi szybka oraz
niezawodng komunikacje pomiedzy mobilnymi obiektami, pododdziatami i innymi
jednostkami w warunkach dzialan w nasyconym r6znymi srodkami radioelektro-
nicznymi polu walki. Koncepcja architektury sieci telekomunikacyjnej NEC zakltada
zroznicowanie metod dostepu (zaréwno w aplikacjach przewodowych, jak i bez-
przewodowych) z wykorzystaniem wspdlnej sieci szkieletowej i wspdlnych ustug.
Takie podejscie zapewnia mozliwo$¢ korzystania z réznych ustug niezaleznie od
rodzaju dostepu — sieci: dostepowa i szkieletowa pelnig funkcje pomostu miedzy
systemem ustugowym a uzytkownikiem. Kluczowg rol¢ odgrywaja parametry obu
segmentow (dostepowego i dalekosieznego), takie jak przepustowos¢, opdznienie
i jego zmienno$¢ oraz poziom strat.

Wdrazanie i konfigurowanie sieci tacznosci NEC powinno mie¢ charakter ewo-
lucyjny, gdyz koncepcja jako rozwigzanie przyszto$ciowe bedzie podlegata ciagtym
zmianom, zaleznie od biezacych potrzeb i trendéw rozwojowych teleinformatyki.
Bedzie to sie¢, ktora docelowa posta¢ przyjmie dopiero w latach 2015-2020. Po-
wodem tak dlugiej perspektywy czasowej sa gtownie problemy techniczne, ktore
dotycza zagwarantowania wasciwej jakosci ustug (QoS), ich bezpieczenstwa oraz
zapewnienia jakosci ustug operatorskich w sieciach IP. Ponadto nie ma jeszcze na
rynku uniwersalnych bram dostepowych o duzej przeptywnosci, a niektdre standardy
w tym obszarze ulegaja dalszym modyfikacjom. Takze terminologia wykorzystywana
przez firmy teleinformatyczne nie jest jednolita i stwarza problemy z identyfikacja
poszczegolnych elementow sieci oraz oferowanych ustug multimedialnych. Dotyczy
to zaréwno uzytkownikow terminali stacjonarnych, jak coraz bardziej popularnych
multimedialnych telefonéw komoérkowych.
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M. WRAZEN

Perspective signal system for NEC

Abstract. Communication requirements of NEC, as a result of net-center battlefield and ongoing
changes in telecommunication environment, determine the direction of telecommunication system
development. Integration trends of telecommunication and computer systems cause that the NEC
communication system will be a teleinformatics system, in which leading technology will be a packet
technology based on an IP protocol. This protocol will be equipped with the developed mechanisms
ensuring the offered services, global interconnect with assured both quality of the services and
security. Broadband wireless system will keep significant role. Services connected with security of
a teleinformatics net and data will gain on significance.
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