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Streszczenie. Opracowana koncepcja systemu autoryzacji oparta jest na technologii OFDM oraz
watermarkingu. W systemie wykorzystana zostata Indywidualna Sygnatura Identyfikujgca Kore-
spondenta (ang. Correspondent Personal Identification Signature — CPIS), w szczegdlnosci CPIS
moze reprezentowac soba dane biometryczne abonenta radiowego. Gtéwna ideg tej koncepcji jest
autoryzacja uzytkownika koncowego (abonenta), ktory skrycie w tle sygnatu akustycznego przesyla
sygnature przez takie lacza, jak: Internet, KF/UKEF itp. W sprawozdaniu opisano koncepcje nadajnika
i odbiornika takiego systemu. Podano réwniez wstepne wyniki badan.

Stowa kluczowe: telekomunikacja, akustyka, znak wodny, testy subiektywne

Symbole UKD: 621.39

1. Technologia znakowania obiektow cyfrowych

Obecnie obserwuje si¢ lawinowy wzrost zainteresowania technologia water-
markingu, czyli oznaczania obiektow cyfrowych specjalnie zaprojektowang w tym
celu sygnatura. Proces taki zachodzi juz od dziesigciu lat, a to gléwnie ze wzgledu na
mozliwos¢ realizacji nawet bardzo obliczeniochlonnych algorytméw operujacych
na sygnale cyfrowym. Gléwnym celem technologii watermarkingu jest ukrywanie
sygnatu dodatkowego pod drugim sygnatem, zwanym sygnatem oryginalnym. Do-
datkowy sygnal ,wtracany” do sygnatu oryginalnego moze zosta¢ ponadto poddany
szyfrowaniu kryptograficznemu w celu zabezpieczenia informacji poufne;j.

Do gléwnych metod znakujgcych sygnat akustyczny mozna zaliczy¢:

e modulacjg fazy [1],

e rozpraszanie widma [2],
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kwantyzowany Indeks Modulacji [3],
kluczowanie Czgstotliwos$ci i Amplitudy [4],
modelowanie Echa [5],

kodowanie najmniej znaczacych bitow [3].

Wysitki podejmowane w wielu laboratoriach na $wiecie koncentruja si¢ na
znalezieniu kompromisu pomigdzy odpornoscia, przeptywnoscia binarna a trans-
parentnoscig znaku wodnego. Idealny system watermarkingowy wytwarza znak
wodny w ten sposob, ze w obecnosci sygnatu oryginalnego, np. muzyki, jest on
niedostrzegalny dla Systemu Stuchowego Czlowieka i jednoczesnie jest odporny
na ataki celowe oraz na przeklamania podczas detekcji sygnatu z kanalu. Jedna
z potencjalnych aplikacji wykorzystujacych model stuchowy czlowieka (ang. HAS
— Human Auditory System) oraz znakowanie cyfrowe moze by¢ System CIVS stu-
zacy do weryfikacji tozsamosci korespondenta (CIVS — ang. Correspondent Identity
Verification System). Gtéwna funkcja systemu CIVS jest autoryzacja przesylanej
depeszy w fancuchu telekomunikacyjnym. System CIVS zostal zaprojektowany
i zaimplementowany w srodowisku Matlab 7.0 i zostal przetestowany w réznych
warunkach akustycznych.

2. Schemat blokowy SYSTEMU

Na rysunku 1 przedstawiono schemat nadajnika i odbiornika systemu zna-
kujacego:
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Rys. 1. Schemat blokowy nadajnika i odbiornika CIVS
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Sygnatura cyfrowa CpIS' jest niepowtarzalng sekwencja binarng, dedykowana
tylko na potrzeby jednej sesji. CIPS podlega kodowaniu zabezpieczajacemu ko-
dem Reeda-Solomona (oznaczenie: RS-CIPS) w celu uczynienia sygnatury znaku
wodnego odporna na btedy pojawiajace si¢ podczas transmisji. Modulator OFDM
(ang. Orthogonal Frequency Division Multiplexing) generuje sygnat modulowany
sekwencja binarng RS-CIPS. Podstawowy schemat modulatora OFDM przedsta-
wiono na rysunku 2.

RS-CIPS OFDM

signal (WM)
mapper LN
[y mapper | gpp o) IEET [P

Rys. 2. Podstawowy schemat modulatora OFDM

Strumien binarny RS-CIPS jest podawany na mapper FSK, ktory wypehia
przedziaty FFT (generuje sinusoidy o ustalonej czgstotliwosci w danym prze-
dziale widmowym) w zalezno$ci od wartosci logicznej bitu. Konwersja z formy
szeregowe] na rownolegla jest konieczna do przeksztatcenia widma sygnatu
z dziedziny czg¢stotliwos$ci na dziedzing czasu. Sygnat znaku wodnego (ang. WM
— Watermark) jest rozmieszczony w pasmie 4 kHz. Widmowa gesto$¢ mocy
(ang. PSD — Power Spectum Density) sygnatu oryginalnego jest skoncentrowana
w tym regionie, zatem kodowanie znaku wodnego bgdzie najbardziej efektywne
w przypadku skoncentrowania sygnatury znaku wodnego wlasnie w tym pasmie.
Filtr HAS posiada wbudowana procedurg MPEG-IZ, ktora jest odpowiedzialna
za wyznaczenie tzw. poziomu JND (ang. Just Noticeable Difference level). Filtr
HAS jest filtrem dwuetapowej korekcji znaku wodnego: w pierwszym etapie
dopasowywany jest ksztalt widmowy znaku wodnego wygenerowanego metoda
OFDM, a w drugim etapie (w oddzielnej procedurze) dopasowany jest poziom
znaku wodnego ponizej poziomu sygnatu oryginalnego. Dwuetapowa korekcja
przedstawiona jest na rysunkach 3 i 4. Pozioma linia na rysunkach oznacza po-
ziom referencyjny —48 dB, pomocny w okresleniu r6znicy poziomu sygnatu przed
korekcja i po niej.

Odbiornik znaku wodnego wykorzystuje blok usredniania koherentnego.
Usrednianie widma redukuje wariancje szumu dla komponentéw nieskorelowa-
nych i nie jest powigzane z algorytmem MPEG-1. W omawianej aplikacji szum
jest reprezentowany przez sygnal oryginalny, ktory nie jest skorelowany, w przeci-

CPIS — ang. Correspondent Personal Identification Signature.
MPEG-1 — Moving Pictures Expert Group — standard [ISO91] kodowania stratnego
dzwigku dla warstwy pierwszej, opublikowany w 1991 r.

2
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Rys. 3. Pierwszy etap korekcji widma znaku wodnego: ksztaltowanie widma do ksztaltu widma
sygnatu oryginalnego
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Rys. 4. Drugi etap korekcji widma: korekcja poziomu widma znaku wodnego

wienstwie do sygnatu znaku wodnego. Zysk wzmocnienia SNR_;, [6], dla metody
usredniania koherentnego jest opisany jako:

0
SNR,,, =—=—=M, oy
"o, M
gdzie: §,,, — odchylenie standardowe sygnatu oryginalnego;

M — liczba iteracji (usrednien sygnatu).

Mozna zauwazy¢, ze SNR_;, jest proporcjonalny do pierwiastka kwadratowego
z liczby usrednien M. Dekoder przedstawiony na rysunku 1 jest odpowiedzialny
za poprawne dekodowanie znaku wodnego. Zastosowano tutaj detekcje poziomow
prazkéw znaku wodnego jako regule decyzyjng. Wyjsciowy strumien binarny jest
poddawany procedurze korekcji bledéw w dekoderze Reeda-Solomona, zatem
gwarantowany jest poprawny odbiér CIPS z moca korekcji kodu detekcyjno-ko-
rekcyjnego.
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3. Stanowisko testowe

Przeprowadzono testy laboratoryjne w celu weryfikacji poprawnosci kodowa-
nia i dekodowania CIPS. Stanowisko badawcze skladalo si¢ z radiostacji KF/UKF
z wykorzystaniem facza akustycznego po stronie odbiorczej. W drugiej wersji
stanowiska wykorzystano tacze internetowe. Konfiguracje obu stanowisk przed-
stawiono na rysunkach 51 6.
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Sygnat Sygnat
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Rys. 5. Stanowisko testowe — lacze KF/UKF
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Rys. 6. Stanowisko testowe — lacze internetowe VoIP

4. Wyniki testéw: Dekodowanie CIPS w sygnale
pozbawionym znaku wodnego

Jednym z krytycznych wymogéw narzuconych na system jest spelnienie wa-
runku odpornosci na bledy typu false positive, czyli: detekcja znaku wodnego
w przypadku jego braku w sygnale oryginalnym. Ponizej przedstawiono wyniki
eksperymentéw potwierdzajacych odpornos¢ tego formatu kodowania na bledy
false-positive. Eksperymentow dokonano dla réznych warunkéw akustycznych:
cisza, biuro, transporter opancerzony oraz réznych czaséw usredniania koherent-
nego: 1, 10, 20 oraz 30 s. Testy przeprowadzono dla réznych $ciezek muzycznych
oznaczonych symbolami: 001, 004 oraz 019.
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Rys. 7. Dekodowanie CIPS w sygnale pozbawionym CIPS. Sygnal akustyczny nie jest zdegradowany,
nie jest zaktocony innymi sygnatami akustycznymi, cisza, SNR = 10 dB
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Rys. 8. Dekodowanie CIPS w sygnale pozbawionym CIPS. Sygnat akustyczny zdegradowany (biuro,
SNR = -10 dB)
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Rys. 9. Dekodowanie CIPS w sygnale pozbawionym CIPS. Sygnal akustyczny zdegradowany (trans-
porter opancerzony, SNR= -10 dB)
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Rys. 10. Dekodowanie CIPS w sygnale z CIPS (cisza, SNR = 10 dB)
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Rys. 11. Dekodowanie CIPS w sygnale z CIPS (biuro, SNR = 10 dB)
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5. Wyniki testow: Dekodowanie CIPS w sygnale
oryginalnym z CIPS

Podstawowym testem byto sprawdzenie odpornosci koncepcji systemu na btedy
typu: false-negative (brak detekeji znaku w przypadku jego obecnosci w sygnale
oryginalnym). Test przeprowadzono na 25 $ciezkach muzycznych dla réznych
czaséw usredniania koherentnego: 20 s i 30 s oraz réznych warunkéw akustycz-
nych. Zdolnos¢ korekcyjna zastosowanego kodu to 4 bity, zatem system potwier-
dzil swoja przydatnos¢, poniewaz kod Reeda-Solomona poprawnie rozpoznawat
miejsca, w ktérych wystapily przektamania do czterech blednie zdekodowanych
bitow (rys. 101 11).

6. Wnioski

Zaprezentowane wyniki badan nad eksperymentalnym systemem znakujacym
dowodza, ze mozliwe jest przesylanie sygnatury CPIS o niewielkiej licznosci (kilka
bitéw) w tle sygnatu akustycznego przez lacza radiowe oraz cyfrowe tacza transmi-
sji danych. System wymaga jeszcze wielu badan sprawdzajacych jego potencjalna
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przydatno$¢ w wojskowych systemach facznosci KF/UKE m.in. odpornosci na
standardowe czynniki degradujace, np. resampling, rekwantyzacje, szum addytyw-
ny oraz na ataki celowe i odporno$¢ na stegoanalize, czyli na detekcje oparta na
zaawansowanej analizie statystycznej w celu stwierdzenia istnienia znaku wodnego
w danym sygnale.

Artykut wplyngt do redakcji 19.07.2006 r. Zweryfikowang wersje po recenzji otrzymano 9.10.2006 .
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Conception of a system of radio correspondent authorization

Abstract. The proposed conception of the authorization system is based on both OFDM and
watermarking technology and using CPIS - Correspondent Personal Identification Signature. CPIS can
represent, e.g., biometrics data of the radio correspondent. The main idea of the proposed solution is
authorization of the end-user in KF/UHF radio channels and Internet. The base scheme of transmitter
and receiver is described as well as work principles of the dedicated system. In the paper, the results
of the preliminary tests as well as the conclusions are given.
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