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Streszczenie. Jedng z podstawowych funkcji nowoczesnego systemu ESM/ELINT jest zdobywanie
i gromadzenie informacji o rozpoznawanym zrddle emisji oraz ich analiza. W ostatnich latach
w panstwach NATO obserwuje si¢ szybki rozwdj urzadzen i systeméw walki radioelektronicznej
(WRE). Znaczaca role zaczyna odgrywac rozpoznanie sygnaturowe MASINT (ang. Measurement
and Signature Intelligence), ktore wykorzystuje niezamierzone emisje uboczne obiektow, tzw. ,$lady”
spektralne, chemiczne lub czestotliwoéciowe. Proces specyficznej identyfikacji emiteréw SEI (ang.
Specific Emitter Identification), bazujacy na wykorzystaniu cech dystynktywnych (ekstrahowanych
z promieniowania pozapasmowego), zostal zaprezentowany w niniejszym artykule. Szczegolnie
istotnym elementem jest zastosowanie bazy danych podczas procesu identyfikacji zrodel emisji
elektromagnetycznej [4].
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Symbole UKD: 621.396.96

1. Wprowadzenie

Dos$wiadczenia z lokalnych konfliktéw zbrojnych wskazuja, ze powodzenie dziatan
wojennych uzaleznione jest w duzym stopniu od nastepujacych wymagan [6]:

e wykrywanie, identyfikacja, lokalizacja i ciggle monitorowanie wszystkich
istotnych elementéw ugrupowania bojowego przeciwnika w obszarze
zainteresowania dowodcow poszczegolnych szczebli dowodzenia,

e obieg informacji naplywajacej z réznych systemoéw rozpoznania i WRE
W czasie rzeczywistym,
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e natychmiastowy dostep i mozliwosci przetwarzania wszystkich uzyskanych
informacji,

e informowanie (w tym natychmiastowe na zadanie) dowddztw i sztabow
o aktualnej sytuacji bojowej,

e optymalizacja proceséw dowodzenia wojskami i kierowania §rodkami
walki,

e rozwigzywanie zadan bojowych na podstawie danych przechowywanych
W pamieci systemu,
przesylanie utajnionych informacji do wszystkich szczebli dowodzenia,

e znaczne przyspieszenie przesylania informacji w poréwnaniu z systemami
klasycznymi.

Dostepne zrodla informacji podejmujg temat promieniowania pozapasmowego
w kontekscie kompatybilnosci elektromagnetycznej EMC (ang. ElectroMagnetic Com-
patibility) [8, 11]. Jej zadaniem jest zapewnienie harmonijnego wspdlistnienia urzadzen
i systemow w srodowisku elektromagnetycznym poprzez osiggniecie stanu, w ktorym
rozpatrywany emiter w znikomym stopniu bedzie oddziatywat na otaczajace srodowisko
ijednoczes$nie bedzie malo podatny na oddzialywania tego srodowiska. Promienio-
wanie pozapasmowe rozumiane jest jako emisja nieintencjonalna promieniowana do
otoczenia, bedaca pasozytniczym efektem pracy urzadzen radioelektronicznych.

Informacja dla systemu RRE moze pochodzi¢ z réznych dziedzin zdobywania
informacji rozpoznawczej, tj.: SIGINT (ang. Signals Intelligence), IMINT (ang.
Imagery Intelligence), HUMINT (ang. Human Intelligence) oraz MASINT [1, 5,
6, 2]. Charakterystyka srodowiska elektromagnetycznego na wspolczesnym polu
walki oraz proces pozyskiwania, analizy i przetwarzania informacji rozpoznawczej
dla celéw identyfikacji urzadzen radioelektro-nicznych wskazuja, ze jednoznaczne
rozroznienie zrodla emisji (egzemplarza) na podstawie mierzalnych parametrow
podstawowych sygnatu radarowego w wielu przypadkach jest niemozliwe. Wyko-
rzystanie specyficznych wlasciwosci pracy urzadzen radioelektronicznych, np. pro-
mieniowania pozapasmowego, moze powodowa¢ wzrost prawdopodobienstwa
poprawnej identyfikacji.

2. Klasyczny model identyfikacji Zrédel emisji radarowej

W rozpoznawaniu sygnaléw radarowych znaczaca role odgrywa proces analizy
i podejmowania decyzji w czasie rzeczywistym. Wysoce specjalizowane i wyrafino-
wane systemy komputerowe musza dokonywac¢ analizy danych rozpoznawczych,
selekcji, redukeji oraz ekstrakeji cech dystynktywnych pochodzacych od nieznanych
zrodel emisji.

Identyfikacja sygnatéw wykorzystujaca techniki klasyczne (metody klasycznej
identyfikacji), bazujace na analizie statystycznej podstawowych parametréw mie-
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rzalnych sygnatu, takich jak: czgstotliwo$¢ nosna RF (ang. Radio Frequency), am-
plituda A (ang. Amplitude), czas trwania impulsu PW (ang. Pulse Width) czy okres
powtarzania impulséw PRI (ang. Pulse Repetition Interval), jest dla probleméw SEI
niewystarczajaca. Dlatego coraz czesciej dla procesu rozpoznania adaptuje si¢ metody,
np. wykorzystania promieniowania pozapasmowego, ktore zwiekszaja jednoznacz-
nos¢ otrzymywanych wynikéw w procesie identyfikacji egzemplarzy ZE. Rysunek 2.1
ilustruje przykladowa strukture procesu klasyfikacji typow radaréw.
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Rys. 2.1. Klasyczny schemat strukturalny systemu identyfikacji radaréw (co do typu)

Abstrahujac od konkretnej tresci rozpoznawanego obiektu (radaru), nalezy
przyjaé, ze mozna go zawsze opisa¢ za pomocg pewnego zbioru cech. W wyniku
procedury pomiarowej sygnatu sondujacego zrodla emisji radarowej, mozna
kazda z analizowanych jej N cech zwigza¢ wartoscig liczbowa. Wobec tego for-
malnym opisem tego radaru bedzie zbiér N liczb x = (x;, x,,..., xy), zwany ob-
razem obiektu. Zgodnie z dostgpna literaturg, ktéra podejmuje niniejszy temat,
~wzorzec zrodla emisji” powinien zawiera¢ w swojej strukturze (sygnaturze),
oprdcz informacji mierzalnych, réwniez informacje (ceche radaru) niemierzalna,
tj. taka, ktéra moze by¢ wyrazona za pomoca tancucha wyrazéw (stéw) czy wyra-
zenia logicznego. Sklasyfikowana w ten sposéb informacja powinna by¢ zawarta
w projektowanej bazie danych systemu rozpoznania i WRE [4].

Do informacji zmiennych w sposéb ciggly zalicza sie takie, ktore moga przyj-
mowac dowolne wartosci z zadanego przedziatu osi liczb rzeczywistych.

Grupa informacji dyskretnych pierwszego rodzaju zawiera takie ich wlasnosci,
ktore przyjmujg wartosci dyskretne 0/1 (tak/nie). Sa to cechy o charakterze jako-
$ciowym, typu wystepowania lub braku pewnych wlasnosci.
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Informacje drugiej grupy, zwane informacjami dyskretnymi drugiego rodzaju,
charakteryzuja niepochodne elementy struktury obiektu za pomocg wyrazu, zdan
lub tancucha znakéw umownych.

Przedstawiony powyzej sposob klasyfikacji informacji umozliwia poprawne
zaprojektowanie metryki radaru w BD, a w dalszej czgéci pozwoli zaimplementowaé
BD w $rodowisku programowania, pozbawiajac ja cech redundancji przy jednocze-
snym zaadaptowaniu systemu eksperckiego (SE) wspomagajacego koncows faze
procesu identyfikacji radaréw. Szczegoélnie istotny jest fakt klasycznej identyfika-
cji (wlasciwie klasyfikacji), polegajacej na rozréznianiu zrédla emisji radarowe;j
w odniesieniu ,,co do typu”. Proces rozrdzniania zrodla emisji radiolokacyjnej
w rozumieniu ,,co do egzemplarza” stanowi wlasciwg identyfikacje Zrédta emisji
elektromagnetycznej. Wobec powyzszego wykorzystanie promieniowania pozapa-
smowego jest jedng z metod specyficznej identyfikacji emiteréw SEI, umozliwiajaca
ich jednoznaczng identyfikacje.

3. Metoda identyfikacji Zrédla emisji radarowej wykorzystujaca
jego promieniowanie pozapasmowe

Zaproponowana metoda identyfikacji Zrodet emisji elektromagnetycznej
(egzemplarzy radaréw) polega na ekstrakcji dystynktywnych cech identyfikujacych
ZE w oparciu o wykorzystanie promieniowania pozapasmowego emitowanego
przez rozpoznawane radary. Kolejne wartosci czestotliwosci, na ktérych doko-
nano rejestracji sygnatow radarowych, odpowiadaja poszczegdlnym punktom
pomiarowym odzwierciedlajacym poziom promieniowania pozapasmowego.
Ilo$¢ punktéw pomiarowych (w przestrzeni pomiarowej) zostata wybrana do-
$wiadczalnie i stanowi podwdjng warto$§¢ maksymalnej szerokosci filtru po-
$redniej czestotliwo$ci odbiornika superheterodynowego, ktory zostat uzyty
w procedurze pomiarowej, tj. 40 MHz. Z tego zalozenia wynika graniczna pier-
wotna liczba punktéw pomiarowych N = M = 80. Uzyskany zbiér punktéw
pomiarowych P Autorzy pracy przyporzadkowali w formie wektoréw pomiaro-
wych prawostronnych pP i lewostronnych p' o poczatku w wybranym punkcie
odniesienia f,, takich, ze:

P’ =[p.p%. PN (3.1)
P =[p. PPy ] (3.2)

gdzie:
pr=fr—f dan=12,.,N; (3.3)

pl=f —f dla m=12,..M; (3.4)
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P £ — pomiarowe wartosci czestotliwosci sygnatu radarowego

wyznaczajace wektory punktow pomiarowych prawostronnych
i lewostronnych.

W celu wyznaczenia pozadanych cech selekgji dla procesu identyfikacji zasto-
sowano nastepujaca transformacje:

t=T(p",A),

gdzie A jest macierzg zadanej transformacji.

(3.5)

Analiza wynikéw pomiarowych zostala przeprowadzona w dwdch przypad-

kach, tj.:

a) N2> M, liczba punktéw pomiarowych prawostronnych jest wigksza lub
réwna liczbie punktéw pomiarowych lewostronnych. Analizowany przy-
padek zostal okreslony jako:

— zakres symetrii punktéw pomiarowych dla N = M (rys. 3.1),
— zakres asymetrii prawostronnej punktéw pomiarowych dla N > M

(rys. 3.2).
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Rys. 3.1. Zobrazowanie transformacji punktéw pomiarowych w dwuwymiarowa przestrzen euklide-
sowa E” dla N = M, tj. zakresu symetrii punktéw pomiarowych
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Rys. 3.2. Zobrazowanie transformacji punktéw pomiarowych w dwuwymiarowg przestrzen euklide-
sowa E? dla N > M, tj. zakresu asymetrii prawostronnej punktéw pomiarowych

W tym przypadku odwzorowanie jest jednoznaczne i daje si¢ przedstawi¢
w formie macierzy blokowej

fa, 0 0,y 1 n 11 t ]
0 a, .. 0 S t,
0 .. .. Aupag e e e 0 )28 _ ty (3.6)
0o .. .. Dyporns oo e e 0 DY tya |
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L 0 0 by u ON,N_ L Py L v

gdzie: a,,=1 dla m=12,.,M;
b,=1 dla n=M+1,M~+2,..,N.

n,M

b) N < M, liczba punktéw pomiarowych prawostronnych jest mniejsza od
liczby punktéw pomiarowych lewostronnych. Analizowany przypadek
zostal okreslony jako:

— zakres asymetrii lewostronnej punktéw pomiarowych dla N < M.

W tym przypadku odwzorowanie (rys. 3.3) nie jest jednoznaczne i nie mozna go
przedstawi¢ w postaci jednej macierzy. Rozpatrujac odwzorowanie odwrotne, takie ze:
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p’ = Bt, otrzymano jednoznaczno$¢ transformacji, dla ktérej B = —~A. W ten sposob
utworzono zapis graficzny odwzorowania dla przypadku N < M (rys. 3.3).
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Rys. 3.3. Zobrazowanie transformacji punktéw pomiarowych w dwuwymiarowg przestrzen euklide-
sowa E dla N < M, tj. zakresu asymetrii lewostronnej punktéw pomiarowych

4. Wyznaczenie globalnej funkcji pomiarowej zadanej punktami
charakterystycznymi

W zalezno$ci od uzyskanej symetrii badz asymetrii (lewo-/prawostronne;j)
punktéw pomiarowych (uzyskanych z pomiaru zgodnie z procedurg pomiarows),
ulozg si¢ one, tworzac trzy rézne punktowe wykresy rozrzutu (rys. 4.1). Przetrans-
formowane oraz zobrazowane tacznie punkty pomiarowe tworza tzw. globalng
krzywa pomiarowg K,. W oparciu o utworzone wyraznie smugi mozna wysungc
hipoteze, ze funkcje g,(f,), g5(f,)> £c(f,)> gp(f,,) naleza do klasy funkcji liniowych,
gdzie g,(f,), g5(f,)> gc(f,)> go(f,,) beda liniami regresji drugiego rodzaju dla smug
utworzonych przez punkty pomiarowe.

Rysunek 4.2 ilustruje ksztalt globalnej krzywej pomiarowej. Zastosowanie
regresji liniowej drugiego stopnia umozliwia wyznaczenie punktéw charaktery-
stycznych, np. P,, Py, P.i Pp, co zobrazowano na rysunku 4.1. Uogélnienie metody
rozroznialnosci (identyfikacji) Zrédla emisji radarowej bazujacej na wykorzystaniu
emisji nieintencjonalnej tego zrédta polega na wyznaczeniu uogélnionej funkeji
pomiarowej K(f,) przechodzacej przez zadane punkty charakterystyczne P,,
gdzien =0, 1, ..., k,,. Funkcja pomiarowa K(f,) wpostaci wielomianu stopnia k
zadana k + 1 punktami charakterystycznymi, wyznaczona wzorem interpolacyjnym
Lagrangea, zostala wyrazona wzorem:

K(f)=a ff+a  f7 +a, [ +..+a,, (4.1)
gdzie: a;, a;_,, ..., a, — parametry charakterystyczne uogélnionej funkcji pomiarowe;.
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Rys. 4.1. Wykres rozrzutu punktéw pomiarowych po transformacji w dwuwymiarowa przestrzen
euklidesowg E* w zobrazowaniu lacznym

Cecha S okreslajaca warto$¢ pola powierzchni domknigtego obszaru ptaskiego
rozciagajacego si¢ od wykresu uogolnionej funkcji pomiarowej K(f,) w przedziale

< S min /) ““‘"> do osi Of,", bedzie wyrazona zaleznoscia:

o I i N _
S=[ o KU, = [ @S +acf +aLf) vta)ds,. (42)

Jednoczesnie dhugos¢ tuku uogélnionej funkcji pomiarowej K(f, ), jako cecha
rozrdznialnosci zrédta emisji radarowej, bedzie wyrazona poprzez diugos¢ tuku L
funkcji K(f,) w przedziale < S o > , zgodnie z ponizsza zaleznoscia:

N | =

LA:I./}?‘“ 1+(8K(fn)j o =

e 0
), (4.3)
e )7
- j [1+(kakfn""+(k—1)ak71fk'2+...+al)J “df..

f-mm
Jn

Analizy wielkosci pola pod funkcja pomiarows K(f,) oraz obliczenie dtugo-
$ci jej tuku w zadanym przedziale < o e > wprowadza do opisu egzemplarza

n

radaru (wektora cech podstawowych) cechy dodatkowe, ktére modyfikuja wektor
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Rys. 4.2. Zobrazowanie uogolnionej funkcji pomiarowej przechodzacej przez zadane punkty cha-
rakterystyczne

podstawowych parametréw mierzalnych sygnatu radarowego. Cechy postaci L
i § wynikaja bezposrednio z pomiaru i analizy promieniowania pozapasmowego
zrodta emisji radarowej i stanowig informacje dystynktywna, bedaca dobrg miarg
separacji w celu jednoznacznego rozrdznienia egzemplarza zrédia emisji.

5. Procedura pomiarowa, struktura wektoréw pomiarowych,
rezultaty analizy

Pomiar promieniowania pozapasmowego zrodla emisji radarowej (zlokalizowa-
nego na posterunku radiolokacyjnym) zostal zrealizowany w oparciu o schemat 5.1
oraz procedure pomiarowa z uwzglednieniem nastepujacych zalozen.

Aby zapewni¢ powtarzalno$¢ otrzymanych wynikéw pomiaru, wprowadzono
nastepujaca procedure pomiarows.

1. Pomiaréw zrdédla emisji radarowej (radaru zlokalizowanego na poste-
runku radiolokacyjnym) dokonano podczas jego pracy bojowej, zgodnie
z ,Planem pelnienia dyzuréw bojowych w zintegrowanym systemie obrony
powietrznej panstw NATO (NATINADS), narodowym systemie obrony
powietrznej oraz w systemie poszukiwania i ratownictwa lotniczego RP
przez wydzielone sity i srodki SZ RP w 2002 i 2003 r."
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Rys. 5.1. Schemat pomiaru emisyjnosci zrédta promieniowania radiolokacyjnego

2. Pomiaru emisji pozapasmowej kazdego egzemplarza radaru dokonano
w czterech miejscach pomiarowych (oznaczonych Mp,; u =1, 2, ..., U)
z zachowaniem stalej odleglosci R = 2 km od Zrédla emisji radarowe;j,
gdzie: u — numer miejsca pomiarowego, w ktérym dokonano rejestracji;

U — liczba miejsc pomiarowych dla danego egzemplarza radaru
(U=4).

3. Wyboru trzech egzemplarzy do szczegétowej weryfikacji tego samego
typu radaru dokonano w sposob, w ktérym ich dyslokacja zapewniala
poréwnywalne (we wszystkich trzech przypadkach) uksztaltowanie terenu
w obszarze D ograniczonym okregiem o promieniu R.

4. Dla przeprowadzonych pomiaréw zachowano stale wartosci progéw de-
tekcji oraz stale wartosci czulosci odbiornika ustalone podczas pomiaru
na czestotliwosci nosnej (podstawowej) analizowanego zrédla emisji.

5. Dyskretno$¢ kazdego pomiaru przy oddalaniu sie od czestotliwosci nosnej
byta uwarunkowana szerokoscig filtru p.cz. odbiornika pomiarowego.

5.1. Struktura wektora pomiarowego Vppw

W czasie procedury pomiarowej uzyskano rejestracje sygnaléw radarowych
w postaci wektorow pomiarowych Vy5 (ang. Pulse Description World). Uzyskany
wektor pomiarowy stanowi sformalizowang strukture danych typu rekordowego,
gdzie poszczegdlne pola zawierajg parametry czestotliwos$ciowe i czasowe sygnatu
radiolokacyjnego zgodnie z ponizszym opisem:
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T, s £0)]
7,2) 4(2) 1.2

A RAGINAC)
7,(n) 4(n) £, (n)]
gdzie: T, (k) — okres powtarzania k-tego impulsu (odstep do nastgpnego);
t(k) — czas trwania k-tego impulsu;
f.(k) — czestotliwoé¢ nosna k-tego impulsu;

n — liczba impulséw w rejestracji zakwalifikowanych do analizy;
k — numer impulsu w rejestracji.

(5.1)

-

5.2. Struktura wektoréw cech podstawowych Vg, Vy oraz rozszerzonych
testowych wektorow cech Vg, Vi

W celu wyznaczenia wektoréw cech, tj. wektora cech podstawowych Vy, roz-
szerzonego wektora cech Vy i wektoréw testowych Vip, Vi wykorzystano metode
odktadania My, (ang. holdout). Metoda ta dzieli dostepny zbior danych pomiarowych na
dwa rozlaczne zbiory, tj. na zbidr uzywany do uczenia klasyfikatora oraz zbior stuzacy
do testowania klasyfikatora. Zazwyczaj stosuje si¢ nastepujacy podzial dostepnego
zbioru danych: 2/3 dostepnych danych tworzy zbiér uczacy, a 1/3 — zbiér testowy.
Na podstawie zarejestrowanego wektora pomiarowego Vppy, W procesie ekstrakcji
przy uzyciu metody odkladania My, zostaly okreslone: wektor cech podstawowych
V3, rozszerzony wektory cech Vi, wektor testowy cech podstawowych V., oraz
rozszerzony wektor testowy cech Vi, zgodnie z ponizszymi zalezno$ciami:

[ FMy 7My 7 My 7 My 7 My 7 My 7 My 77 My 77 My
VB_[f‘n ’ti ’Tpl ’TpZ ’Tp3 ’Tp4 ’TpS ’Tp6 ’Tp7 :| (52)
_| FMy FMy 7 My 7 My g My 7 My g My o My o My O F
v, _[fn M T M T M T M T M T M T M My L} (5.3)
_[FT™, =T™M, & T™M, 7 TM, 7= TMy 7 TMy 4 TMy 7= TM, 7 TM,
VTB_|:f;1 ’ti ’Tpl ’Tp2 ’]-;73 ’Tp4 ’TpS ’Tp6 ’Tp7 ] (54)

— _TMI[ _TMII T TNl[[ T TMll T TM” T TNll[ T TMll T TMII T TMII s
VTE - |:f;1 ’ t[ ’ Tpl ’ sz ’ ij, ’ Tp4 ’ TpS ’ Tp6 ’ Tp7 ’ Sy Lj|7 (5'5)

: M L : : o . . .
gdzie: f ™" — wzorcowa warto$¢ $rednia czestotliwosci nosnej dla zastosowanej
metody odkladania Myy;
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f,TM1 — testowa wartos¢ érednia czestotliwosci nosnej dla zastosowanej

metody odktadania Myy;

7. ™M — wzorcowa wartos¢ érednia czasu trwania impulsu dla zastosowanej
metody odktadania Myy;

7. ™" — testowa warto$¢ $rednia czasu trwania impulsu dla zastosowane;j
metody odkladania Myy;

TPIMH + 7_;7M” — wzorcowe wartosci $rednie okresu powtarzania
impulsu dla zastosowanej metody odkladania My;

7_" T ;7_" ™ __ testowe wartoéci érednie okresu powtarzania

1mpulsu dla zastosowanej metody odkladania My;
S — wartoé¢ pola powierzchni pod uogélniong funkeja pomiarows K( 1)
L — dtugoé¢ uku uogdlnionej funkcji pomiarowej K ( f)-

Poszczegélne cechy sktadowe wektoréw cech zostaly wyznaczone wedlug
nastepujacych zaleznosci:

gdzie:

5.3.

_ 1 v ]
S =—=> 1,0 (5.6)
w(t) i=1
_ [Q0)
M =—Z (i) (5.7)
nw(t) i=1
1 My _ 7 My _ 1 Y Tl
PSu(r) —pl _S i’ (5.8)
w(t)l j=1

n,, — wzorcowa liczba impulséw w rejestracji zakwalifikowanych

do analizy w procesie tworzenia wektora cech Vy i V| dla zastosowanej
metody odkladania My;

n, — testowa liczba impulséw w rejestracji zakwalifikowanych do analizy
w procesie tworzenia wektorow testowych cech V5 V5, wynikajaca
z zastosowanej metody odktadania Myy;

I — numer klasy szeregu rozdzielczego (histogramu);

s,, — liczebno$¢ wzorcowa w danej klasie szeregu rozdzielczego
(histogramu), wynikajaca z zastosowanej metody dokladania My;

s, — liczebnos¢ testowa w danej klasie szeregu rozdzielczego
(histogramu), wynkajaca z zastosowanej metody odktadania My;.

Rezultaty analizy sygnalow radarowych — procedura
identyfikacji egzemplarzy radarow

Wyniki analizy uzyskanych pomiar6éw zostaly przeprowadzone wedlug naste-
pujacego schematu:
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e dokonano wyselekcjonowania trzech egzemplarzy zrédet emisji, dla kto-
rych podstawowe parametry mierzalne sygnatu radarowego najbardziej
sie przenikaly;

e napodstawie zarejestrowanych wektoréw pomiarowych V. przy wyko-
rzystaniu metody odkladania My; utworzone zostaty wzorce klas radarow
oraz wektory testowe, tj.:

— wektor cech podstawowych V, i

—  rozszerzony wektor cech Vy; (o cechy postaci S i L uzyskane z wyko-
rzystania promieniowania pozapasmowego pochodzacego od badanych
zrodel emisji — egzemplarzy radaréw),

— wektor testowy cech podstawowych V, X

—  rozszerzony wektor testowy cech V., (0 cechy postaci S i L uzyskane
z wykorzystania promieniowania pozapasmowego pochodzacego od
badanych zrédet emisji — egzemplarzy radaréw);

e proces identyfikacji zrealizowano w oparciu o:

— pomiar odleglosci i pomiar podobienstwa,
— podjecie decyzji przy zastosowaniu kryterium klasyfikacji minimalno-
-odlegtosciowej;

e funkcjonalem oceny zgodnosci proby testowej z okreslong klasa byta
odlegto$¢ Mahalanobisa, Euklidesa, Hamminga oraz cosinusowa miara
podobienstwa;

e jako kryterium klasyfikacji zostalo zastosowane jedno z podstawowych
kryteriow progowych, tj. kryterium ,,najblizszego sasiada”;

e wcelu oceny jako$ci procesu klasyfikacji/identyfikacji wyznaczono wskaznik
poprawnej klasyfikacji.

W trakcie procedury pomiarowej dokonano rejestracji sygnaléw radarowych
emitowanych przez osiem urzadzen radarowych (V = 8) tego samego typu, pra-
cujgcych na posterunkach radiolokacyjnych. Uzyskane zbiory rejestracji zostaly
przedstawione w roznych zobrazowaniach graficznych. Jako reprezentatywna probe
do dalszych badan umozliwiajacych potwierdzenie zasadnoséci wykorzystania pro-
mieniowania pozapasmowego (w celu identyfikacji egzemplarzy ZE), dokonano
wyselekcjonowania trzech posterunkéw radiolokacyjnych, tj. v=5,v=61iv =7,
ktérych podstawowe parametry mierzalne sygnatéw radarowych pochodzacych
od owych zrdédet przenikajg sie w najwiekszym stopniu.

Przedstawienie naturalnego rozktadu wartosci czestotliwosci nosnej, czasu trwa-
nia impulséw oraz okresu powtarzania impulséw zrealizowano przy uzyciu metody
histogramowej oraz techniki hierarchicznego grupowania danych wykorzystujacej
algorytm hierarchicznego podzialu i grupowania ,,z dotu do goéry”. Przykladowe
zobrazowania graficzne zostaly zaprezentowane na rysunku 5.2.

W oparciu o zaprezentowang wczesniej metode transformacji, uzyskane wektory
pomiarowe zostaly przetransformowane w dwuwymiarowa przestrzen euklidesowa.
Zastosowanie regresji liniowej pozwolito na wyznaczenie wspétrzednych punktéow
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Rys. 5.2. Histogram czestotliwosci noénej dla trzech wybranych egzemplarzy (v =5, 6, 7) Zrédet emisji
radarowych tego samego typu zobrazowanych tacznie

charakterystycznych, poprzez ktére przeprowadzono globalng funkcj¢ pomiarows
K(f,) w postaci wielomianu aproksymujacego Lagrangea stopnia k. Wyznacze—
nie funkji K(f,) umozliwia ekstrakcje cech dystynktywnych w postaci Sil,
ktére modyfikuja strukture wektora cech podstawowych Vy,. Przykladowy rezul-
tat zaimplementowanych procedur numeryczno-graficznych dla analizowanych
egzemplarzy radaréw zostal zaprezentowany na rysunku 5.3.
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Rys. 5.3. Zobrazowanie punktéw pomiarowych po ich transformacji w dwuwymiarowa przestrzen
euklidesowa E° oraz wykres uogolnionej funkcji pomiarowej K (f,) zadanej wyznaczonymi punktami
charakterystycznymi Py, P, P,, P;dlav=6
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TABELA 5.1

Zestawienie obliczen wartoéci cech wynikajacych z pomiaru promieniowania

pozapasmowego egzemplarzy radaréw v=>5,v=6iv=7

L

u=1 827,934 65,064

Copy of radar number of u=2 831,854 65,368

v=>5 measuring place u=3 829,892 65,214

u=4 828,954 65,14

u=1 412,083 53,538

Copy of radar number of u=2 410,544 53,333

v==6 measuring place u=3 413,029 53,655

u=4 411,164 53,413

u=1 1456,623 69,268

Copy of radar number of u=2 1453,947 69,1
v=7 measuring place u=3 1460,533 69,413
u=4 1455,754 69,186
TABELA 5.2
Wryniki analizy numerycznej dla odlegtoéci Hamminga (dy,)
VB tr

dy t=1|t=2|t=3|t=4 1| t=2|t=3|t=4|t=1]|t=2]|1t=3]|t=4
r= r=5|r=5|r=5 =6 |r=6|r=6|r=6|r=7|r=7|r=7|r=7
Vg ,] ; i é 0,243 | 0,243 | 0,24 | 0,242 | 0,221 | 0,218 | 0,22 | 0,221 | 0,202 | 0,209 | 0,188 | 0,197
Jl. i ; 0,25 | 0,25 | 0,242 | 0,249 | 0,228 | 0,22 | 0,226 | 0,228 | 0,175 | 0,215 | 0,194 | 0,183
; i : 0,232 | 0,232 | 0,224 | 0,231 | 0,210 | 0,202 | 0,209 | 0,21 | 0,213 | 0,198 | 0,192 | 0,212
; i 451 0,225 | 0,225 | 0,217 | 0,224 | 0,203 | 0,195 | 0,202 | 0,203 | 0,204 | 0,197 | 0,183 | 0,203
Jl i é 0,042 | 0,027 | 0,036 | 0,046 | 0,005 | 0,023 | 0,026 | 0,02 | 0,067 | 0,037 | 0,045 | 0,05
Jl. i 2 0,066 | 0,061 | 0,059 | 0,042 | 0,039 | 0,043 | 0,02 | 0,044 | 0,088 | 0,031 | 0,066 | 0,081
; i 2 0,054 | 0,046 | 0,032 | 0,053 | 0,024 | 0,01 | 0,03 | 0,032 | 0,052 | 0,033 | 0,045 | 0,057
Jl, i : 0,041 | 0,043 | 0,05 | 0,056 | 0,026 | 0,042 | 0,041 | 0,018 | 0,086 | 0,052 | 0,047 | 0,07
Jl. i ; 0,125 | 0,117 | 0,112 | 0,102 | 0,095 | 0,092 | 0,08 | 0,103 | 0,136 | 0,086 | 0,121 | 0,133
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cd. tablei 5.2

Jl: i 0,132 { 0,116 | 0,1 | 0,126 | 0,094 | 0,077 | 0,104 | 0,11 | 0,122 | 0,109 | 0,125 | 0,13
le ; 0,125 | 0,105 | 0,11 | 0,126 | 0,083 | 0,088 | 0,104 | 0,103 | 0,13 | 0,106 | 0,116 | 0,116

Jl: : 171 0,114 | 0,116 | 0,117 | 0,125 | 0,094 | 0,095 | 0,103 | 0,092 | 0,135 | 0,103 | 0,103 | 0,125
TABELA 5.3

Whyniki analizy numerycznej dla odlegto$ci Hamminga (d,;)
VE tr

dy t=1|t=2 | t=3|t=4|t=1|t=2|t=3|t=4|t=1|t=2|1t=3|t=4
r=5|r=5|r=5|r=5|r=6|r=6|r=6|r=6|r=7|r=7|r=7|1r=7

VTEij ]l : ; 0,199 | 0,522 | 0,355 | 0,279 | 14,248 14,461 | 14,131 |14,381 50,546 | 50,236 | 50,758 | 50,374
;: i ; 0,527 | 0,204 | 0,362 | 0,445 | 14,577 | 14,795 | 14,459 (14,709 50,201 | 49,918 | 50,44 |50,033

]l: : g 0,349 | 0,354 | 0,183 | 0,267 | 14,398 14,607 | 14,281 |14,53150,396 | 50,067 | 50,603 | 50,227

]l: : : 0,265 | 0,426 | 0,256 | 0,183 | 14,314 |14,523|14,197 (14,447 50,467 | 50,14 |50,673|50,298

;: i é 14,102 {14,413 | 14,256 | 14,186 0,004 | 0,234 | 0,137 | 0,149 | 64,503 | 64,162 |64,709 | 64,321

;: i é 14,337 14,656 | 14,49 |14,398] 0,242 | 0,035 | 0,348 | 0,119 | 64,735 (64,373 | 64,942 | 64562

]l: : 2 13,995|14,311 (14,137 | 14,075 0,136 | 0,34 | 0,025 | 0,275 |64,375|64,042|64,593 | 64,21

; : 2 14,233 (14,558 | 14,4 |14,327| 0,153 | 0,117 | 0,282 | 0,015 | 64,651 64,307 | 64,843 | 64,47

;: i ; 50,483 (50,154 | 50,313 50,382 | 64,525 | 64,739 | 64,396 | 64,665 | 0,111 | 0,387 | 0,322 | 0,277

;: i i 50,173 [49,837|49,987 [ 50,087 | 64,209 | 64,411 | 64,101 | 64,355 | 0,416 | 0,089 | 0,642 | 0,254

; z i 50,707 {50,368 | 50,536 | 50,627 | 64,74 | 64,959 | 64,64 |64,889| 0,33 | 0,627 | 0,095 | 0,487

;: i i 50,306 (49,985 (50,149 | 50,343 | 64,357 | 64,572 | 64,248 | 64,411 0,279 | 0,233 | 0,477 | 0,102

Metoda ekstrakcji cech wykorzystujaca promieniowanie pozapasmowe umoz-
liwita obliczenia numeryczne cech postaci S, L dzieki wykorzystaniu zaleznosci
(4.2) oraz (4.3). Uzyskane wyniki obliczen zestawiono w tabeli 5.1.

Przykladowe rezultaty obliczen numerycznych poszczegélnych miar odleglosci
zostaly zamieszczone w tabelach 5.2 i 5.3. Odpowiednio skrzyzowane kolumny
i wiersze kazdego z wektoréw testowych cech podstawowych V; oraz wzorcow
radaréw w postaci wektoréw cech podstawowych Vy; przedstawig stopien ich podo-
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bienstwa. Dla funkcji odlegtoéci mniejsza warto$¢ oznacza wigksze podobienstwo
wektora testowego cech podstawowych V., do wektora cech podstawowych V.
Aby poréwnac zastosowang w pracy metode identyfikacji egzemplarzy radaréw,
wykorzystujaca promieniowanie pozapasmowe, z metoda klasyczng rozpoznania,
wyznaczono warto$ci wspotczynnikow poprawnej identyfikacji, ktore zostaty
przedstawione w tabelach 5.4 i 5.5 oraz zilustrowane na rysunku 5.4.

TABELA 5.4
Wartosci wspélczynnikéw poprawnej identyfikacji dla klasycznej metody
identyfikacji
Applied distance function
V-V

TB~VB i, i i

TP (k) 0,167 0,167 0,167

T (w) 0,334 0,334 0,334
TABELA 5.5

Wartoéci wspotczynnikéw poprawnej identyfikacji dla metody
wykorzystujacej promieniowanie pozapasmowe

Applied distance function
Voig-Vi
dg dy dy
JR(K) 1 1 0,916
TR(w) 1 1 1
Wzorcowy wspdlczynnik poprawnej identyfikacji
1

0,9

0,8 ]R(W) ]R(W) ]R (W)
g
= 0,7
o
5§ 06
0
205
ES
RS}
wé 0,4
g 0,3

0,2

0,1+

0

de dh dm

Rodzaj zastosowanych miar odleglosci

Rys. 5.4. Wykres wartosci wspdlczynnikéw poprawnej identyfikacji
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6. Wnioski

Analiza wielkosci pola pod funkcja pomiarowa K( f,,) oraz obliczenie dtugosci jej tuku
w zadanym przedziale < L ) wprowadzajg do opisu egzemplarza radaru
(wektora cech podstawowych) cechy dodatkowe, ktére modyfikuja wektor podsta-
wowych parametréw mierzalnych sygnatu radarowego. Cechy postaci L i S wy-
nikajg bezposrednio z pomiaru i analizy promieniowania pozapasmowego zrédia
emisji radarowej i stanowig informacje dystynktywna bedaca dobrg miarg separacji
w celu jednoznacznego rozréznienia egzemplarza zrodia emisji. Nowoczesny sys-
tem rozpoznania radioelektronicznego powinien wykorzystywa¢ niezamierzone
emisje uboczne promieniowane przez urzadzenia radioelektroniczne. W zwiazku
z szeroko pojetym zagadnieniem dotyczacym tzw. gospodarki widmem elektroma-
gnetycznym, wykorzystanie niezamierzonej emisji pozapasmowej promieniowanej
przez urzadzenia radioelektroniczne staje si¢ wazne nie tylko ze wzgledu na cele
kompatybilnosci elektromagnetycznej, ale réwniez ze wzgledu na rozpoznanie
i identyfikacje Zrodet emisji elektromagnetyczne;j.

Artykut wplyngt do redakcji 19.07.2006 r. Zweryfikowang wersje po recenzji otrzymano 9.10.2006 r.
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J. DUDCZYK, M. WNUK, G. ROZANSKI

Radiated emission approach to specific emitter identification

Abstract. One of the most principal functions of the ESM/ELINT system is gathering basic information
from the entire electromagnetic spectrum and its analysis. A significant role plays Measurement and
Signature Intelligence (MASINT) based on non-intentional emission (called - radiated emission).
This emission is a source of knowledge about an analysed emitter due to its incidental “chemical’,
“spectral” traces, and non-communication emitter’s characteristics. The process of Specific Emitter
Identification (SEI) based on extraction of distinctive radiated emission features is presented here.
Especially important is utilization of a database (DB) in the process of identifying a detectable radar
emission (Ref. 4).
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