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Wytwarzanie znaku wodnego w czasie rzeczywistym
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Streszczenie. Artykul przedstawia jedna z metod generacji oraz opis funkcjonalny generatora znaku
wodnego, dzialajacego w czasie rzeczywistym. Generator ten jest jednym z elementéw systemu zna-
kowania sygnatu akustycznego dla potrzeb transmisji danych w kanatach akustycznych. W artykule
przedstawiono budowe generatora, sposdb wytwarzania znaku wodnego oraz dodawania go do
sygnalu akustycznego z wykorzystaniem techniki DSP.
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1. Wstep

Znakowanie sygnatu akustycznego (ang. WaterMarking) jest procesem po-
legajacym na dodawaniu do tego sygnalu pewnej dodatkowej informacji, ktdra
chcemy zawrze¢ w sygnale akustycznym. Oczywiste jest, ze takie znakowanie ma
sens wylacznie wtedy, gdy jest percepcyjnie transparentne, czyli kiedy odbiorca
(stuchacz) sygnatu akustycznego nie jest w stanie uslysze¢ znieksztalcen sygnatu
akustycznego, spowodowanych znakowaniem.

Z drugiej strony, w zaleznos$ci od przewidywanego zastosowania systemu
znakowania sygnalu akustycznego, nalezy wziag¢ pod uwage problem odpornosci
informacji zawartej w znaku wodnym na celowe lub przewidywalne manipulacje,
np. dodawanie szumu, kompresje, filtracje, resampling, rekwanytzacje, ucinanie,
skalowanie itp. Ponadto, w zaleznosci od przewidywanego zastosowania, nalezy do-
bra¢ odpowiednig przeptywnos¢ binarng utworzonego kanatu transmisji danych.

Ze wzgledu na wykorzystanie znakowania sygnatéw akustycznych mozemy
wymieni¢ dwie zasadnicze kategorie znakéw wodnych [1, 2]:
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tajne znaki wodne wykorzystywane do autoryzacji oraz w mechanizmach
zapewniajacych integralno$¢ zawartosci danych. Znak wodny jest tutaj
poufnym kodem odczytywalnym tylko przez autoryzowane osoby maja-
ce dostep do klucza, na podstawie ktoérego informacja zawarta w znaku
wodnym jest nastgpnie deszyfrowana,

publiczne znaki wodne funkcjonuja jako nosniki informacji odczytywalnej
przez dowolna osobe i pozwalaja na przesytanie informacji zwigzanych
z danym sygnatem akustycznym, a takze na jego identyfikacjg.

Obecnie stosuje sie nastepujace podstawowe techniki znakowania wodnego
sygnatu audiofonicznego:

kodowanie najmniej znaczacych bitow (LBC) — dla sygnatow akustycz-
nych transmitowanych w postaci cyfrowej,

kodowanie fazowe,

kodowanie z rozpraszaniem widma,

maskowanie echa,

maskowanie psychoakustyczne.

Opracowany generator wykorzystuje transmisje szerokopasmowg z wykorzy-
staniem maskowania psychoakustycznego.

2. Zasada dzialania generatora znaku wodnego

Generator znaku wodnego zostal zrealizowany w sposéb cyfrowy, z wyko-
rzystaniem procesora sygnalowego DSP. Schemat funkcjonalny generatora zostat
przedstawiony na rysunku 1. Elementami odpowiedzialnymi za przetwarzanie
sygnatu akustycznego z postaci analogowej na posta¢ cyfrowa i odwrotnie sa ste-
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Rys. 1. Schemat funkcjonalny generatora znaku wodnego
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reofoniczne, 24-bitowe przetworniki A/D oraz D/A, pracujace z czestotliwoscig
probkowania rowng 48 kS/s. Uzyskany w wyniku przetwarzania A/D strumien
danych rozdzielany jest nastepnie na dwa réwnolegle strumienie zawierajace od-
powiednio probki sygnatu z kanatu lewego oraz prawego [3].

Oba uzyskane w powyzszy sposob strumienie danych podawane sg nastepnie
do wspolnego bufora, pozwalajacego na zgromadzenie niezbednej liczby probek
dla potrzeb ich pdzniejszej analizy widmowej oraz w celu zsumowania ich z wy-
generowanym znakiem wodnym (w dziedzinie czasu). Po zgromadzeniu zadanej
liczby prébek realizowany jest proces obliczania tzw. maski znaku wodnego, tzn.
dopuszczalnych pozioméw sktadowych tego znaku w dziedzinie czestotliwosci, dla
ktorych subiektywne odczucia przecigtnego stuchacza nie wykaza réznicy pomiedzy
sygnalem wejsciowym a sygnalem ze znakiem wodnym.

Wyznaczanie maski znaku wodnego realizowane jest w dziedzinie czestotliwo-
$ci, zatem pierwszg operacja realizowana na sygnale akustycznym jest wyznaczenie
jego widma, ograniczonego zakresem czestotliwosci wynikajacym z czestotliwosci
probkowania. Na rysunku 2 przedstawiono przykladowy przebieg analizowanego
sygnalu akustycznego w dziedzinie czasu, natomiast rysunek 3 przedstawia przy-
ktadowe widmo amplitudowe fragmentu sygnatu z rysunku 2. Widmo chwilowe
kazdego z kanaléw (lewego oraz prawego) wyznaczane jest w oparciu o algorytm
FFT wykorzystujacy arytmetyke zmiennoprzecinkows. Ponadto w celu zapewnienia
»ciagto$ci” widmowej przetwarzanego sygnalu wykorzystuje sie tzw. naktadkowa-
nie. Oznacza to, ze wyznaczanie widma chwilowego odbywa si¢ w oparciu o ze-
staw probek zebranych w przedziale czasu (t,,,-t,) oraz fragment zestawu probek
wykorzystanych w poprzednim przedziale czasu (¢,-t,,_,), gdzie n oznacza kolejny
moment analizy sygnaltu okreslony czestotliwoscig probkowania oraz dtugoscia
bufora analizy widmowe;j.

Rys. 2. Przykladowy przebieg sygnalu akustycznego

Zasadniczym etapem wyznaczania maski znaku wodnego jest korekcja wzorca
maski na podstawie wyznaczonych powyzej sktadnikéw widma analizowanego
sygnatu akustycznego [4]. Z uwagi na fakt, ze znaczaca cz¢$¢ energii sygnatu
akustycznego zawiera si¢ w przedziale od 300 do 4000 Hz, ze wzgledu na mozliwe
znieksztalcenia amplitudowe na krancach pasma rzeczywistych kanatow telekomu-
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nikacyjnych, przeznaczonych do transmisji gtosu, pasmo przydzielone dla znaku
wodnego zostalo ograniczone do zakresu od 500 do 3500 Hz. Z tego tez wzgledu do
korekeji wzorca maski znaku wodnego wykorzystuje si¢ wylacznie fragment widma
amplitudowego z rysunku 3, nalezacy do powyzszego zakresu czestotliwosci.
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Rys. 3. Przyktadowe widmo amplitudowe sygnatu akustycznego

Tworzenie i korekcja maski znaku wodnego, ktdrego ogolng zasade przedsta-
wiono na rysunku 4 wykorzystuje psychoakustyczny model czutosci ludzkiego
stuchu. Wykorzystany w niniejszym projekcie model psychoakustyczny bazuje
na standardzie MPEG Layer 1. Operacja niezbedna do utworzenia maski znaku
wodnego, adekwatnej do chwilowego widma amplitudowego sygnatu akustycznego,
odbywa sie¢ z czestotliwoscia 125 Hz, wynikajaca zalozenia, ze czestotliwos$¢ prob-
kowania sygnatu wynosi 48 kS/s oraz ze wykorzystujemy blok prébek o dlugosci
512 prébek (z nakladkowaniem 25%). Procedura, pozwalajaca na utworzenie maski
znaku wodnego, jest realizowana w kilku etapach.

Na etapie pierwszym wyznaczany jest wzorzec maski znaku wodnego — tzw.
absolutny poziom styszalnosci. Wzorzec ten (przedstawiony na rysunku 5) stanowi
zbidr dopuszczalnych poziomoéw poszczegolnych sktadowych znaku wodnego, dla
ktérych sygnal znaku wodnego nie jest styszalny przez przecietnego stuchacza.
Wzorzec ten zostal utworzony na podstawie psychoakustycznej analizy czulosci ucha

A [dB]
100 ¢ /—{ ‘ widmo sygnalu akustycznego ‘
80 +
60 + ‘maska znaku wodnego po korekcji ‘
40 + ,
20 + fand
0 \
2 j'\\ W flkHz]
05 ‘( ‘ wzorzec maski znaku wodnego ‘

Rys. 4. Korekcja maski znaku wodnego
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Rys. 5. Wzorzec maski znaku wodnego

ludzkiego z uwzglednieniem subiektywnych odczu¢ szerokiego grona stuchaczy.
Stanowi on zatem zbiér (w dziedzinie czgstotliwosci) podstawowych poziomow
dla poszczegélnych sktadowych znaku wodnego, niezalezny od chwilowego widma
sygnatu akustycznego.

W tym miejscu nalezy zauwazy¢, ze wszystkie dalsze obliczenia zwigzane z wy-
znaczaniem maski znaku wodnego beda realizowane w dziedzinie czestotliwo$ci
przeksztatconej do tzw. pasm Barka. Pasma Barka sg to pasma (w dziedzinie czesto-
tliwosci), ktérych szeroko$¢ wynika ze zdolnosci percepcyjnych ludzkiego stuchu,
okreslonych na podstawie przyjetego modelu psychoakustycznego. Istotg tych pasm
jest to, ze obecnos$¢ wigcej niz jednej sktadowej o poziomie nie przekraczajacym po-
ziomu skfadowej maksymalnej wystepujacej w tym pasmie nie jest dla statystycznego
stluchacza odczuwalna. Przykladowo, w przyjetym modelu psychoakustycznym pigte
pasmo zawiera sie pomiedzy 300 a 400 Hz (szeroko$¢ 100 Hz), natomiast pi¢tnaste
pasmo zawiera si¢ pomiedzy 2000 a 2320 Hz (szerokos$¢ 320 Hz).

W drugim etapie wyznaczania maski znaku wodnego analizowany sygnat audio
(w postaci cyfrowej) dzielony jest na segmenty (w dziedzinie czasu) po 384 préobki, co
odpowiada 8 ms przy fp = 48 kS/s. Odcinki te nastgpnie przeksztalcane sa do dziedziny
czestotliwosci za pomocg szybkiej transformaty Fouriera (FFT — Fast Fourier Trans-
form). W celu ograniczenia przeciekéw widma oraz wpltywu chwilowych ekstremow
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kazdy segment sygnatu audio dopelniany jest do diugosci 512 prébek za pomoca
128 probek z poprzedniego segmentu (nakladkowanie), a nastepnie okienkowany
jest z wykorzystaniem okna Hanninga. W wyniku tego uzyskuje si¢ chwilowe widmo
amplitudowe sygnalu audio, co przedstawiono na rysunku 6.
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Rys. 6. Przyktadowe widmo sygnatu audio

W ramach kolejnego etapu analizowany sygnal (w dziedzinie czgstotliwo$ci)
dzielony jest na pasma (tzw. pasma Barka), wynikajace z zastosowanego modelu
psychoakustycznego. Nastepnie kazde pasmo Barka klasyfikowane jest jako ,,tono-
we” lub ,,szumowe”. Oznacza to, ze dla kazdego pasma okreslane jest, czy w danym
pasmie decydujaca sktadowg jest skladowa tonalna czy tez szumowa. Kryterium
przyjete do oceny danego pasma sprowadza sie do wyznaczenia réznic pomiedzy
maksymalnym poziomem skladowej sygnatu audio (FFT) w $rodku danego pasma
Barka a poziomami jego czterech sasiednich sktadowych (dwdch powyzej i dwoch
ponizej). Jezeli wyznaczone réznice przekraczaja odpowiednie wartosci progowe,
to wowczas dane pasmo klasyfikowane jest jako ,,tonowe”, natomiast w przeciwnym
wypadku — jako ,,szumowe”. Przyktad oznaczania poszczegolnych pasm Barka jako
»tonowe” oraz ,,szumowe” pokazano na rysunku 7. Linig przerywana zaznaczono
wzorzec maski znaku wodnego (patrz rysunek 5).
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Rys. 7. Przyklad klasyfikacji widma sygnatu audio na skladowe ,tonowe” (kotka) oraz ,,szumowe”
(kropki)
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Roéwnoczesnie z klasyfikacja pasm odbywa sie wyznaczenie maksymalnego pozio-
mu sygnatu dla kazdego z tych pasm, przy czym z uwagi na r6zng czulos¢ ludzkiego
stuchu dla skladowych ,,tonowych” oraz ,,szumowych” (wystepujacych w danym
pasmie) poziom ten jest odpowiednio wyzszy w przypadku sktadowych ,,tonowych”
oraz nizszy dla skladowych ,,szumowych’, co pokazano na rysunku 7.

W ramach piatego etapu wyznaczane sg krzywe maksymalnych pozioméw znaku
wodnego dla kazdego z pasm Barka oraz pasm sasiednich (tzw. funkcje rozpraszajace),
z uwzglednieniem podstawowej sktadowej wystepujacej w danym pasmie. Z uwagi
na rézng czuto$¢ ludzkiego stuchu w danym pasmie, w zaleznosci od dominujacej
sktadowej (,,tonowa” lub ,,szumowa”) funkcje rozpraszajace dla sktadowej ,,tonowej”
charakteryzuja si¢ odpowiednio wyzszymi poziomami niz funkcje rozpraszajace dla
sktadowej ,,szumowej”. Przykiady funkeji rozpraszajacych dla sktadowych ,,tonowych”
oraz ,szumowych” przedstawiaja odpowiednio rysunki 8i9.
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Rys. 9. Funkcje rozpraszajace dla sktadowych ,,szumowych”

W oparciu o wzorzec maski (absolutny poziom styszalnosci) oraz wyznaczone
uprzednio krzywe maksymalnych pozioméw znaku wodnego w poszczegdlnych
podpasmach (funkcje rozpraszajace) wyznaczana jest globalna maska znaku wod-
nego. Maska ta obliczana jest poprzez zsumowanie maksymalnych pozioméw
wszystkich ww. trzech skfadowych w dziedzinie czestotliwosci. Stanowi ona zarazem
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ograniczenie (w dziedzinie czestotliwosci) pozioméw poszczegdlnych skladowych
znaku wodnego, ktére zapewni, ze po dodaniu do sygnalu audio sygnalu znaku
wodnego u przecietnego stuchacza nie zostanie zaobserwowane pogorszenie jakos$ci
sygnalu pierwotnego.
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Rys. 10. Globalna maska znaku wodnego

Wrhasciwy znak wodny, przedstawiony w dziedzinie czestotliwo$ci na rysunku 11,
generowany jest na podstawie wyznaczonej uprzednio maski. W zrealizowanym
ukladzie odbywa si¢ to poprzez wytworzenie odpowiednich skladowych harmo-
nicznych metoda OFDM (ang. Orthogonal Frequency Division Multiply), w oparciu
o wyznaczong uprzednio maske oraz z uwzglednieniem transmitowanej informacji.
Z oczywistych wzgledoéw przesylana za pomoca znaku wodnego informacja jest
dodatkowo zabezpieczana przed bledami poprzez zastosowanie kodowania korek-
cyjno-detekcyjnego kodem splotowym BCH. Na ostatnim etapie, wygenerowany
w ten sposob znak wodny sumowany jest z sygnalem akustycznym, odpowiednio
w kanale lewym oraz prawym, a nastepnie przetwarzany do postaci pierwotnej za
pomocg przetwornika D/A.
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Rys. 11. Widmo przykladowego sygnatu znaku wodnego
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3. Wnioski

Przedstawiony powyzej generator znaku wodnego zostal wykonany dla potrzeb
transmisji danych w kanale, w ktorym pierwotnie przesytana jest informacja w po-
staci sygnatu akustycznego. Rozwigzanie takie umozliwia miedzy innymi wymiane
danych w sposob niezauwazalny dla stuchacza, a wigc bez pogarszania subiektywnych
odczu¢ dotychczasowych uzytkownikéw komunikujgcych sie za pomoca sygnatow
akustycznych. Istotnym mankamentem takiego rozwigzania jest jednak niewielka
przeplywno$¢ binarna, ograniczajaca potencjalne obszary zastosowania.

Istotnymi problemami wymagajacymi dalszych badan sa: dostosowanie algoryt-
moéw odtwarzania synchronizacji po stronie odbiorczej, zaproponowanych w [5] do
kanatéw cyfrowych oraz kompensacja znieksztalcenn wprowadzanych przez cyfrowe
kanaty z kompresja danych. Prace w tym kierunku sg kontynuowane.

Artykut wplyngt do redakcji 19.07.2006 r. Zweryfikowang wersje po recenzji otrzymano 24.10.2006 r.
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Watermark generation in real time

Abstract. The paper presents a method of watermark signal generation and functional
description of a real time watermark signal generator. This generator was designed for
transmission of a hidden signature over transmission channels. Generator structure,
inner structure of a watermark signal, and the used model of psycho-acoustic mask are
described.
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