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STRESZCZENIE: Artykut zawiera przeglad zawartosci polskiej edycji normy PN-1-07799-2:2005
z zakresu bezpieczenstwa teleinformatycznego. Jest on kontynuacja tematyki zawartej w [2] i [4].

1. Wstep

W artykutach [2] i [4], opublikowanych w roku 2000 i 2002, zostaly
opisane podstawowe standardy z zakresu bezpieczenstwa teleinformatycznego,
uznawane na forum migdzynarodowym w tamtych latach. Od tego czasu,
przynajmniej w realiach polskich, nastapita znaczaca zmiana, zwigzana
z opublikowaniem przez Polski Komitet Normalizacyjny norm [10] i [11],
bedacych odpowiednikami stosownych norm ISO i Brytyjskiego Instytutu
Standaryzacji (por. rys. 1).

Wymienione normy stanowia z jednej strony zbidr ,,najlepszych praktyk”,
ktore powinny by¢ stosowane w budowie ,bezpiecznych” systemow
teleinformatycznych [10], a z drugiej strony ustanawiaja wymagania na
zarzadzanie bezpieczenstwem informacji przetwarzanej w  systemach
teleinformatycznych [11]. Wymagania te sa podstawa do wydawania
certyfikatow ,,bezpieczenstwa”, tj. certyfikatow na zgodno$¢ z norma PN-I-
07799-2:2005. Od potowy 2005 roku Polskie Centrum Akredytacji uruchomito
program  akredytacji jednostek certyfikujacych systemy zarzadzania
bezpieczenstwem informacji (ISMS) [13], co spowodowalo, Ze niektore
organizacje polskie zajmujace si¢ szeroko rozumianym audytem (np. Urzad
Dozoru Technicznego) podjely starania o uzyskanie takiej akredytacji.
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Standardy Brytyjskiego Instytutu Standaryzacji (oznaczone symbolem
BS) ciesza si¢ duzym uznaniem na calym $wiecie, czego przejawem jest m.in.
przyjecie ich jako podstawe norm wydawanych przez ISO/IEC. Wiele firm,
z szeroko rozumianych wzgleddw biznesowych, stara si¢ uzyskaé
poswiadczenia, w postaci certyfikatow, ze przetwarzane, przechowywane
1 przesytlane przez nie informacje sa chronione zgodnie z zapisami tych
standardow. Dotychczas, ze wzglegdu na brak stosownej normy polskiej
i polskiego programu akredytacji, certyfikaty takie firmy polskie, dzialajace
w Polsce, mogly uzyskaé¢ od firm zagranicznych, wystawiajacych certyfikaty,
akredytowanych za granica.

: BS ISO/IEC 17799:2000 [nformation technology —
N b ko
Bgr%‘;g_?%}ggg —P» Code of practice for information security management
’ (publikacja: 1.12.2000).

v v
ISO/IEC 17799:2005 ,,Code of PN-ISO/IEC 17799:2003 Technika
practice for Irgforﬂatz.or.z Security informatyczna — Praktyczne zasady
Management” (2" edition, listopad zarzqdzania bezpieczeristwem

2005; “wycofuje” norme informacji.

TON /AT 17700.290N0NNN

Norma brytyjska —> PN-1-07799-2:2005 Systemy zarzqdzania bezpieczenstwem
BS 7799-2:2002 informacji — Specyfikacja i wytyczne do stosowania.

Rys. 1. Powiazania pomi¢dzy normami: brytyjskimi, ISO i polskimi

Krotka historig linii rozwojowej standardu BS 7799 Brytyjskiego Instytutu
Standaryzacji mozna przedstawi¢ nastgpujaco:

1. Poczatek

Opublikowanie w potowie lat 90. XX wieku dwuczesciowego standardu.
— BS 7799-1:1995 Code of practice for Information Security Management

— BS 7799-2:1998 Specification for Information Security Management
Systems.
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2. Stabilizacja

Pod koniec lat 90. opublikowanie drugiej wersji standardu. W czesci
pierwszej BS 7799-1:1999 Code of practice for Information Security
Management opisane sa najlepsze praktyki, ktore powinny byé stosowane
w  budowie [ zarzqdzaniu bezpiecznych systemow teleinformatycznych,
zgrupowane w dziesie¢ tematow.

W stosunku do wersji z roku 1995 nastqpita zmiana numeracji rozdziatow,
zmiany nazw niektorych rozdzialow oraz dodanie rozdziatow:

4.3. Outsourcing

7.3. General Controls

9.8. Mobile computing and teleworking

10.3. Cryptographic controls

W BS 7799-2:1999 Specification for Information Security Management
Systems zdefiniowanych jest 127 punktow kontrolnych (wymagan na
bezpieczenstwo teleinformatyczne) oraz zarys ISMS w  postaci
sze$cioetapowego schematu jego budowy (rozdz. 3).

3. Doskonalenie

Opublikowanie w 2002 roku kolejnej wersji standardu, uwzgledniajqcej
modne ,, podejscie procesowe”:

— BS 7799-1:2002 Code of practice for Information Security Management,

— BS 7799-2:2002 Specification for Information Security Management
Systems.

14 pazdziernika 2005 roku zostala opublikowana przez organizacje ISO, na
podstawie brytyjskiej normy BS 7799-2:2005, norma ISO/IEC 27001:2005
Information Security Management — Specification With Guidance for Use.

Norma ISO/IEC 27001:2005:
— zawiera specyfikacj¢ systemow zarzadzania bezpieczenstwem informacji;
— na zgodnos¢ z ta norma bgda wydawane certyfikaty.
Nowy standard jest podwdjnie oznaczony:
ISO/IEC 27001:2005  BS 7799-2:2005,

dlatego przez okres ok. 2 lat nie przewiduje si¢ roznic w certyfikacji na jeden lub
drugi standard. Przy certyfikacji wedlug BS 7799-2:2002 musza by¢ brane pod
uwagg (update) rdznice w stosunku do BS 7799-2:2005.

W tym konteks$cie nalezy zwrdci¢ uwagg na to, ze od pazdziernika 2005
roku nowo opublikowana norma polska PN-I-07799-2:2005 staje si¢ norma
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przestarzala (sic!). Piszacy te stowa zetknat si¢ juz w praktyce, w tak krotkim
okresie od wydania obu norm, z zapytaniami ofertowymi o mozliwos¢
certyfikacji na zgodno$¢ z norma ISO/IEC 27001:2005, poniewaz jest ona
postrzegana przez potencjalnych klientow jako bardziej ,,migdzynarodowa”
i perspektywiczna niz polska norma PN-1-07799-2:2005.

W dalszym okresie planowane sa przez ISO publikacje kolejnych norm tej
serii:
— ISO/IEC 27000 — stownictwo i terminologia,

— ISO/IEC 27002 (obecnie znane jako BS 7799-1 oraz ISO/IEC 17799) —
praktyczne zasady zarzadzania bezpieczenstwem informacji, przewidywany
termin publikacji —2007 rok,

— ISO/IEC 27003 — porady i wskazowki dotyczace implementacji systemu
zarzadzania bezpieczenstwem informacji (ISMS),

— ISO/IEC 27004 — System Zarzqdzania Bezpieczenstwem Informacji.
Wskazniki i pomiar,

— ISO/IEC 27005 (obecnie BS 7799-3) — zarzadzanie ryzykiem
bezpieczenstwa informacji.

2. Zawarto$¢ normy PN-1-07799-2:2005: Systemy zarzadzania
bezpieczenstwem informacji — Specyfikacja i wytyczne do
stosowania

Aktualne wydanie normy PN-1-07799-2:2005 to 53 strony o zawartosci
przedstawionej na rysunku 2. Z zawartych w rozdziale 1.2 zapisow wynika, ze
wykluczenie jakiegokolwiek wymagania okreslonego w rozdziatach 4, 5, 6 i 7
nie moze by¢ zaakceptowane. Niestety, nie zostal wyjasniony sposob
interpretacji zapisow normy. Przyktad takiego zapisu:

4.3.3 Nadzér nad zapisami

W celu dostarczenia $wiadectwa potwierdzajgcego zgodnos¢ z wymaganiami
oraz skutecznej eksploatacji ISMS powinny by¢ ustanowione i utrzymywane
odpowiednie zapisy. Zapisy te powinny by¢ nadzorowane. ISMS powinien
uwzglednia¢ wszystkie odnosne wymagania przepisow prawa. Zapisy powinny
by¢ czytelne, fatwe do zidentyfikowania i odtwarzalne. Nalezy udokumentowac
zabezpieczenia  stuzgce  identyfikowaniu,  przechowywaniu,  ochronie,
odtwarzaniu, archiwizacji oraz niszczeniu zapisow. Proces zarzadzania powinien
okresla¢ potrzebe i zakres zapisow. Zapisy powinny dotyczy¢ realizacji procesow,
zgodnie z opisem zawartym w 4.2 oraz wszystkich incydentdow zwigzanych
z bezpieczenstwem w odniesieniu do ISMS.
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Spis tresci

Komitet odpowiedzialny za norme brytyjska
Przedmowa

0. Wprowadzenie

1. Zakres normy

2. Powotania normatywne

3. Pojecia i definicje

4. System zarzadzania bezpieczenstwem informacji ISMS) (59)

5. Odpowiedzialno$¢ kierownictwa (17)
6. Przeglad ISMS realizowany przez kierownictwo (24)
7. Doskonalenie ISMS (19)

(119)

Zatacznik A (normatywny): Cele stosowania zabezpieczen oraz
zabezpieczenia.

Zatacznik B (informacyjny): Wytyczne do stosowania normy.
Zatacznik C (informacyjny): Powiazanie migdzy

BS EN ISO 9001:2000,

BS EN ISO 14001:1996 a BS 7799-2:2002.

Zatacznik D (informacyjny): Zmiany wewngtrznej numeracji.

Bibliografia.

Rys. 2. Zawarto$¢ normy PN-1-07799-2:2005. Liczby w nawiasach oznaczajq oszacowang

przez autora liczbe wymagan przy literalnej interpretacji zapiséw normy
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W zwiazku z tym zapisem nasuwa si¢ pytanie, czy jako wymaganie (jedno)
liczy si¢ punkt 4.3.3 normy jako calos¢, czy tez jest to
w sumie 17 wymagan, przekladajacych si¢ na nastgpujacy podzbidr pytan
kontrolnych:

1) Czy sa ustanowione odpowiednie zapisy?

2) Czy sa utrzymywane odpowiednie zapisy?

3) Czy zapisy sa nadzorowane?

4) Czy ISMS uwzglednia wszystkie odno$ne wymagania przepisoOw prawa?

5) Czy zapisy sa czytelne?

6) Czy zapisy sa tatwe do zidentyfikowania?

7) Czy zapisy sa odtwarzalne?

8) Czy sa udokumentowane zabezpieczenia stuzace identyfikowaniu zapisow?
9) Czy sa udokumentowane zabezpieczenia stuzace przechowywaniu zapiso6w?
10) Czy sa udokumentowane zabezpieczenia stuzace ochronie zapisow?

11) Czy sa udokumentowane zabezpieczenia stuzace odtwarzaniu zapisdw?

12) Czy sa udokumentowane zabezpieczenia stuzace archiwizacji zapisoOw?

13) Czy sa udokumentowane zabezpieczenia stuzace niszczeniu zapisow?

14) Czy proces zarzadzania okre$la potrzebg zapisow?

15) Czy proces zarzadzania okre$la zakres zapisow?

16) Czy zapisy dotycza realizacji procesow, zgodnie z opisem zawartym w 4.2?

17) Czy zapisy dotycza wszystkich incydentdow zwigzanych z bezpieczenstwem
w odniesieniu do ISMS?

3. PN-1-07799-2:2005 — uwagi ogolne

Norma zostata przygotowana dla kierownictw przedsigbiorstw oraz ich
personelu w celu przedstawienia modelu tworzenia oraz zarzadzania skutecznym
systemem zarzadzania bezpieczenstwem informacji (ISMS — w jezyku polskim
mozna uzywac takze skrotu SZBI). Zaleca si¢, aby wprowadzenie ISMS bylo dla
organizacji decyzja strategiczna.

Norma PN-1-07799-2:2005 moze by¢ stosowana przez komorki
wewngtrzne 1 organizacje zewngtrzne, w tym jednostki certyfikujace, w celu
oceny zdolnosci organizacji do spelniania zar6wno postawionych przez siebie
wymagan, jak i oczekiwan ze strony klientow lub organ6w nadzoru.
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System Zarzadzania Bezpieczenstwem Informacji

Ustanowienie
NI
PLANUJ
Wdrozenie Utrzymanie
i eksploatacja i doskonalenie

ISMS ISMS
WYKONUJ \ DZIALAJ
‘ Monitorowanie

‘ i przeglad ISMS
\ SPRAWDZAJ

Ochronne przedsi¢wzigcia
organizacyjne

Srodki ochrony fizycznej
i technicznej

1 , .
! Dodane srodki ochronne
: Sprzgtowo-programowe
1
|

Zintegrowane $rodki ochronne
sprzgtowo-programowe

________________________________________

System ochrony

Rys. 3. Architektura systemu bezpieczenstwa teleinformatycznego: perspektywa
zarzadzania bezpieczenstwem
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W normie stosuje si¢ i wskazuje na mozliwos¢ stosowania do wszystkich
procesow ISMS modelu ,,Planuj — Wykonuj — Sprawdzaj — Dziataj” (PDCA —

por. rys. 3):
1. Planuj (ustanowienie ISMS)

Ustanowienie polityki bezpieczenstwa, celow, zakresu stosowania, procesow
i procedur odpowiednich dla zarzadzania ryzykiem oraz doskonalenia
bezpieczenstwa, tak aby uzyska¢ wyniki zgodne z ogoélnymi politykami
i celami organizacji.

2. Wykonuj (wdrozenie i eksploatacja ISMS)

Wdrozenie i eksploatacja polityki bezpieczefistwa, zabezpieczen, procesow
1 procedur.

3. Sprawdzaj (monitorowanie i przeglad ISMS)

Szacowanie oraz, pomiar (tam, gdzie ma zastosowanie) wykonania procesow
w odniesieniu do polityki bezpieczenstwa, celow 1 praktycznych
doswiadczen oraz przekazywanie kierownictwu wynikow do przegladu.

4. Dzialaj (utrzymanie i doskonalenie ISMS)

Podejmowanie dziatan korygujacych i zapobiegawczych w oparciu o wyniki
przegladu realizowanego przez kierownictwo, tak aby osiagnaé¢ ciagle
doskonalenie ISMS.

4. Przeglad tresci wstepnej czeSci normy PN-1-07799-2:2005
(rozdzialy 1-3)

W normie okreslono wymagania dotyczace ustanawiania, wdrazania,
eksploatacji, monitorowania, przegladu, utrzymywania i doskonalenia
udokumentowanego ISMS w catosciowym kontekscie ryzyk biznesowych.
Okreslono wymagania dla wdrazania zabezpieczen dostosowanych do potrzeb
pojedynczych organizacji lub ich czg$ci (zob. zalacznik B, zawierajacy
wytyczne do stosowania normy).

ISMS zostal zaprojektowany tak, aby zapewni¢ adekwatne i proporcjonalne
zabezpieczenia, ktore odpowiednio chronia aktywa informacyjne oraz uzyskac
zaufanie klientdw oraz innych zainteresowanych stron. Mozna to przetozy¢ na
utrzymywanie 1 zwigkszanie konkurencyjnosci, przeptywoéw finansowych,
zyskownosci, zgodnosci z przepisami prawa i wizerunek handlowy.
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4.1. Zastosowanie

Wymagania opisane w normie PN-I-07799-2:2005 sa ogoélne
1 przeznaczone do stosowania we wszystkich organizacjach, niezaleznie od typu,
rozmiaru i natury biznesu.

Jezeli jakiegokolwiek wymagania tej normy nie da si¢ zastosowaé, z uwagi
na naturg¢ organizacji lub prowadzonej dziatalno$ci, to mozna rozwazy¢ jego
wykluczenie.

W przypadku dokonania wykluczenia, twierdzenia o zgodno$ci z niniejsza
norma nie sa akceptowane, chyba ze takie wykluczenia nie maja wplywu na
mozliwosci organizacji lub jej odpowiedzialno$é co do zapewnienia stanu
bezpieczenstwa informacji i spetniaja wymagania bezpieczenstwa wyznaczone
przez oszacowanie ryzyka i zastosowane wymagania nadzoru.

Kazde wylaczenie zabezpieczen, o ktérego potrzebie zdecydowano na
podstawie kryteriow akceptowania ryzyka, nalezy uzasadni¢. Temu
uzasadnieniu ma towarzyszy¢ odpowiednie potwierdzenie, ze zwiazane ryzyka
zostaly we wlasciwy sposOb zaakceptowane przez osoby odpowiedzialne.
Wykluczenie jakiegokolwiek wymagania okreslonego w rozdzialach 4, 5, 6
i 7 nie moze zosta¢ zaakceptowane.

4.2. Pojecia i definicje

Pojecia i definicje zamieszczone w normie sa przytaczane gtownie za [12].
Do podstawowych naleza:

— system zarzadzania bezpieczenstwem informacji ISMS (ang.
Information Security Management System):
ta czg$¢ caloSciowego systemu zarzadzania, oparta jest na podej$ciu
wynikajacym z ryzyka biznesowego; odnosi si¢ do ustanawiania,
wdrazania, eksploatacji, monitorowania, utrzymywania i doskonalenia
bezpieczenstwa informacji. ISMS obejmuje struktur¢ organizacyjna,
polityki, dziatania planistyczne, zakresy odpowiedzialnosci, praktyki,
procedury, procesy i zasoby.

— deklaracja stosowania (ang. statement of applicability):
dokument, w ktérym opisano cele stosowania zabezpieczen oraz
zabezpieczenia, ktore maja zastosowanie w ISMS danej organizacji, oparte
o rezultaty 1 wnioski wynikajace z procesOw szacowania i postgpowania
z ryzykiem.
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Oprocz definicji zawartych w rozdziale 4.3 normy, pojawiaja si¢ okreslenia
precyzowane bezposrednio w tekscie. Przyktady:

— tam, gdzie w normie pojawia si¢ termin ,,udokumentowana procedura”,
oznacza to, ze procedura jest zdefiniowana, udokumentowana, wdrozona
1 utrzymywana,

— termin ,,procedura” jest umownie stosowany w bezpieczenstwie informacji
w celu okreslenia ,,procesu”, ktory jest realizowany przez ludzi,
w przeciwienstwie do procesow wykonywanych przez komputery lub inne
srodki elektroniczne.

5. System zarzadzania bezpieczenstwem informacji (ISMS)

4.1. Wymagania ogolne.

4.2. Ustanowienie i zarzadzanie ISMS.
4.2.1. Ustanowienie ISMS.
4.2.2. Wdrozenie i eksploatacja ISMS.
4.2.3. Monitorowanie i przeglad ISMS.
4.2.4. Utrzymanie i doskonalenie ISMS.

4.3. Wymagania dotyczace dokumentacji.
4.3.1. Wstep.
4.3.2. Nadz6r nad dokumentami.

4.3.3. Nadzo6r nad zapisami.

Dalej sa opisane poszczegolne punkty rozdzialu 4 normy z zachowaniem
oryginalnej numeracji. Liczby podane w nawiasach to ilo§¢ wymagan dla
kazdego z punktow przy literalnej interpretacji wymagan.

4.1. Wymagania ogdlne.

Organizacja powinna opracowacé, wdrozy¢, utrzymaé i stale doskonali¢
udokumentowany ISMS w konteksécie catosciowych dziatan biznesowych
1 ryzyka, ktére wystepuja w organizacji. Zastosowany w normie proces opiera

si¢ na modelu PDCA.
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4.2. Ustanowienie i zarzadzanie ISMS. (26)
4.2.1. Ustanowienie ISMS. (9)

Organizacja powinna podja¢ nastgpujace dziatania:
a) Okresli¢ zakres ISMS.
b) Okresli¢ polityke ISMS.

¢) Okresli¢ systematyczne podejscie do szacowania ryzyka.
Nalezy:

— wskaza¢ metode szacowania ryzyka odpowiednia dla ISMS,

— okresli¢ bezpieczenstwo informacji w kontekscie biznesowym oraz wymagania

prawne i wymagania nadzoru,

— ustanowi¢ polityke i cele ISMS w celu zmniejszenia ryzyk do akceptowalnych

poziomow,
— wyznaczy¢ kryteria akceptowania ryzyka,
— zidentyfikowa¢ akceptowalne poziomy ryzyka.
d) Okresli¢ ryzyka.
e) Oszacowac ryzyka.
) Zidentyfikowac i oceni¢ warianty postepowania z ryzykami.

g) Wybracé cele stosowania zabezpieczen oraz zabezpieczenia jako Srodki pos-
tepowania z ryzykami.

Odpowiednie cele stosowania zabezpieczen oraz zabezpieczenia powinny
zosta¢ wybrane z listy zawartej w Zalaczniku A normy, a wybor powinien
by¢ uzasadniony wnioskami wynikajacymi z procesu szacowania ryzyka
i postgpowania z ryzykiem. Cele stosowania zabezpieczen oraz
zabezpieczenia wymienione w Zalaczniku A nie sa lista wyczerpujaca,
zatem mozna wybra¢ dodatkowe cele stosowania zabezpieczen oraz

zabezpieczenia.

h) Przygotowa¢ deklaracje stosowania.

Odpowiednie cele stosowania zabezpieczen oraz zabezpieczenia wybrane
w 4.2.1g) oraz uzasadnienia ich wyboru powinny by¢é udokumentowane
w deklaracji stosowania. Wykluczenie ktéregokolwiek z celow stosowania
zabezpieczen oraz zabezpieczenia z listy przedstawionej w Zataczniku A

takze powinno by¢ odnotowane.

1) Uzyska¢ akceptacje kierownictwa dla zaproponowanych ryzyk szczqtkowych

oraz autoryzacje do wdrazania i eksploatacji ISMS.
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4.2.2. Wdrozenie i eksploatacja ISMS. (7)

Organizacja powinna podjac nastgpujace dziatania:

a) Sformutowac plan postepowania z ryzykiem.

b) Wdrozyé plan postepowania z ryzykiem.

¢) Wdrozy¢ zabezpieczenia wybrane w 4.2.1g.

d) Wdrozyé programy uswiadamiania i szkolenia.

e) Zarzqdzac eksploatacjq.

) Zarzqdzac zasobami.

g) Wdrozy¢ procedury i inne zabezpieczenia wykrycia i reakcji na incydenty
zwiqzane z naruszeniem bezpieczenstwa.

4.2.3. Monitorowanie i przeglad ISMS. (6)

Organizacja powinna podjac nastgpujace dziatania:
a) Wykonywa¢ procedury i stosowaé inne zabezpieczenia.

b) Wykonywac regularne przeglady skutecznosci ISMS (w tym zgodnos¢
z politykq i celami oraz przeglqd zabezpieczen).

¢) Dokonywac przegladow poziomu ryzyka szczqtkowego oraz ryzyka
akceptowalnego.

d) W zaplanowanych odstepach czasu przeprowadza¢ audyty wewnetrzne ISMS.

e) W regularnych odstepach czasu podejmowac przeglady ISMS realizowane
przez kierownictwo (co najmniej raz do roku).

) Rejestrowac dziatania i zdarzenia, ktore mogq mie¢ wptyw na skutecznosé lub
jakosé realizacji ISMS.
4.2.4. Utrzymanie i doskonalenie ISMS. (4)

Organizacja powinna regularnie podejmowac nastg¢pujace dziatania:
a) Wdrazac¢ w ISMS zidentyfikowane udoskonalenia.
b) Podejmowac odpowiednie dziatania korygujqce lub zapobiegawcze.

¢) Informowac o wynikach dziatan i uzgadniac je ze wszystkimi
zainteresowanymi Stronami.

d) Zapewniaé, ze udoskonalenia osiqgajq zamierzone cele.
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4.3. Wymagania dotyczace dokumentacji. (33)

4.3.1. Wstep. (7)

Dokumentacja ISMS powinna obejmowac:

a) Udokumentowane deklaracje polityki bezpieczenstwa oraz celdw stosowania
zabezpieczen.

b) Zakres ISMS oraz procedury i zabezpieczenia stuzace realizacji ISMS.
¢) Raport z procesu szacowania ryzyka.

d) Plan postepowania z ryzykiem.

e) Udokumentowane procedury bezpieczenstwa informacji.

f) Zapisy wymagane przez niniejsza norme.

g) Deklaracjg stosowania.

UWAGIL:

— Wszystkie dokumenty powinny by¢ dostgpne zgodnie z wymaganiami
okreslonymi w polityce ISMS.

— Zakres dokumentacji ISMS moze by¢ odmienny dla réznych organizacji.

— Dokumenty i zapisy moga przybra¢ dowolng formeg lub by¢ przechowywane
na dowolnym typie nosnika.

4.3.2. Nadzor nad dokumentami (9)

Powinna by¢ ustanowiona udokumentowana procedura — w celu okreslenia
dziatah kierownictwa potrzebnych do zatwierdzenia, przegladu, aktualizacji
i identyfikacji zmian oraz zapewnienia, ze:

a) najnowsze wersje odpowiednich dokumentow sa dostgpne w miejscach ich
uzywania;

b) dokumenty pozostaja czytelne i tatwe do zidentyfikowania;

c) dokumenty zewngtrzne sa identyfikowane;

d) rozpowszechnianie dokumentow jest kontrolowane;

e) zapobiega si¢ niezamierzonemu stosowaniu nieaktualnych dokumentow;

f) stosuje si¢ odpowiednia ich identyfikacje, jezeli sa zachowane
z jakichkolwiek powodow.
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4.3.3. Nadzor nad zapisami (17)

W celu dostarczenia $wiadectwa potwierdzajacego zgodno$¢ z wymaganiami
oraz skutecznej eksploatacji ISMS powinny by¢ ustanowione, utrzymywane
i nadzorowane odpowiednie zapisy. Zapisy powinny dotyczy¢ realizacji
procesow, zgodnie z opisem zawartym w 4.2 oraz wszystkich incydentow
zwigzanych z bezpieczenstwem w odniesieniu do ISMS.

6. Odpowiedzialnos¢ kierownictwa

5.1. Zaangazowanie kierownictwa.
5.2. Zarzadzanie zasobami.
5.2.1. Zapewnienie zasobow.

5.2.2. Szkolenie, uswiadamianie i kompetencje.

Dalej sa opisane poszczegdlne punkty rozdzialu 5 normy z zachowaniem
oryginalnej numeracji. Liczby podane w nawiasach to ilo§¢ wymagan dla
kazdego z punktow, przy literalnej interpretacji wymagan.

5.1. Zaangazowanie kierownictwa. (7)

Kierownictwo powinno zapewni¢ $wiadectwo swojego zaangazowania
w  ustanowienie, eksploatacjg, monitorowanie, przeglad, utrzymanie
i doskonalenie ISMS.

5.2. Zarzadzanie zasobami. (10)

5.2.1. Zapewnienie zasobow. (6)

Organizacja powinna okresli¢ i zapewni¢ zasoby potrzebne do:
a) ustanowienia, wdrozenia, eksploatacji i utrzymania ISMS;

b) zapewnienia, ze procedury bezpieczenstwa informacji wspieraja wymagania
biznesowe;

¢) zidentyfikowania i odniesienia si¢ do wymagan przepiséw prawa i wymagan
nadzoru oraz zobowiazan umownych zwigzanych z bezpieczenstwem;
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d) utrzymania odpowiedniego bezpieczenstwa przez poprawne zastosowanie
wszystkich wdrazanych zabezpieczen;

e) przeprowadzenia przegladow, kiedy zachodzi taka potrzeba, oraz
odpowiedniego reagowania na wyniki tych przegladow;

f) poprawy skuteczno$ci ISMS tam, gdzie jest to wymagane.
5.2.2. Szkolenie, uswiadamianie i kompetencje. (4)

Organizacja powinna zapewni¢, ze caly personel, ktéremu przypisano zakresy
obowiazkoéw okreslone w ISMS, ma kompetencje do realizacji wymaganych
zadan (4 wymagania).

Organizacja powinna zapewni¢ takze, ze caly odnosny personel jest swiadomy
zwiazku 1 znaczenia swoich dziatan dotyczacych bezpieczenstwa informacji oraz
wktadu dla osiagnigcia celow ISMS.

7. Przeglad ISMS realizowany przez kierownictwo

6.1. Wstep.
6.2. Dane wejSciowe przegladu.
6.3. Dane wyjsciowe przegladu.

6.4. Wewngetrzne audyty ISMS.

Dalej sa opisane poszczegolne punkty rozdzialu 6 normy z zachowaniem
oryginalnej numeracji. Liczby podane w nawiasach to ilo§¢ wymagan dla
kazdego z punktow, przy literalnej interpretacji wymagan.

6.1. Wstep. (4)

Kierownictwo powinno przeprowadzaé przeglady ISMS organizacji
w__zaplanowanych odstepach czasu w celu zapewnienia jego ciaglej
poprawnosci, odpowiedniosci i skutecznosci. Przeglad powinien zawiera¢ oceng
mozliwosci doskonalenia i potrzeby zmian w ISMS, w tym polityki
bezpieczenstwa i celdw bezpieczenstwa. Wyniki przegladow powinny by¢ jasno
udokumentowane, a odpowiednie zapisy powinny by¢ utrzymywane.
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6.2. Dane wejSciowe przegladu. (8)

Dane wejSciowe przegladu realizowanego przez kierownictwo powinny
zawiera¢ informacje dotyczace:

a) wynikow audytow i przegladow ISMS;
b) informacji zwrotnych od zainteresowanych stron;

¢) technik, produktow 1 procedur, ktore moglyby by¢ zastosowane
w organizacji w celu ulepszenia realizacji i skutecznosci ISMS;

d) statusu dziatan korygujacych i zapobiegawczych;

e) podatnosci lub zagrozen, do ktérych nie bylo odpowiedniego odniesienia
w poprzednim oszacowaniu ryzyka;

f) dziatan podjetych na skutek poprzednich przegladow realizowanych przez
kierownictwo;

g) jakichkolwiek zmian, ktore mogtyby dotyczy¢ ISMS;
h) zalecen dotyczacych doskonalenia.

6.3. Dane wyjs$ciowe przegladu. (3)

Dane wyjsciowe przegladu realizowanego przez kierownictwo powinny
zawiera¢ wszystkie decyzje i dzialania zwiazane z:

a) doskonaleniem skutecznosci ISMS;

b) modyfikacja procedur dotyczacych bezpieczenstwa informacji, jesli jest to
konieczne, w celu reakcji na wewngtrzne lub zewngtrzne zdarzenia, ktore
moga mie¢ konsekwencje dla ISMS;

¢) potrzebnymi zasobami.
6.4. Wewnetrzne audyty ISMS. (9)

Organizacja powinna przeprowadza¢ wewngtrzne audyty ISMS,
w zaplanowanych odstgpach czasu, w celu okreslenia, czy cele stosowania
zabezpieczen, zabezpieczenia, procesy i procedury jej ISMS sa:

a) zgodne z wymaganiami niniejszej normy i odpowiednimi przepisami prawa
oraz z wymaganiami o charakterze regulacyjnym;

b) zgodne z okreslonymi wymaganiami bezpieczenstwa informacji;
c) efektywnie wdrozone i utrzymywane;

d) realizowane w oczekiwany sposob.
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Program audytu powinien by¢ zaplanowany, przy uwzglednieniu statusu
1 znaczenia procesOw oraz obszarow, ktore maja by¢ audytowane, jak rowniez
wynikow poprzednich audytow. Nalezy okresli¢ kryteria, zakres, czgstotliwose,
a takze metody audytow.

Wybdr audytorow 1 przeprowadzenie audytdow powinny zapewniaé
obiektywno$¢ oraz bezstronno$¢ procesu audytu. Audytorzy nie powinni
kontrolowa¢ swojej wlasnej pracy.

Zakresy obowiazkow, wymagania planowania i przeprowadzania audytow
oraz informowania o wynikach, a takze utrzymywania zapisOw powinny by¢
okreslone w udokumentowanej procedurze.

8. Doskonalenie ISMS

7.1. Ciagle doskonalenie.
7.2. Dzialania korygujace.

7.3. Dzialania zapobiegawcze.

Dalej sa opisane poszczegdlne punkty rozdziatlu 7 normy z zachowaniem
oryginalnej numeracji. Liczby podane w nawiasach to ilo§¢ wymagan dla
kazdego z punktow, przy literalnej interpretacji wymagan.

7.1. Ciagle doskonalenie. (7)

Organizacja powinna w sposob ciagly poprawia¢ skuteczno$¢ ISMS przez
stosowanie polityki bezpieczenstwa informacji, celow bezpieczenstwa, wynikow
audytu, analiz monitorowanych zdarzen, dziatan korygujacych i zapobiega-
wczych oraz przegladow realizowanych przez kierownictwo.

7.2. Dzialania korygujace. (6)

Organizacja powinna podja¢ dziatanie w celu wyeliminowania przyczyny
niezgodno$ci zwiazanych z wdrozeniem 1 eksploatacja ISMS, tak aby
przeciwdziata¢ powtdornym ich wystapieniom. Udokumentowane procedury dla
dziatania korygujacego powinny okresla¢ wymagania dla:

a) zidentyfikowania niezgodnosci wdrozenia i/lub eksploatacji ISMS;

b) stwierdzenia przyczyn niezgodnosci;
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¢) oceny potrzeby dziatan w celu zapewnienia, ze niezgodnosci si¢ nie powtorza;

d) wskazania i wdrozenia potrzebnych dziatan korygujacych;

e) wprowadzenia do dokumentacji zapisow rezultatow podjetych dziatan;

f) przegladu podjetych dziatan korygujacych.

7.3. Dzialania zapobiegawcze. (6)

88

Organizacja powinna wskazywac¢ dziatanie podejmowane w celu ochrony
przed przysztymi niezgodnosciami, tak aby przeciwdziata¢ ich wystapieniu.

Podejmowane dziatania zapobiegawcze powinny by¢ stosowne do wagi
potencjalnych problemow.

Nalezy wskaza¢ priorytety dziatan zapobiegawczych, w oparciu o wyniki
szacowania ryzyka.

Zalacznik A (normatywny)

A.1. Wprowadzenie.
A.2. Poradnik praktycznych zasad.

A.3. Polityka bezpieczenstwa (2)
A.4. Organizacja bezpieczenstwa (10)
A.5. Klasyfikacja i kontrola aktywow 3)
A.6. Bezpieczenstwo osobowe (10)

A.7. Bezpieczenstwo fizyczne i srodowiskowe (13)

A.8. Zarzqdzanie systemami i sieciami (24)
A.9. Kontrola dostepu do systemu 31
A.10. Rozwdj i utrzymanie systemu (18)
A.11. Zarzadzanie ciagloscig dzialania (%)
A.12. Zgodnosé (11)

(127)

*) W nawiasach podana jest ilo$¢ ,,najlepszych praktyk”
(zabezpieczen) wyspecyfikowanych przy kazdym temacie.
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A.1. Wprowadzenie.

Cele stosowania zabezpieczen oraz zabezpieczenia zebrane w punktach od A.3
do A.12 wynikaja bezposrednio i sa zgodne z

BS ISO/IEC 17799:2000, rozdziaty 3 do 12.

Listy w tabelach nie sa wyczerpujace 1 organizacja moze rozwazy¢, czy nie sa
konieczne dodatkowe cele stosowania zabezpieczen oraz zabezpieczenia. Cele
stosowania zabezpieczen i zabezpieczenia powinny by¢ wybrane jako czgsc
procesu ISMS opisanego w 4.2.1.

A.2. Poradnik praktycznych zasad
Rozdzialty od 3 do 12 normy BS ISO/IEC 17799:2000 sa poradnikiem

zawierajacym najlepsze praktyki dotyczace zabezpieczen okreslonych
w rozdziatach od A.3 do A.12.
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10. Zalacznik A — przyklad zawartosci

A.3 Polityka bezpieczenstwa.

Numeracja
BS ISO/IEC
17799:2000

A.3.1 Polityka bezpieczenstwa informacji 3.1

Cel stosowania zabezpieczen.: Zapewnienie kierunkow dzialania
1 wsparcia kierownictwa dla bezpieczenstwa informacji.

Zabezpieczenia

A.3.1.1 | Dokument polityki | Dokument polityki powinien 3.1.1
zosta¢ zatwierdzony przez

bezpieczerisiwa kierownictwo, opublikowany
informacji i udostgpniony w odpowiedni
sposob wszystkim
pracownikom.
A.3.1.2 | Przeglqd i ocena Polityka bezpieczenstwa 3.1.2

powinna by¢ poddawana
regularnemu przegladowi,

a w przypadku istotnych zmian
powinna zapewniac, ze
pozostaje adekwatna.

11. Podsumowanie
Wysitek poniesiony na realizacj¢ operacyjnej cze$ci audytu, na zgodnos¢
(literalna) z norma PN-1-07799-2:2005, mozna oszacowac liczba:

— 119 wymagan z czgSci podstawowej normy (dotyczacej ISMS), na temat
spetnienia ktorych powinien w raporcie wypowiedzie¢ si¢ audytor;

— 127 zabezpieczen, ktorych zastosowanie nalezy rozwazy¢ zgodnie
z wymaganiem zawartym w punkcie 4.2.1g.
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Ustalenie liczby spetnionych z 117 wymagan daje odpowiedz na pytanie:
Jaka jest jakos¢ ISMS?;
przy czym wykluczenie z listy kontrolnej jakiegokolwiek wymagania nie moze
zosta¢ zaakceptowane.

Ustalenie liczby potrzebnych (wynikajacych z analizy ryzyka) zabezpieczen
1 porownanie z liczba zastosowanych zabezpieczen (wybranych z 127
z zalacznika A), daje odpowiedz na pytanie:

Jaki jest poziom bezpieczenstwa teleinformatycznego?

Wykluczenie zabezpieczenia, ktorego potrzeba zastosowania zostata okreslona
na podstawie analizy ryzyka, moze zosta¢ zaakceptowane pod warunkiem, ze
zwigzane ryzyka zostaly we wlasciwy sposob zaakceptowane przez osoby
odpowiedzialne.

Norma PN-1-07799-2:2005 zostata zaprojektowana, tak aby umozliwié
organizacji dopasowanie (zintegrowanie) swojego ISMS do wymagan
powiazanych systemow zarzadzania. Jest zgodna (dostosowana) z innymi
systemami zarzadzania:

— BS ENISO 9001:2000 oraz
— BS ENISO 14001:1996,

tak aby wspiera¢ jej spOjne oraz zintegrowane wdrazanie 1 eksploatacje
wraz ze zwiazanymi normami dotyczacymi zarzadzania (mapowanie —
por. tabela C.1 w normie).
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