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STRESZCZENIE: W artykule przedstawiono problematyke projektowania systemu
bezpieczenstwa teleinformatycznego. Opis jest ukierunkowany przede wszystkim na dziatania
operacyjne, przedstawione na tle liniowego modelu cyklu Zycia takiego systemu i dotyczy:
projektowania koncepcyjnego, projektowania architektury, stosowania wzorcow projektowych,
testowania systemu oraz szczegotow dziatan na etapie analizy i projektowania. Dziatania zwigzane
z zarzadzaniem procesem projektowania systemu bezpieczenstwa teleinformatycznego sa
przedstawione w skrocie w rozdziale 3.

1. Wstep

Projektowanie jest szczegdlnym rodzajem przedsigwzigcia. Termin
»~przedsigwzigcie” oznacza zfoZone dziatanie, wielopodmiotowe, przepro-
wadzone zgodnie z planem, ktory ze wzgledu na skomplikowanie bywa
sporzqdzany przy pomocy specjalnych metod'. Z kolei ,,projekt” to celowe,
niepowtarzalne (realizowane jednorazowo), zlozone przedsiewziecie zawarte
w skonczonym przedziale czasu — z wyréznionym poczqtkiem i koncem —
realizowane zespotowo, w sposob wzglednie niezalezny od powtarzalnej
dziatalnosci przedsiebiorstwa, za pomocq specjalnych metod oraz technik.
,»Celowos$¢” oznacza, ze projekt jest dzialaniem podejmowanym w celu
osiagniecia rezultatow oczekiwanych przez zleceniodawce takiego projektu.

'T. Kotarbifiski, Sprawnosé i blqd, PZWS, Warszawa, 1970.
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Rodzaje dzialan sktadajacych si¢ na proces projektowania sa
przedstawione na rysunku 1.1 (za [12]). Artykul dotyczy przede wszystkim
dziatan operacyjnych. Zagadnienia zwiazane z zarzadzaniem procesem
projektowania i wytwarzania przedstawiono w rozdziale 3 tylko w zarysie.
Przedmiotem projektowania, opisywanym w artykule, jest system
bezpieczefistwa teleinformatycznego, czyli system ochrony informacji
przetwarzanej, przesytanej i przechowywanej w systemach teleinformatycznych
przed utrata tajnosci, integralnosci oraz dostepnosci [1], [4].

Od zarzadzania procesem projektowania nalezy odrozni¢ System
Zarzadzania Bezpieczenstwem Informacji (SZBI) [14], ktory z perspektywy
projektowania systemu bezpieczenstwa jest skladowa ochronnych przedsigwzig¢
organizacyjnych (por. wyjasnienia w rozdz. 5 — perspektywa zarzadzania).
Warto w tym miejscu zwrdci¢ uwage, ze bledem jest utozsamianie SZBI
z ,,.bezpieczenstwem” informacji lub teleinformatycznym (nawet wtedy, gdy na
ten SZBI jest wydany certyfikat bezpieczenstwa), tzn. zakladanie, ze: mamy
SZBI = jestesmy bezpieczni.

Dziatania
kierownicze
(zarzadcze)

1

s

Dzialania OCZEKIWANY
POTRZEBA operacyjne REZULTAT
(podstawowe) (zaspokojenie
P potrzeby)
1T

Dziatania
wspierajace
(pomocnicze)

Rys. 1.1. Rodzaje dzialan zwiazanych z wykonawstwem projektow
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2. CyKkl zycia systemu bezpieczenstwa teleinformatycznego

Termin ,,cykl Zycia” systemu okresla koncepcje rozlozenia w czasie
gléwnych czynnosci wykonywanych podczas pracy nad opracowaniem
i wyprodukowaniem systemu okre$lonego typu oraz podczas jego eksploatacji.
Podstawowe elementy sktadowe cyklu zycia systemu to: cykl rozwojowy 1 cykl
eksploatacyjny, a podstawowe uszeregowanie etapow w cyklu to uszeregowanie
kaskadowe (nazywane tez liniowym lub wodospadowym). Przyjecie okreslonej
koncepcji cyklu rozwojowego pomaga:

— zdefiniowaé czynnosci, ktére trzeba wykonaé podczas projektowania
i budowy systemu,

— ujednolici¢ (w ramach firmy) sposob realizacji przedsigwzigc,
— zaplanowac punkty kontroli stopnia realizacji systemu.

Sekwencyjny model liniowy cyklu Zycia systemu opisuje systematyczne
podejscie do wytwarzania systemu, polegajace na przechodzeniu kolejno przez
etapy: analizowania, projektowania, wytwarzania (w przypadku systemow
programowych: kodowania), testowania i pielggnacji. W informatyce jest to
najstarszy oraz najpopularniejszy model procesu wytworczego, stanowiacy
szablon, w ktorym mozna umieszczaé konkretne metody analizowania,
projektowania, programowania, testowania i pielggnacji. Obecnie jest stosowany
przede wszystkim jako pewien ogoélnie uznany wzorzec do akademickiego
wyjasniania problemow wytwarzania systemow informatycznych.

W takiej roli model ten jest uzyty w przedstawionym w tabeli 2.1 cyklu
zycia systemu bezpieczenstwa teleinformatycznego. Oprocz tradycyjnych dla
takiego modelu etapow, grupujacych okre§lone czynnosci projektowe
1 wytworcze, w tabeli sa wyspecyfikowane czynno$ci z zakresu zapewniania
jakosci oraz dokumenty wytwarzane w ramach kazdego z etapow. Dokladny
opis czynno$ci etapu analizy i1 projektowania jest zawarty w rozdziale 6
niniejszego artykutu. Z przedstawionej tabeli wynika, ze gtowne czynno$ci etapu
analizy 1 projektowania pokrywaja si¢ z czynno$ciami wykonywanymi na
potrzeby bezpieczenstwa teleinformatycznego [1], [3], [6] w ramach procesu
nazywanego analiza ryzyka. Wyroznione kursywa czynno$ci w kolumnie
»Analiza” nalezy traktowa¢ jako dodatkowe, niezbedne do wykonania
rzetelnego projektu takiego systemu. Sa one praco- i czasochtonne, a ich
wlaczenie (lub nie) do cyklu rozwojowego zalezy od umowy z konkretnym
zleceniodawca takiego projektu — a doktadniej: od tego, czy np. zleceniodawca
posiada rzetelnie wykonany (por. [1] i rozdz. 3) spis inwentaryzacyjny.
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Tab. 2.1. Cykl zycia systemu bezpieczenstwa teleinformatycznego

ANALIZA

PROJEKTOWANIE

ETAPY: - - WYTWARZANIE TESTOWANIE EKSPLOATACJA
(czg$¢ 1 analizy ryzyka) (czg$¢ 11 analizy ryzyka)
Czynnosci Inwentaryzacja zasobow | Projektowanie zarzadzania | Instalacja sprzgtu Testy penetracyjne Nadzor i kontrola w zakresie
podstawowe: | ‘eleinformatycznych. bezpieczefistwem teleinf. i oprogramowania lub bezpieczenstwa teleinformat.
(struktur i procedur w sieci/systemie teleinf. oraz » (w tym audyty i roznicowa
Ocena wstepna. organizacyjnych). systemow ochrony fizycznej| ©C¢cnana zgodnos¢ analiza ryzyka).
. i technicznej. z ustalonym profilem
Identyt?lkaq. a kluczowych Dobér technicznych kryterialnym/norma Likwidacja luk w systemie
procesow biznesowych. i programowych §rodkow Rekonfiguracja lub ochrony.
; - ochronnych. sieci/systemow. g
Identyfikacja zagrozen. Yy ol ““dx L Szkolenia podstawowe
) ) . . N o bezpieczenstwa .
Identyfikacja podatnosci. Projektowanie sposobu Spisanie polityki, planu teleinf i doskonalace z zakresu
zastosowania srodkow i instrukcji bezpieczenstwa eleniormatycznego. bezpieczenstwa teleinf.
Okreslenie wymaganego | ochronnych (architektury). teleinformatycznego. . .
poziomu ochrony (dla Przeglady i aktualizacje
kazdego z podstawowych Ocena ryzyka szczatkowego.[ Spisanie planow procedur i dokumentow.
atrybutéw bezpieczenstwal ?f_’elwn_lama ciaglosci Testowanie planéw
informacji). Zlatania. sa iania ciaelodei
pewniania ciagtosci
Identyfikacja ograniczen. Wdrozenia i szkolenia. dziatania.
Czynnosci Uzgodnienie podstawy Formalna akceptacja Formalna akceptacja. Formalna akceptacja Nadzér ze strony zespotu
zapewniania | oceny. ryzyka szczatkowego dokumentéw wynikowych. | raportow ds. zarzadzania
iakoSci: Formalna akceptacja dok. [ i dokumentow . z testow/oceny lub bezpieczenstwem
J . ik h ik h Testy regresyjne. :
wynikowych. wynikowych. audytu. teleinformatycznym.
Wytwarzane | Spis inwentaryzacyjny Wyniki analizy ryzyka. Dokumentacja Raporty Aktualizacja istniejacej
dokumenty: | zasobow teleinformat. powykonawcza sieci z testow/oceny lub dokumentacji.

Lista kluczowych
procesow biznesowych
i wspierajacych je
procesow przetwarzania
informacji.

Listy: zagrozen, zasobow

i podatnosci, ograniczen.

Projekty zalecanych struktur
i procedur organizacyjnych.

i systemoOw teleinformat.
Dokumentacja szkolen.
Dokumenty opisujace
system bezpieczenstwa
teleinf.: polityka, plan,
instrukcje i plan zapewniani
ciagglosci dziatania. a|

audytu.

UDUWLIPIT Y
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3. Zarzadzanie przedsigwzigciem projektowania i budowy systemu
bezpieczenstwa teleinformatycznego

Warunkami niezbgdnymi do opracowania i pomyS$lnego wdrozenia
systemu  bezpieczenstwa teleinformatycznego, od strony zarzadzania
przedsigwzigciem, jakim jest projektowanie i budowa systemu bezpieczenstwa
teleinformatycznego, sa:

1) swiadomo$¢ najwyzszej kadry kierowniczej zleceniodawcy znaczenia
bezpieczenstwa teleinformatycznego dla dziatalno$ci biznesowej firmy;

2) chec¢ i jawna deklaracja najwyzszej kadry kierowniczej wsparcia dziatan
podnoszacych poziom bezpieczenstwa teleinformatycznego;
3) sformutowanie celu budowy i wdrozenia systemu bezpieczenstwa;

4) powotanie zespotu ds. zarzadzania bezpieczenstwem teleinformatycznym,
ktory bedzie opracowywal (badz nadzorowal opracowanie) polityke
bezpieczenstwa teleinformatycznego dla swojej firmy?;

5) podjecie decyzji co do sposobu budowy (lub zmiany) systemu
bezpieczenstwa teleinformatycznego:

— wiasnymi sitami firmy /ub

— zlecenie wykonania tej pracy wyspecjalizowanemu zespotowi
z zewnatrz (rozwiazanie czescie] spot\/kane3);

6) wskazanie kluczowych dla dzialania firmy procesow biznesowych
(i zwiazanych z nimi systemow teleinformatycznych);

7) wskazanie grup informacji, ktorych ochrona jest szczegdlnie pozadana
i okre$lenie wymaganego poziomu ich ochrony (rowniez w kontek$cie
spetnienia wymagan ustawowych);

8) oszacowanie mozliwych kosztow strat w przypadku utraty poufnosci,
integralnosci lub dostgpnosci informacji (rowniez w aspekcie naruszenia
przepiséw prawnych panstwowych lub resortowych, takich jak naruszenia
przepisu o ochronie danych osobowych).

Nalezy zwro6ci¢ uwagg, ze punkty 1-5 musza by¢ zrealizowane
samodzielnie przez Sciste kierownictwo firmy zleceniodawcy. W realizacje
punktow 68 (sa one elementem etapu analizy), wykonywanych najczesciej pod
kierunkiem zewngtrznych ekspertdow, zaangazowani sa takze przedstawiciele
Scistego kierownictwa firmy, jako osoby najbardziej kompetentne do udzielenia
wymaganych wyjasnien.

2 Powolanie takiego zespolu zalecaja normy z zakresu bezpieczenstwa teleinformatycznego,
np. PN-ISO/IEC-17799. Por. takze [1].

3 Dla dalszych rozwazan w tym artykule przyjmuje sig, ze ten wariant zostal wybrany przez
zleceniodawce.
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Do elementow zarzadzania przedsigwzigciem nalezy rdéwniez ustalenie
sktadu zespotu projektujacego i budujacego system zabezpieczen. Nie wchodzac
w szczegOly organizacji pracy takiego zespotu, mozna jego podstawowe
elementy wyspecyfikowaé nastepujaco’:

1. Zespot analitykow:

— eksperci ds. bezpieczenistwa teleinformatycznego, wykonujacy analize
ryzyka na potrzeby bezpieczenstwa teleinformatycznego,

— audytorzy bezpieczenstwa teleinformatycznego,
— wyzsza kadra kierownicza zleceniodawcy,
— wskazani konsultanci ze strony zleceniodawcy.
2. Zespot projektantow:
— cksperci ds. bezpieczenstwa teleinformatycznego,

— cksperci od wybranych  technicznych 1 programowych $rodkow
ochronnych,

— eksperci i konsultanci dziedzinowi, np. prawnicy.
3. Zespot wdrozeniowy:

— cksperci ds. bezpieczenstwa teleinformatycznego, nadzorujacy catosc
prac,

— inzynierowie-eksperci od  konkretnych  platform  sprzgtowych
i programowych,
— szkoleniowcy,

— administratorzy techniczni (systemoéw, serwerow, urzadzen sieciowych,
stacji roboczych) ze strony zleceniodawcy,

— kadra  kierownicza  zleceniodawcy, wdrazajqca  zaprojektowane
rozwiqzania organizacyjne.

Podstawowe czynniki warunkujace od strony technicznej wykonanie
poprawnego projektu (planu) systemu bezpieczenstwa teleinformatycznego, ale
sci$le zwiazane z warstwa zarzadzania przedsigwzigciem, to posiadanie przez
zleceniodawce:

1) schematu obiegu informacji w firmie z zaznaczona klauzula tajnos$ci kazdej
informacji (gdzie informacja zmienia swoja posta¢, jakie sa miejsca
potencjalnego wycieku informacji itp.),

2) spisu posiadanych zasoboéw teleinformatycznych (ile i jakie zasoby musimy
chronié, kto za nie odpowiada itp.)

* Kursywa sa wyroznieni pracownicy zleceniodawcy, ktorych wspolpraca z przedstawicielami
zleceniobiorcy jest niezbgdna do osiagnigcia celu — zbudowania skutecznego systemu
bezpieczenstwa teleinformatycznego.
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oraz ustalenie, czy przetwarzanej w firmowych systemach teleinformatycznych
informacji dotycza obowiazujace regulacje prawne (jesli tak, to jakie?).

Termin ,,zaséb teleinformatyczny”, np. wedtug normy PN-ISO/IEC-17799,
obejmuje:
1) bazy danych, kartoteki, dokumentacje systemu, podreczniki uzytkownika,

materiaty szkoleniowe, procedury biurowe, umowy partnerskie, serwisowe,
dokumentacje typu know-how sklasyfikowane jako informacje;

2) oprogramowanie uzytkowe, systemowe oraz narzgdziowe sklasyfikowane
jako oprogramowanie;

3) komputery, urzadzenia telekomunikacyjne, drukarki, zasilacze awaryjne,
meble itp. sklasyfikowane jako zasoby fizyczne;

4) urzadzenia zapewniajace: laczno$¢, oswietlenie, zasilanie w energi¢
elektryczna, klimatyzacjg itp. sklasyfikowane jako urzqdzenia ustugowe.

Spis  inwentaryzacyjny = zasobéw teleinformatycznych®  powinien
obejmowac nie tylko wykaz zasobow wedtug ww. typow, ale takze:

1) precyzyjna lokalizacjg¢ kazdego zasobu;
2) adres IP (o ile posiada);
3) wilasciciela kazdego zasobu.

4. System bezpieczenstwa teleinformatycznego — koncepcja

System bezpieczenstwa teleinformatycznego powinien by¢ skuteczny, co
oznacza, Ze:

— przetamanie nawet czg¢$ci Srodkéw ochronnych nie powinno prowadzi¢ do
naruszenia tajnosci, integralnosci lub dostgpnosci chronionej informacji,

— kazda proba penetracji systemu powinna by¢ rozpoznana i sygnalizowana.
Skuteczny  system  bezpieczenstwa to  system  kompleksowy,

wykorzystujacy w spdjny sposob (tzn. niesprzeczny i niepozostawiajacy dziur)
srodki ochronne:

— organizacyjne (w tym kadrowe),
— fizyczne i techniczne,

— sprzgtowo-programowe,

> 7 przedstawionego zakresu spisu wynika, ze tzw. skanery inwentaryzacyjne moga co najwyzej
wspomoc wykonanie spisu inwentaryzacyjnego, ale na pewno go nie zastapia.
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zorganizowane w taki sposob, ze zapewnia wykrycie naruszenia bezpieczenstwa
i proby takich dziatan oraz skuteczng ochrong, pomimo przetamania niektorych
z nich, co oznacza ich zastosowanie wedlug zasady obrony ,w gigb”
(szczegdtowa i formalna definicja tej zasady zostata podana w [4]).

Srodki ochronne, o ktorych mowa, sa stosowane do systemow
teleinformatycznych wspierajacych kluczowe (lub krytyczne, szczegdly por.
rozdz. 6.1) procesy biznesowe. Zadaniem $rodkow ochronnych jest zapewnienie
tajnosci, integralnosci i dostgpno$ci przetwarzanej w chronionych systemach
teleinformatycznych informacji, poniewaz ma ona wptyw na przebieg procesow
biznesowych. Zagrozenia dla informacji moga wykorzysta¢ podatnosci zwiazane
z zasobami wykorzystywanymi zar6wno w procesach przetwarzania informacji,
jak 1 w procesach ochronnych. Pogladowo zaleznosci te przedstawia rysunek
4.1. Jak z niego wynika, przedstawione tam metody i Srodki ochronne:
techniczne, organizacyjne, programowe sa to te elementy, ktérymi mozna
manipulowa¢ w procesie budowania systemu bezpieczefistwa, tzn. w zakresie
ktorych sa podejmowane decyzje projektowe.

4.1. Kompleksowos¢ i dekompozycja

Kompleksowe podejscie do zagadnienia bezpieczenstwa teleinforma-
tycznego ma swoje implikacje w postaci ztozonosci procesu projektowania
srodkéw ochronnych, szczeg6lnie tych zwiazanych z infrastruktura i ochrong
fizyczna, na przyktad:

— zapewnienie odpowiedniego poziomu bezpieczenstwa dla takiego parametru
informacji, jak tajno§¢ moze wymaga¢ umieszczenia catego systemu
teleinformatycznego lub jego wybranych elementow w tzw. strefach
bezpieczenstwa. Budowa stref bezpieczenstwa (w tym kancelarii tajnych),
spelniajacych wymagania ustawy o ochronie informacji niejawnych wymaga
zaangazowania nie tylko znacznych §rodkéw pienigznych, ale takze
specjalistow z dziedziny budownictwa, kompatybilnosci elekromagnetycznej,
ochrony technicznej itp.

— zapewnienie odpowiedniego poziomu dostgpnosci informacji przetwarzanej
w systemach teleinformatycznych moze wymagac zastosowania systemow
zasilania wyposazonych w spalinowe agregaty pradotworcze (por.
przyktad 4.1). To =z kolei zwykle wymaga rozwiazania problemu
odprowadzania spalin i wybudowania/zaadaptowania pomieszczen na
agregat. Projektowanie systemu zasilania awaryjnego stanowi zwykle
podprojekt w ramach projektowania systemu ochrony fizycznej i technicznej

(por. rys. 4.3).
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Stosowane na podatnosci, zgodnie
z ,,dobrymi praktykami”, w celu
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Rys. 4.1. Zaleznosci przyczynowo-skutkowe w procesie identyfikacji
i doboru $Srodkéw ochronnych

Przyklad 4.1.

W celu przeciwdziatania zakldceniom zasilania, stosuje si¢ systemy zasilania

awaryjnego (nazywane tez systemami zasilania gwarantowanego), na ktore

sktadaja sig:

— redundantne, niezalezne linie doprowadzajace energie elektryczna
(zasilania),

— panel przetaczajacy,
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— przelacznik obejscia serwisowego,

— zasilacze bezprzerwowe,

— rozdzielnice,

— szafy montazowe,

— sie¢ linii zasilajacych,

— sie¢ linii logicznych (nadzor i sterowanie),

— konsola operatora i oprogramowanie,

— agregaty prgdotworcze (opcjonalnie, gdy wymagany czas zasilania
awaryjnego wynosi wigcej niz 40 min.),

— urzqdzenia odprowadzajqce wydzielane ciepto (opcjonalnie),

— wylacznik awaryjny (dla systemu zasilania centralnego).

Przetgcznik ODBIORY
Panel Obejscia

Rozdzielnica

Sie¢
energetyczna

‘H‘Mﬁ%

Agregat Centralny
pradotworczy UPS

Rys. 4.2. Zasilanie systemu teleinformatycznego z centralnego UPS-u
z wykorzystaniem agregatu pradotwoérczego (przyklad)

koniec_przykladu 4.1

W celu opanowania problemu ztozonosci procesu projektowania, nalezy
zastosowa¢ dekompozycje — proces projektowania systemu bezpieczenstwa
teleinformatycznego mozna zdekomponowa¢ do podprocesow projektowania
wybranych $rodkow ochronnych, realizowanych czg¢sto w ramach odrgbnie
kontraktowanych przedsigwzig¢ (por. rys. 4.3).
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Projektowanie systemu
ochrony fizycznej i technicznej

A Audyt bezpieczenstwa
Projektowanie i certyfikacja (opcjonalnie)

systemu zasifania .

Projektowanie Centrufh_'
Z.apasowego :

Projektowanie)|

7
Sy we

Analizq  (zalozenia PFOjektOWflme 1:ozwlllqzan Integracjal WdroZenie i
operacyjno- organizacyjnyc | i eksploatacja
techniczne) : testy

Projektowanie ... systemu
Projektowanie ...

< > —>

Cykl rozwojowy Cykl
eksploatacyjny

Rys. 4.3. Schemat cyklu zycia systemu bezpieczenstwa z zaznaczonymi
odrebnymi przedsigwzigciami (Sciezkami) projektowymi (przyklad)

4.2. Przesltanki budowy ,,w glab” systemu obrony

Dobra wizualizacja zasady obrony ,,w glab” jest sredniowieczny zamek
odpowiednio umiejscowiony w terenie, otoczony fosami i kilkoma pasami
muréw obronnych wzmocnionych wiezami. Pokonanie fosy 1 przerwanie
zewngtrznego pasa muroéw obronnych przez napastnikow zwykle nie prowadzito
do utraty zamku, poniewaz obroncy wycofywali si¢ za drugi, wewngtrzny pas
muroéw obronnych i bronili sig dalej.

W  przypadku zastosowania tej zasady do $rodkow ochronnych,
sktadajacych sig¢ na system bezpieczenstwa teleinformatycznego, oznacza to
tyle, ze po przetamaniu jednego $rodka ochronnego, na drodze do celu
potencjalny intruz powinien natkna¢ si¢ na kolejny $rodek ochronny. Najlepie;j,
zeby byt on z innej grupy (te grupy tworza $rodki: organizacyjne, programowo-
sprzgtowe oraz ochrony fizycznej i technicznej) — warto bowiem na S$ciezce
penetracji stosowac dywersyfikacje srodkéw ochronnych.
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Przestanke do budowy systemu bezpieczenstwa w taki sposob daja
badania Niemieckiego Federalnego Urzedu ds. Bezpieczenstwa Informacyjnego
(szczegoly por. www.bsi.bund.de), przedstawione w tabeli 4.1.

Tab. 4.1. Statystyka zagrozen i mozliwoSci przeciwdzialania zagrozeniom zidentyfikowanym
przez Niemiecki Federalny Urzad ds. Bezpieczenstwa Informacyjnego
(stan na listopad 2002)

Oznaczenie Nazwy klas zagrozen Liczba
katalogowe zagrozen
w klasie
G1 Sity wyzsze 13
G2 Skutki btedéw w organizacji pracy 71
G3 Szkodliwe dziatania ludzi 53
G4 Awarie lub zte wykorzystanie urzadzen technicznych 44
G5 Btedy w obstudze systemu komputerowego 104
RAZEM: 285
Oznaczenie | Nazwy grup metod przeciwdziatania zagrozeniom Liczba
katalogowe przedsiewzieé
w metodzie
M1 Infrastruktura 29
M2 Organizacja 241
M3 Personel 30
M4 Sprzet i oprogramowanie komputerowe 160
M5 Komunikacja 98
M6 Obstuga zdarzeh kryzysowych 81
RAZEM: 639

Liczby znajdujace si¢ w kolumnie ,,RAZEM” pokazuja, ze liczba
mozliwych przedsigwzig¢ ochronnych jest ponad dwukrotnie wigksza niz liczba
zagrozen. Oznacza to, ze kazdemu zagrozeniu mozna przeciwstawi¢ srednio co
najmniej dwa S$rodki ochronne. Tabela 4.1 pokazuje jeszcze inna istotna
zalezno$¢: najwigcej zagrozen, ale i najwigcej mozliwosci przeciwdziatania im,
lezy w zakresie organizacji. Stad, przy projektowaniu systemu bezpieczenstwa,
wazne jest wlaczenie do projektu przygotowania ludzi korzystajacych
z systemow teleinformatycznych. To przygotowanie powinno prowadzi¢ do:

— wilasciwej eksploatacji systemu teleinformatycznego i zbiorow informacji,
— wilasciwego rozumienia i uzycia zaimplementowanych srodkéw ochronnych,

— wiasciwych reakcji na incydenty z zakresu bezpieczenstwa teleinforma-
tycznego (w tym na ataki socjotechniczne).
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5. Architektura systemu bezpieczenstwa teleinformatycznego

W informatyce termin ,architektura” to stowo-klucz na okre§lenie
schematu ogolnej budowy systemu z uzyciem sktadnikéw zidentyfikowanych
podczas opracowywania koncepcji (projektu systemowego). Oznacza on zatem
ogolny opis systemu z wykorzystaniem:

— podstawowych, na okreslonym poziomie szczegdélowosci, sktadnikow
systemu, uwidocznionych jedynie przez ich cechy zewngtrzne,
— 1ich organizacji w bardziej ztozone struktury,

— sposobow ich wspotdziatania w celu wykonania okreslonych zadan.

Ze wzgledu na kompleksowos$¢ systemu bezpieczenstwa, przydatne jest
rozpatrywanie jego architektury w roznych perspektywach, np.:
a) konstrukcyjnej

Zintegrowane
Sprzgtowo-programowe

Srodki ochrony fizycznej
i techniczne;j

SYSTEM
TELEINFORMATYCZNY
(CHRONIONA INFORMACJA) Ochronne
przedsigwzigcia
srodki ochronne organizacyjne

Dodane s$rodki
ochronne sprzgtowo-programowe

r—EEEA A A AN EEEEEEEEEEEEEEEEN

Rys. 5.1. Architektura systemu bezpieczenstwa teleinformatycznego:
perspektywa konstrukcyjna

Perspektywa konstrukcyjna pokazuje:

— rodzaj i dywersyfikacjg zastosowanych $rodkow ochronnych,

— spojnos¢ (symbolizowana zamknigtym obszarem wokot systemu
teleinformatycznego) systemu ochrony.

Model architektoniczny w perspektywie konstrukcyjnej mozna, w zale-
znosci od potrzeb, podda¢ dekompozycji w celu uwidocznienia detali.
Szczegdlng uwage nalezy zwroci¢ na wlasciwe zaprojektowanie i przed-
stawienie rozwiazan znajdujacych si¢ na styku poszczegdlnych grup srodkow
ochronnych.
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b) $ciezek penetracji

SYSTEM OCHRONY SYSTEM
TELEINFORMATYCZNY
PODATNOSCI SYSTEMU
OBIEKTY SYSTEMU
OCHRONY TELEINFORMATYCZNEGO
T2 On+1 On+2

A

4

. OBIEKTY SYSTEMU
.OCHRONY

4 N i
T+

~~~~~ PODATNOSCI{SYSTEMU
TELEINFORNIA['Y CZNEGO

D
‘e

sp1 SP2  gp3
ZAGROZENIA

Rys. 5.2. Architektura systemu bezpieczenstwa teleinformatycznego:
perspektywa Sciezek penetracji

Interpretacja rysunku 5.2 moze by¢ nastepujaca:

— $ciezka penetracji SP1: zagrozenie wykorzystuje podatnos¢ r; w obiekcie o,
bedacym elementem systemu ochrony, co z kolei umozliwia wykorzystanie
podatnosci r, obiektu o, stanowiacego takze element systemu ochrony.
Umozliwia to wykorzystanie podatno$ci r,.; obiektu o, bedacego
elementem systemu teleinformatycznego przetwarzajacego (przecho-
wujacego, przesylajacego) konkretng informacje.

— $ciezka penetracji SP3: zagrozenie wykorzystuje bezposrednio podatnos¢
rm2 W obiekcie 0,:,, bedacym elementem systemu teleinformatycznego
przetwarzajacego (przechowujacego, przesytajacego) konkretna informacje.
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¢) zarzgdzania bezpieczenstwem

System Zarzadzania Bezpieczenstwem Informacji

Ustanowienie
o |
PLANUJ
Wdrozenie Utrzymanie
i eksploatacja i doskonalenie

SZBI SZBI
WYKONUJ \ DZIALAJ
\ Monitorowanie

‘ i przeglad SZBI
\ SPRAWDZAJ

Ochronne przedsi¢wzigcia
organizacyjne

Srodki ochrony fizycznej
i technicznej

________________________________________

Dodane srodki ochronne
Sprzgtowo-programowe

Zintegrowane $rodki ochronne
sprzgtowo-programowe

________________________________________

System ochrony

Rys. 5.3. Architektura systemu bezpieczenstwa teleinformatycznego:
perspektywa zarzadzania bezpieczenstwem
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Perspektywa zarzadzania bezpieczenstwem informacji pokazuje zwiazki
pomigdzy SZBI a systemem ochrony. Ogolnie uznawany model zarzadzania
bezpieczenstwem, w modnym obecnie wydaniu procesowym, jest wprowadzony
w normie PN-1-7799-2 [14]. Norma ta jest zharmonizowana z innymi normami
systemow zarzadzania, takimi jak BS EN ISO 9001:2000 oraz BS EN ISO
14001:1996, tak aby.zapewni¢ spdjne i zintegrowane wdrozZenie i dziatanie
systemow zarzqdzania®. Norma wprowadza model ,,Planuj-Wykonuj-Sprawdzaj-
Dziataj” (ang. PDCA) jako podejscie do tworzenia, wdrazania i zwigkszania
skutecznos$ci systemu zarzadzania bezpieczenstwem informacji, stanowiacego
czg§¢ systemOw zarzadzania organizacji. Wdrozenie modelu PDCA
odzwierciedla ponadto zasady okreslone w wytycznych OECD (2002),
odnoszace sig do bezpieczenstwa systemow informacyjnych i sieci.

Na rysunku 5.3 strzatki wstegowe pokazuja, ze dziatania PDCA odnosza
si¢ takze do czynnosci systemu zarzadzania (SZBI) jako takiego. Oprocz tego,
czynnosci ,,Dziataj”, ,,Wykonuj”, ,,Sprawdzaj” maja zwiazki z przedsie-
wzigciami organizacyjnymi systemu ochrony (strzatki zwykte pogrubione).

6. Analiza i projektowanie na potrzeby budowy systemu
bezpieczenstwa teleinformatycznego

Etapy analizy i projektowania w cyklu zycia systemu bezpieczenstwa
teleinformatycznego zawieraja czynnos$ci analizy ryzyka (por. [1], [3], [6]).
Specyfikacja tych czynnosci jest zawarta w rozdziatach 6.1.1 6.2.

6.1. Etap analizy

Rzetelna realizacja czynno$ci na etapie analizy wymaga $cistej wspotpracy
konsultantow (ze strony klienta) z analitykami. Konsultantami powinny by¢
osoby:

— najwyzszego szczebla kierowniczego firmy (dla ktorej jest wykonywana
analiza) posiadajace wiedzg na temat kluczowych proceséw biznesowych
firmy,

— posiadajace pelnomocnictwa najwyzszego kierownictwa firmy do wiazacego
wypowiadania si¢ w imieniu firmy na tematy bedace przedmiotem analizy.

Podstawowe czynnos$ci procesu analizy obejmuja:

o w zataczniku informacyjnym C normy [13] przedstawiono (w tablicy C.1) powiazanie migdzy
BS EN ISO 9001:2000, BS EN ISO 14001:1996 a BS 7799-2:2002.
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1)

2)
3)

4)

5)

6)

7)

8)

9)

10)

identyfikowanie proceséw kluczowych. Dla réznych typow organizacji
(finansowe, naukowe, handlowe, produkcyjne) rdézne beda procesy
kluczowe;

okreslenie dla zidentyfikowanych procesow kluczowych dopuszczalnych
czasoOw przestoju;

okreslenie dla zidentyfikowanych proceséw kluczowych ich wrazliwo$ci na
zaktocenia we wspierajacych je procesach przetwarzania informacji;

znalezienie ws$rod procesow z punktul procesow krytycznych.
Krytycznos$¢ procesu okresla:

— czas jego dopuszczalnego przestoju — im mniejszy, tym proces bardziej
krytyczny’,

— wrazliwo$¢ na utrate tajnosci, integralno$ci lub dostgpnosci informacji
wykorzystywanej w procesie kluczowym;

dla procesow krytycznych zidentyfikowanie wspierajacych je procesow
przetwarzania informacji w systemach teleinformatycznych;

dla kazdego z procesow zidentyfikowanych w punkcie 5 zidentyfikowanie
zagrozen, ktore moga doprowadzi¢ do utraty tajnosSci, integralnosci
1 dostgpnosci przetwarzanych w nich informacji;

zidentyfikowanie wymaganych pozioméw ochrony informacji przetwa-
rzanej, przesytanej i przechowywanej w procesach wspierajacych (punkt 5)
w odniesieniu do atrybutéw: tajnosci, integralnosci, dostepnosci. Im
silniejsza wrazliwos¢ zidentyfikowana w punkcie 3, tym silniejsza powinna
by¢ ochrona;

dla procesow zidentyfikowanych w punkcie 5 zidentyfikowanie zasobow
w nich wykorzystywanych;

dla kazdego zasobu kazdego procesu z punktu5 zidentyfikowanie
podatnosci, ktére moga by¢ wykorzystane przez zagrozenia
zidentyfikowane w punkcie 6;

w zbiorze zasobow (punkt 8) i zbiorze podatnosci (punkt 9) wyznaczenie
Sciezek penetracjii (por. [4]) dla procesdw wspierajacych. Sciezke
penetracji, w zasobach bgdacych no$nikami informacji i zasobach
uczestniczacych w procesach ochronnych (zabezpieczeniach) oraz
procedurach organizacyjnych, wyznaczaja podatnosci niezabezpieczone
1 podatnosci, ktérych zabezpieczenia zostaly przetamane.

7 Przyktadem procesu kluczowego dla przedsigbiorstwa produkcyjnego jest proces dostaw czesci
do produkcji. Staje si¢ on procesem krytycznym ze wzgledu na czas, jezeli jest on organizowany
wedlug metody just-in-time, co oznacza, ze nie ma magazynowania czgsci do produkcji.
Koszty produkcji si¢ obnizaja (nie trzeba utrzymywaé magazyndw), ale jednocze$nie wzrasta
wrazliwo$¢ procesu produkcyjnego na zaklocenia w procesie dostaw.
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11) zidentyfikowanie ograniczen w  zakresie potencjalnych decyzji
projektowych wynikajacych np. z przepisow prawnych, budzetu
zleceniodawcy lub czasu przeznaczonego na projekt i wykonanie systemu
bezpieczenstwa.

Wzajemne zaleznosci czynnos$ci wymienionych w punktach 1-10 sa pokazane na
rysunku 4.1.

Dokumenty wynikowe procesu analizy to:
— lista kluczowych procesow biznesowych,

— lista proceséw krytycznych i wspierajacych je procesoOw przetwarzania
informacji,

— listy: zagrozen, zasobow i podatnosci,
— specyfikacja wymaganych pozioméw ochrony informacji,

— zidentyfikowane ograniczenia w  zakresie potencjalnych  decyzji
projektowych (por. rozdz. 6.4),

— wstgpny zbior $ciezek penetracji.

6.2. Etap projektowania

Celem etapu projektowania jest zaprojektowanie proceséw ochronnych dla
procesow przetwarzania informacji wspierajacych krytyczne procesy biznesowe.
Podstawowe czynno$ci procesu projektowania proceséw ochronnych obejmuja:

1) zaprojektowanie zarzadzania bezpieczenstwem teleinformatycznym (struktur,
dokumentow i procedur organizacyjnych);

2) dobor technicznych i programowych $§rodkéw ochronnych do podatnosci;

3) zaprojektowanie sposobu zastosowania $rodkdw ochronnych na $ciezkach
penetracji. Projektowany sposob zastosowania $rodkéw ochronnych
(architektury) musi uwzgledniac:

— wymagany poziom ochrony,

— rodzaj atrybutu informacji, ktéry podlega ochronie (tajnos$¢, integra-
Inos¢, dostepnosc),

— aplikacj¢ wedlug zasady obrony ,,w glab”,
— niesprzeczno$¢ dziatania srodkdéw ochronnych na $ciezce penetracji;

4) zidentyfikowanie potencjalnych podatnosci w zaprojektowanych s$rodkach
ochronnych;

5) uzupehienie $ciezek penetracji zidentyfikowanych w punkcie 10 etapu
analizy o podatnos$ci zaprojektowanych $rodkow ochronnych;
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6) ponowne przejrzenie zmodyfikowanych $ciezek penetracji i uzupehienie ich
o dodatkowe $rodki ochronne;

7) oceng ryzyka szczatkowego;

8) w zaleznosci od wynikow oceny z punktu 7 — przeprojektowanie systemu
ochrony lub przejscie do kolejnego etapu — wytwarzania.

Realizacj¢ punktéow 1 1 2 listy moze wspomoc tabela 6.1, w ktorej sa
wyspecyfikowane  podstawowe  procesy ochronne oraz  mozliwosci

wykorzystania w nich §rodkéw ochronnych.

Tabela 6.1. Dobor Srodkéw ochronnych do proceséw ochronnych

Lp. SRODKI Fizy.czne Pro- Sprzg- | Organi-
OCHRONY: . hl . gra- towe | zacyjne
PROCESY OCHRONNE: CTrT | mowe
1 | Uwierzytelniania:
— w systemach dostgpu logicznego do 1 2
systemu teleinformatycznego
— w systemach dostgpu fizycznego do 3 4
obiektow
— danych 5 6
2 | Wykrywania:
— nieuprawnionych dziatan 7 8 9
— podatnosci 10 11 12
— zagrozen srodowiskowych (np. pozar, 13
zalanie)
3 | Wykrywania i filtrowania niepozadanych 14

kodow i tresci:

4 | Minimalizowania podatnosci:

— ,.utwardzanie” konfiguracji 15 16

— uaktualnianie oprogramowania (np. baz 17 18
sygnatur) oraz likwidowanie podatnosci
poprzez aplikacjg poprawek

5 | Minimalizowania przestojow  sprzetu 19 20 21
komputerowego:

6 | Utajniania informacji: 22 23 24 25

7 | Zapewniania integralnosci informacji: 26 27

8 | Autoryzacji osob (procesow): 28 29) 30
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Stosowane techniki i narzedzia (por. liczby w tab. 6.1.):

1: integralne procesy uwierzytelniania w systemach operacyjnych, autonomiczne
systemy kontroli dostgpu do danych

: procedury nadawania i odbierania praw dostepu do informacji

: stuzby nadzoru i prewencji, elektroniczne systemy kontroli WE/WY

: procedury nadawania i odbierania praw dostgpu do pomieszczen i urzadzen
: podpisy cyfrowe

: podpisy reczne

: stuzby nadzoru i prewenc;ji

0 N N U B~ W N

: zastosowanie IPS, analiza zapisow w dziennikach zdarzen systemow operacyjnych
iurzadzen

9: procedury nadzoru i kontroli, procedury dziatania stuzb nadzoru i prewencji,
szkolenia

10: stuzby nadzoru i prewencji

11: zastosowanie skanerow bezpieczenstwa

12: testy penetracyjne, audyty

13: systemy ppoz., systemy wykrywania wilgoci, shuzby nadzoru i prewencji
14: zapory sieciowe i osobiste, AV, filtry antyspamowe

15: zastosowanie programéw utwardzajacych

16: procedury i zalecenia na temat konfiguracji oprogramowania i sprzgtu
17: mechanizmy wgrywania poprawek i uaktualnien

18: procedury testowania i wgrywania poprawek oraz uaktualnien

19: redundancje elementdw i zasilania systemow ochrony technicznej

20: redundancje elementéw sprzetowych sieci i systemow teleinformatycznych,
macierze RAID, systemy zasilania awaryjnego.

21: umowy z dostawcami sprz¢tu komputerowego, biurowego i oprogramowania
opracowanie i testowanie planéw zapewniania ciagtosci dziatania

22: strefy bezpieczenstwa, mechaniczne srodki ochronne

23: szyfrowanie, steganografia

24: szyfrowanie, ochrona przed wyciekiem informacji przez promieniowanie
ujawniajace

25: klasyfikacja informacji i dopuszczenia dla personelu, procedury pracy w strefach
bezpieczenstwa, szkolenia

26: podpisy cyfrowe

27: szkolenia

28: stuzby nadzoru i prewencji, elektroniczne systemy kontroli WE/WY

29: (integralne procesy w systemach operacyjnych, autonomiczne systemy kontroli
dostepu do danych)

30: procedury autoryzacji.
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Dokumenty wynikowe procesu projektowania to:
— lista technicznych i programowych $rodkéw ochronnych,
— projekt sposobu implementacji ww. Srodkow (architektura),
— projekty zalecanych struktur i procedur organizacyjnych,
— lista zasobdw i podatnosci (dla proceséw ochronnych),
— uzupelniony zbior Sciezek penetracji,

— wyniki oceny ryzyka szczatkowego.

6.3. Wzorce projektowe

Wzorzec jest uogdlnionym rozwiazaniem pewnego powracajacego
problemu konstrukcyjnego. Uznaje si¢ powszechnie, ze wzorce sa ulepszeniem
w stosunku do opisow sporzadzanych ad hoc lub rutynowo. Poza tym,
stosowanie wzorcOw wplywa na przyspieszenie i podniesienie jakosci procesu
projektowania. Wsrod wzorcow projektowych wyrdznia sig:

— wzorce 0gélne® (niezalezne od technologii), ktére znajduja zastosowanie
w budowie kazdego dobrze zaprojektowanego systemu informatycznego;

— wzorce specyficzne dla technologii zastosowanej przy tworzeniu aplikacii,
budowane na bazie wzorcow ogdlnych (np. wzorce J2EE).

W  dziedzinie bezpieczenstwa teleinformatycznego takimi wzorcami
ogolnymi sa konstrukcje zawarte w trzyczgSciowej normie mi¢dzynarodowe;j
ISO/IEC 15408: Information technology — Security techniques — Evaluation
Criteria for IT Security, ktora zostala opracowana przez Wspdlny Komitet
Techniczny ISO/IEC JTC 1 (Technika Informatyczna) we wspolpracy z orga-
nizacjami sponsorujacymi Projekt Wspélnych Kryteriow’.

Na podstawie ww. normy, Polski Komitet Normalizacyjny wydat norme
(jako ttumaczenie wersji angielskiej):

PN-ISO/IEC 15408: Technika informatyczna — Techniki zabezpieczen. Kryteria
oceny zabezpieczen informatycznych:

— Czes$¢ 1: Wprowadzenie i model ogolny ([15], opublikowana w sierpniu
2002)

8 Najbardziej znane i stosowane sa tzw. wzorce GoF (Gang of Four, Banda Czworga, por. ksiazke
Gamma E., Helm R., Johnson R., Vlissides J.: Design Patterns. Elements of Reusable Object-
Oriented Software, Addison-Wesley, 1995).

? Tekst identyczny z ISO/IEC 15408 jest publikowany przez Organizacje Sponsorujace Projekt
Wspodlnych Kryteriow jako Common Criteria for Information Technology Security Evaluation.

Biuletyn Instytutu Automatyki i Robotyki, 22/2005 23



K. Liderman

— Czes$¢ 2: Wymagania funkcjonalnosci zabezpieczen (dotad nieopublikowana)

— Cze$¢ 3: Wymagania wuzasadnienia zaufania do zabezpieczenia ([16],
opublikowana w pazdzierniku 2002).

W normie wprowadzono koncepcje profili i zadan zabezpieczen, gdzie:

— Profil Zabezpieczen (ang. Protection Profile, PP) — niezalezny od
implementacji zbior wymagan na zabezpieczenia dla pewnej kategorii
Przedmiotéw Oceny (TOE), speliajacych potrzeby odbiorcow;

— Zadanie Zabezpieczen (ang. Security Target, ST) — zestaw wymagan na
zabezpieczenia i1 specyfikacji, ktére beda uzywane jako podstawa do oceny
okreslonego Przedmiotu Oceny (TOE).

Zaréwno PP, jak i ST sa dokumentowane wedtug ustalonego (w normie)
szablonu dokumentacyjnego (por. [5]) i za pomoca specyficznych elementéw
konstrukcyjnych. Norma definiuje bowiem zbidor elementow konstrukcyjnych,
ktore  sktadaja si¢ na  zestawy wymagan na  zabezpieczenia
o znanej przydatnosci 1 moga by¢ wykorzystywane przy ustalaniu wymagan na
zabezpieczenia dla planowanych produktow i systemow.

Uporzadkowanie przez norme¢ wymagan na zabezpieczenia w hierarchig
klas, rodzin i komponentdéw ma na celu utatwienie odbiorcom zlokalizowania
konkretnych wymagan na zabezpieczenia. Specyfikacj¢ wzorcow wraz z ich
oznaczeniami symbolicznymi przedstawia tabela 6.2. Podstawowym elementem
(nieujgtym w tab. 6.2) jest tzw. element uzasadnienia zaufania, stanowiacy
pojedyncze, niepodzielne wymaganie dotyczace bezpieczenstwa'’. Kazdy
z takich elementow nalezy do jednego z trzech zbiorow:

— elementoéw dzialania konstruktora, np.:
ADV_FSP.1.1D Konstruktor powinien dostarczy¢ specyfikacje funkcjonalng.

—  elementow okreslajacych zawartosc¢ 1 prezentacj¢ elementéw dowodu, np.:
ADV_FSP.1.1C Specyfikacja funkcjonalna powinna opisywa¢ TSF i ich zewnetrzny
interfejs w nieformalny sposob.

ADV_FSP.1.2C Specyfikacja funkcjonalna powinna by¢ spéjna wewnetrznie.

— elementoéw dzialania osoby oceniajacej, np.:
ADV_FSP.1.1E Oceniajacy powinien potwierdzi¢, ze dostarczona informacja spetnia
wszystkie wymagania co do zawarto$ci i prezentacji dowodu.
ADV_FSP.1.2E Oceniajacy powinien okresli¢, czy specyfikacja funkcjonalna jest

dokladng i kompletng konkretyzacja wymagan na funkcjonalno$é
zabezpieczen TOE.

1" Uzywajac terminologii projektowania, mozna powiedzieé¢, ze element ten jest ostatnim
elementem w tancuchu dekompozycji koncepcji projektu.
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Tabela 6.2. ,,Klocki lego” normy PN-ISO/IEC 15408

Klasa uzasadniajaca

Rodzina uzasadniajaca

Nazwa skrocona

zaufanie zaufanie

Klasa ACM: Automatyzacja CM ACM_AUT
Zarzadzanie konfiguracja Mozliwoéei CM ACM_CAP
Zakres CM ACM_SCP

Klasa ADO: Dostawa ADO_DEL
Dostawa i eksploatacja Instalacja, generacja i uruchomienie ADO _IGS
Specyfikacja funkcjonalna ADV_FSP

Klasa ADV: Projekt wysokiego poziomu ADV_HLD
Konstruowanie Reprezentacja implementacji ADV_IMP
Organizacja wewngtrzna TSF ADV_INT

Projekt niskiego poziomu ADV_LLD

Zgodnos$¢ reprezentacji ADV_RCR

Modelowanie polityki bezpieczenstwa ADV_SPM
Klasa AGD: Instrukcja administratora ADV_ADM
Dokumentacja eksploatacyjna Instrukcja uzytkownika ADV_USR
Bezpieczenstwo konstruowania ALC_DVS

Wsparci::(\i/a::a:: c?ll.(lu zycia Naprawa sterek ALC_FLR
Definicja cyklu zycia ALC_LCD

Narzgdzia i techniki ALC_TAT

Pokrycie ATE COV

Klasa ATE: Glebokos¢ ATE _DPT

Testy

Testy funkcjonalne ATE_FUN

Testowanie niezalezne ATE _IND

Analiza ukrytych kanatow AVA CCA

szaclo(vlvj;?e[:zii;osci Niewlasciwe uzywanie AVA_MSU
Sita funkcji zabezpieczajacych TOE AVA _SOF

Analiza podatnosci AVA VLA
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6.4. Ograniczenia procesu projektowania

Kazdy proces projektowania (a doktadniej: podejmowane w jego trakcie
decyzje) podlega roznym ograniczeniom. Podstawowe ograniczenia zwigzane
z projektowaniem systemu bezpieczenstwa teleinformatycznego sa przedsta-
wione na rysunku 6.2 (najbardziej istotne zaznaczono pogrubieniem ramki).

Polskie i/lub unijne akty prawne, np.:
— Ustawa z dn. 22.01.1999 o ochronie informacji niejawnych;

— Rozporzadzenie Prezesa Rady Ministrow z dn. 25.02.1999
W sprawie podstawowych wymagan ...”;

— Ustawa z dn. 29.08.1997 o ochronie danych osobowych;

— Rozporzadzenie MSWiA z dn. 29.04.2004 ,,w sprawie
dokumentacji przetwarzania danych osobowych oraz...”

Ograniczenia wynikajace z juz wdrozonych
funkeji systemow informatycznych firmy,
ktore nie powinny podlega¢ zmianie

Wiedza fachowa
Ograniczenia budzetowe przedsigwzigcia wykonawcow

projektowania i wdrazania systemu
bezpieczenstwa teleinformatycznego

PROJEKTOWANIE SYSTEMU
BEZPIECZENSTWA TELEINFORMATYCZNEGO

T

Stadium rozwoju organizacyjnego firmy,
w ktorej jest wdrazany projekt systemu
bezpieczenstwa teleinformatycznego

Ograniczenia czasowe na opracowanie
i wdrozenie projektu systemu bezpie-
czenstwa teleinformatycznego

Zalecenia organizacji zajmujacych si¢
bezpieczenstwem teleinformatycznym

Rys. 6.2. Czynniki ograniczajace decyzje projektowe w procesie
projektowania systemu bezpieczenstwa teleinformatycznego
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7. Testowanie systemu bezpieczenstwa teleinformatycznego

Testowanie systemu bezpieczenstwa teleinformatycznego jest przedsig-
wzigciem kompleksowym i unikalnym — ze wzgledu na niejednorodnosc
(wspotpracujacych w ramach systemu) obiektow podlegajacych testowaniu.
Sa to obiekty:

— organizacyjne (procedury i struktury organizacyjne),
— fizyczne (zamki, ploty itp.),

— techniczne (systemy ppoz., systemy nadzoru wizyjnego, elektroniczne
systemy uwierzytelniania dostgpu do obiektow itp.),

— programowe (IPS, zapory sieciowe, systemy uwierzytelniania logicznego),

oraz ludzie jako obiekty szczegdlnie wrazliwe z tego powodu, ze wykonywane
(lub zaniechane) przez nich dzialania moga stanowi¢ elementy $ciezki
penetracji.

7.1. Przeglad rodzajow badan

Wisrod podstawowych rodzajow badan (testow) majacych na celu wykrycie
btedow i zapewnienie o poprawnosci dziatania systemu mozna wyrdznié
nastgpujace:

1. Zgodnosci (ang. validation test) — jest to badanie systemu wykonywane
w celu sprawdzenia, czy produkt spelnia okreslone wymagania, np.
narzucone przez regulacje i standardy panstwowe. Pomyslne przejscie takich
testow moze by¢ podstawa do wydania certyfikatu dla systemu, np.
certyfikatu zgodnos$ci z wymaganiami PN-1-07799-2.

2. Systemu — jest to szczegdlny przypadek badania zgodnosci, wykonywany
w celu sprawdzenia, czy wykonany system spelnia wymagania funkcjonalne
okreslone przez uzytkownikow. Zwykle sktada sig z:

1) testowania wznowien — polega na wywolywaniu roéznych awarii
i sprawdzaniu zdolno$ci systemu do dalszego dziatania (pozadany jest
tzw. stopniowy ,,upadek” systemu);

2) testowania bezpieczenstwa — polega na przeprowadzaniu formalnych
audytow bezpieczenstwa, ktorych czeScia sa tzw. festy penetracyjne
oraz, w szczegOlnych przypadkach, badania kodu na podatno$¢ na
ataki. Cecha charakterystyczna jest testowanie rozwiazan organiza-
cyjnych i badanie personelu na odpornos¢ na ataki socjotechniczne;
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3) testowania obcigzeniowe, testowania wrazliwoSci, testowania
efektywnosci — zwykle niewykonywane w ramach budowy systemu
bezpieczenstwa (sa natomiast elementem procesu testowania
chronionego systemu).

Odbiorcze (ang. acceptance test) — jest to badanie systemu lub jednostki
funkcjonalnej, wykonywane zwykle przez nabywce, na jego zadanie, po
zainstalowaniu w $rodowisku docelowym, z udzialem dostawcy, w celu
sprawdzenia, czy sa spelnione wymagania zawarte w kontrakcie.

Scalania (ang. integration test) — jest to badanie polegajace na stopniowym
konstruowaniu struktury systemu i wykrywania bledow zwiazanych
z niepozadanymi zalezno$ciami pomigdzy elementami konstrukcyjnymi.
Celem jest zbudowanie z oddzielnych, przetestowanych elementow, systemu
dziatajacego zgodnie z projektem architektury. W przypadku budowy
systemu bezpieczenstwa teleinformatycznego, dotyczy np. scalania
elementow sprzgtowych i programowych, wykorzystywanych w procesach
ochronnych, z chronionym systemem teleinformatycznym.

Regresyjne — jest to badanie polegajace na powtdrnym wykonaniu
niektorych testow, w celu upewnienia si¢, ze nowo wprowadzone zmiany
(np. zainstalowanie elementéw sprzetowych i programowych wykorzy-
stywanych przez procesy ochronne) nie wywotaty niepozadanych skutkow
ubocznych.

7.2. Uwagi o testowaniu systemu bezpieczenstwa

W odréznieniu od testowania np. systemu programowego, testowanie

systemu bezpieczenstwa jest przedsigwzigciem kompleksowym w tym sensie, ze
obejmuje:

28

testowanie poprawno$ci dziatania zaimplementowanych ochronnych
srodkoéw sprzgtowych zintegrowanych z systemem teleinformatycznym,

testowanie poprawno$ci dziatania zaimplementowanych ochronnych
srodkéw programowych zintegrowanych z systemem teleinformatycznym,

testowanie poprawnosci integracji ww. Srodkow za pomoca testow: scalania
i regresyjnych,

testowanie poprawno$ci dziatania zaimplementowanych $rodkow ochrony
technicznej i fizycznej,

sprawdzenie poprawnosci wdrozenia ochronnych rozwiazan
organizacyjnych,

sprawdzenie odpornosci personelu na ataki socjotechniczne,
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— sprawdzenie wspotdziatania ww. $rodkow i personelu, w celu ochrony
informacji przetwarzanej, przechowywanej i przesylanej w chronionym
systemie.

Dwa ostatnie sprawdzenia sa wykonywane za pomoca tzw. festow
penetracyjnych,

— przeprowadzenie testow zgodnosci (audytow bezpieczenstwa) w przypadku
wymagania wystawienia certyfikatu bezpieczenstwa lub,

— przeprowadzenie testow odbiorczych (zwykle jako audyt bezpieczenstwa,
por. [7]).

Zgodnie z ogoOlnie uznanymi zasadami, przygotowanie do testowania,
(sporzadzenie np. planu testow), nalezy zacza¢ juz podczas specyfikowania
wymagan na system ochrony. Podstawowe informacje niezbgdne do
zaprojektowania planu testow to ustalenie, wedtug jakiego standardu/normy ma
by¢ oceniany docelowy system oraz okreslenie docelowego poziomu ochrony'.

Badaniem charakterystycznym dla systemu bezpieczenstwa jest audyt tego
systemu. Audytem [9] jest nazywane postgpowanie dla oceny zgodnosci
audytowanego obiektu z wzorcem (norma, wzorcem proceduralnym Iub
arbitralnie ustanowionym wektorem wartosci pewnych cech), prowadzone przez
strong niezalezna (osobg lub zespot).

W przypadku audytu z zakresu bezpieczenstwa teleinformatycznego, ta
niezalezno$¢ powinna by¢ zachowana w stosunku do:

1) organizacji/zespotu budujacego system zabezpieczen;

2) dostawcow sprzetu i oprogramowania;

3) organizacji podlegajacej przegladowi w takim sensie, ze w sktad zespotu
audytowego nie moga wchodzi¢ pracownicy organizacji zlecajacej audyt.
Jezeli nie jest dotrzymany ktory$ z ww. punktow, to mozna méwic¢ co

najwyzej o przeglqdzie zabezpieczen wedlug listy audytowej a nie

o audycie'”.

" Zwykle zaprojektowanie takich badan/testow nie jest proste, np. jak wykazaé, ze system
zapewnia dostgpno$¢ informacji na poziomie 99,999% ?

12 Wigcej informacji na temat audytu bezpieczefistwa teleinformatycznego oraz jego zwiazkow
z audytem informatycznym mozna znalez¢ w [9].
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W  praktyce audyt dla celow Dbezpieczenstwa teleinformatycznego
przeprowadza sig, aby:

1) wykazaé, ze informacja i system teleinformatyczny zostaly zabezpieczone
zgodnie z ustaleniami pomigdzy zleceniodawca a zespotem budujacym
system bezpieczenstwa /ub

2) wykaza¢, ze system bezpieczenstwa spetlnia wymagania norm i standardow
w tym zakresie, np. PN-1-7799-2 (to bedzie ten wzorzec, o ktorym mowa
w ww. definicji audytu) /ub

3) wystawi¢ ocenianemu systemowi tzw. certyfikat bezpieczenstwa lub

4) oceni¢ jakos$¢ systemu bezpieczenstwa i przedstawi¢ oceng zleceniodawcy,
aby podjat decyzje (modernizujemy/zostawiamy tak jak jest).

8. Podsumowanie

W artykule przedstawiony zostal zarys czynno$ci zwigzanych
z projektowaniem systemu bezpieczenstwa teleinformatycznego. Czynnos$ci te
zostaly przedstawione na tle cyklu zycia ww. systemu; nacisk potozono na etapy
analizy, projektowania i testowania. Informacje dotyczace etapu wytwarzania,
w szczegolnosci dokumentowania systemu bezpieczenstwa teleinformatycznego,
mozna znalez¢ w pierwszej czgsci publikacji [10] oraz w [1].

Ze wzgledu na specyficzny sposob realizacji etapéw analizy i proje-
ktowania, mozna zaryzykowa¢ stwierdzenie, ze sa one sterowane analiza ryzyka.
Implikuje to m.in. posiadanie odpowiednich kwalifikacji przez zespot proje-
ktujacy system bezpieczenstwa teleinformatycznego — doswiadczenia proje-
ktanta oprogramowania moga by¢ w takim przedsi¢gwzigciu niewystarczajace.

Nalezy podkresli¢, ze niniejszy artykul przedstawia jedynie zarys
problematyki projektowania systemu bezpieczenstwa teleinformatycznego —
pokazuje, jak w tradycyjny schemat projektowania wpisuje si¢ projektowanie
takiego szczegdlnego systemu. Celem podstawowym byto pokazanie, ze o ile
np. projekt sieci teleinformatycznej o wysokim poziomie dostgpnosci do
przetwarzanej w niej informacji jest na pewno projektem samym w sobie
skomplikowanym, o tyle celow bezpieczenstwa na pewno si¢ nie osiagnie, jezeli
nie bedzie on realizowany w ramach szerszego projektu systemu
bezpieczenstwa teleinformatycznego (por. rozwazania o kompleksowosci
w rozdz. 4 irys. 4.3).
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