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STRESZCZENIE: W artykule opisany zostal projekt ochrony sieci lokalnej zbudowanej
z wykorzystaniem routeréw CISCO. Projekt powstal w ramach pracy dyplomowej, ktorej celem
bylo stworzenie aplikacji monitorujacej przesylanie pakietdéw przez router petniacy dodatkowo
rolg $ciany ogniowej pomigdzy przyktadowa siecia komputerowa i Internetem.

1. Wstep

Zarzadzanie = wspoOtczesnymi  sieciami  komputerowymi  nabiera
szczegolnego znaczenia ze wzgledu na szybki postep informatyzacji we
wszystkich dziedzinach zycia. Konieczno$¢ monitorowania i zarzadzania duza
iloscia urzadzen sieciowych sprawia, ze administrator sieci potrzebuje
sprawnego systemu kontroli przesytanych przez sie¢ danych. Zdarza sig, ze
dostepne na rynku rozwiazania programowe nie spelniaja okreslonych
wymogow lub sa za drogie. W takich sytuacjach mozna skonstruowa¢ wilasne
zabezpieczenia korzystajac z funkcji 1 narzedzi juz posiadanych oraz ogolnie
dostgpnego w Internecie oprogramowania.

Celem artykutu jest przedstawienie sposobu wykorzystania routerow
CISCO do ochrony sieci lokalnej, a w szczegdlnosci zaimplementowanie zasad
filtrowania pakietow przy pomocy mechanizmu Access Control List (funkcji
dostgpnej w ramach systemu operacyjnego routeréw Cisco) oraz skonstruowanie
aplikacji stuzacej do monitorowania poprawno$ci dzialania stworzonej zapory
ogniowej (okreslenie zapora ogniowa czgsto stosuje si¢ zamiennie z okresleniem
§ciana ogniowa — ang. firewall). Przed oprogramowaniem postawiono
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nastgpujace wymagania: powinna prezentowac informacje dotyczace transmisji
pakietow przez poszczegoOlne interfejsy routera, a takze zwracaé uwage
administratora na zdarzenia majace szczegdlne znaczenie dla poprawnej pracy
routera, takie jak zamiany konfiguracji routera czy zmiany stanéw interfejsow.
Oprogramowanie powinno na biezaco informowa¢ o wszystkich opisanych
powyzej zdarzeniach.

2. Zapora ogniowa

Fizyczna izolacja jest najprostsza metoda ochrony sieci komputerowe;.
W tej sytuacji nikt z zewnatrz nie bedzie mogl atakowaé komputerow, jesli
fizycznie nie wlamie si¢ do pomieszczen, gdzie si¢ one znajduja. Cho¢ takie
podej$cie nie uwzglednia sytuacji, w ktorej szkody moze wyrzadzi¢ osoba
z wewnatrz firmy, jest ona prosta i byla stosowana przez wiele lat. W wielu
przypadkach jest to wciaz najlepsze rozwigzanie systemu zabezpieczen.

Obserwowany w ostatnich latach gwaltowny wzrost zainteresowania
Internetem powoduje, ze coraz trudniej jest utrzymaé sieci komputerowe
w fizycznej izolacji od $wiata zewngtrznego. Trudno sobie dzi§ wyobrazié¢ sie¢
bez dostepu do poczty elektronicznej, grup dyskusyjnych i oczywiscie ushugi
World Wide Web. W celu zapewnienia dostgpu do wybranych ushug Internetu
i jednocze$nie zapewnienia niezbgdnego stopnia izolacji zaczgto stosowaé
zapory ogniowe.

Zapory pozwalaja stworzy¢ konfiguracje, ktora zapewnia kompromis
migdzy siecig fizycznie izolowana od Internetu i siecia swobodnie do niego
podtaczona. Zapora jest umieszczona migdzy siecia wewngtrzng i zewngtrzna,
udostepniajac mechanizm kontroli rodzaju przesylanych pakietow migdzy
obiema sieciami.

Najprostsza wykorzystywana architektura zapory ogniowej jest
pojedynczy obiekt dziatajacy na styku sieci chronionej i publicznej, ktory
sprawdza rodzaj danych wymienianych pomigdzy tymi sieciami i na podstawie
wprowadzonych wczesniej regut podejmuje decyzjg o tym co przepuscié, a co
zablokowa¢. Zaleta takiego rozwigzania jest jego centralizacja ulatwiajaca
monitorowanie i zarzadzanie takim systemem. Cechg t¢ mozna takze traktowac
jako wade, poniewaz cale bezpieczenstwo zalezy od jednego miejsca
i przetamanie go jest rownoznaczne z udostgpnieniem chronionych zasobow
intruzom. Wszystkie rozwigzania maja swoje zalety i wady, a to czy nadaja si¢
do petnienia pewnych funkcji zalezy w duzej mierze od wymagan, jakie sa przed
nimi stawiane przez uzytkownikow, oraz kryteriow wyboru, ktorymi kieruja si¢
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nabywcy. Tak wigc rozwiazanie przedstawiane w niniejszym artykule powinno
znalez¢ grono uzytkownikow zainteresowanych wdrozeniem tego typu
zabezpieczen w swoich sieciach komputerowych.

W  praktycznych zastosowaniach zaleta architektury bazujacej na
pojedynczym obiekcie filtrujacym ruch na styku sieci chronionej i publicznej nie
jest jej bezpieczenstwo, ale wzgledy uzytkowe 1 ekonomiczne.
W poréwnaniu z systemami wielowarstwowymi, taka architektura jest tansza,
latwiej zrozumiata, bardziej przekonywujaca dla uzytkownikéw 1 tatwiej
dostepna. Takie rozwiazanie mozna okresli¢ jako wzglednie tanie, poniewaz
zwykle do kontaktu z Internetem i tak potrzebny jest router, ktéry dodatkowo
mozna wykorzysta¢ jako filtr pakietéw. Te same funkcje moze takze
zrealizowac programowa zapora ogniowa, jednak w tym przypadku wiaze sig to
z dodatkowymi kosztami. Firewall na routerze jest wigc dobrym rozwiazaniem
dla matych os$rodkéw, jak i dla uzytkownikow szukajacych narzedzia, ktore
mozna szybko skonfigurowa¢ i wdrozy¢. Nalezy jednak pamigtac, ze nie ma
rozwiazan uniwersalnych i kazde z nich wymaga podjecia $wiadomych decyzji,
ostroznego konfigurowania i utrzymania.

Router ekranujacy chroniacy sie¢ wewnetrzna jest przyktadem zapory
ogniowej dzialajacej jako filtr pakietow. Tego typu firewall posiada wszystkie
zalety wymienione wczesniej, a w porownaniu do niedrogich rozwiazan
programowych (np. osadzonych na komputerze z dwiema kartami sieciowymi)
wyroznia si¢ jeszcze innymi praktycznymi cechami.

Proste filtrowanie pakietow uwaza si¢ za wydajne, poniewaz wymaga
zwrdcenia uwagi tylko na kilka typow naglowkow. Routery nie bedace filtrami
pakietow 1 tak musza dokonywaé w trakcie trasowania analizy niektorych pol
nagtowkow np. adresow odbiorcy, przez co narzut obliczeniowy, powodowany
przez wprowadzenie regut filtrowania, nie zwigksza si¢ tak bardzo, jak mozna
by sig¢ spodziewac.

Kolejna zaleta jest zdolno$¢ routera do selektywnego analizowania
i przekazywania pakietow r6znych protokotow sieciowych. Warunki
przepuszczenia i odrzucenia mozna budowaé oddzielnie dla protokotow: IP,
IPX, TCP, UDP, AppleTalk, IPX SAP, ICMP.

Pomimo powszechno$ci zastosowania routeré6w na styku roznych sieci
tego typu firewall nie jest rozwiazaniem czgsto stosowanym. Zastosowane
w routerach filtry nie maja najczesciej zbyt rozbudowanego systemu
rejestrowania ruchu przechodzacego przez zaporg, prob wlaman czy udzielania
uzytkownikom réznego rodzaju dostepu. Problem wigc stanowi monitorowanie
1 zarzadzanie tego typu zapora ogniowa w czasie rzeczywistym. Przydatne moze
wydawa¢ si¢ posiadanie narzedzi raportujacych zdarzenia zachodzace
w routerze i przedstawiania ich w przejrzystej formie na konsoli administratora.
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Niektore wspotczesne routery maja wbudowana obsluge rejestrowania
naruszen filtra za pomoca narzgdzia syslog, jednak sposob prezentacji wynikow
pozostawia wiele do zyczenia.

Programowanie routera majacego petni¢ funkcje zapory ogniowej
wymaga wykonania nastepujacych czynnosci:

*  zablokowania pakietoéw nieuzywanych ustug,

* zezwolenia na polaczenia przychodzace z okresSlonych serweréw
sieciowych i blokowanie pozostatych,

*  zezwolenia komputerom z sieci wewngtrznej na inicjowanie potaczen
z komputerami pracujacymi w sieci zewngtrzne;j.

3. Listy dost¢pu (ang. Access Control List)

Systemy operacyjne routerow Cisco maja wbudowany mechanizm
filtrowania ruchu pakietow poprzez listy dostgpu. Filtrowanie pakietow jest
jednym z podstawowych sposoboéw zabezpieczenia i ograniczenia ruchu w sieci.
Pozwala okresli¢ sieci zrodlowe i docelowe, migdzy ktorymi moze odbywac sig
komunikacja, jak rowniez wskaza¢ dopuszczalny lub zabroniony typ pakietow
wystepujacych w danym potaczeniu. Lista dostgpu jest zestawem regul, na
podstawie ktorych router podejmuje decyzje, czy dane pakiety przepuscié, czy
odrzucic.

Router przetwarza warunki zapisane na liscie dostgpu w sposob
sekwencyjny. Listy dostepu sa zbiorem kryteriow dotyczacych typu i kierunku
ruchu pakietow. Przetwarzanie ich jest sekwencyjne, co oznacza, Ze router
analizuje warunki po kolei, poréwnujac naglowek pakietu ze wzorcem
zapisanym w liscie dostepu. Spelnienie warunku znajdujacego si¢ wyzej na
lisScie zamyka proces sprawdzania, a warunek ten decyduje o akceptacji Iub
odrzuceniu pakietu niezaleznie od tego, czy pakiet spetnilby nastgpne warunki.
W przeciwnym razie sprawdzane sa nastepne warunki az do wyczerpania listy.
Kolejnos¢ kryteriow zapisanych w listach dostgpu ma wigc zasadnicze
znaczenie. Jednym wpisem mozna zablokowaé¢ wszystkie pakiety. W kazdej
lisScie dostgpu wystepuje koncowy i ostateczny warunek, ktory odrzuca
wszystkie pakiety. Wynika z tego, ze w sytuacji gdy pakiet nie spetni zadnego
z zadeklarowanych przez administratora warunkéw, zostanie odrzucony przez
warunek implicit deny any (odrzucenie wszystkiego), ktory jest niejawnie
dodawany na koncu kazdej listy ACL. Przy konstruowaniu listy dostepu nalezy
zawsze pamigtaC o dwodch rzeczach: kolejnosci kryteriow oraz warunku
ostatecznym, odrzucajacym wszystkie pakiety. Zarzadzanie ruchem dotyczy

88 Biuletyn Instytutu Automatyki i Robotyki, 19/2003



System ochrony sieci lokalnej...

zwykle konkretnego interfejsu routera i kierunku ruchu. Istotne jest wigc to,
z ktorym interfejsem routera skojarzona zostanie lista dostgpu oraz czy
filtrowanie ma dziata¢ na wejSciu czy na wyjsciu interfejsu. Jezeli lista dostgpu
zadeklarowana jest na wejSciu, to konfiguracja interfejsu "wejSciowego"
sprawdzana jest przed przystapieniem do trasowania pakietu. Natomiast jezeli
lista dostgpu przypisana jest do wyjscia przez dany interfejs, to przetwarzanie
pakietu odbywa si¢ zgodnie z nastgpujaca kolejno$cia: router sprawdza w tablicy
routingu, przez ktory interfejs nalezy przesta¢ dany pakiet, przesyta go do niego,
a nastepnie na podstawie regul przypisanych do tego interfejsu podejmuje
decyzje czy przeSle go dalej, czy zablokuje. Istotnym elementem przy
konstruowaniu list dostgpu jest sposdb adresowania zastosowany przy
opisywaniu warunkéw. Router wykorzystuje specyficzne oznaczenia hostow
i sieci za pomoca tzw. maski wzorca, nazywanej tez dzikq maskq (ang. wildcard
mask). Jest to zapis maski, w ktorym bit ustawiony na 0 nakazuje porownanie
odpowiadajacego mu bitu w adresie analizowanego pakietu z odpowiednim
bitem w warunku. W przypadku bitu ustawionego na 1 odpowiadajacy mu bit
w adresie nie jest sprawdzany ze wzorcem, a zatem moze by¢ dowolny. Na
przyktad, chcac stworzy¢ regule dla pakietéw kierowanych do hosta o adresie IP
131.108.1.100, maska wzorca w liscie dostgpu powinna mie¢ wartos¢ 0.0.0.0,
a opis hosta w warunku listy dostgpu wyglada¢ nastepujaco: 131.108.1.100
0.0.0.0. Natomiast dowolny adres w podsieci 131.108.1.0/24 mozna opisac jako
131.108.1.0 0.0.0.255. Oznacza to, ze tylko bity ostatniego bajtu adresu
w pakietach IP nie beda porownywane ze wzorcem. Dowolnego adresata w sieci
IP mozna wskazac¢, za pomoca zapisu 0.0.0.0 255.255.255.255. Przy stosowaniu
podsieci, nalezy uwaznie wyliczy¢, ile bitdw mozna zignorowaé podczas
poréwnywania ze wzorcem, a ile bitow doktadnie musi mu odpowiadac.
Zaktadajac, iz planujemy obja¢ naszym warunkiem kazdego adresata w podsieci
192.168.1.64/27 (podsie¢ ta utworzona jest na 3 bitach ostatniego bajtu), maska
wzorca musi powodowac analiz¢ trzech pierwszych bajtow adresu oraz
dodatkowo trzech bitow ostatniego bajtu w nadestanych pakietach IP. Pozostale
5 bitéw moze by¢ dowolne, np.:

zapis podsieci 192.168.1.64/27,

ostatni bajt w/w adresu-01000000,

maska wzorca (ostatni bajt) -00011111=31,

zapis adresu podsieci w liscie dostepu - 192.168.1.64  0.0.0.31.

Zdarza sig, ze dla uproszczenia zapisu warunkow list dostgpu stosuje sig
tzw. ukryte maski wzorca, pozwalajace na wskazanie dowolnego adresu (any)
lub konkretnego adresata (%osf). Na przyktad host o adresie 131.108.1.100
mozna wskaza¢ na dwa sposoby: ,,131.108.1.100 0.0.0.0” lub ,host
131.108.1.100”.
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Identyfikacja list dostgpu odbywa si¢ poprzez numer, ktory jest
niepowtarzalny w ramach jednego routera. Numer ten wskazuje jednoznacznie
liste dostepu, jej typ oraz protokol, ktorego ona dotyczy. Zakresy tych numerow
sa z gory okreslone, wigc postugiwanie si¢ nimi zalezy glownie od tego, jaki
rodzaj ruchu ma by¢ filtrowany. Zakres obstugiwanych list dostgpu rozni sig,
zaleznie od wersji systemu operacyjnego routera. W Cisco I0S zostaty
przyporzadkowane nastgpujace zakresy numeryczne dla poszczegolnych typow
list dostepu:

- ACL IP standardowe — numery od 1 do 99,

- ACL IP rozszerzone — numery od 100 do 199,
- ACL AppleTalk — nr 600 — 699,

- ACL IPX — nr 800 — 899,

- ACL Rozszerzone IPX — nr 900 — 999,

- ACL IPX SAP —nr 1000 —1099.

Standardowe listy dostgpu sa proste w konfiguracji, ale nie maja
mozliwosci zaawansowanej analizy pakietow. W trakcie konfiguracji warunkow
jedynym kryterium wyboru pakietu jest adres zrodlowy. Standardowa liste
dostepu tworzy si¢ poleceniem trybu konfiguracyjnego, ktorego sktadnia zostata
przedstawiona ponize;j:

C2600(config)#access-list numer listy dostepu{permit|deny }
adres_zZrodfowy pakietu maska_wzorca [log].

Numer listy dostepu ma wartos¢ z przedziatu od 1 do 99 (dla IP),
natomiast adres zrodlowy pakietu w potaczeniu z maska wzorca tworzy zapis
adresu hosta lub sieci nadawcy. W standardowej liscie dostgpu przy
dopasowaniu warunku brany jest pod uwage tylko adres zrodlowy. Lista taka nie
odréznia ruchu zwiazanego z protokotem TCP czy UDP. Podobnie jest z typami
aplikacji. Opcja log wymusza wystanie komunikatu dla kazdego pakietu
dopasowanego do tego wzorca. Listg¢ dostgpu przypisujemy do interfejsu
poleceniem o nastgpujacej sktadni:

C2600(config-if)#ip access-group numer listy dostepu {injout}.

Powyzsze polecenie dotyczy filtrowania pakietow na poziomie interfejsu
1 jest jednym z wariantow wykorzystania list dostepu. Oprocz podania numeru
listy kojarzonej z danym interfejsem, nalezy okresli¢ tryb analizowania listy: na
wejsciu (in) czy na wyjsciu pakietu z interfejsu (out), domyslnie out.
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Listy rozszerzone w wigkszym stopniu daja mozliwos¢ wyboru ruchu,
ktory ma by¢ filtrowany. Poprzez zastosowanie adresu docelowego i maski
wzorca mozna dodatkowo wskazaé¢ konkretny adres odbiorcy, cata sie¢, podsie¢
lub wszystkich potencjalnych odbiorcow. Ciekawym rozwigzaniem jest
mozliwos¢ okreslenia protokotu, ktorego ma dotyczy¢é warunek. W trakcie
konfiguracji listy dla protokotow TCP badz UDP mozna rowniez wybrac
numery portow, na ktorych beda filtrowane pakiety. Konstrukcja warunkow dla
listy rozszerzonej musi by¢ wykonywana z duzo wigksza precyzja, poniewaz
nieznajomos$¢ sposobu dziatania protokolow moze powodowaé pdzniejsze
btedne dziatanie routera. List¢ rozszerzona tworzymy nastgpujacym poleceniem:

C2600(config)#access-list numer_listy {permit|deny} protokot
adres _zrodiowy [operator port| adres_docelowy
[operator port] [established] [log]

Adresy zrodtowe i docelowe konstruowane sa podobnie jak w listach
standardowych (adres hosta lub sieci i maska wzorca). Istnieje mozliwosé
korzystania ze stow kluczowych host i any. Posta¢ komendy access-list zalezy
od protokotu, ktérego dotyczy warunek. Dla protokolow warstwy transportowej
(TCP czy UDP) mozna postuzy¢ si¢ operatorem pozwalajacym na wskazanie
portow: Lt - mniejsze od, Gt - wigksze od, Eq - rowne, Neq - rézne od. Opcje
established stosuje si¢ tylko dla protokolu TCP i dotyczy ona segmentow,
w ktorych ustawiono bit synchronizacji (SYN) podczas zestawiania sesji TCP.

Oprocz 1P, TCP i UDP czgsto stosowane jest filtrowanie innych
protokotow, takich jak ICMP czy IGMP. Polecenie tworzace liste rozszerzona
dla protokotu ICMP ma nastgpujaca sktadnig:

C2600(config)#access-list numer_listy {permit|/deny} icmp
adres_zrodiowy adres_docelowy [typ_icmp [kod icmp] |
komunikat_icmp]

Jesli, istnieje potrzeba zablokowania wysylania odpowiedzi do programu
ping, nalezy wskaza¢ odpowiedni typ komunikatu ICMP. Taki efekt mozna
osiagnac przez wpisanie numeru komunikatu ICMP, w tym wypadku 0, lub
nazwy echo-reply:

C2600(config)#access-list 133 deny icmp any any echo-reply

Pewnym utatwieniem jest postugiwanie si¢ nazwami list dostgpu zamiast
ich numerowania. Nalezy jednak pamigta¢, ze nie kazdy system operacyjny na to
pozwala.
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4. Konfiguracja sieci komputerowe;j

W ramach artykulu zostat przedstawiony system ochrony sieci lokalnej
z wykorzystaniem routeréw CISCO. W celu praktycznego sprawdzenia dziatania
zaprojektowanego systemu nalezalo zbudowaé¢ model sieci testowej
z zaimplementowanymi zasadami filtrowania pakietow przy pomocy
mechanizmu Access Control List (ACL). Kolejnym etapem tworzenia systemu
$ciany ogniowej bylto zaprojektowanie i implementacja aplikacji przetwarzajacej
pozyskane opisy zarejestrowanych zdarzen (logi) opisujace dziatanie routera i na
ich podstawie generujacej posumowania dotyczace transmitowanych pakietow.
Na koniec przeprowadzono testy 1 sprawdzono poprawno$¢ dzialania
zbudowanego systemu.

W trakcie realizacji zadania wykorzystano trzy komputery (dwa
symulujace sieci lokalne, jeden sie¢ Internet) oraz dwa routery Cisco z serii
2600. Konieczne byto wykorzystanie dwoch routerow poniewaz zaden z niech
nie posiadat trzech interfejsow typu Ethernet. Model badanej sieci wraz
z przyjetymi zasadami filtrowania pakietow przedstawia rys. 1:

WAN (Internet)

1. Przepuszcza pakiety
kierowane do DMZ
i sieci chronionej
2. Adres nadawcy nie moze

Przepuszcza caty ruch » e
pochodzi¢ z w/w sieci.

S0/0 Przepuszcza ruch
do DMZ i sieci chronionej
oraz pakiety z adresem zrodta
bedacym adresem
S0/0 Routera B

Przepuszcza pakiety“SO/1
o adresach zrédta
pochodzacych z DMZ,
sieci chronionej
i bedacych adresem
S0/0 Routera A |S0/0 YS0/1

—

Przepuszcza pakiety
Przepuszcza caty ruch
0/1 wychodzacy
Przepuszcza

z sieci chronionej do DMZ
Przepuszcza pakiety ~ Pakiety pochodzace z DM

z sieci WAN do DMZ (tylko na
porty 21, 23, 80, 443

o adresach zrodta oraz pakiety sesji zainicjowanych

w sieci chronionej

pochodzacych z DMZ Sieé chroniona

Rys. 1. Model badanej sieci z zasadami filtrowania pakietéw
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Zasadniczym  elementem  projektu  bylo  stworzenie  aplikacji,
wspomagajacej prace administratora sieci, poprzez zbieranie, przetwarzanie
i zobrazowanie wybranych informacji pochodzacych z routera. Proponowana
konfiguracja routera pozwala na otrzymywanie informacji dotyczacych:

e ilosci przesytanych i odrzuconych pakietow TCP,
e ilo$ci przesytanych i odrzuconych pakietéw UDP,
e ilosci przesytanych i odrzuconych komunikatow ICMP,

e ilosci przesylanych i odrzuconych pakietow kierowanych na
porty: 21 (FTP), 23 (TELNET), 80 (HTTP) 1 443 (SSL),

* zmian konfiguracji routera,

* zmian stanow interfejsow.

Powyzsze informacje uzyskiwane sa przy wykorzystaniu mechanizmu
syslog udostepnianego przez system operacyjny Cisco I0S.

Ushuge syslog skonfigurowano na Routerze A tak, aby wysytata potrzebne
informacje do jednego z hostow w sieci chronionej, na ktérym zainstalowano
serwer odbierajacy komunikaty od demona syslog. Do tego celu uzyto darmowej
wersji  serwera  raportujacego o nazwie Kiwi  Syslog  Demon
w wersji 7.0.2, pobranego ze strony internetowe;j:
http://www.kiwisyslog.com/links/syslogd standard current kiwitools.htm (stan
z dnia 10.11.2002). Istotna zaleta powyzszego oprogramowania jest mozliwos¢
zapisywania otrzymywanych komunikatow do pliku tekstowego. Wihasciwos$¢ ta
jest wykorzystywana przez aplikacjg generujaca statystyki routera.

5. Opis aplikacji wspomagajacej prac¢ administratora sieci

Do stworzenia aplikacji o nazwie ,,Ststystyki”, ktéora wspomaga pracg
administratora sieci wykorzystano srodowisko programistyczne Borland Delphi
w wersji 6.0. Zatozono, ze projektowana aplikacja wspomagajaca prace
administratora sieci bgdzie pracowata pod kontrola systemu operacyjnego
Microsoft Windows.

Aplikacja sklada si¢ z dwoch modutdow — jednego przetwarzajacego
informacje dotyczace transmisji poprzez poszczegdlne interfejsy 1 drugiego
badajacego na jakie porty kierowane byty przesylane dane.
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Pierwszy modul ma na celu zobrazowanie informacji o przepuszczonych
i odrzuconych pakietach dla wszystkich interfejsow, a takze informacji istotnych
z punktu widzenia poprawnej pracy routera, do ktérych zaliczono informacje
o zmianach konfiguracji routera i informacje dotyczace ewentualnych zmian
stanow interfejsow. Ze wzgledu na duza ilo$¢ prezentowanych informacji,
interfejs stworzono na tyle duzy i przejrzysty, zeby uzytkownik nie miat
problemoéw z wyszukaniem interesujacych go informacji.

Opisywany interfejs powinien w szczegoélny sposob informowad
uzytkownika o zaistnieniu wspomnianych wyzej zdarzen, majacych istotny
wplyw na poprawna prace routera, tj. o zmianie konfiguracji routera
i o ewentualnych zmianach stanow interfejsow. Te informacje mozna traktowaé
jako krytyczne dla bezpieczenstwa sieci, wigc ich wystapienie nalezato wyrdznic
sposrdd innych wyswietlanych wynikow przeszukiwania pliku dziennika.
W zwiazku z tym umieszczono na interfejsie opisywanego modutu elementy
graficzne, bedace dodatkowa informacja, ktéra powinna zwrdci¢ uwage
uzytkownika aplikacji wspomagajacej prace administratora sieci na wystapienie
zdarzen takich jak zmiany konfiguracji routera i zmiany stanow interfejsow.

Proponowany interfejs graficzny dla modulu pierwszego przedstawia
rys. 2. Opisywane wczesniej elementy graficzne, majace by¢ dodatkowa
informacja dla uzytkownika aplikacji wspomagajacej prace administratora sieci
sa niewidoczne. Ich dziatanie zostato przedstawione w dalszej czgsci artykutu.

W zaproponowanym modelu sieci testowej najwazniejsza rola przypada
routerowi A. Posiada on dwa interfejsy typu Ethernet i dwa interfejsy typu
Serial. Dla potrzeb badanej sieci testowej wykorzystuje jedynie dwa interfejsy
typu Ethernet i jeden interfejs typu Serial. Aplikacja wspomagajaca pracg
administratora sieci jest jednak przygotowana do obstugi wszystkich interfejsow,
nawet tych, ktore nie sa wykorzystywane w trakcie eksploatacji sieci testowe;.
Tak wigc na interfejsie projektowanego modutu powinno si¢ znalez¢ miejsce
rowniez dla tego interfejsu, ktory nie jest wykorzystywany.

Ponizej przedstawiono szczegotowy opis dziatania modutu pierwszego.

Po uruchomieniu aplikacji wspomagajacej prace administratora sieci,
uzytkownik ma do dyspozycji interfejs modutu pierwszego, przedstawiony na
rys 2. Interfejs oferuje dwa rozwijane menu, o nazwie ,,OPCJE PROGRAMU”
i,,PLIK DZIENNIKA”.

Po rozwinigciu menu o nazwie ,,OPOCJE PROGRAMU” uzytkownik ma
do dyspozycji opcje: ,,START”, LSTOP”, , FILTR PORTOW”, , ZEROWANIE
LICZNIKOW” 1 ,,WYIJSCIE”.
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OPCIE PROGRAMU - PLIK DZIENMIKA

ETHERNET 0/0:

Pakiety przepuszczone

Pakiety odrzucone

ETHERMET 041 :

Pakiety przepuszczone

Pakiety odrzucone

SERIAL 040 :

Pakiety przepuszczone

Pakiety odrzucone

SERIAL 041 :

Pakiety przepuszczone

ICHP : 1} ICHP : ] ICHP : ] ICHP : ]
LDP: ] LDP: 0 LDP: 0 LDP: 0
TCP: 1} TCP: ] TCP: ] TCP: ]

Pakiety odrzucone

ICHP : 1} ICHP : ] ICHP : ] ICHP : ]
UDP: 1} UDP: ] UDP: ] UDP: ]
TCP: 1} TCP: ] TCP: ] TCP: ]

ZMIANY KONFIGURACH ROUTERA

ZMINAY STANDW INTERFEJSOW

ODLACZNIE KABLA,

Rys. 2. Interfejs modulu pierwszego

Wybranie opcji ,,START” rozpoczyna dziatanie timera, ktory co pigc
sekund przeszukuje plik dziennika serwera syslog w celu zdobycia informacji na
temat przepuszczonych i odrzuconych pakietdéw na poszczegolnych interfejsach.
Pierwszym krokiem w tej procedurze jest otwarcie pliku dziennika,
znajdujacego si¢ w konkretnym, ustalonym wcze$niej miejscu. Przykladowa
linia zapisana w tym pliku, odpowiadajaca informacji pochodzacej z jednej
z zaimplementowanych list dostepu wyglada nastgpujaco:

,2003-02-21 17:09:11  Local7.Info 131.108.110.1  281: 01:36:19:
%SEC-6-IPACCESSLOGP: list 101 denied udp 131.108.110.2(138) ->
131.108.110.255(138), I packet”.

Modut pierwszy analizuje lini¢ od poczatku az do znaku konca linii.
Pierwszym elementem jest data zapamigtywana pod odpowiednia zmienna
programu. Zapamigtana zostaje rowniez godzina, bedaca drugim elementem

analizowanej linii. Kolejne pozycje analizowanej linii az do znaku — ,,%” sa
pomijane, poniewaz nie maja znaczenia dla dziatania modulu pierwszego.
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Wystapienie tego znaku jest sygnatem, ze kolejny ciag analizowanej linii jest
kodem komunikatu wystanego przez jedna z zaimplementowanych list dostepu.
Po rozpoznaniu kodu komunikatu modut odczytuje numer listy dostgpu
wystepujacy po stowie ,,/ist”. Lista dostgpu numer 101 jest przyporzadkowana
do interfejsu E0/0, lista numer 102 jest przyporzadkowana do interfejsu EO0/1,
a lista numer 103 jest przyporzadkowana do interfejsu S0/0. Na podstawie
numeru listy dostepu, opisywany modut rozpoznaje, ktorego interfejsu dotyczy
komunikat. Nastgpny ciag analizowanej linii informuje o tym, czy pakiety
zostaly przepuszczone — ,permitted’, czy tez odrzucone — ,denied’. Kolejny
ciag znakow oznacza rodzaj transmisji. Poszukiwane rodzaje transmisji to:
HLICMP”, ,TCP” i ,,UDP”. Po rozpoznaniu rodzaju transmisji, opisywany modut
odczytuje przedostatni ciag znakéw oznaczajacy ilos¢ pakietow. Adresy
nadawcy i odbiorcy sa pomijane, jako nie istotne z punktu widzenia poprawnego
dziatania modutu pierwszego. Po znalezieniu znaku konca linii przeszukiwanie
pliku dziennika przenosi si¢ do nastgpnej linii. Operacja jest powtarzana az do
znalezienia znaku konca pliku. Przykladowy widok interfejsu modutu
pierwszego obrazujacy ilo$¢ przestanych i odrzuconych pakietéw przez router
przedstawiony jest na rys. 3.

OPCIE PROGRAMU PLIK DZIEMMIKA

ETHERNET 040 ETHERMET 0/1 : SERIAL 040 SERIAL 0/ :
Pakiety przepuszczone Pakiety przepuszczane Pakiety przepuszczone Pakiety przepuszczone
ICHP el ICHP 24 ICHP 20 ICHP 1]
UoP: 1] LCP : ! UoP: 1] UoP: 1]

TCP B TCP: ] TER: 9 TCP ]
Pakiety odrzucone Pakiety odrzucone Pakiety odrzucone Pakiety odrzucone
ICHP : 24 ICMP - 1 ICHP ] ICHP ]
UoP: 77 UCP: 23 UoP: 1] UCP: 1]
TCP 1] TCP: 1 TER: 1] TCP 1]

ZMIANY KONFIGLURACI ROUTERA

ZMINAY STANDW INTERFEJSOW

ODLACZNIE KABLA

Rys. 3. Interfejs modulu pierwszego. Informacje o ruchu pakietow przez router
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Drugim typem komunikatu, ktéry moze wystapi¢ w pliku dziennika jest
komunikat informujacy o zmianie konfiguracji routera. Wystgpuja trzy rodzaje
takich komunikatow:

. komunikat informujacy o zmianie konfiguracji routera za pomoca konsoli
bezposrednio podiaczonej do routera:

»2003-02-21 17:05:48  Local7.Notice 131.108.110.1 273: 01:32:56:
%SYS-5-CONFIG _I: Configured from console by console”,

. komunikat informujacy o zmianie konfiguracji routera za pomoca
potaczenia telnetowego. W tym konkretnym przypadku z komputera o adresie IP
131.108.110.2:

»2002-10-11 14:33:13  Local7.Notice 131.108.110.1 128: 1d05h:
%SYS-5-CONFIG _I: Configured from console by vty0 (131.108.110.2)”,

. komunikat informujacy o zmianie konfiguracji routera przy uzyciu
serwera TFTP. W tym konkretnym przypadku znajdujacego si¢ na komputerze
o adresie IP 131.108.110.2, za$ plik konfiguracyjny przesylany z serwera TFTP
nazywa si¢ ,,konfig A”:

,2002-12-16 14:42:43  Local7.Notice ~ 131.108.110.1 2617 00:19:52:
9%SYS-5-CONFIG: Configured from tfip://131.108.110.2/konfig A”.

Do momentu wystapienia znaku ,,%” odczytywanie kazdej
z przedstawionych powyzej linii odbywa si¢ identycznie jak we wcze$niej
opisanym przypadku zliczania pakietow. Réznice zaczynaja si¢ po wykryciu
ciagu znakoéw oznaczajacych zmiang konfiguracji, poniewaz w tym przypadku
pobierana jest cata tres¢ komunikatu dotyczaca sposobu zmiany konfiguracji
i wyswietlana na interfejsie modulu pierwszego w oknie ,ZMIANY
KONFIGURACIJI ROUTERA”. Wyswietlany jest réwniez element graficzny,
majacy zwroci¢ uwage uzytkownika na wystgpienie szczegdlnie waznego
zdarzenia. Przykltadowy widok interfejsu modutu pierwszego po wykryciu
wszystkich opisanych rodzajow zmian konfiguracji przedstawiony jest na rys. 4.

Trzecim typem komunikatu wystgpujacym w pliku dziennika jest
komunikat informujacy o zmianach stanoéw interfejsow routera. Wystepuja dwa
rodzaje powyzszych komunikatow:

. komunikaty informujace o zmianie administracyjnego stanu interfejsu.
Zmiany takie mozna wywota¢ przez wydanie polecenia ,,SHUTDOWN” albo
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OPCIE PROGRAMU - PLIK DZIEMMIKA

ETHERMET 0/0:

Pakiety przepuszczane

ETHERMET 041 :

Pakiety przepuszczane

SERIAL 040

Pakigty preepuszczaone

SERIAL 041 :

Pakigty preepuszczaone

ICHMP 0 ICHMP 0 ICHP : i ICHP : i
LDP: ] LDP: ] LoP: 1] UoP: 1]
TR 0 TR 0 TER: il TER: il
Pakiety odrzucone Pakiety odrzucone Fakiety odrzucone Fakiety odrzucone
ICMP il ICMP il ICHF i ICHF i
LDP: 0 LDP: 0 LDP: i UDP: i
TR 0 TR 0 TER: i TER: i

ZMIANY KONFIGURACI ROUTERA

‘Configured from console by viy0 (131 108770.3] ' .
Configured fram ttp://4131.108.110.2/konfig A

ZMINAY STANDW INTERFEJSOW

CODLACZNIE KABLA

Rys. 4. Interfejs modulu pierwszego. Ostrzezenie o zmianie konfiguracji

»NO SHUTDOWN” w trybie konfiguracyjnym interfejsu routera. Linie tych
komunikatow wygladaja nastepujaco:

»2002-10-11 15:10:57  Local7.Notice 131.108.110.1 172:
1d06h: %LINK-5-CHANGED: Interface FastEthernet0/1, changed state
to administratively down”,

lub

»2002-10-1115:11:12  Local7.Error 131.108.110.1 174:
1d06h: %LINK-3-UPDOWN: Interface FastEthernet0/1, changed state to
up”,
. komunikaty informujace o zmianie stanu polaczenia fizycznego. Zmiany
takie mozna wywota¢ przez fizyczne odlaczenie kabla od interfejsu routera lub
jego ponowne podiaczenie. Powoduje to jednoczesne wyswietlenie komunikatu
opisanego wczesniej, a dotyczacego zmiany stanu interfejsu. Linie tego
komunikatu wygladaja nastepujaco:

98 Biuletyn Instytutu Automatyki i Robotyki, 19/2003



System ochrony sieci lokalnej...

»2002-10-11 15:11:12  Local7.Notice 131.108.110.1 175:
1d06h:  %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to up”,

lub

»2002-10-11 15:10:57  Local7.Notice 131.108.110.1 173:
1d06h:  %LINEPROTO-5-UPDOWN: Line protocol on Interface
FastEthernet0/1, changed state to down”.

Odczytywanie kazdej z przedstawionych powyzej linii odbywa sig
identycznie jak w przypadku omawianych wcze$niej komunikatow o zmianie
konfiguracji routera i pochodzacych z list dostepu. Po odczytaniu kodu
oznaczajacego zmiang stanu interfejsu pobierana jest cala tres¢ komunikatu
dotyczaca wspomnianego zdarzenia, az do znaku konca linii. Jesli odczytany
kod dotyczy zmiany stanu polaczenia fizycznego, ciag informujacy o zdarzeniu
wyswietlany jest na interfejsie modutu pierwszego w oknie o nazwie
»ODLACZENIE KABLA”. Jeéli za§ dotyczy zmiany stanu interfejsu routera,
ciag informujacy o zdarzeniu wys$wietlany jest na interfejsie modutu pierwszego
w oknie o nazwie ,,ZMIANY STANOW INTERFEJSOW”. W obu przypadkach
wyswietlany jest réwniez element graficzny, majacy zwrdci¢c uwage
uzytkownika na wystapienie szczegoOlnie waznego zdarzenia. Przykladowy
widok interfejsu modutu pierwszego po wykryciu obu opisanych komunikatow
przedstawiony jest na rys. 5.

»STOP” jest kolejng opcja dostgpna w menu ,,OPCJE PROGRAMU”.
Wybdr tej pozycji zatrzymuje pracg timera odpowiedzialnego za przeszukiwanie
pliku dziennika. Stan interfejsu po wyborze opcji ,,STOP” odzwierciedla wyniki
ostatnio przeprowadzonego przeszukiwania pliku dziennika. Po wyborze pozycji
»3TOP” modul pierwszy aplikacji wspomagajacej pracg¢ administratora sieci
znajduje si¢ w stanie oczekiwania na polecenie ze strony uzytkownika. Ponowne
uruchomienie timera nastgpuje po wybraniu pozycji ,,START” z menu ,,OPCJE
PROGRAMU”.

Opcja ,,ZEROWANIE LICZNIKOW” znajdujaca si¢ w menu ,,OPCJE
PROGRAMU” powoduje wyzerowanie licznikow na interfejsie modutu
pierwszego. Opisywana opcja nie powoduje podjecia przez aplikacje zadnych
innych dziatan i stuzy jedynie zwigkszeniu czytelnosci interfejsu modutu
pierwszego.

ZWYISCIE” jest poleceniem oznaczajacym zakonczenie pracy aplikacji
»otatystyki” 1 powoduje zamknigcie zarowno glownego okna modutu
pierwszego jak i ewentualnie otwartego okna modutu drugiego.
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Statystyki

OPCIE PROGRAML - PLIK DZIENMIKA

ETHERNET 0/0: ETHERMET 041 : SERIAL 040 : SERIAL 041 :
Pakiety przepuszczone Pakiety przepuszczone Pakiety przepuszczone Pakiety przepuszczone
ICHP ] ICHP : ] ICHMP : ] ICMP : ]
UDP: ] UDP: ] UDP: ] UDP: ]
RERE: ] TCP: ] R ] R ]
Pakiety odrzucone Pakiety odrzucone Pakiety odrzucone Pakiety odrzucone
ICHP ] ICHP : ] ICMP : ] ICMP : ]

UDP ] UDP: ] UDP: ] UDP: ]
REEE: ] TCP: ] R ] R ]
ZMIANT KONFIGURACI ROUTERS
ZMINAT STANDW [NTERFE)SOW
Interface FastEthemnet0/ 1. changed state to administratively down
Interface FastEthernet0/1, changed state to up .
ODLACZNIE KABLA
Line protocol on Interface FastEthermet(/1, changed state to down
Line protocal on Interface FastEthemet04 . changed state to up .

Rys. 5. Interfejs modulu pierwszego. Ostrzezenie o zmianie stanéw interfejsow

Ostatnia pozycja menu ,,OPCJE PROGRAMU” jest opcja ,FILTR
PORTOW”. Powoduje ona wyswietlenie interfejsu modulu drugiego
i udostegpnia uzytkownikowi kolejne warianty przeszukiwania pliku dziennika.
Interfejs modutu drugiego przedstawia rys. 6.

Modut drugi jest odpowiedzialny za przeszukiwanie pliku dziennika pod
katem portdow, na ktore przesylane sa pakiety. Poszukiwane numery portow:
21 (FTP), 23 (TELNET), 80 (WWW) i 443 (SSL).

Interfejs modutu drugiego sktada si¢ z dwoch pol tekstowych o nazwach
»~ADRES NADAWCY” i ,,ADRES ODBIORCY”, dwoch pdl jednokrotnego
wyboru o nazwach ,,ODRZUCONE” i ,PRZEPUSZCZONE”, czterech pol
wielokrotnego wyboru o nazwach ,,PORT FTP”, ,PORT TELNET”, ,,PORT
WWW?” | PORT SSL”. Po uruchomieniu modutu drugiego pola wielokrotnego
wyboru sa nieaktywne. Zaznaczenie ktorego$ z pdl jednokrotnego wyboru
powoduje uaktywnienie wszystkich pol wielokrotnego wyboru. Interfejs modutu
drugiego zawiera takze pole zobrazowania wyniku i dwa przyciski opisane jako
~SPRAWDZ” i ,,WYJSCIE”.
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ADRES NADAWLDY ADRES ODBIORCY
i Odrzucone i Przepuszane

I~ Fat FTE

I~ Fort TELKHET

| e

[= Rat sl

Wbk - 0 pakietow
i wiyjacie Sprawdz

Rys. 6. Interfejs modulu drugiego

Pola tekstowe, opisane jako ,, ADRES NADAWCY” i , ADRES
ODBIORCY?” stuza do wpisywania adreséw IP komputera wysytajacego pakiet
i adresu IP komputera odbierajacego pakiet. Wypelnienie tych pol nie jest
konieczne. Jesli pozostana puste, wyniki beda dotyczy¢ wszystkich adresow IP.

Pola jednokrotnego wyboru opisane jako ,PRZEPUSZCZONE”
i ,,ODRZUCONE” okreslaja, czy poszukiwane pakiety zostaty zaakceptowane
przez listy dostgpu, czy tez nie. Zaznaczenie ktorego$ z tych pol umozliwia
wybor portu.

Pola wielokrotnego wyboru opisane jako ,,PORT FTP”, ,PORT
TELNET”, ,,PORT WWW”, . PORT SSL” pozwalaja uzytkownikowi wybra¢
numer interesujacego go portu. Mozna wybra¢ wigcej niz jedna opcje. W takiej
sytuacji wyswietlony wynik bedzie dotyczyt wszystkich zaznaczonych portow.

Przycisk opisany jako ,WYJSCIE” jest zadaniem zakonczenia pracy
modutu drugiego.

Przycisk opisany jako ,,SPRAWDZ” powoduje przeszukanie pliku
dziennika pod katem zaznaczonych przez uzytkownika opcji i wyswietlenie
wynikéw w opisanym polu na interfejsie modutu drugiego. Jako wynik operacji
przeszukania pliku dziennika zostaje zwrocona liczba pakietow odpowiadajaca
zaznaczonym przez uzytkownika opcjom. Poszukiwane linie sa podobne do linii
poszukiwanych przez modut pierwszy. Roznica jest jedynie numer portu, na
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ktory kierowany jest pakiet. Przyktadowe linie poszukiwane przez modut drugi
wygladaja nastgpujaco:

. dla portu 21 (FTP):

,2003-02-21 16:56:17  Local7.Info 131.108.110.1  265: 01:23:25:
%SEC-6-IPACCESSLOGP: list 101 permitted tcp 131.108.140.2(1038) ->
131.108.110.2(21), 1 packet”,

. dla portu 23 (TELNET):

»2003-02-21 16:55:59  Local7.Info 131.108.110.1 264: 01:23:07:
%SEC-6-IPACCESSLOGP: list 101 permitted tcp 131.108.140.2(1037) ->
131.108.110.2(23), 1 packet”,

. dla portu 80 (WWW):

,2003-02-21 16:56:33  Local7.Info 131.108.110.1  267: 01:23:41:
%SEC-6-IPACCESSLOGP: list 101 permitted tcp 131.108.140.2(1040) ->
131.108.110.2(80), I packet”,

«  dlaportu 443 (SSL):

,2003-02-21 16:56:26  Local7.Info 131.108.110.1  266: 01:23:34:
%SEC-6-IPACCESSLOGP: list 101 permitted tcp 131.108.140.2(1039) ->
131.108.110.2(443), 1 packet”.

Przeszukiwanie pliku dziennika odbywa si¢ w identyczny sposob jak
w przypadku modutu pierwszego. Rdznica polega na tym, ze po odczytaniu
adresu odbiorcy pobierany jest takze ciag opisujacy numer portu przeznaczenia
pakietu. Jesli odczytana linia, tzn. ewentualne adresy nadawcy i odbiorcy, numer
portu docelowego i informacja dotyczaca odrzucenia badZ przepuszczenia
pakietu, zgadzaja si¢ z opcjami zaznaczonymi przez uzytkownika, ilo$¢
pakietéw danego typu zostaje zsumowana i wyswietlona w polu wyniku modutu
drugiego.

6. Podsumowanie

W artykule zostala przedstawiona propozycja rozwigzania programowo-
sprzetowego ochrony lokalnej sieci komputerowej przed niechcianymi pakietami
pochodzacymi z innych sieci.

W efekcie realizacji zamierzonych zadan zbudowano sie¢ testowa,
w ktorej wykorzystano dwa routery CISCO, ustalono zasady filtrowania
pakietow, na jednym z routeréw skonfigurowano mechanizm monitorujacy jego
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dziatanie oraz stworzono aplikacje wspomagajaca prac¢ administratora sieci
0 nazwie ,,Statystyki”.

Jako mechanizm monitorujacy pracg routera wybrano mechanizm syslog,
ktory skonfigurowano tak, aby wysyltat informacje do komputera znajdujacego
si¢ w jednej z podsiecii Na tym komputerze osadzono darmowe
oprogramowanie — ,,Kiwi Syslog Demon”, bedace serwerem raportujacym dla
mechanizmu syslog. Po otrzymaniu informacji z routera wspomniany program
zapisuje go do pliku dziennika.

Opracowana aplikacja o nazwie ,,Statystyki” odczytuje dane zapisywane
w pliku dziennika i na ich podstawie formutuje istotne informacje dotyczace
pracy routera, jak réwniez przesylanych przez router pakietéw. Wybrane
informacje sa wys$wietlane na interfejsie aplikacji wspomagajacej prace
administratora sieci.

Zbudowany system ochrony sieci lokalnej przeszedt pomyslnie testy
zaro6wno pod katem zabezpieczenia chronionej sieci, jak i monitorowania oraz
informowania o zdarzeniach majacych miejsce w zaporze ogniowej. Mozna
mie¢ nadzieje, ze aplikacja ,,Statystyki” bedzie stanowi¢ cenne narzedzie
ulatwiajac monitorowanie zdarzen na routerze Cisco z uruchomionymi
funkcjami filtrowania pakietow.
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