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STRESZCZENIE: Przedstawione zostaly metody utrzymania aktualnosci i skutecznos$ci
systemow wykrywania wlaman instalowanych w celu przeciwdziatania atakom
wewnetrznym w sieciach lokalnych. Okreslono mozliwe metodyki postgpowania ze
szczegblnym uwzglednieniem dazenia do zmniejszenia zaangazowania administratoréw
w obstuge IDS. Zaprezentowano nowa metode adaptacji zbioru regut IDS za pomoca
benchmarkow.

1. Wprowadzenie

Jak wykazuja statystyki, 80% atakow przeciw systemom komputerowym
to ataki wewngtrzne: prowadzone z wngtrza sieci korporacyjnej, zwykle przez
pracownikow firmy-dysponenta sieci. Tymczasem glowny wysitek tworcow
regut systeméw wykrywania wiaman (Intruder Detection Systems — IDS)
skierowany jest na ochrong przed atakami zewnetrznymi — prowadzonymi spoza
sieci korporacyjnej i wymierzonymi przede wszystkim przeciw serwerom, ktore
sq osiagalne z zewnatrz (spoza mechanizméw Network Address Translation).
Ataki wewnetrzne rzadza si¢ wlasnymi zasadami, radykalnie réznymi od atakow
zewngetrznych. Ponadto sposob prowadzenia atakow wewngtrznych jest silnie
zalezny od rozwigzan technicznych sieci lokalnych oraz od rozmieszczenia
informacji wrazliwych na komputerach w sieci korporacyjnej.

W Instytucie Teleinformatyki i Automatyki WAT prowadzona jest praca
naukowo-badawcza pt. ,,Opracowanie regut IDS dla obrony przed atakiem
wewnetrznym”. Ogolnym celem naukowym jest badanie sposobow ataku
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wewngetrznego i ich zaleznosci od rozwiazan technicznych i informacyjnych
sieci LAN oraz — jes$li okaze si¢ to mozliwe — wskazanie ogdlnej metodyki
budowania regut IDS. Celem podstawowym jest jednak opracowanie zbioru
aktualnych regut IDS chroniacych sieci lokalne przed atakami wewngtrznymi
1 rozpoznanie mozliwos$ci adaptacji oraz utrzymywania aktualno$ci tego zbioru
niewielkim wysitkiem lokalnych administratorow sieci korporacyjnej. Ponadto
przewiduje si¢ opracowania dotyczace metod budowy specyficznych
podzbioréw regul oraz metod utrzymywania aktualnosci regut broniacych przed
atakami wewnetrznymi. W szczegdlnosci za uzyteczne uznaje sig¢ mozliwosci
rutynowego wykorzystywania publikowanych (np. w Internecie) wynikoéw
prowadzonych badan: poszukiwania i analiz sygnatur atakow. W przypadku
regut dla IDS open source spodziewane jest duze zainteresowanie
uzytkownikow: gtéwnie administratoréw sieci lokalnych.

Praca dotyczy przede wszystkim tzw. mnetwork oriented IDS,
tzn. systemoéw wykrywania wilaman osadzonych na komputerze z interfejsem
sieciowym pracujacym w trybie promiscuous, gdzie badaniu przez IDS podlega
caty ruch sieciowy w strefie dystrybucji pakietow, zas obiektami chronionymi sa
elementy sieci. Nalezy zauwazy¢, ze dla istoty badan nie ma szczegélnego
znaczenia, czy tzw. sonda IDS jest pojedynczy komputer jak opisano powyzej,
czy tez, spetniajace t¢ sama role rozproszone po wielu komputerach w sieci
oprogramowanie nadzorujace ruch sieciowy docierajacy do tych komputeréw
w sieci przetaczanej (tzn. takiej, w ktorej do poszczegdlnych komputerow
docieraja tylko pakiety do nich adresowane). Rozproszone oprogramowanie
nadzorujace ruch sieciowy to tzw. host oriented IDS — drozszy i wolniejszy
w reakcjach. W nowoczesnych sieciach z przelacznikami (switched networks)
ten rodzaj IDS moze okazac¢ si¢ skuteczniejszy. Dla badan dotyczacych zbiorow
regul IDS, ich budowy i zachowania w sieciach wewngtrznych nie jest
konieczne rozroznianie migdzy wymienionymi typami IDS.

Niezaleznie od tego skad uzyskano reguty, zapewne nie beda one w pelni
odpowiada¢ potrzebom sieci i wystapi potrzeba ich adaptacji. Jednym
z przedmiotéw badan jest sposob adaptowania pewnego zbioru regut do potrzeb
konkretnej sieci. Jak sig¢ okazuje, problemy adaptacji regut moga mie¢ duze
znaczenie praktyczne — od metody adaptacji moze zaleze¢ uzytecznosc
i skuteczno$¢ IDS, a doktadniej mozliwo$¢ utrzymywania aktualnosci IDS.
W konsekwencji moze ona decydowac o szansach powodzenia administratoréw
sieci lokalnej w ich nieustannej pogoni za rozwojem stanu sztuki w dziedzinie
atakow sieciowych.
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2. System wykrywania wlaman (IDS)

Szczegblnie uzyteczny w niewielkich sieciach lokalnych wydaje sig
system wykrywania wlaman Snort — bezptatny, z zatem dostepny dla
niewielkich firm, ktorych nie sta¢ na drogie, komercyjne rozwigzania. Snort
rozpowszechniany jest na licencji GPL. Dostgpne sa wersje dla systemow Unix
1 Windows, Snort jest tez sktadnikiem niektorych dystrybucji Linuksa (Trinux,
SuSe, Debian) i NetBSD. Snort zostal wybrany ze wzgledu na jego elastycznosé
i otwarto$¢ oraz dostgpnos¢ kodow zrodlowych, jednak glowna przestanka jego
wykorzystania jest czytelny sposob zapisu zbioru regut. Popularnos¢ tego
sposobu zapisu stale ro$nie i jak si¢ wydaje zbliza si¢ do ustanowienia standardu
de facto.

Snort jest snifferem — istota jego dziatania jest badanie kazdego pakietu
docierajacego do karty sieciowej komputera-nosiciela, ponadto udostepnia
mozliwos¢ rejestrowania wybranych elementéw ruchu sieciowego. Mozliwos¢
rejestracji jest uzyteczna w gromadzeniu dowodow przeciwko napastnikom, ale
rowniez w trakcie prowadzenia prac badawczych. W konkretnej instalacji
o zachowaniu 1 skuteczno$ci systemu SNORT stanowia dwa elementy:
konfiguracja (w klasycznym rozumieniu jako zestaw specyficznych dla instalacji
warto§ci wielkosci okreslonych arbitralnie przez producenta) oraz zbior
rozpoznawanych sygnatur atakow sieciowych, zapisany w postaci zbioru regut
IDS. Na tej podstawie wykrywalne sa rozne rodzaje atakoOw na rdéznych
poziomach  protokotéw, a takze proby pozyskiwania informacji
(tzw. skanowania). W przeciwienstwie do sond wigkszo$ci firewalli Snort moze
gleboko analizowaé tres¢ przesytanej informacji (nie tylko same nagtowki
pakietow), a takze dynamicznie reagowa¢ na wykrywane zdarzenia,
np. resetujac sesje (tylko z biblioteka libnet) lub powodujac alarmowanie.
Wykrywanie atakow (czy ogolniej — zdarzen) polega na poroéwnywaniu
zawartosci pakietow lub wlasnosci ich strumieni z baza sygnatur. System
detekcji zwykle porownuje po prostu cechy pakietu z zapisami w zbiorze regut.
Jesli cechy pakietu dopasowuja go do ktorejs z regul, zostaje podjeta
odpowiednia akcja. Do porownywanych cech pakietu naleza atrybuty gtowne —
adresy, porty zréodlowe i docelowe - oraz opcje pomocnicze: flagi TCP
identyfikujace np. zadania zwiazane z WWW, rézne typy pakietow ICMP, opcje
IP czy wreszcie sama tres¢ pakietu.

Zbidr sygnatur atakow powinien zmienia si¢ wraz ze zmianami stanu
sztuki w dziedzinie atakow. Juz z tego powodu zbiory regut IDS powinny by¢
aktualizowane. Ponadto zwykle tylko pewna cz¢$¢ znanych atakdéw sieciowych
jest mozliwa w konkretnej sieci — uwzglednianie sygnatur pozostatych atakow
w zbiorze regut sieci jest niecelowe, a zapewne i szkodliwe w przypadku
ograniczonej mocy obliczeniowej komputera-nosiciela IDS. I wreszcie — wsrod

Biuletyn Instytutu Automatyki i Robotyki, 19/2003 73



A. E. Patkowski

regul znajduja si¢ i takie, ktore powoduja niewtasciwe reakcje — w najprostszym
przypadku falszywe alarmy. Przyczyny sa rozne, ale dajace si¢ uogolni¢ do
stwierdzenia, ze pewne reguly nie sa odpowiednie dla ruchu w konkretnej sieci
i powinny zosta¢ skorygowane lub wyeliminowane ze zbioru regut.

3. Zmiany zbioru regul

Mozna oczekiwaé, ze w systemach IDS okresowo wystgpowac bedzie
sytuacja, w ktorej pojawia si¢ nowe reguty, ktore powinny zosta¢ wlaczone do
aktualnego zbioru regul. W szczegodlnym przypadku — na poczatku — aktualny
zbioér regut moze by¢ pusty, a zbidr nowych regul (aktualizacji) bardzo liczny.
W kazdym przypadku zajdzie zapewne potrzeba zaadaptowania zbioru regut do
potrzeb sieci. Z pewno$cia bedzie tak w przypadku przyjecia zbioru regut
z publikacji Internetowych na potrzeby IDS w sieci lokalne;.

Ogodlne cechy zbioru regut mozna okresli¢ nastgpujaco:

— Skuteczno$¢ — proporcjonalna do liczby typéw wykrywanych atakow. Im
nizsza skuteczno$¢, tym wigksza liczba bledow pierwszego rodzaju
(pominigcia atakow). Skuteczno$¢ mierzona jest tylko w stosunku do zbioru
narazen (typow atakow, ktorych wystapienie zostalo uznane za mozliwe).

— Nadczulos¢ — proporcjonalna do liczby zdarzen powodujacych falszywe
alarmy (bledy drugiego rodzaju). Okreslana tylko w odniesieniu do zdarzen,
ktorych wystapienie w trakcie poprawnej pracy systemu uznano za mozliwe.

— Informacyjno$¢ — proporcjonalna do stopnia informacji o zdarzeniach
sieciowych, ktore to informacje sa zachowywane w ramach reakcji
zapisanych w regutach IDS. Dla pojedynczej reguly Informacyjnos¢ jest
maksymalna, gdy zachowane zostana wszelkie informacje dotyczace
zdarzenia dostepne w ruchu sieciowym.

- Obciazalno$¢', wynikajaca z:
a. Liczno$ci zbioru regut.
b. Angazowania mocy obliczeniowych w  realizacjg¢ = sprawdzen
poszczegblnych regut.
c¢. Organizacji sprawdzen.

: Obciazalno$¢ (dla profilu zachowania sig¢ Q) rowna sig¢ sumie (po wszystkich klasach abstrakcji
zdarzen Z sktadajacych si¢ na Q) iloczynéw: udziatu (czgsci) zdarzen klasy w calosci ruchu przez
wnoszone obciazenie jednostkowe wyrazone czasem zajgtosci procesora. Interpretacja
,»obciazalno$ci” jest Sredni czas badania zdarzenia. Je$li $redni czas badania zdarzenia jest
zdecydowanie mniejszy niz odwrotno$¢ czgstotliwosci zdarzen dla profilu, to obciazalno$¢ moze
nie by¢ rozwazana w badaniach.
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Dla wyznaczenia obciazalnosci nalezy dla Srodowiska wyznaczy¢ dwa
profile ruchu: profil przecigtnego ruchu oraz profil ruchu szczytowego. Dla
kazdego z nich nalezy okresli¢ czgsto§¢ wystapienia kazdego typu zdarzen
(pakietow) wyrdznionego ze wzgledu na wprowadzone zaangazowanie mocy
obliczeniowych. Dla segmentéw Fast Ethernet (100 Mb) zapewnienie,
ze czas sprawdzania zdarzenia begdzie mniejszy niz czas transmisji
najkrotszej ramki Ethernetu czyni zapewne dalsze badanie obciazalnosci
niepotrzebnym.

Ocena cech zbioru regut nie bedzie doktadna bez okres§lenia zachowania
si¢ ruchu sieciowego w miejscu badania. W rozwazanych zastosowaniach IDS
w sieciach lokalnych rozwazanie obcigzalnosci mozna pominag.

Wysoka skuteczno$¢, a zatem zdolno$¢ do wykrywania szerokiego
spektrum niepozadanych zachowan w sieci, moze zosta¢ osiagnicta dzigki
pozyskaniu mozliwie aktualnego zbioru regut opracowanego przez godne
zaufania gremium — zesp6t analitykow firmy Ilub innej organizacji
specjalizujacej si¢ w pracach z zakresu bezpieczenstwa teleinformatycznego.
Tak pozyskane, poczatkowe zbiory regut powinny zosta¢ zaadaptowane na
potrzeby konkretnej sieci droga okreslenia wartosci zmiennych lokalnych
(co jest czynno$cia stosunkowo prosta 1 wilasciwie lezaca w dziedzinie
konfiguracji) a nastgpnie przez wyeliminowanie regul, ktore nie odpowiadaja tej
sieci. Eliminacja moze dotyczy¢ tych regul, ktore nie maja zastosowania do
sieci, poniewaz okreslaja zdarzenia, ktore nie moga w niej mieé miejsca
(np. dotycza protokotoéw, ktore nie sg w sieci wykorzystywane) — ten rodzaj
eliminacji, zastosowany dla zmniejszenia obciazalnosci, nie musi by¢
przeprowadzony, jesli moce obliczeniowe nosiciela sa wystarczajace. Istotne
znaczenie ma natomiast eliminacja tych regut, ktore powoduja fatszywe alarmy
i to ona stanowi najwazniejszy element adaptacji zbioru regut. Mozna wskazaé
trzy sposoby prowadzenia adaptacji: metod¢ mechaniczng, supereksperta
i metodg adaptacji roznicowe;.

1. Metoda mechaniczna.

Najmniej absorbujaca dla administratorow — zarowno co do sposobu
adaptowania regut, jak i w trakcie uzytkowania zaadaptowanego zbioru.
Pozwala na wykorzystanie do§wiadczen $rodowiska — wielu ekspertow
i administrator6w pracujacych nad zbudowaniem uniwersalnego zbioru regut
IDS, w szczegdlnosci niekomercyjnego Snorta. Istota postgpowania jest czysto
mechaniczny (bez rozwazania przyczyn i skutkow) zabieg eliminacji, z pewnego
poczatkowego zbioru regul, wszystkich regut powodujacych fatszywe alarmy
w trakcie okresu adaptacji (w sieci docelowej lub reprezentatywnej zaktada sig,
ze w okresie adaptacji nie wystepuja zdarzenia, na ktoére IDS powinien reagowac
1 eliminuje si¢ wszelkie reguty, ktore powoduja sygnalizacje¢); na koniec okresu
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adaptacji otrzymuje si¢ docelowy zbior regut. Diugos$¢ okresu adaptacji moze
by¢ arbitralnie ustalona lub moze trwa¢ do wygasnigcia sygnalizacji (pojawiania
si¢ alarmow IDS). Oczywiscie po zakonczeniu okresu adaptacji nastepuje okres
uzytkowy, w trakcie ktérego kazda sygnalizacja jest podstawa do wszczecia
postepowania — tzw. obstugi incydentu. Gtowna wada tej metody jest to,
ze wymaga akceptowalnego prawdopodobienstwa, ze istotnie w trakcie okresu
adaptacji nie zajda w sieci zdarzenia niepozadane, gdyz w czasie okresu
adaptacji IDS nie chroni sieci, a co gorsza zajScie ataku powoduje
»zhieczulenie” systemu na ten atak.

Dla opisywanej metody aktualizacja zbioru regutl to powtarzanie calej
procedury adaptacji od poczatku dla nowego, poczatkowego zbioru regut.
Niestety im czgsciej to si¢ czyni, tym wigcej wystgpuje okresow adaptacji,
w trakcie ktorych system nie jest chroniony. Nagroda za czgsta aktualizacje, jest
znaczna aktualno$¢ i skutecznos¢ zbioru regut IDS migdzy okresami adaptacji —
zestawy regut bardziej nadazaja za wysitkami hakeréw 1 odwrotnie.
Zaangazowanie intelektualne administratoréw lokalnej sieci polega tylko na
wlasciwym zdefiniowaniu (nadaniu warto$ci poczatkowych) zmiennym jezyka
definicji regut, a w trakcie eksploatacji na decyzjach o podjgciu aktualizacji.

2. Metoda supereksperta.

Metoda ta wymaga najwigkszego zaangazowania od obshugi — zbior regut
jest budowany, po czym aktualizowany na biezaco przez ekspertow na
podstawie znajomosci sygnatur atakéw sieciowych. Alarmy sa analizowane na
biezaco przez ekspertéw i za kazdym razem podejmowana jest decyzja, czy
regul¢ powodujaca alarm nalezy usuna¢ ze zbioru regul, czy tez wszczal
postepowanie w sprawie incydentu.

3. Metoda adaptacji r6znicowe;.

Poczatkowe postgpowanie realizowane jest jak w metodzie czysto
adaptacyjnej: zdefiniowanie wartosci zmiennych i okres adaptacji z eliminacja
regut az do wygasnigcia alarméw. Nastgpnie po kazdej publikacji nowego
zestawu regut, lub po opublikowaniu pojedynczej sygnatury ataku, nastgpuje
okreslenie roznicy zbiorow: nowego i zaakceptowanego, oraz dodanie nowego
zbioru do zbioru regut zaakceptowanych. Roznicowy zbior regut przez pewien
ustalony czas jest zachowywany dla celow analizy alarmow: po alarmie, jesli
reguta powodujaca alarm nie nalezy do zbioru réznicowego, wszczynane jest
postepowanie w zwiazku z incydentem, za$ gdy regula ta nalezy do zbioru
réznicowego — przeprowadzana jest analiza i podejmowana decyzja: incydent,
czy eliminacja. Ten sposob postgpowania rokuje najwigksze nadzieje.

Metoda réznicowa to nie wymagajacy specjalnych kwalifikacji sposob
nadazania za stanem sztuki w dziedzinie wlaman, ale niestety przez okres
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adaptacji system jest nieodporny wilasnie na najnowsze ataki; co gorsza, jesli
kto$ przeprowadzi atak z syndromem wyzwalajacym rozpoznawanym przez
reguly nalezace do zbioru roznicowego, to spowoduje zablokowanie
rozpoznawania takiego ataku juz ,,na zawsze”.

Sposobem na uniknigcie takich zagrozen, jest przeniesienie badania do
sieci testowych lub skrocenie do minimum pojedynczego okresu adaptacji.
Skuteczne sprawdzenie ta droga regut nalezacych do zbioru réznicowego jest
mozliwe, poniewaz jako$¢ sprawdzania zalezy nie od czasu, ale od liczby
zachodzacych w trakcie badania réznorodnych zdarzen sieciowych. Dobrym
rozwiazaniem wydaje si¢ dokonanie zapisu catego ruchu w punkcie instalacji
sondy IDS (nagranie ,,benchmarku” sieciowego) w warunkach ,normalnej
eksploatacji sieci wzorcowej” 1 potem poddanie zbioru regul badaniom
symulujac ruch za pomoca odtwarzania tego benchmarku.

Mozna zatem okresli¢ kolejna metodg:

4. Metoda adaptacji za pomoca benchmarkow ruchu sieciowego.

Postgpowanie to moze by¢ prowadzone wedlug wzorca opisanego
w dowolnej z wczesniej opisanych metod. Istotng roznica jest prowadzenie
adaptacji zbioru regul w dwukomputerowe;j sieci testowej, gdzie do komputera-
nosiciela IDS podlaczony jest (np. przez tzw. crosslink) drugi komputer,
pracujacy jako generator ramek symulowanego ruchu sieciowego, odtwarzajacy
tzw. benchmark, czyli reprezentatywny fragment ruchu nagrany, najlepiej
dobrany i przygotowany wczesniej przez eksperta. Poza tym, ze metoda ta
zajmuje (wylaczajac z uzytkowania na okres adaptacji zbioru regul) dwa
komputery, ma ona t¢ zaletg, ze po przygotowaniu benchmarkéow do jej
realizacji, ma zalety odpowiedniej wczesniej opisanych metod, bez ich wad,
w szczegolnosci bez okresow adaptacji, w trakcie ktorych sie¢ jest pozbawiona
ochrony. Do chwili zakonczenia badania nowego zbioru regut nie wprowadza
si¢ modyfikacji ,,produkcyjnego” IDS. Najwlasciwsza, bo najprostsza
w realizacji, wydaje si¢ metoda mechaniczna z wykorzystaniem benchmarkow.

4. Narzedzia adaptacji

Dla administratora malej sieci niestety nawet realizacja pozornie prostej
metody mechanicznej z wykorzystaniem benchmarkéw wydaje sig¢ zbyt
skomplikowana. Gléwnym problemem bedzie, jak si¢ wydaje, brak
oprogramowania do nagrywania i odtwarzania ruchu sieciowego. Nagrywanie
ruchu mozna przeprowadzi¢ za pomoca dowolnego sniffera rejestrujacego (takze

Biuletyn Instytutu Automatyki i Robotyki, 19/2003 77



A. E. Patkowski

za pomoca Snorta), ale obecnie dostgpne narzgdzia zdolne do odtwarzania tak
zarejestrowanego ruchu nie sa doskonate.

Oprécz odtwarzania ruchu sieciowego zarejestrowanego w standardowym
formacie (np. przez Snorta) pozadana jest mozliwos¢ tatwej edycji
zarejestrowanego ruchu; przynajmniej z dwoch powodow:

Dla umozliwienia ekspertom mozliwo$ci zmniejszenia zapisu o fragmenty
(np. cale sesje) powtarzajace si¢. Pozwoli to zmniejszy¢ objgtos¢ zapisu i czas
testowania.

Dla usunigcia z poszczegélnych sesji danych nieistotnych dla celu
testowania, a niosacych informacje uznawane za wrazliwe przez dysponenta
sieci.

Dodatkowym wymaganiem, ktorego spelnienie moze w przysztosci miec¢
istotne znaczenie, jest zachowanie zalezno$ci czasowych (harmonogramu)
zarejestrowanego ruchu. Oznacza to potrzebg rejestrowania czaséw nadejscia
poszczegdlnych pakietow, a nastgpnie zachowania odpowiednich zalezno$ci
czasowych przy odtwarzaniu ruchu. Obecnie reguty IDS nie uwzgledniaja
zaleznoéci czasowych w badanym ruchu poza rozpoznawaniem skanowania’
i tzw. atakow zalewania (np. syn-flooding). Pominigcie zalezno$ci czasowych
w odtwarzanym ruchu sieciowym obecnie moze mie¢ tylko korzystne skutki,
dzigki skroceniu czasu badania, gdyz podczas badania zarejestrowane pakiety
beda nadchodzi¢ tylko szybciej niz w rzeczywistos$ci. Obecnie za$ nie sa znane
syndromy, dla ktéorych przyspieszenie zdarzen w ruchu sieciowym
powodowatoby ich nierozpoznanie.

Opracowanie oprogramowania pozwalajacego na wygodna edycje
zarejestrowanego ruchu sieciowego i zdolnego do jego odtwarzania wydaje si¢
konieczne dla udostgpnienia benchmarkowych metod adaptacji zbiorow regut
IDS do szerokiego wykorzystania. Oprogramowanie to moze sta¢ si¢ rowniez
uzytecznym narzedziem w bardziej wyrafinowanych przedsigwzigciach —
badawczych lub takich, w ktorych celem jest przygotowanie zbiorow regut dla
catych klas sieci.

Poki co mozna uzywaé z powodzeniem np. programu IRIS firmy eEye’ —
ten komercyjny sniffer pozwala na wysytanie zarejestrowanego ruchu ze statym
interwatem, a takze udostgpnia pewne mozliwosci edycyjne — usuwanie
pakietow.

2 Snort zawiera mechanizmy zwane preprocesorami (nie w pelni odpowiadajace opisywanemu
tu modelowi regutl), ktore pozwalaja na uwzglednienie ciagdw zdarzen i zaleznos$ci czasowych
w ruchu sieciowym. Spodziewany jest rozwoj tych mechanizméow.
3 Iris™ the Network Traffic Analyzer firmy eEye Digital Security.
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Oprécz dazenia do eliminacji regut z pewnych nadmiarowych zbiorow
regul, zbiory regul moga by¢ badane na skuteczno$¢ wykrywania syndromow
atakow. W takim przypadku byloby mozna zebra¢ zapis ruchu sieciowego
zawierajacy syndromy atakéw i wykorzysta¢ je w badaniach w podobnych
konfiguracjach  sprzgtowo-programowych. O ile jednak benchmark
»~hormalnego” ruchu wykorzystywany byt do wykrycia i1 eliminacji regul
powodujacych falszywe alarmy, o tyle zapis ruchu z syndromami atakéw
zostatby uzyty a rebous: dla zlokalizowania brakujacych regut w zbiorze regul.
W ostatnich zdaniach uzyto trybu warunkowego — nie wydaje si¢ bowiem
rozsadne tworzenie zapisu ruchu droga symulacji atakow przez eksperta, po
czym badanie zbioru regut, gdy nieréwnie prostszy wydaje si¢ po prostu
przeglad przez tegoz eksperta zbioru regul. Poza tym, trzeba mie¢ do dyspozycji
eksperta o odpowiedniej wiedzy.

Dla badania zbioru regut na skuteczno$¢ wykrywania atakow rozsadne
wydaje si¢ wykorzystanie (podobnie jak w przypadku adaptowanych zbiorow
regut) wiedzy ekspertow zawartej w tzw. skanerach bezpieczenstwa. Skanery
bezpieczenstwa® moga z powodzeniem zastapi¢ zapisy ruchu sieciowego
zawierajacego syndromy atakéw - mozna ich uzy¢ jako generatordw ruchu
nasyconego syndromami. Jako uzupeienia mozna uzyé tzw. exploitow”.

Dla porzadku nalezy jednak zwroci¢ uwagg, ze badanie zbioru regut na
skuteczno$¢ wydaje si¢ potrzebne tylko w przypadku braku zaufania do
kompletnosci zbioru regul. W przypadku rekomendowanego wczesniej
podejscia zmierzajacego do wykorzystywania publikowanych zbiorow regut
taka sytuacja w ogoélnym przypadku nie wystapi. Wydaje si¢ jednak, ze po
eliminacji niektorych regul (powodujacych falszywe alarmy) moga zajs$¢
podejrzenia, ze zbiodr regut utracit zdolnos$¢ reagowania na syndromy atakow, do
wykrywania ktorych przeznaczone byly wyeliminowane reguly. W takim
przypadku sprawdzenie zbioru regut za pomoca odpowiednich exploitéw lub
odpowiednio wysterowanych skaneréw bezpieczenstwa wydaje si¢ bardzo
uzyteczng metoda rozstrzygnigcia watpliwosci.

5. Dwie drogi

Dla ilustracji dalej przedstawione zostaly dwa rézne podejscia do
adaptacji publikowanych syndromow atakow na potrzeby sieci lokalnych w celu

* Skanerem bezpieczenstwa nazywa si¢ program (rzadziej urzadzenie) zdolne do przegladania
(badania) zadanego zbioru komputeréw na obecnos¢ podatnosci.

> Eksploit to rutynowy algorytm (czesto w postaci skryptu lub programu) wykorzystania stabosci
systemu komputerowego ze szkoda dla bezpieczenstwa tego systemu. Eksploit sa dostgpne
w Internecie.
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zwalczania atakow lokalnych: podejscie minimalne, przeznaczone dla
administratoréw niewielkich sieci, nie majacych kwalifikacji lub czasu na
obstuge IDS 1 na rozwiazywanie probleméw zwiazanych z niepewna
sygnalizacja incydentéw, oraz podejscie maksymalistyczne — wymagajace
angazowania wilasnych ekspertow w badania nad sygnaturami atakoéw, nadal
jednak zmierzajace do uzyskania konfiguracji IDS minimalizujacej liczbe
falszywych alarmow.

Dla osiagnigcia dobrych efektow z mozliwie matym wysitkiem lokalnych
administratoréw 1 bez angazowania ekspertow mozna zaleci¢ nastgpujacy tryb
postgpowania:

1. Wybor miejsca wlaczenia sondy IDS.

2. Nagranie calego ruchu w miejscu wlaczenia sondy IDS w trakcie typowej
pracy sieci.

3. Edycja nagranego zapisu ruchu dla otrzymania benchmarku do testow (ten
krok nie jest niezbedny, pozwoli jednak znakomicie skroci¢ czas badania).

Po kazdej publikacji nowego zbioru regut:

4. Wykonanie kopii instalacji sondy IDS i wprowadzenie do niej nowego
zbioru regut.

5. Polaczenie bezposrednie nowego IDS 2z komputerem testowym,
generujacym ruch z opracowanego benchmarku.

6. Usunigcie ze zbioru regul wszystkich regul, ktéore spowodowaty alarmy
w trakcie odtwarzania ruchu.

7. Wylaczenie starego IDS i wlaczenie w to miejsce nowego IDS.

Ten tryb postgpowania wymaga posiadania narzedzia: oprogramowania
generatora (a dla realizacji punktu 3 takze i edytora) zapisanego ruchu
sieciowego.

Dla wicgkszej sieci, a w szczegolnosci dla grupy podobnych sieci
oplacalne moze by¢ wprowadzenie badan przygotowujace regulty IDS, w ktorym
bierze udzial wiasna grupa ekspertdéw wykorzystujac jednak réwniez przede
wszystkim publikowane reguty. Ponizej przedstawiono schemat postgpowania
w przygotowaniu zbioru regul bez uwzgledniania mozliwosci wykorzystania
benchmarkow — oczywiscie wszelkie badania ,,w sieci docelowej” (lub
reprezentatywnej) moga zosta¢ zastgpione duzo tanszym i bezpieczniejszym
badaniem za pomoca benchmarku.

1. Jesli zachodzi potrzeba wlaczenia do wynikow prac zewnetrznych, powinny
by¢ one akceptowane w postaci zbiorow regut. W takim przypadku:

a. Nalezy okresli¢ zbior réznicowy zbioru regut zewngtrznych i zbioru
regul zaakceptowanych (zbior wszystkich regul nalezacych do
zbioru regul zewngtrznych i nie nalezacych do zbioru regut
zaakceptowanych).
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b. Podda¢ analizie (przez ekspertéw w dziedzinie budowy lokalnej
sieci, niekoniecznie atakow sieciowych) zbidr réznicowy i w jej
wyniku odrzuci¢ wszystkie te reguly, ktore z pewnoscia nie maja
zastosowania dla sieci docelowe;j.

W szczegdlnosci na poczatku eksploatacji  systemu zbidér regut
zaakceptowanych moze by¢ zbiorem pustym, za$§ jako pierwszy zostanie
wiaczony do badan zbior regut pozyskany z ogolnie akceptowanego zrodia.
W rezultacie analizie zostanie poddany zbior zewngtrzny (jako réznica tego
zbioru i zbioru pustego).

2. Jesli w wyniku analiz wlasnych opracowano nowe reguty, nalezy dotaczy¢
je do zbioru regut zaakceptowanych.

3. Zbior regut zaakceptowanych nalezy podda¢ badaniu w sieci testowej, dla
sprawdzenia zbioru regut na skutecznos¢ wykrywania atakow.

a. Badanie za pomoca uznanych wzorcow atakow — skanerami
bezpieczenstwa.

b. Badanie technikami heurystycznymi.

4. Zbidr regul zaakceptowanych nalezy podda¢ badaniu w sieci docelowej, dla
sprawdzenia mozliwosci falszywych alarméw w warunkach naturalnej
aktywnosci licznych uzytkownikow. Wynikiem badania powinien by¢ zapis
aktywnosci IDS 1 dodatkowych narzedzi rejestrujacych (jesli zostaty
wlaczone).

5. Jesli zarejestrowano sygnalizacjg IDS podczas badania fatszywych alarmow
w sieci docelowej, nalezy podda¢ analizie nadestane materialy, dla
rozstrzygnigcia, ktore z sygnatow $wiadcza o:

a. Rzeczywistym incydencie — w takim przypadku nalezy zaniechaé
zmian w zbiorze zaakceptowanych regut i sporzadzi¢ raport
o incydencie dla administratora sieci docelowej. Jesli dla tego
rozstrzygnigcia wczesniej] wprowadzono specjalne ustawienia
mechanizmow rejestracji — nalezy je teraz wyeliminowac.

b. Falszywym alarmie — w takim przypadku nalezy wyeliminowac
regule powodujaca falszywe alarmy. Dla kazdej
z wyeliminowanych regut nalezy sporzadzic:

1. opis wykrywanego zdarzenia,
ii. list¢ atakow (zdarzen), dla ktérych owo zdarzenie jest
symptomatyczne,
iii. oceng skutkow pominigcia reguly,
iv. analiz¢ i budowe regut zastepczych.
Jesli dla tego rozstrzygnigcia wczesniej wprowadzono specjalne

ustawienia mechanizméw rejestracji — nalezy je teraz
wyeliminowac.
c. Niejasnej przyczynie sygnalizacji przez regule — dla takich

przypadkow nalezy wustali¢ nowe ustawienia mechanizmow
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rejestracji, nie  zmieniajac  zawartosci  zbioru  regut
zaakceptowanych.

6. Jesli wyniki badan z punktow 3 i 4 nie spetniaja postawionych wstgpnie
wymagan, nalezy powtorzy¢ cykl badan od punktu 1. W przeciwnym
przypadku mozna zbidr regut zaakceptowanych uznac za ostateczny a samo
badanie mozna uznaé za zakonczone. Reguty, dla ktérych powstal problem
kwalifikacji pomimo zmian ustawien mechanizméw rejestracji zdarzen,
nalezy jednak, w przypadku sieci docelowej bez sprawnej obstugi
informatycznej, wyeliminowac.

Mozna przyjaé, ze przygotowywanie IDS do pracy w konkretnej sieci,
a nastgpnie utrzymanie jego skuteczno$ci powinno obejmowac trzy procesy:

— Analityczny: budowanie i/lub adaptacja zbioru regut odpowiadajacego
profilom ruchu w sieciach wewnetrznych; wymyslanie nowych
syndromow atakow (i w konsekwencji regul wykrywajacych te syndromy)
i sprawdzanie skuteczno$ci; cel: minimalizacja bledow pierwszego
rodzaju (poszukiwanie wiasnych regut).

— Doswiadczalny — obserwacyjny: badanie w rzeczywistym §rodowisku, dla
wykrywania i minimalizacji falszywych alarméw (badanie nadczutosci).

— Eksperymentalny — poszukiwanie regut zastgpczych dla tych, ktore
powoduja falszywe alarmy: wszechstronne badanie eksperymentalne
zdarzen, dla ktérych stwierdzono btedy drugiego rodzaju w trakcie badan
doswiadczalnych, regul powodujacych sygnalizacj¢ fatszywych alarmow
oraz zdarzen, do ktéorych wykrywania owe reguly byly przeznaczone;
formutowanie alternatywnych regul; ponadto badanie skutecznosci
w warunkach wymuszanych atakow.

Ogoélnie nalezy zmierza¢ do tego, aby w jak najszerszym stopniu
wykorzystywaé pracg innych — obcych ekspertow. Jak tatwo zauwazy¢
najbardziej uproszczone sposoby utrzymywania IDS sprowadzaja si¢ do
wykorzystania wynikow etapu analitycznego obcych zespotow ekspertow, po
czym realizacji tylko etapu do$wiadczalnego bez zawracania sobie glowy
etapem eksperymentalnym.

6. Podsumowanie

Systemy wykrywania wtaman do tej pory praktycznie nie byly dostgpne
w wigkszosci matych i $rednich sieci biurowych Windows, nalezacych
do oszczednie gospodarujacych firm. Duze, oferowane komercyjnie systemy sa
za drogie i nie mieszcza si¢ w rozsadnie skalkulowanych naktadach na
bezpieczenstwo, za§ darmowe systemy open source wymagaja zbyt wiele
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od administratoréw sieci: w zakresie kwalifikacji lub czasu angazowanego
na obstuge. Intencja niniejszego tekstu byta prezentacja rozwiazania tego
problemu — wskazanie sposobu obstugi darmowego systemu IDS,
zapewniajacego, co prawda po opracowaniu dodatkowych narzgdzi, rutynowa
obsluge 1 pewno$¢ sygnalizacji. Pozwoli to na skuteczno$¢ IDS nawet
w przypadku, gdy obstuga sieci zajmuje si¢ pracownik bez gruntownego
wyksztalcenia informatycznego.

Dla utrzymania stalej skutecznosci IDS w sieciach wewngtrznych
najskuteczniejsze wydaje si¢ wykorzystanie dorobku grup ekspertow
pracujacych nad rozpoznawaniem nowych sygnatur atakow. Najtansze jest
wykorzystanie takich sygnatur, juz wstgpnie przygotowanych w postaci zbiorow
regut dla IDS, publikowanych bezptatnie dla systemow open source. Istotny jest
jednak problem kazdorazowego przystosowania publikowanych materiatow do
potrzeb konkretnej sieci, glownie dla uniknigcia fatszywych alarméw. Chodzi
przede wszystkim o wysoka pewno$¢ sygnalizacji — administrator powinien
mie¢ zaufanie do systemu tak, aby nie traci¢ czasu na rozstrzyganie, czy po
sygnale IDS nalezy wszcza¢ procedure obstugi incydentu, czy nie.

Adaptacja publicznie dostgpnych zbioréw regul stanowi pewien problem
dla IDS zainstalowanych w sieciach lokalnych dla obrony przed atakami
wewngtrznymi. Przyczyna jest publikowanie zbioréw regul przeznaczonych
gltownie do wykrywania atakow z sieci zewnetrznej (zwykle Internetu), co
w konsekwencji powoduje znaczne liczby falszywych alarméw w przypadku
wykorzystania tych regul w sieci lokalnej dla obrony przed atakami
wewnetrznymi. Najwigksze nadzieje dla utrzymywania aktualnosci IDS rokuje
adaptowanie zbioréw regul droga ich badania z wykorzystaniem benchmarkow
ruchu sieciowego z docelowej sieci.
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