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STRESZCZENIE: W artykule omodwiono sposdb postgpowania przy projektowaniu,
implementacji i testowaniu sterownikéw urzadzen dla systemoéw operacyjnych rodziny Microsoft
Windows. Ograniczono si¢ do omowienia sterownikéw zgodnych z modelem WDM,
przedstawiajac mechanizmy obstugi urzadzen zewngtrznych. Ponadto przedstawiono w skrocie
ewolucjg sterownikow w systemach operacyjnych firmy Microsoft.

1. Wprowadzenie

Obsluga urzadzen wejscia-wyjscia w systemach operacyjnych Microsoft
Windows odbywa si¢ za pomoca sterownikow urzadzen. Sterownik urzadzenia
to segment oprogramowania bedacy zbiorem procedur, ktore wywotywane przez
system wykonuja dla niego okreslone operacje zwiazane z urzadzeniem.
Sterowniki tadowane sa do pamigci operacyjnej w trakcie inicjowania systemu
imoga pracowa¢ w jednym zdwodch trybdéw pracy systemu: jadra lub
uzytkownika. Urzadzenia zewngtrzne obslugiwane sa przede wszystkim przez
sterowniki trybu jadra, majace bezposredni dostgp do wszystkich zasobow
systemu, co wymusza stosowanie odpowiedniej technologii ich tworzenia. Faza
projektowania i implementacji sterownikow jest procesem ztozonym, po ktorym
musi nastapi¢ ich weryfikacja i w razie koniecznosci debugowanie w celu
wysledzenia btedow.

Wezesne procesory komputerow klasy IBM PC udostgpnialy tylko jeden
tryb pracy (tryb rzeczywisty), w ktorym pracowaty programy uzytkownikow, jak
rowniez sterowniki urzadzen. Sterowniki wystgpowaly w postaci plikow
binarnych zrozszerzeniem .SYS i byly tadowane do pamigci dzigki plikowi
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wsadowemu CONFIG.SYS. Byly to moduly pisane w asemblerze i najczgsciej
wykorzystywaly przerwania BIOS-u lub systemu DOS. Podobnie zachowywaty
si¢ sterowniki .DRV stworzone dla Microsoft Windows 3.x — graficznej
naktadki na system DOS. Wprowadzony przez firm¢ Intel mikroprocesor 80286
udostepnial dwa tryby pracy: rzeczywisty i chroniony. W trybie chronionym
mikroprocesor zapewnial 4 poziomy ochrony, od poziomu 0 - najbardziej
uprzywilejowanego do poziomu 3. Uprawnienia dla poziomu 0 maja
komponenty jadra systemu, natomiast uprawnienia dla poziomu 3 maja aplikacje
uzytkownika i wydzielona grupa elementow systemu. Zaimplementowany tryb
chroniony wykorzystywany byl przez system Windows, w ktorym obsluge
urzadzen przejety sterowniki .DRYV trybu chronionego pracujace z poziomem 0.

Zapotrzebowanie na system wielozadaniowy 1 pojawienie si¢ na rynku
procesora 80386, ktory wzbogacony zostat o kolejny trzeci tryb pracy ,,wirtualny
8086, zmusito Microsoft do stworzenia systemu operacyjnego dzialajacego na
zasadzie maszyny wirtualnej. Kazda aplikacja DOS otrzymywata wtasna
platforme 8086 z pelnym zestawem zasobow sprzgtowych. Aby jednak zapobiec
konfliktom dostgpu do tych zasobow stworzono mechanizm wirtualnych
sterownikow urzadzen (pliki .VXD). Sterownik stwarzat aplikacji wirtualny
interfejs urzadzenia i dbal o to, aby nie dochodzilo do réwnoczesnego dostepu
do zasobu przez wigcej niz jeden program. Kolejnym krokiem w dziedzinie
sterownikow urzadzen, bylo wprowadzenie przez Microsoft standardu WDM
(ang. Windows Driver Model). Sterowniki WDM wprowadzono w systemie
Windows 98 i stosowane sg w kolejnych wersjach Windows.

Standard WDM zaimplementowano w:

e Systemach Windows 98 i Windows Milenium - skierowanych
dla uzytkownikow indywidualnych (okreslane dalej jako Windows 98/Me).

e Systemach Windows 2000, Windows XP i Windows 2003 Server —
skierowanych do zastosowan sieciowych (okreslane dalej jako Windows
2000/XP).

2. Obsluga wejscia-wyjscia w systemach Windows 98/Me i Windows
2000/XP

Wspomniane powyzej dwie kategorie systemow Windows posiadaja
diametralnie rézne architektury, gtowna zaleta sterownikow WDM jest to, ze
pracuja na obu tych platformach.

Srodowisko systemowe Windows 2000/XP zlozone jest z komponentow
pracujacych w jednym z dwoch trybow: uzytkownika lub jadra (patrz rysunek
1). Tryb uzytkownika jest trybem, w ktorym pracujace aplikacje, z przyczyn
bezpieczenstwa, nie maja bezposredniego dostgpu do zasobow systemu, lecz
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korzystaja z wywotan funkcji systemowych. Jadro zarzadza wszystkimi
zasobami, sprawujac kontrol¢ nad wykorzystywaniem ich przez aplikacje
i bezposrednio nimi zarzadzajac. Podzial natakie tryby wprowadzil juz
Windows 3.0, jednak nie wprowadzono w nim takich systemoéw ochrony, jakie
wystepuja w obecnych produktach Microsoft.
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Rys. 1. Architektura systeméw Windows 2000/XP

System operacyjny Windows 2000/XP zawiera komponenty trybu jadra,
ktore sa od siebie odizolowane programowo i funkcjonalnie. Sterowniki
urzadzen  wejsScia-wyjécia  wspolpracuja  przede  wszystkim  z takimi
komponentami jak:
zarzadca wejScia-wyijscia (ang. Input/Output Manager);
mechanizm Plug & Play (ang. Plug & Play Manager);
mechanizm zarzadzania energii (ang. Power Manager);
abstrakcyjna warstwa sprzetu (ang. HAL — Hardware Abstraction Layer).

Komponenty te, szczegélnie HAL posrednicza przy obstudze zadan wejscia-
wyjscia co schematycznie przedstawiono na rysunku 2.

Oprogramowanie uzytkowe pracuje w trybie uzytkownika. Program, ktory
zada dostepu do zasobu sprzgtowego, uzywa interfejsu programowego API (ang.
Application Programming Interface). Interfejs ten udostgpniany jest przez
biblioteki jadra systemu takie, jak np. KERNEL32.DLL. Funkcjonalnie operacje
wejscia-wyjscia wykonuje komponent zwany zarzadca wejscia-wyjscia (ang.
Input/Output Manager), przy czym nie jest to pojedynczy wykonywalny modut
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systemu, a zbior bibliotek systemowych odpowiedzialnych za ustugi systemowe
typu operacje wejscia-wyjscia.

Applications

Win32 APl calls

System service interface

1O I\ﬂanager._h\n—/
IRP passed to driver dispateh routine

User Mode

Kernel Mode

Device [+
drivers

—

HAL calls

| Harchware abstraction layer |

1 Platform-specific operations

Rys. 2. Skrécony diagram mechanizmu komunikacji aplikacji z urzadzeniami I/0

W trybie jadra pracuja rowniez systemowe funkcje APl stosowane
do komunikacji z urzadzeniami zewngtrznymi. W pierwszej fazie obshugi
zadania wejscia-wyjscia sprawdzane sa parametry, z jakimi funkcja zostata
wywotlana. Jezeli wartosci te ingeruja w chronione obszary systemowe, funkcja
nie jest wykonywana. W drugiej fazie tworzone sa struktury danych zwane
pakietami zadan wejScia-wyjscia (ang. IRP — 1/O Request Packet), ktore
przesylane sa do sterownika urzadzenia. W zaleznos$ci od rodzaju wykonywanej
operacji, sterownik zwraca do systemu pakiet IRP o zawartosci odpowiedniej
rodzajowi wykonanej operacji. Moze to by¢ przyktadowo:

e komunikat PENDING - informujacy o tym, ze zadanie jest jeszcze
wykonywane isystem operacyjny zostanie powiadomiony o jego
zakonczeniu;

e komunikat SUCCESS - informujacy o tym, ze zadanie zakonczyto si¢
powodzeniem;

e dane, ktorych czytania dotyczyto polecenie wejscia-wyjscia;

e liczba bajtow danych wystanych do urzadzenia, ktorych dotyczylo polecenie
wejscia-wyjscia.

Sterownik wykonuje polecenie zawarte w odebranym pakiecie IRP, moze to
by¢ =zapis lub odczyt okre§lonych portow wejscia-wyjscia lub tez
odwzorowanych w pamig¢¢ operacyjna rejestrow urzadzenia zewngtrznego.
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Sterowniki dziataja w trybie jadra i wykorzystuja funkcje abstrakcyjnej warstwy
sprzetu HAL do komunikacji ze sprzgtem.

Po zakonczeniu operacji wejscia-wyjscia sterownik, poprzez wywolanie
odpowiednich funkcji jadra, uzupelnia danymi pakiet IRP. Nastgpnie system
przekazuje dane zawarte wIRP do aplikacji, pozwalajac na dalsze jej
wykonywanie.

Wspolpraca z urzadzeniami wejscia-wyjscia pod kontrolg systemu
Windows 98/Me

Jadro systemu operacyjnego zwane jest zarzadca maszyny wirtualnej VMM
(ang. Virtual Machine Manager), co wynika zjego funkcji w zakresie
przydzialu zasobow sprzg¢towych komputera dla aplikacji, poprzez utworzenie
maszyny wirtualnej. Takie rozwiazanie daje mozliwo$¢ przydzialu zasobow
sprzetowych wielu aplikacjom. Architektura VMM stosowana w nowych
generacjach systemow operacyjnych Microsoft jest ta sama, ktéra wprowadzit
Windows 3.0 (patrz rysunek 3), =z dodatkowymi komponentami
odpowiedzialnymi za obstuge nowszych urzadzen i 32-bitowych aplikacji (patrz
rysunek 4).

System Virtual Machine DOS Virtual Machine
Windows WMS-DOS
applications applications
User Mode
Kernel Mode
Wirtual Machine Manager | Wirtual device drivers

Hardware

Rys. 3. Architektura systemu Windows 98/Me

Mechanizmy komunikacji systemu Windows 98/Me z urzadzeniami wejscia-
wyjscia przedstawia rysunek 4. Dla aplikacji 32-bitowych zadania wejscia-
wyijscia obshugiwane sa przez funkcje API udostgpniane poprzez biblioteki DLL
takie jak np. kernel32.dll. W przeciwienstwie do systeméw Windows 2000/XP
nie istnieje tu jednak jeden konkretny mechanizm komunikacji ze sterownikami.
Kazdy rodzaj wurzadzenia zewngtrznego komunikuje si¢ z systemem
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wykorzystujac  specyficzne dlaniego metody, z wyjatkiem urzadzen
obstugiwanych przez sterowniki WDM, ktoérych wspolpraca opiera si¢
o standard pakietow IRP.

System Virtual Machine DOS Virtual Machine
Win32 wime [+ 1 | MS-DOS
+ | application application [ + 1 | application
System System
DLL DLL
prv i | s
driver H driver

UserMode | T \ / --------
Kernel Mode \ /

| Ring-0 driver | | "Wirtualizing' device driver |

l

| Harchware |

Rys. 4. Mechanizmy komunikacji systemu Windows 98/Me z urzadzeniami wejScia-wyjscia

Na rysunku 4 kolumna $rodkowa przedstawia mechanizm komunikacji
aplikacji Windows 16-bitowych, a prawa — aplikacji DOS. W obu przypadkach
programy zwracaja si¢ z zadaniami bezposrednio, czy tez posrednio, do
sterownika pracujacego w trybie uzytkownika. Nad dostgpem do zasobow
ochrong sprawuje wirtualny sterownik urzadzenia pracujacy w trybie jadra. Ma
on zazadanie umozliwi¢ wielu maszynom wirtualnym Kkorzystanie bez
konfliktow ze wspolnych zasobow.

Operacje wejscia-wyjscia trybu jadra w Windows 2000/XP wykonywane sa
w oparciu o standardowa struktur¢ IRP, Windows 98/Me korzysta z roznych
mechanizméw (np. architektura warstwowa z przeptywem pakietow, pakiety
IRP i inne). W przypadku uzywania sterownikow WDM, system korzysta
zmodulu NTKERN.VXD, w ktorym zaimplementowano funkcje w czgsci
pokrywajace si¢ ze stosowanymi w systemach Windows 2000/XP. Zadaniem
tego modutu jest tworzenie pakietow IRP i wysyltanie ich do sterownikow WDM
obstugujacych urzadzenia. Caly proces realizowany jest tak jak to zostato
wczesniej omoéOwione. Sterowniki urzadzen, teoretycznie, nie sa W stanie
okresli¢, w jakim $rodowisku dziataja. W praktyce jednak wystepuja sterowniki
WDM, ktore sa niekompatybilne, tzn. skierowane albo dla Windows 98/Me albo
2000/XP.
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3. Sterowniki WDM

Sterowniki WDM sa obecnie najczgéciej stosowanymi sterownikami ze
wzgledu na ich uniwersalno$¢, przejawiajaca sig¢ mozliwos$cia pracy zarowno
pod kontrola systemu Windows 98/Me oraz 2000/XP, jak réwniez ze wzgledu
na mozliwo$¢ obstugi mechanizméw Plug&Play i Power Management. Podziat
funkcjonalny przedstawiony jest na rysunku 5.

WD
drivers

Class flini- Maonalithic Filter
driviers drivers function driviers drivers

Rys. 5. Rodzaje sterownikow WDM

Sterowniki grup urzadzen (ang. Class Drivers) obstuguja urzadzenia
nalezace do okreslonej grupy funkcjonalnej. Sa sterownikami wyzszego
poziomu, ktéore $wiadcza ushugi systemowe niezaleznie od zastosowanego
sprzgtu. Aby obshuzy¢ urzadzenia konkretnych producentéw i konkretnych
modeli, wspdlpracuja czgsto ze  sterownikami  niskopoziomowymi
dostarczonymi  przez producenta (tzw. mini-sterowniki). Przykladami
sterownikow grup urzadzen sa sterowniki klawiatur, myszy.

Mini-Sterowniki (ang. Mini-Drivers) to sterowniki niskopoziomowe, ktore
dostarczaja standardowy interfejs wejscia-wyjscia sprzetu dla sterownikow grup
urzadzen, jak rowniez zaawansowane procedury dla oprogramowania
dedykowanego dla konkretnych modeli sprzgtu.

Monolityczne sterowniki funkcjonalne (ang. Monolithic WDM Function
Drivers) sa to sterowniki obstugujace w peini okreSlone urzadzenie, nie
wymagajace dodatkowych komponentow programowych. Obstuguja urzadzenia
fizyczne, jak rowniez $wiadcza ustugi bezposrednio dla systemu operacyjnego.

Sterowniki filtrujace (ang. Filter Drivers) sa sterownikami, ktore reguluja
przeplyw sterowania pomigdzy systemem a urzadzeniem zewngtrznym. Ich
dzialanie polega na:

e przeksztatcaniu zadan systemowych;
e ukierunkowaniu sterowania pod katem konkretnego modelu urzadzenia.
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Tworzenie sterownikow przy uzyciu DDK

Proces budowy sterownikéw wymaga platformy programowej w postaci:

Microsoft Visual C++;
DDK - Driver Development Kit.

Microsoft Visual C++ peli funkcje kompilatora i edytora plikow

zrodtowych sterownika, natomiast DDK jest zestawem oprogramowania
zawierajacym:

narzedzia do debugowania sterownikows;

narzedzia do testowania sterownikow;

pliki konfiguracyjne systemu niezbgdne przy pracy ze sterownikami;
pliki naglowkowe funkcji i struktur systemowych;

pliki biblioteczne funkcji systemowych;

narzedzia do manipulowania elementami jadra systemu.

Srodowisko daje mozliwos¢ kompilacji sterownika do jednej zdwoch

postaci:

Checked - sterownik zawiera dodatkowe informacje pomocne w trakcie jego
testowania i debugowania. Pozwalaja one na §ledzenie pracy sterownika
i weryfikacje poprawnosci jego dziatania.

Free — jest to wersja sterownika zawierajaca minimalng ilo$¢ kodu, ktéra
zapewnia jego poprawne dziatanie.

Systemy Windows 2000/XP wystepuja w dwoch wersjach:

Free build jest wersja, z jaka pracuje uzytkownik koncowy. System
i sterowniki sa w petli zoptymalizowane pod katem wydajnosci i zuzycia
pamigci.

Checked build jest wersja stosowana przy badaniu dziatania systemu i jego
komponentéw. Zawiera ona mechanizmy wykrywania bledow systemu,
weryfikowania parametréw wywotan systemowych i debugowania. Wersja
ta pozwala na odizolowanie i $ledzenie problemow wystepujacych w trakcie
pracy systemu. Ze wzgledu na dodatkowe czynnosci wykonywane w trakcie
dzialania systemu idodatkowe informacje w plikach wykonywalnych,
wersja ta jest wolniejsza od wers;ji ,,free”.

Proces budowy sterownika jest procesem wieloetapowym i wymaga zwykle

realizacji nastgpujacych krokow:
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napisania kodu i dotaczenia do niego fragmentéow informacyjnych
dla debugera;

testowania i debugowania wersji ‘checked’ sterownika przy uzyciu systemu
Windows w trybie ‘checked’;
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e testowania i debugowania wersji ‘free’ sterownika przy uzyciu systemu
Windows w trybie ‘free’;
e optymalizacji wersji ‘free’ sterownika pod katem wydajnosci;
e koncowego testowania obu wersji sterownikow.
Przy tworzeniu sterownika mozna zastosowac jedna z dwoch drog realizacji
tego procesu:

e utworzy¢ sterownik na bazie kodu wzorcowego, poprzez jego modyfikacje
i dopasowanie do zatozen projektowych. Srodowisko DDK zawiera zestaw
przyktadowych kodow  zrodlowych sterownikow dla najczeSciej
stosowanych urzadzen;

e uzycie programu wspomagajacego tworzenie sterownikow. Programy
wspomagajace  pisanie  sterownikow  umozliwiaja  automatyczne
wygenerowanie szkieletu sterownika. Tworza one podstawowe elementy
kodu zrédlowego, dotaczajac odpowiednie pliki nagtdowkowe, deklarujac
podstawowe funkcje i struktury. W przypadku niektorych narzgdzi mozna
rowniez generowac pliki informacyjne .INF wykorzystywane w procesie
instalacji sterownika w systemie.

Tworzenie sterownika za pomoca DDK

Podstawowym narzedziem do kompilacji i budowania pliku binarnego
sterownika jest program BUILD, powiazany bezposrednio z Microsoft Visual
C++. Jest to program pracujacy w trybie tekstowym i jest uruchamiany
w konsoli pracujacej w jednym z dwoch trybow: checked lub free. Dostepny jest
w Menu Start po uprzednim zainstalowaniu pakietu DDK. Korzysta z pliku
»SETENV.BAT” zawierajacego ustawienia wymaganych parametrow systemu
operacyjnego (np. zmiennych systemowych, $ciezek dostepu).

Uruchomienie tego narzg¢dzia realizowane jest poprzez wpisanie w linii
polecen:

e Build -?: co powoduje wyswietlenie sktadni wywotania tego polecenia;

e Build —cZ: co powoduje uruchomienie procesu tworzenia pliku binarnego
sterownika z jednoczesnym usunigciem wczesniejszych rezultatow
kompilacji.

Stosowanie narzgdzia BUILD wymaga wczesniejszego przygotowania
nastepujacych plikow konfiguracyjnych:

e sources — zawiera nazwy wszystkich plikow, w danym katalogu, z kodem
zrodtowym tworzonego sterownika. Zawiera on réwniez zestaw makr
okreslajacych cechy tworzonego sterownika. Spis dostepnych makr zawarty
jest w dokumentacji DDK;
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e dirs — zawiera nazwy podkatalogéw w danym katalogu, w ktoérych znajduja
si¢ pliki zrodlowe;

o makefile — wymagany jest przez $srodowisko Microsoft Visual C++ w celu
okreslenia zalezno$ci migdzy plikami zrodtowymi, ustawienia odpowiednich
flag dla kompilatora i linkera.

Struktura przyktadowego projektu sterownika przedstawiona jest na
rysunku 6.

EI{:I Diriverl
= obi

i _objects. mac
=-(0 abichk
-8
~driverl.obj
~driver].pdb
- driver].sys

EH:I ohifree
=0 396
~driverl.obj

~driver].pdb
~driver].ayz
- buildfree.log
- huildehk. log
- driverl.c
- makefile
- OLICEs
D Drriver
dirg

Rys. 6. Przykladowa struktura projektu sterownika

Zawarto$¢ przyktadowego pliku sources:

TARGETNAME=packet
TARGETPATH=0b]j
TARGETTYPE=DRIVER

TARGETLIBS=$ (DDK_LIB PATH)\ndis.lib
C_DEFINES=$ (C_DEFINES) -DNDIS50

INCLUDES=..\..\inc;..\inc;
SOURCES=packet.c \
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read.c \
write.c \

Zawartos¢ przykladowego pliku dirs

dirs= Driverl \
Driver?2 \
Driver3

Aby ustawi¢ katalog domys$lny projektu zawierajacego pliki z kodem
zrodtowym nalezy uzy¢ polecenia zmiany katalogu: ‘CD’. Polecenie BUILD
dokona kompilacji 1 linkowania sterownika apliki wynikowe umiesci
w podkatalogu \objfre lub \objchk w zaleznosci od wybranej opcji Srodowiska
(free lub checked).

Wynikiem wywotania polecenia BUILD, oprocz pliku sterownika sa
rowniez dodatkowe pliki informacyjne:

o  build.log — zawierajacy informacje o wynikach kompilacji i linkowania;

o buildwrn — zawierajacy liste ostrzezen wygenerowanych w trakcie
budowania sterownika;

e build.err — zawierajacy liste bledow wygenerowanych w trakcie budowania
sterownika.

5. Narzedzia wspomagajace tworzenie sterownikow

W celu uproszczenia procesu tworzenia sterownikdw opracowano wiele
narzedzi przeznaczonych do generowania szkieletu kodu zrédlowego
sterownika, zawierajacego deklaracje i czgsciowo definicje podstawowych
procedur i struktur danych. Ponizej przedstawiono krotka charakterystyke tych
narzedzi, do ktorych Autor artykutu miat dostep.

5.1. KernelDriver

KernelDriver® jest produktem firmy Jungo Software Technologies.
Stworzony zostal w celu przyspieszenia tworzenia i optymalizowania kodu
sterownika. Skierowany jest na tworzenie sterownikow dla standardowych
kategorii urzadzen zewngtrznych, ktore wymagaja bezposredniego dostgpu do
sprzetu i maja dziala¢ w trybie jadra.

Pakiet ma bardzo przydatne komponenty, ktore pozawalaja automatycznie
wykrywaé podtaczone do komputera urzadzenia, komunikowac si¢ z poziomu
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programu z portami wejScia-wyjscia, rejestrami urzadzen, fragmentami pamigci
przeznaczonymi dla urzadzen.

Zalety programu KernelDriver to:

= Bezposredni dostep
do sprzgtu

= Automatyczne
generowanie kodu

= Srodowisko
okienkowe

= Obstuga wielu
urzadzen

= Obstuga platform
wieloprocesorowych

=  Kompatybilno$¢
binarna

= Kompatybilnosé
zrodlowa

= Standardowe
srodowisko
programistyczne
=  Wsparcie technologii
64-bitowej

= Dynamicznie
wcezytywane
sterowniki

= Doktadna
dokumentacja
= Przyktady w C

Program pozwala na testowanie i diagnozowanie
urzadzen zewngtrznych poprzez przyjazny interfejs
graficzny aplikacji pracujacej w trybie uzytkownika.
Generowany jest szkielet sterownika z elementami juz
skierowanymi na zadane urzadzenie.

KernelDriver jest aplikacja okienkowa, dzigki czemu
jest bardzo wygodny w uzyciu.

KernelDriver obstuguje niezaleznie od producenta
urzadzenia oparte o magistrale
PCI/CardBus/ISA/ISAPnP/EISA/CompactPCI i USB.
KernelDriver obstuguje maszyny wieloprocesorowe

z wielokrotnymi magistralami PCI.

Sterowniki wygenerowane przez KernelDriver sa
binarnie kompatybilne w systemach Windows
98/Me/NT/2000/XP/Server 2003.

Sterowniki wygenerowane przez KernelDriver sa
kompatybilne na poziomie kodu zrodtowego

w systemach Windows 98/Me/NT/2000/XP/

Server 2003.

Kompilacja i budowanie sterownika moze odbywac si¢
w oparciu o srodowisko Microsoft Studio, gcc lub
kazdy inny 32-bitowy kompilator.

KernelDriver umozliwia korzystanie z zalet 64-bitowe;j
magistrali PCI, transferu 64-bitowego na platformie
x86 pracujacego z systemem operacyjnym 32-bitowym.
KernelDriver posiada narzg¢dzia do dynamicznego
wczytywania i usuwania z systemu sterownikow.
Cecha bardzo przydatna przy debugowaniu
sterownikow.

KernelDriver posiada doktadna dokumentacjg procesu
budowania sterownikow, obstugi programu.

Do pakiety KernelDriver dotaczone sa kody zrodtowe
przyktadowych sterownikow, z ktorych mozna
skorzysta¢ pracujac nad wlasnym kodem.

Wersja 30-o0 dniowa programu KernelDriver dost¢pna jest na stronie WWW
producenta: www.jungo.com

5.2. WinDriver

Windriver® jest kolejnym produktem firmy Jungo Software Technologies.
Jest to oprogramowanie, ktore integruje si¢ =z pakietem KernelDriver
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i skierowane jest do tworcow sterownikow i aplikacji korzystajacych z zasobow
sprzgtowych komputera.

Najwigkszymi zaletami pakietu WinDriver sa:

e mozliwo$¢ stworzenia sterownika urzadzenia pracujacego Ww trybie
uzytkownika, ktory posiada zdolnos¢ do bezposredniego komunikowania sig
ze sprzetem poprzez specjalny sterownik jadra windriver.sys, ktory instaluje
si¢ automatycznie z pakietem WinDriver lub KernelDriver;

e mozliwo$¢ napisania aplikacji, ktora dzigki wygenerowanemu sterownikowi,
moze z poziomu trybu uzytkownika oddziatywa¢ bezposrednio na zasoby
sprzgtowe,

e koncowa faza pracy WinDriver tworzy obok plikéw zrédtowych sterownika,
wszystkie pliki projektu dla Microsoft Visual Studio.

Wymagane jest, aby sterowniki wygenerowane przez Windriver uzywane
byty przez dedykowane im aplikacje.

Wersja 30-0 dniowa programu WinDriver dostgpna jest na stronie WWW
producenta: www.jungo.com

5.3. Driver Wizard

Driver Wizard autorstwa Dudiego Avramova jest kolejnym narzedziem do
generowania szkieletu sterownika, ust¢pujacym jednak pod wzglgdem
funkcjonalnos$ci dwoém wezesniejszym narzedziom firmy Jungo. Driver Wizard
jest szablonem projektu dla Microsoft Visual Studio, w ktérym zadeklarowane
sa podstawowe funkcje i struktury sterownika. Do funkcji deklarowanych
z poziomu tego narzedzia naleza:

o DriverEntry” — tzw. funkcja wejscia do sterownika, uzywana przy
inicjalizowaniu sterownika;

e .DrvDispatch” — funkcja obshugi pakietow IRP przesytanych do sterownika;

e .DrvUnload” — funkcja zwalniania zasobow zajgtych przez sterownik, ktora
uruchamiana jest w trakcie usuwania sterownika z pamigci.

Do pobrania dostgpny jest gotowy plik DriverWizard.awx, ktory nalezy
skopiowac do katalogu pakietu Microsoft Visual Studio:
.\Microsoft Visual Studio\Common\MSDev98\Template

Po uruchomieniu $rodowiska nalezy utworzy¢ nowy projekt iwybraé
z dostgpnego menu szablondéw opcje “Driver AppWizard”.

Driver Wizard dostgpny jest w Internecie pod adresem:
http://www.codeproject.com/useritems/driverwizard.asp.
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5.4. WDM Wizard

WDM Wizard autorstwa Waltera Oneya jest generatorem szkieletu
sterownika, dziatajacym w oparciu o §rodowisko Microsoft Visual Studio.
Narzgdzie to dziata na zasadzie kreatora projektu. Przy tworzeniu nowego
projektu w Visual Studio nalezy wybraé¢ kategori¢ ,,WDM Driver Wizard”.
Praca kreatora sktada si¢ z krokow, w ktorych podaje si¢ cechy jakie powinien
posiadac sterownik.

Krok 1: wymaga okreslenia rodzaju tworzonego sterownika (funkcjonalny,
filtrujacy itp.), jak réwniez opcji dodatkowych takich jak lokalizacja
instalacji DDK.

Krok 2: wymaga okreslenia rodzaju komunikacji urzadzenia z systemem
(przerwania, obszar wej$cia-wyj$cia, mapowana pamigc), jak rowniez
parametrow komunikacji DMA o ile taka bedzie uzywana.

Krok 3: okresla wihasno$ci urzadzenia dla ktérego tworzony jest sterownik.
(Klasa urzadzenia, Identyfikator urzadzenia, identyfikator producenta,
nazwa urzadzenia, opis urzadzenia).

Po zakonczeniu kreatora tworzony jest nowy projekt w Visual Studio,
w ktorym zadeklarowane sa podstawowe struktury i funkcje sterownika. Wynik
dziatania tego kreatora jest podobny do wynikow narzedzia Driver Wizard, z ta
roznica, ze dzigki podaniu wiadomos$ci dodatkowych, deklarowana jest wigksza
ilos¢ funkcji i struktur.

6. Uruchamianie i testowanie sterownikow

Sterowniki urzadzen pracujace w trybie jadra posiadaja dostgp do
wszystkich zasobow komputera, tak wigc niepoprawna ich praca moze zachwiac
pracg systemu i moze doprowadzi¢ do jego zawieszenia. Dla utworzonych
sterownikow przeprowadza si¢ wnikliwe etapy testowania i debugowania w celu
wyeliminowania btgdow.

Procedura testowanie sterownika wymaga jego wcze$niejszego zatadownia
do pamigci za pomoca jednej z dwoch metod:

e za pomoca narzedzi Windows takich jak menadzer urzadzen, poprzez
kreatora poszukiwania nowego sprzetu lub tez aktualizacje sterownika,
jezeli sprzet zostal przez system odnaleziony i zainstalowano sterownik
zawarty w systemie;

e za pomoca WDREG.EXE — narzedzia z pakietoéw KemnelDriver i WinDriver
stuzacego do dynamicznego tadowania sterownikéw w systemie Windows.
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Narzedziem do testowania sterownikow jest aplikacja Driver Verifier
udostgpniana z razem z systemem Windows, jak rowniez srodowiskiem DDK.
Wersja systemowa weryfikatora znajduje si¢ w katalogu glownym systemu
.\System32\Verifier.exe. Wersja DDK dostgpna poprzez menu start:
Menu Start\Programy\ Development Kits\Windows DDK\Driver Verifier.

Weryfikator sterownikow to mechanizm stuzacy do wyszukiwania
1 wyodregbniania czgsto wystepujacych bledow w sterownikach urzadzen lub
innym kodzie systemowym trybu jadra. Proces testowania sterownika wymaga
uruchomienia weryfikatora 1 w zaktadce Ustawienia wybrania Zadanego
sterownika (sterownikéw), ktory jest przedmiotem badania. Dodatkowo ustala
si¢ kryteria sprawdzania sterownika. Dost¢pne sg nastgpujace opcje
sprawdzania:

e pula specjalna — sprawdzane sa odwotania sterownika do obszaréw
pamigci, jezeli odwotanie wykracza poza przydzielony obszar, biad jest
zanotowany przez weryfikator. Opcja ta sprawdza roéwniez poprawno$¢
przydzielania i zwalniania przez sterownik pamigci;

e Sledzenie puli — test polegajacy na monitorowaniu wykorzystania pamigci
sterownika, pozawala na wykrycie tzw. ,,wyciekow” pamigci (ang. memory
leaks) — btad nie zwolnienia pamigci, ktorej sterownik juz nie uzywa;

e wymuszanie sprawdzania poziomu zadania przerwania
(ang. IRQL — Interrupt Request Level) — test polegajacy na wykrywaniu
sytuacji, gdy sterownik uzyskuje dostgp do danych lub kodu, ktére moga
by¢ stronicowane, gdy procesor jest na podwyzszonym poziomie IRQL;

e symulacja niedoboru zasob6w — test polegajacy na sprawdzaniu czy proby
przydzialu pamigci wykonywane przez sterownik nie koncza sig
niepowodzeniem. Sytuacja ta moze zdarzy¢ si¢ w przypadku niskiego stanu
zasobow.

Weryfikator sterownikow w trakcie testowania zlicza napotkane bledy
i przedstawia je w zaktadce Liczniki Globalne.

Aby uruchomié¢ sprawdzanie sterownika, nalezy zaznaczy¢ go w zakladce
Ustawienia, potwierdzi¢ zmiany i powtornie uruchomi¢ system, poniewaz
zmiany wprowadzone zostana w systemie po ponownym jego zatadowaniu.

7. Debugowanie sterownikow

Debugowanie to proces sledzenia wykonujacego sig¢ oprogramowania w celu
odnalezienia bledéw w kodzie.
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Proces debugowania sktada sig¢ z dwoch etapow: umieszczenia informacji
dla debugera w kodzie sterownika oraz uzycia jednego z dostepnych narzedzi
debugujacych.

NTSD - NT Symbolic Debugger to program dziatajacy w trybie tekstowym,
przeznaczony do debugowania aplikacji i sterownikéw pracujacych
w trybie uzytkownika znajdujacy si¢ w katalogu system32 systemu
Windows. Jest bardzo dobrym narzgdziem, jak roéwniez tatwym
w konfiguracji. W momencie wystapienia btgdu badanej aplikacji,
NTSD ma mozliwos¢ $ledzenia stosu, parametrow wywotan funkcji.
NTSD daje mozliwo$¢ wyswietlania 1 wykonywania kodu,
ustawiania punktow kontrolnych (ang. breakpoints), kontrolowania
i modyfikowania zawartos$ci pamigci. Dodatkowo przy jego pomocy
mozna odwotywac si¢ do pamigci poprzez nazwy symboliczne lub
adresy, dzigki czemu utatwia wyszukiwanie okreslonych fragmentow
kodu. Obstuguje aplikacje wielowatkowe oraz ma mozliwos¢ zapisu
i odczytu pamigci stronicowanej jak i nie stronicowane;.

Wada tego debugera jest brak mozliwosci analizowania plikow
Zrzutu pamigci.

CDB - Console Debugger to odmiana NTSD, ktora w przeciwienstwie
do NTSD dziala w oknie konsoli, w ktéorym zostala wywotana
(NTSD tworzy wlasne okno), pozwala na debugowanie zdalne.

KD - Kernel Debugger to program dzialajacy w trybie tekstowym, ktory
pozwala na doglebna analiz¢ dziatania systemu w trybie jadra. KD
uzywany jest do monitorowania zachowania si¢ programow
i sterownikow, jak rowniez systemu operacyjnego. Narzedzie to
wymaga do poprawnej realizacji procesu debugowania dwoch
komputerow, co przedstawiono schematycznie na rysunku 7. Jeden
znich peli rolg¢ maszyny docelowej pracujacej pod kontrola
debugowanego systemu, drugi natomiast pelni rolg¢ maszyny
sterujacej (ang. host machine), ktdra monitoruje dziatanie pierwsze;j.
KD nie jest uzyteczna w przypadku debugowania aplikacji trybu
uzytkownika, poniewaz nie ma mozliwo$ci ustawiania w tym trybie
punktow kontrolnych.

WinDbg-  Windows Debugger to okienkowe narzedzie do debugowania kodu
dziatajacego w trybie uzytkownika ijadra (aplikacje, sterowniki,
ustugi systemowe). Korzysta ono z formatu symboli debugera
Microsoft Visual Studio, ma dostgp do kodu wszystkich funkcji
i zmiennych globalnych, ktore zadeklarowane zostalty w modutach
skompilowanych z plikami symboli. Narzgdzie to ma mozliwo$é¢
przegladania wykonywanego kodu, ustawiania punktéw kontrolnych,
monitorowania zmiennych, §ledzenia stosu i pamigci. Oprocz funkcji
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dostepnych poprzez standardowe menu programu, WinDbg realizuje
polecenia z linii komend. Analogicznie jak KD, wymaga stosowania
dwoch komputerow do debugowania kodu wykonywanego w trybie
jadra.

WinDbg jest bardziej ztozonym narzedziem niz KD czy NTSD
i przez to wolniejszym, ale dzigki temu wysoce funkcjonalnym.

Konfiguracja sprz¢towa wymagana przy debugowaniu

Debugowanie sterownika pracujacego w trybie jadra wymaga komputera
docelowego i komputera hosta. Komputer docelowy uzywany jest jako maszyna
na ktorej uruchomiony jest sterownik, komputer host ma uruchomiony debuger.

Rysunek 7 przedstawia podstawowa konfiguracje sprzetu wymagana do
lokalnego debugowania sterownika.

HOST TARGET
Running Windows 2000 Rurning wWindows 2000
free huld and kernel debugger checked build

Rys. 7. Konfiguracja sprze¢towa do lokalnego debugowania sterownikow

Ustawienie potaczenia migdzy komputerami.

Komputer docelowy taczony jest z hostem poprzez port szeregowy,
polaczenie typu Null-modem. Domyslnie uzywanym portem na obu maszynach
jest COM2 i predkos¢ 19200b/s.

Ustawienia portu i predkosci:

KD - za  parametry transmisji = odpowiedzialne sa  zmienne
srodowiskowe:
port _NT _DEBUG_PORT=com[1}2]|...],
predkosé _NT DEBUG _BAUD RATE=baud rate

NTSD - parametry transmisji podaje si¢ w linii komend:
port port = <COM PORT>
predkosé baud = <BAUD RATE>

WinDbg - parametry transmisji wybiera si¢ w menu View/Options, zaktadka
Transport Layer.
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Konfigurowanie maszyny docelowej

Mozliwos¢ zainicjowania trybu debugowania jadra moze by¢ zrealizowana
poprzez dodanie linii /debug w pliku boot.ini. Mozliwe opcje uruchomienia

systemu przedstawiono w tabeli 1.

Tab. 1. Dostepne opcje uruchamiania systemu Windows 2000/XP

Opcja

Opis

/nodebug

Wylacza tryb debugowania jadra. Jest to ustawienie
domyslne.

/debug

Powoduje wczytanie przy tadowaniu systemu
debugera, ktory dziata w systemie przez caly czas
pracy. Dzigki temu mozliwe jest podlaczenie sig to
systemu z zewnatrz.

/debugport=Port

Ustawia numer portu szeregowego uzywanego przy
debugowaniu, domyslnie jest to COM1.

/crashdebug

Powoduje wczytanie debugera w trakcie tadowania
systemu i automatyczne przerzucenie go do pliku
wymiany. W wyniku tego nie mozna polaczy¢ sie
z debugerem, dopoki system nie  zostanie
przestawiony w tryb uspienia albo zatrzymany.

/baudrate=BaudRate

Ustala predko$¢ transmisji migdzy komputerem
docelowym i hostem, wyraza si¢ w bitach/sekundg.

/kernel

Opcja ta pozwala na wybranie innego niz
standardowy pliku jadra. Systemowe jadro znajduje
si¢ w katalogu c:\windows\system32. Opcji tej uzywa
si¢ w trakcie manipulowania kopia jadra, bez ryzyka
uszkodzenia domyslnej wersji.

/hal

Opcja ta pozwala na wybranie innego niz
standardowy pliku obstugi warstwy HAL. Dzigki
temu mozna testowac kopie tego pliku bez ryzyka
uszkodzenia systemu operacyjnego.

/maxmem=SizeInMB

Okresla wielko$¢ pamigci dostgpnej dla systemu.
Dzigki temu mozna ograniczy¢ ilo$¢ pamigci
w systemie komputerowym.

/sos

Wymusza wyswietlanie na ekranie monitora nazw
sterownikow aktualnie wezytywanych przez system.

Zmiany w pliku boot.ini mozna wykona¢ w dowolnym edytorze. Przyktad
pliku boot.ini systemu Windows XP Professional, w ktorym ustawiono tryb

debugowania i predkos¢ transmisji na 9600 b/s przedstawiono ponize;j.

[boot loader]
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timeout=30

default=multi (0)disk(0)rdisk (0)partition (1) \WINDOWS

[operating systems]

multi (0)disk(0)rdisk (0)partition (1) \WINDOWS="Microsoft

Windows XP Professional" /fastdetect /debug /baudrate=9600
Aby wprowadzone zmiany odniosly skutek, nalezy uruchomi¢ system

ponownie.

Konfiguracja komputera hosta

W przypadku uzywania debugera KD, nalezy ustali¢ odpowiednie zmienne
srodowiskowe, ktorych czg$¢ uzywana jest rowniez przez NTSD. Tabela 2
zawiera zbior dostgpnych zmiennych s$rodowiskowych, ktore moga by¢
uzyteczne w trakcie debugowania sterownika.

Przyktadowy zestaw zmiennych srodowiskowych:

_NT SYMBOL_PATH=c:\windows\symbols
_NT _ALT _SYMBOL_ PATH=e:\SP\symbols
_NT DEBUG_PORT=coml
_NT_DEBUG_BAUD RATE=19200

_NT _LOG_FILE OPEN=c:\DEBUG.LOG

Zmiennymi, ktérych pomina¢ nie mozna, s :
e NT DEBUG PORT;
e NT SYMBOL PATH.

Komputer host musi posiada¢ roéwniez zainstalowany zestaw symboli. Pliki
symboli tworzone sa w trakcie linkowania sterownikow, aplikacji, systemow
operacyjnych i zawieraja dane przydatne przy ich debugowaniu.

Przyktadowymi informacjami przechowywanymi w plikach symboli sa:
e nazwy zmiennych globalnych;
e nazwy funkcji i adresy ich punktéw wejscia;
e numery linii kodu zrédtowego.

Nie sa one potrzebne w trakcie normalnego uruchamiania plikoéw binarnych,
dlatego producent nie dotacza ich standardowo do systemu operacyjnego.

Szczegdty na temat pozyskiwania plikow symboli przedstawione sa
w Internecie pod adresem:

http://www.microsoft.com/whdc/ddk/debugging/symbols.mspx.

Pliki symboli tworzone s3a rowniez w trakcie linkowania wiasnorecznie
tworzonych sterownikow. Microsoft Visual Studio tworzy pliki symboli
w standardzie Windows, w plikach .pdb i dbg.
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Tab. 2. Zmienne Srodowiskowe uzywane w trakcie debugowania systemu

Zmienna Znaczenie

Okre$la numer portu szeregowego,
przez  ktéry  dolaczony  jest
komputer  docelowy.  Warto$¢
domyslana to COM1.

Okresla  predkos¢  transmisji.
Warto$¢ domyslna to 19200.
Nazwa  katalogu, w  ktorym
zainstalowano pliki symboli.

Nazwa katalogu w ktérym znajduje
si¢ alternatywny zestaw symboli.
Uzywane do  przechowywania
wlasnych plikow symboli.

Sciezka do katalogu w ktorym
debuger wyszukiwat bedzie
bibliotek DLL.

_NT DEBUG_PORT=port

_NT DEBUG_BAUD RATE=baud

_NT SYMBOL PATH=path/[;path..]

_NT_ALT SYMBOL PATH=path

_NT DEBUGGER EXTENSION PATH
=path

Nazwa pliku w ktorym KD stworzy
plik raportu z przeprowadzonych
czynnosci.

Debuger nie wyswietla informacji
za kazdym razem gdy zatadowano
lub usunig¢to z pamigci biblioteke
KDQUIET=anything DLL. Debuger nie wysSwietla
ostrzezenia ze naci$nig¢te zostaty
kombinacje klawiszy CTRL+C czy

_NT DEBUG_LOG FILE OPEN
=filename

CTRL+BREAK.

Okresla  maksymalny  rozmiar
_NT DEBUG CACHE SIZE=size pamigci  podrecznej dla KD

(w bajtach).
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