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STRESZCZENIE: Artykut wprowadza w problematyke badan pewnej klasy teleinformatycznych
atakdw na systemy komputerowe chronione zapora sieciowa (firewallem). Przedstawiono
odpowiednia procedure badawcza. Do artykutu dotaczono dwa wybrane protokoty z opisywanych
badan.

1. Wstep

Firewalle sa obecnie szeroko reklamowanym i stosowanym, a w wielu
sieciach jedynym, mechanizmem zabezpieczajacym. Rozpoznanie stabosci
firewalli jest zatem niezwykle wazne. Mozliwos¢ tunelowania bywa instalowana
(np. SSH) jako niezwykle skuteczny mechanizm ochronny przed podstuchem
(w szczegolnosci tzw. sniffingiem), pozadane jest zatem okreslenie, czy i jakie
ryzyko wprowadza to dla systemu. W Instytucie Automatyki i Robotyki w tym
roku prowadzone sa badania, zmierzajace do znalezienia odpowiedzi na to
pytanie.

Przedmiotem badan sa mozliwosci wykonywania atakéw na podsieci
strzezone przez rozbudowane filtry pakietowe, w szczegélnosci firewalle, by¢
moze instalowane na samodzielnych bastionach. Istota rozpatrywanych atakéw
jest przenikanie przez firewalle za pomoca tunelowania kryptograficznego
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miedzy komputerami spoza i wewnatrz sieci. Celem jest ocena zagrozen
i znalezienie sposobéw detekcji oraz przeciwdziatania tego rodzaju atakom.

2. Podstawy

Zaktada sie, ze firewall jest oprogramowaniem o0sadzonym na
komputerze wyposazonym w co najmniej dwa interfejsy (karty) sieciowe,
rozdzielajacym dwa obszary sieci, miedzy ktérymi to obszarami nie istnieje
alternatywna droga pakietow. Zadaniem firewalla jest poddawanie analizie
informacji przebiegajacej migdzy rozdzielonymi sieciami i jej przekazywanie
lub nie. Informacja nieprzekazana moze zosta¢ po prostu zgubiona (drop albo
deny) lub odrzucona (reject). W tym ostatnim przypadku nadawca zostanie
poinformowany o tym, ze komunikacja jest zabroniona.

Firewalle zwykle poddaja analizie informacje w pewnym, wybranym
protokole — np. analizuja pakiety IP (sa to firewalle dzialajace w warstwie
trzeciej modelu ISO/OSI) lub jednostki informacji wymieniane w ramach ustug
wyzszego poziomu (firewalle dziatajace w warstwie aplikacji; dodatkowo
zdolne sa one zwykle do buforowania informacji — sa to tzw. proxy). Firewall
musi skompletowa¢ pojedyncza jednostke przesytanej informacji, aby nastepnie
podda¢ ja analizie. Dla protokotéw wysokopoziomowych jednostki te moga by¢
znacznych i réznych rozmiaréw: np. w protokole FTP taka jednostka bedzie caty
przesytany plik. W przypadkach analizy porcji informacji duzych rozmiaréw,
firewalle moga powodowaé¢ znaczne zahamowania w transmisji, wynikajace
z wstrzymania przekazywania pakietow przez firewall do chwili
skompletowania jednostki informacji protokotu wysokiego poziomu i podjecia
jej przesylania dopiero po zakonczeniu analizy. W praktyce firewalle nie
kompletuja jednak kazdej jednostki informacji, ale po prostu zapamietuja pewne
wybrane cechy przebiegajacych pakietdw (protokotu 1P4 — jednostek informaciji
w warstwie trzeciej). Dzieki temu moga ,,wyrabia¢ sobie poglad” na wiasnosci
protokotu wyzszej warstwy (np. TCP) w trakcie przebiegania pakietow, bez
drastycznego spowalniania ich ruchu. Tg umiejgtnos¢ nazywa sig ,.stateful
analysis” lub ,stateful inspection”. W efekcie wyposazenie firewalla
dziatajacego w warstwie IP w mechanizmy stateful analysis powoduje,
ze zaczyna on dziata¢ w warstwie wyzszej.

Jak juz wspomniano firewalle dziatajace w warstwie IP praktycznie
analizuja tylko zawartos¢ nagtéwka kazdego pakietu, dodanie im wiasnosci
stateful rozszerza zakres analizy na nagtéwki jednostek informacji warstwy
wyzszej i pewne dodatkowe mozliwosci analizy poprawnosci strumienia
pakietow warstwy IP: np. odrzucone zostana pakiety z flaga kontynuacji, gdy nie
bylo poprzedzajacych je pakietow, podobnie traktowane sa pakiety ACK nie
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poprzedzone przez SYN itd. Wykryte rowniez zostana niewlasciwe konstrukcje
pofragmentowanych pakietéw warstw wyzszych. Jest to istotnie nowa jakosé
praktycznie eliminujaca tzw. skaning typu stealth. Nie zmienia to faktu,
ze zawartos¢ pakietow kazdej z warstw w przyttaczajacej wigkszosci pozostanie
nieanalizowana przez typowe firewalle.

Gtéwnym elementem konfiguracji kazdego firewalla jest uporzadkowany
zbidr regut. Kazda z regut sktada si¢ warunku i zalecenia. Reguty stosowane sa
do kazdej jednostki informacji (np. pakietu IP, jesli w tej warstwie dziata
firewall) zgodnie z porzadkiem zbioru regut. Jesli warunek pierwszej reguty nie
jest spetniony dla tej jednostki informacji, to sprawdzana jest druga regula i tak
dalej, az do wyczerpania zbioru lub do napotkania reguty, ktorej warunek jest
spetniony. Jesli zas warunek reguty jest spetniony, to do jednostki informacji
stosuje sie zalecenie owej spetnionej reguty. Zalecenie jest zwykle ze zbioru:
przepuscic¢ (pakiet), zgubic¢ lub odrzuci¢. W przypadku stateful analysis reguty
dodatkowo uwzgledniaja stan i manipuluja czyms w rodzaju pamigci podrecznej
standw transmisji.

Obecnie firewalle (w kazdym razie te produkcji czotowych firm) moga
wspotpracowaé z systemami wykrywania witaman (IDS — Intruder Detection
Systems): na podstawie informacji z IDS, ze nastapita proba ataku z komputera
0 pewnym adresie IP, firewall tworzy natychmiast odpowiednia dynamiczna
regute blokujaca, rozszerzajac tym samym zbior regut.

Firewalle stosowane sa najczesciej z intencja ochrony pewnej podsieci
komputerowej przed niepozadana dziatalnoscia uzytkownikéw spoza tej sieci,
ale znane sa, cho¢ rzadsze, rozwiazania separujace dwa segmenty sieci
korporacyjnej, przy czym nie rozstrzyga sie, w ktdrej z podsieci sa zasoby
cenniejsze czy bardziej warte ochrony. Celem jest , kategoryzacja” zasobow:
rozdzielenie zasobow podsieci. Pozwala to na uniemozliwienie licznych atakéw
wewnatrz korporacji.

W opisywanych dalej badaniach chronione zasoby nie sa istotne —
doskonale mozna si¢ obejs¢ bez tego pojecia. Okreslen ,sie¢ wewnetrzna”
i ,sie¢ zewnetrzna” uzywa si¢ tylko dla wygody. Nalezy zauwazyc,
ze dotychczas opisane funkcje firewalla sa w petni symetryczne i nie wymagaja
preferowania ktorejs ze ,,stron” (inna rzecz, ze moga tego wymagac¢ konkretne
zastosowania firewalla). Jednak w rzeczywistych instalacjach firewalli
filtrowaniu pakietow towarzysza jeszcze inne funkcje, dla ktorych opisana
symetria nie wystepuje. Komputer-nosiciel firewalla, z racji zainstalowanych
kilku interfejséw sieciowych petni zwykle jednoczesnie role bramy sieciowej
(gateway), a w przypadku wigcej niz dwdch interfejsow — takze routera. Jako
gateway, firewall najczesciej realizuje funkcje translacji adresow (NAT —
Network Address Translation), a ta funkcja jest zdecydowanie asymetryczna —
jeden z interfejsow jest zawsze ,zewnetrzny”. Podobnie w przypadku
rozszerzenia firewalla o sensor IDS réwniez wyrdznia sie jedna ze stron — te
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mianowicie, po ktorej wszystkie pakiety sa analizowane przez IDS, co czyni tak
uzupetniony firewall asymetrycznym. Whbrew pozorom wybér strony”
firewalla, po ktorej zostanie zainstalowany sensor, wcale nie jest prosty.
Upraszczajac argumentacje: rozsadne jest zainstalowanie IDS po stronie
»Zewnetrznej” firewalla, bo chociaz w przypadku realizacji NAT analiza jest
znacznie utrudniona, zmniejszajac czutos¢ IDS, to jednak, po wykryciu ataku
i zablokowaniu ruchu przez firewall, IDS moze nadal analizowa¢ dziatania
napastnika, co daje pewne korzysci.

Dla opisywanych badan istotne jest to, ze podlegajace badaniu ataki
komputerowe realizowane sa ,poprzez” firewall, co w skrécie oznacza,
ze system komputerowy, ktory jest narzedziem napastnika znajduje sie po jednej
stronie firewalla, za$ system komputerowy, ktéry jest celem ataku (,,komputer
ofiary”) znajduje si¢ po przeciwnej stronie firewalla. Mozna si¢ rozsadnie
umodwi¢, ze strona wewnetrzna to ta, po ktorej znajduja sie cele atakdw.

Tunelem kryptograficznym nazywa sie mechanizm zapewniajacy
przesytanie na pewnym odcinku trasy w sieci teleinformatycznej pakietow
w postaci zaszyfrowanej. Tunel kryptograficzny tworzony jest zwykle dla
jednego z podstawowych protokotdéw warstwy trzeciej lub czwartej. Poczatkiem
tunelu moze by¢ komputer (najczesciej router szyfrujacy lub stacja robocza)
a doktadniej pewna warstwa oprogramowania sieciowego tego komputera.
Nie zawsze jest to zwiazane z dodaniem nowej warstwy protokotow (droga
kapsutkowania); w niektdrych rozwiazaniach nagtowek pakietu pozostaje bez
zmian, za$ szyfrowana jest tylko tres¢ pakietu. O tunelowaniu mowi sig, gdy
szyfrowanie zwiazane jest z wybranym protokotem a nie wyrdznia sie explicite
aplikacji, ktorej komunikacja jest szyfrowana. W przypadku szyfrowania
informacji przez aplikacje lub system informatyczny pozostaje si¢ przy
okresleniu szyfrowanie, unikajac okreslenia ,,tunelowanie”.

Mechanizmy tunelowania wykorzystywane sa do realizacji VPN (Virtual
Private Networks), w tym réwniez matych VPNOw tworzonych droga
»,uzgodnien bilateralnych” miedzy komputerami, jak np. w oprogramowaniu
PGP firmy NAI. Znanym mechanizmem tunelujacym jest SSH (Secure SHell).
Typowe szyfrowanie na trasie klient-serwer w protokotach SSL (Secure Socket
Layer) lub HTTPS moze, co prawda przy niezbyt ortodoksyjnym zastosowaniu
definicji, réwniez zosta¢ uznane za forme tunelowania. W wersji 6 protokotu IP
szyfrowanie jest znacznie fatwiej dostepne niz w wersji 4 i nalezy sie
spodziewa¢ rozpowszechnienia zjawiska tunelowania.

Przez ,przenikanie” firewalla rozumie¢ nalezy przedostanie si¢ przezen
pakietow, ktdre, najogdlniej rzecz biorac, przedosta¢ sie nie powinny. Innymi
stowy: bez tunelowania pakiety owe, w postaci niezaszyfrowanej, nie zostatyby
przez firewall przepuszczone: zostatyby wykryte i zablokowane przez ktoras
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ze statycznych regut lub po rozpoznaniu sygnatury ataku przez sensor IDS
powstataby dynamiczna reguta blokujaca.

Tunelowanie jest skuteczna metoda przenikania firewalli, jesli ukrywa
przed firewallem te cze$¢ oryginalnego pakietu, ktéra wykorzystuja reguty
firewalla (np. oryginalny nagtéwek pakietu IP), w tym takze reguly statefil
analysis, lub ukrywa przed sensorem IDS firewalla sygnatury atakéw zawarte
w tresci pakietu.

3. Badania

Badania prowadzone byty w laboratoriach Instytutu Automatyki i Roboty-
ki. Do tej pory przedmiotem badania byto oprogramowanie firm Symantec
(dawniej Axent), CheckPoint oraz darmowe firewalle filtrujace dla systemu
Linux i BSD:

- Symatec Enterprise Firewall (Axent Raptor 6.5) z rozszerzeniem NetProwler
3.5.1;

- CheckPoint Firewall 1 v. 4.1;

- CheckPoint Firewall Next Generation z rozszerzeniem SNORT 1.8.6
FlexResp;

- Ip Filter dla FreeBSD 4.4;

- PGP E-ppliance100 (firewall sprzetowy).

Sprawdzane techniki ataku wymagaja starannego wyboru. Najogdlniegj

musza one spetniac kilka warunkow:

- Technika ataku powinna by¢ uzyteczna samodzielnie lub w ramach
scenariusza ataku kombinowanego.

- Atak powinien by¢ blokowany przez firewall.

- Dzigki szyfrowaniu (w ramach tunelu) powinna istnie¢ mozliwos¢ ukrycia
przed firewallem tej czesci przesytanej informacji, ktéra stanowi podstawe
rozstrzygania warunku reguty blokujacej.

Przyktadami wybranych atakdw sa: rézne formy atakdéw z agresywnych
stron WWW, ataki przez tunel SSH lub ataki z wykorzystaniem potaczenia
ustanawianego przez VPN miedzy stacjami wyposazonymi w PGP Corporate
Desktop.

Dla osiagniecia celow badan sformutowano procedure badawcza, jako
wzorzec postgpowania w trakcie badan. Protokoty badan stanowia podstaweg
do heurystycznych analiz w ocenach zagrozen, poszukiwaniu $rodkow
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zaradczych, mozliwosci ochrony i wykrywania atakow. Pamigtaé¢ jednak
nalezy, Ze badane techniki atakéw maja posredni zwigzek z celem gléwnym
poznawczym badan: przede wszystkim chodzi o okre§lenie uogélnionej
oceny zagrozen powstajacych w wyniku wykorzystywania jednoczesnie
dwdch Srodkéw ochrony — firewalli i szyfrowania transmisji.

4. Procedura badawcza i wybrane protokoly

Dla zilustrowania metodyki badan w Dodatku 1 przedstawiono
wykorzystywana procedurg badawcza, zas w Dodatkach 2 i 3 zaprezentowano
dwa protokoty badan firewalli r6znych typdw, rozszerzonych o sensory IDS.
Zaniechano prezentacji technicznych dokumentéw szczegdtowych (jak plany
sieci, czy wykazy elementdéw) — sa one wymienione w protokotach i dostepne
w IAIR.

Pierwsze z przedstawionych badan to préba przenikniecia firewalla
atakiem z agresywnej strony WWW. Klientem ustugi jest komputer ofiary ataku,
rozpoczynajacy potaczenie z serwerem WWW komputera-napastnika. Z serwera
nadsylane sa informacje, ktore powoduja naruszenie bezpieczenstwa
na komputerze ofiary. Oczywiscie, aby naruszenie bezpieczenstwa (incydent)
miatlo miejsce, oprogramowanie atakowanego komputera musza cechowaé
pewne podatnosci. Sposéb wykorzystania podatnosci jest zwykle dobrze znany
i mozna znalez¢ lub okresli¢ dla niego tzw. sygnature ataku. Sygnatura ataku to
pewne charakterystyczne cechy przesylanej informacji, na podstawie ktorych
mozna Ow atak rozpozna¢. Sygnatury formutowane sa tak, aby rozpoznanie
ataku na podstawie zawartosci przesytanych pakietéw bylo mozliwie tatwe.
Sygnatury opracowywane Sa przez zespoty specjalistow firm produkujacych
oprogramowanie IDS (Symantec, 1SS, NAI) lub przez pospolite ruszenie
entuzjastow (np. grupy zwiazane z rozwojem i utrzymaniem aktualnosci
oprogramowania Snort). Z reguty sygnatury atakéw z agresywnych stron WWW
zawarte sa gdzie§ wewnatrz pakietow TCP, co oznacza, ze typowy firewall
filtrujacy w warstwie IP musi zosta¢ dodatkowo wyposazony w mechanizmy
rozpoznawania sygnatur wewnatrz pakietéw. W opisywanym badaniu Symantec
Enterprise Firewall rozszerzono o sensor NetProwler.

W zaleznosci od podatnosci, ktore reprezentuje oprogramowanie
atakowanego komputera, dalszy przebieg ataku moze mie¢ bardzo rézny
przebieg: od zatrzymania dziatania (atak Denial of Service — DoS) po skryte
osadzenie na komputerze ofiary oprogramowania monitorujacego. ROzne
rodzaje ,,podrzuconych” tak programéw otwieraja mozliwosci bardzo réznych
atakow. Co wiecej: w zaleznosci od tego, jakie skutki przyniesie uzycie tego
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oprogramowania zalezy dalsze dziatanie napastnika, a wigc i kwalifikacja ataku
kombinowanego.

Jako przyktad ataku kombinowanego, ktérego elementem sktadowym jest
opisywana technika, mozna poda¢ atak na dobrze zabezpieczona sie¢ duzej
firmy, z wykorzystaniem podatnosci wystepujacej w domysinej instalacji
programu Internet Explorer w wersji 5.5 i wczesniejszych. Podatnosé ta pozwala
na skryte dostarczenie programu do komputera ofiary, a nastepnie uruchomienie
tego programu. Za sukces opisywanej techniki nalezy uzna¢ wilasnie przekazanie
i zainstalowanie programu. W przypadku ataku na dobrze zabezpieczona sie¢
firmy celem zastosowania tej techniki jest ,,zdobycie przyczo6tka” — zainstalowa-
nie programu szpiegowskiego wewnatrz atakowanej sieci. Sam atak musi by¢
przygotowany przez zwabienie mozliwie duzej liczby potencjalnych ofiar na
agresywna strone WWW — np. przez wystanie powiadomien poczta elektro-
niczna o jakiej$s niezwykle atrakcyjnej zawartosci tej strony. W rezultacie na
kazdym podatnym komputerze, taczacym si¢ z serwerem, zostanie osadzony
program szpiegujacy. Funkcje takiego programu to np. przeszukanie wszelkich
dostepnych zasobow komputeréw sieci firmowej dla znalezienia pewnego
dokumentu lub tez systematyczne, dtugookresowe monitorowanie wszelkiej
aktywnosci uzytkownikéw w oczekiwaniu uzyskania ta droga atrakcyjnych
informacji. Za szczegblna ceche tego rodzaju ataku nalezy uzna¢ przewidywana
wysoka skutecznos¢ w ataku na duze sieci zawierajace systemy pracy biurowej:
im wieksza liczba zwabionych komputeréw, tym wieksze prawdopodobienstwo
natrafienia na system o niedoskonatej konfiguracji lub niezaaplikowanych
aktualizacjach.

Atak z agresywnych stron WWW jest wykrywany przez sensor firewalla
i zostaje powstrzymany przez zablokowanie wszelkiej komunikacji przez
firewall z komputerem napastnika. Na skutek pewnej bezwiadnosci systemu,
wynikajacej z koniecznosci komunikacji sensor-firewall, blokada nastgpuje
dopiero po pewnym czasie. Na szczescie jest to czas wielokrotnie krotszy od
Czasu transmisji programu szpiegowskiego, co oznacza, ze instalacja tego
programu na komputerze ofiary nie ma szans powodzenia.

Dla unikniecia wykrycia ataku wystarczy zaszyfrowanie sygnatur atakdw
podczas ich przebiegania przed sensorem firewalla. Do tego celu moze zostaé
wykorzystany dowolny mechanizm szyfrujacy, jednak w dobrze zabezpieczonej
sieci praktycznie mozliwe jest tylko wykorzystanie protokotu HTTPS. Brak
wyboru rekompensowany jest skutecznoscia — jest mato prawdopodobne, aby
mozliwos¢ uzycia tego protokotu zostata zablokowana na granicy sieci, a jest to
jedyny sposob unikniecia ukrycia sygnatur ataku.

Przeprowadzone badanie pozwolito sformutowaé wniosek, ze w przy-
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Za interesujacy wynik nalezy uzna¢ rozpoznanie wielkosci opdznienia
reakcji firewalla na rozpoznanie ataku przez zewngtrzny sensor: od chwili
nadejscia pakietu z sygnatura ataku, do chwili efektywnosci odpowiedniej
dynamicznej reguty blokujacej. Wtasciwa, bo uzyteczna, miara tego opdznienia,
jest liczba pakietow przepuszczonych przez firewall do chwili osiagniecia
efektywnosci przez regulg. Liczba ta pozwala na wyznaczenie najwigkszej
agresywnej przesytki, ktorej nie zdota zablokowaé¢ firewall. W przypadku
badanego ataku pozwala to wnioskowaé¢ 0 maksymalnych rozmiarach programu,
ktdry ma szanse si¢ przemkna¢ przez firewall i zosta¢ wykonany w atakowanym
systemie.

Drugie z przedstawionych badan to préba nawiazania kontaktu
(z zewnatrz sieci) z serwerem zdalnego sterowania zainstalowanym wewnatrz
sieci. Jest to badanie zupetnie podstawowe — sygnatura ataku zlokalizowana jest
w nagtéwku pakietu IP: jest to po prostu numer portu docelowego,
charakterystyczny dla serwera zdalnego sterowania. Z tego powodu zdolnosc¢
rozpoznawania i blokowania tego rodzaju atakéw posiadaja nawet najprostsze
firewalle. Dla tego, aby istniaty techniczne mozliwosci przeprowadzenia ataku,
musi istnie¢ szansa potaczenia z zewnatrz (z inicjatywy komputera atakujacego)
ze znajdujacym sie wewnatrz sieci komputerem, na ktérym jest osadzone
oprogramowanie pozwalajace na ustanowienie tunelu kryptograficznego. Istota
mechanizmu pozwalajacego na ukrycie potaczenia jest ustanowienie tunelu
»przebijajacego” firewall i skierowanie pakietow (opuszczajacych tunel) do
komputera docelowego. Do badan uzyto oprogramowania NetBus, jako
najbardziej znanego konia trojanskiego, oraz oprogramowania SSH,
zapewniajacego pozadane wilasnosci: tunelowanie oraz tzw. port forwarding”.

Sukcesem jest w tym przypadku nawiazanie potaczenia. Wykorzystywana
podatnoscia jest obecnos¢ na atakowanym komputerze serwera zdalnego
sterowania oraz mozliwos¢ nawiazania potaczenia z zewnatrz sieci
z wewngtrznym komputerem z zainstalowanym serwerem SSH. Dla powodzenia
ataku konieczna jest jednak autentykacja po potaczeniu z serwerem SSH, co
znakomicie ogranicza szanse. W przypadku ataku kombinowanego zaktada sie
zdobycie danych do autentykacji (identyfikatora i hasta albo klucza) inna
technika. Mozna takze wyobrazi¢ sobie dziatanie uzytkownika uprawnionego do
potaczen przez SSH. Podobnie wczesniejsze skryte osadzenie serwera zdalnego
sterowania na komputerze docelowym nie wydaje si¢ przedsigwzigciem tatwym.

Badanie wykazato skutecznos¢ przenikania firewalla, czego zreszta
nalezalo sie spodziewaé. Wniosek podstawowy jest ten, ze ustanowienie
potaczenia SSH przez firewall nalezy w ogélnym przypadku uzna¢ za btad
konfiguracyjny.
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5. Obserwacje i wnioski

Tunelowanie jest zawsze skutecznym sposobem przenikania firewalli:
kazdy atak, ktory jest identyfikowany przez oprogramowanie analizujace
przesylana informacje, moze by¢ ukryty dzieki systematycznemu
znieksztatcaniu tej informacji. W szczegdlnosci efektywne okazuje sie
znieksztatcanie przez szyfrowanie.

Dla powodzenia ukrycia ataku przez tunelowanie konieczne jest istnienie
tunelu. Tunel moze by¢ ustanowiony inna technika ataku w ramach ataku
kombinowanego albo zosta¢ utworzony w dobrej wierze w ramach budowy lub
modernizacji sieci. Obecnie w sieciach akceptowane jest praktycznie tylko
tunelowanie kryptograficzne i tylko takie oprogramowanie mozna zasta¢ albo
jego osadzenie bedzie technicznie dozwolone. Tunel nie musi prowadzi¢ od
napastnika do ofiary — wystarczy tylko ten odcinek trasy pakietow, nad ktérym
czuwa sensor firewalla. Co wigcej, typowe oprogramowanie tunelujace oferuje
zwykle dodatkowe funkcje, w tym np. mechanizm port forwarding, dzieki
ktoremu mozliwe jest osiagnigcie z zewnatrz potaczenia z serwerami ustug
osadzonych na komputerach skutecznie maskowanych przez Network Address
Translation 1 nieosiagalnych z zewnatrz sieci normalna droga. Port forwarding
jest istotna funkcja implementacji, ale mimo wszystko od efektu tunelowania
niezalezna. Nie spos6b oprze¢ si¢ wrazeniu pewnej symetrii: podobnie
maskowanie adreséw przez mechanizm NAT jest funkcja bramy sieciowej
(gateway’a) zwyKle z firewallem wystepujaca, ale réwniez oden niezalezna.

Na koniec — na podstawie przeprowadzonych badan mozna réwniez
sformutowaé¢ pewne zalecenia dla personelu zajmujacego si¢ bezpieczenstwem
sieci teleinformatycznej:

1. Wszelkie techniki ochrony powinny by¢ potaczone w niesprzeczny
system tak, aby ich skutki nie pozostawaty w Kkolizji. Nieuniknione
przypadki powinny by¢ starannie przemyslane.

2. Nalezy eliminowa¢ mozliwosci ustanawiania tuneli kryptograficznych
»przechodzacych przez firewall”.

Poniewaz nie wszystkie tunele dadza si¢ wyeliminowaé, nalezy
oczekiwa¢é pojawienia sie sensorOw host based”: zainstalowanych na
komputerach w sieci wewnetrznej programéw-agentéw, analizujacych ruch
tylko do macierzystego komputera i sygnalizujacych atak firewallowi.
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DODATEK 1. PROCEDURA BADAWCZA

Metoda badania firewalli na przenikanie atakow
teleinformatycznych za pomoca tunelowania
kryptograficznego

1. Cel procedury

Celem procedury jest przedstawienie metody badania firewalli na
przenikanie atakéw teleinformatycznych za pomoca tunelowania krypto-
graficznego.

2. Definicje

Firewall (zapora sieciowa) — oprogramowanie osadzone zwykle na komputerze
wyposazonym w dwa lub wiecej interfejsow sieciowych, przekazujace ruch
pakietow miedzy interfejsami, zdolne do filtrowania tego ruchu na
podstawie zawartosci pakietow. Firewalle moga uwzglednia¢ historie ruchu
(przez pamietanie cech poprzednich pakietbw) w regutach filtrowania
(stateful analysis).

Filtrowanie - dziatanie elementu przetaczajacego (gateway’a, routera,
firewalla) polegajace na selektywnym przekazywaniu pakietdbw migdzy
interfejsami sieciowymi. Dla kazdego nadchodzacego pakietu decyzja
0 przekazaniu podejmowana jest na podstawie uporzadkowanego zbioru
regul. Kazda z regut zastosowana do pojedynczego pakietu generuje wynik
w logice trojwartosciowej: przepusci¢, odrzuci¢ (nie przekazywac), poddaé
sprawdzeniu nastepna reguta. Pakiet sprawdzany jest kolejnymi regutami
w ustalonym porzadku do chwili, gdy jedna z nich da wynik rozstrzygajacy:
przekaza¢ albo odrzuci¢. Ostatnia reguta w zbiorze powinna dawac
wylacznie wyniki rozstrzygajace; moze by¢é réwniez bezwarunkowa,
np.: pozostate odrzucicé.

Ruch sieciowy — zbior wszystkich przestan pakietow migdzy elementami
przetaczajacymi i koncowkami sieciowymi.

Tunelowanie kryptograficzne — przesytanie pakietow miedzy dwoma punktami
w sieci, polegajace na zaszyfrowaniu tresci pakietow w jednym z punktdw,
a nastgpnie za pomoca zabiegu kapsutkowania przestanie owej
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zaszyfrowanej informacji (by¢ moze przez wiele posrednich punktoéw sie-
ciowych) do drugiego punktu sieciowego, gdzie informacja zostaje
odszyfrowana i odtworzona zostaje doktadnie pierwotna posta¢ (taka jak
dotarta do punktu pierwszego) pakietow i pakiety zostaja przekazane dalej.
Protokdt transmisji miedzy punktem pierwszym a drugim nie jest dla
definicji istotny, musi tylko zapewnia¢ poprawne przekazanie do punktu
drugiego w wybranej sieci.

Kapsulkowanie - zabieg przeksztatcenia informacji w pakiet przez
wygenerowanie nagtdéwka i fragmentu koncowego. Zwykle okreslenie to
stosowane jest do zabiegu przeksztatcania pakietu pewnego protokotu
(np. TCP) w jeden lub kilka pakietéw protokotu nizszej warstwy (np. IP)
wedtug modelu ISO/OSI.

Szyfrowanie — zabieg przeksztatcenia informacji do postaci, w ktorej tres¢ tej
informacji staje si¢ niedostepna bez posiadania specjalnej informacji
dodatkowej nazywanej kluczem i bez znajomosci sposobu przeksztatcenia
do postaci pierwotnej (algorytmu deszyfrowania). Sposéb szyfrowania
nazywany jest algorytmem szyfrowania i réwniez wymaga klucza —
niekoniecznie identycznego z kluczem stuzacym do odszyfrowywania.

Punkt sieciowy lub element sieciowy — koncéwka sieciowa: serwer lub stacja
robocza, albo element przetaczajacy — urzadzenie stuzace do przekazywania
pakietow.

Atak teleinformatyczny - dowolne dzialanie podjete  Srodkami
teleinformatycznymi  (przesylanie informacji lub  uruchamianie
programow) W sieci teleinformatycznej nie angazujace innych mediéw do
transmisji informacji, powodujace zmiany stanu elementdéw sieci (w tym
stanu danych i programdw), ktére to zmiany nie zostaly uznane za
dopuszczalne przez dysponentdw tych elementéw sieciowych, ktorych owe
zmiany dotycza.

Dysponent (administrator) elementu sieciowego — 0soba prawna lub fizyczna
umocowana prawnie do formutowania zasad uzycia sprzgtu lub
oprogramowania. Dysponent dziata w imieniu wiasciciela lub na podstawie
uregulowan prawnych.

Przenikanie firewalla — zjawisko przekazania przez firewall takich informacji
(w tym informacji petniacych role sterujaca), ktore, zgodnie z przyjetymi
przez instytucjg zarzadzajaca zasadami, powinny zosta¢ zablokowane.

Przekazanie informacji — wystanie przez jeden z interfejsow sieciowych
informacji nadesztej wczesniej na inny interfejs sieciowy.
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3.

Zakres stosowania procedury

Procedurg stosuje si¢ do sprawdzania odpornosci na przenikanie

tunelami kryptograficznymi firewalli osadzanych na mikrokomputerach 1BM

PC.

Wymagane wyposazenie

- 6 stacji roboczych sieciowych: komputeréw zgodnych z IBM PC, z pet-
nym ukompletowaniem standardowym, z interfejsami sieciowymi
100 MB/s;

- 1 komputer-nosiciel oprogramowania firewalli: zgodny z IBM PC,
z petnym wyposazeniem standardowym, z trzema interfejsami sieciowymi
100 MB/s i wymiennym dyskiem;

- 1 komputer przenosny, co najmniej dwusystemowy z Windows NT i Win-
dows 2000, z interfejsem sieciowym 100 MB/s — do wykorzystania jako
przenosny komputer pomiarowy;

- 3 huby, co najmniej czteroportowe z pelnym ukompletowaniem
standardowym, 100 MB/s;

- 1 switch, co najmniej czteroportowy z petnym ukompletowaniem
standardowym, 100 MB/s;

- analizator standw logicznych;

- kable potaczeniowe sieciowe RJ45 min. 5 szt.;

- kable potaczeniowe sieciowe skrzyzowane RJ45 min. 3 szt.

Licencjonowane oprogramowanie wykorzystywane w procedurze badawczej:

152

- Windows NT workstation w wersji polskiej: 6 licencji;

- Windows 2000 Proffesional w wersji polskiej: 6 licencji;

- Windows 98 SE w wersji polskiej: 3 licencje;

- Windows XP Home Edition w wersji polskiej: 3 licencje;

- Windows 2000 Server w wersji polskiej: 2 licencje;

- Windows XP Professional W wersji polskiej: 1 licencja;

- Windows NT Server: 2 licencje;

- Solaris: 1 licencja;

- Sniffer Pro v.4.5 (Network Associations): 1 licencja;

- Internet Information Server (Microsoft): 1 licencja;

- SiSoft Sandra Professional (Catalin-Adrian Software, distributed by Si-
Software): 4 licencje;

- Visio Professional v. 5.0a for Midrosoft Windows (Visio Corporation):
1 licencja;

Biuletyn Instytutu Automatyki i Robotyki, 17/2002



Badanie mozliwosci przenikania firewalli atakami w tunelach kryptograficznych

- MS Office XP lub MS Office 2000 (min. Word, Excell i PowerPoint):
1 licencja;

- Linux Red Hat;

- Linux Mandrake;

- Linux Suse.

5. Wymagania dotyczace personelu, Srodkow ostroznosci
i Srodowiska

5.1. Minimalne kwalifikacje pracownika instalujacego i konfigurujacego
sie¢ testowa: inzynier informatyk z doswiadczeniem w zakresie
instalacji i konfiguracji oprogramowania sieciowego.

5.2. Minimalne kwalifikacje zawodowe pracownika realizujacego badanie:
technik informatyk.

5.3. Szczegdlne $rodki ostroznosci:

- obowiazuje przestrzeganie zapisdbw wewnetrznego dokumentu
laboratorium ,,Przepisy BHP” [3] (powinien by¢ wywieszony
W pomieszczeniu);

- obowiazuje przestrzeganie zapisdbw wewnetrznego dokumentu
laboratorium ,,Instrukcja przeciwpozarowa dla laboratorium” [2]
(powinien by¢ wywieszony w pomieszczeniu);

- obowiazuja ogolne przepisy BHP.

5.4. Warunki srodowiska:

- temperatura w pomieszczeniu od +10 do +35 °C;

- wilgotnos¢ wzglgdna 40+-80 %.

6. Opis procedury

Dla kazdego badania wstgpnie powinny by¢ przygotowane dokumenty:

- plan potaczen sieci testowej (dla badania) [4];

- wykaz inwentaryzacyjny sieci testowej (dla badania) [5];

- opis oprogramowania i konfiguracji oprogramowania elementow
sieciowych (moze by¢ w postaci zbioru raportéw automatycznych [6]);
w tym szczeg6lne warunki oprogramowania (np. zakladane stabosci
atakowanego systemu) i oprogramowanie specjalne [7];

- opis ataku, w tym definicje kryterium skutecznosci [8];

- opis atakowanego firewalla;

- opis regut blokujacych atak [9];

na ich podstawie przeprowadzane powinny by¢ kolejne dziatania:
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6.1. Czynnosci wstepne.

Czynnosci wstepne wykonywane sa w warunkach srodowiska zgodnie

z punktem 5.4 niniejszej procedury. Nalezy sprawdzi¢:

- zgodno$¢ potaczen w sieci z planem potaczen sieci testowej do

badania;

- czy w gniazdach na dyski wymienne osadzone sa wiasciwe dyski;

- czy kable zasilajace sa podiaczone do wiasciwych gniazd

zasilajacych.
6.2. Przygotowanie sieci do badan.

Instalacje realizowane sa tylko wedtug potrzeb.

- sprawdzenie konfiguracji i oprogramowania stacji pomiarowych na
zgodnos¢ z opisem do badania;

- osadzenie wiasciwych systemOw operacyjnych na stacjach
roboczych;

- o0sadzenie oprogramowania testowego do ataku na stacjach
roboczych;

- osadzenie systemu operacyjnego i oprogramowania firewalla
(w przypadku firewalla sprzetowego wiaczenie go i sprawdzenie
konfiguracji ze stacji pomiarowej).

6.3. Przeprowadzenie ataku wzorcowego:

- wylaczy¢ firewall przez wytaczenie funkcji filtrowania lub catkowite
wylaczenie oprogramowania firewalla i pozostawienie funkcji
gateway’a; w skrajnym wypadku (np. dla stabo konfigurowalnych
firewalli sprzetowych) komputer-firewall mozna zastapi¢ hubem lub
switchem;

- przeprowadzi¢ atak;

- odnotowac¢ uwagi o skutecznosci;

w przypadku nieskutecznosci ataku na tym etapie procedura zostaje

zakonczona, ze wzgledu na zty dobér metody ataku (nieskutecznosc).

6.4. Sprawdzenie realizowalnosci ataku przez tunel kryptograficzny:

- wylaczy¢ firewall przez wytaczenie funkcji filtrowania lub catkowite
wylaczenie oprogramowania firewalla i pozostawienie funkcji
gateway’a; w skrajnym wypadku (np. dla stabo konfigurowalnych
firewalli sprzetowych) komputer-firewall mozna zastapi¢ hubem lub
switchem;

- posadowi¢ na stacjach roboczych po obu stronach firewalla
oprogramowanie do tworzenia tunelu kryptograficznego i odpowied-
nio je skonfigurowac;

- przeprowadzi¢ atak;

- odnotowac¢ uwagi o skutecznosci.
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W przypadku nieskutecznosci ataku na tym etapie procedura zostaje
zakonczona, ze wzgledu na zty dob6r metody ataku (niemozliwosé
realizacji przez tunel kryptograficzny).

6.5. Sprawdzenie skutecznosci dziatania firewalla:
- wiaczyc¢ firewall i zdefiniowac¢ reguty blokujace atak;
- przeprowadzi¢ atak;
- odnotowac¢ uwagi o0 skutecznosci.
W przypadku skutecznosci ataku na tym etapie procedura zostaje
zakonczona, ze wzgledu na niewlasciwy dobdr metody ataku dla
firewalla (nieskutecznosc¢ firewalla).

6.6. Sprawdzenie skutecznosci tunelowania:
- wigczy¢ firewall i zdefiniowac reguty blokujace atak;
- przeprowadzi¢ atak;
- odnotowac¢ uwagi 0 skutecznosci.

Na koniec nalezy opracowac protokét badania [10].

Wykaz dokumentéw zwigzanych:

(1]

(2]

(3]

[4]
(5]

(6]

[7]

(8]
(9]

Rozporzadzenie Ministra Spraw Wewngetrznych z dnia 3 listopada 1992 r.

w sprawie ochrony przeciwpozarowej budynkdw, innych obiektéw budowlanych
i terendw. Na podstawie art. 13 ust. 1 pkt 2 i art. 5 ust. 2 ustawy z dnia 24
sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. Nr 81, poz. 351).

Instrukcja przeciwpozarowa dla laboratorium — wewnetrzny wyciag z [1],
opracowany dla laboratorium.

Przepisy BHP — wewnetrzny wyciag z ogolnych przepiséw bezpieczenstwa
i higieny pracy, opracowany dla laboratorium.

Plan potqczen sieci testowej — wykonany w Microsoft Visio.

Wykaz inwentaryzacyjny elementéw sieci testowej — wykonany w formie tabeli
w Microsoft Word.

Raport automatyczny z konfiguracji komputera — generowany przez program
testujacy SiSoft Sandra lub podobny

Opis oprogramowania specjalnego i jego konfiguracji; w tym szczegélne warunki
oprogramowania: oprogramowanie do ataku, oprogramowanie do tunelowania,
zakladane stabosci atakowanego systemu, firewall.

Opis ataku, w tym definicja kryterium skutecznosci

Opis ustawien szczegblnych firewalla — m.in. regut blokujacych atak

[10] Protokét badania — moze zawierac tresci [4], [5], [7], [8], [9] jesli nie jest rozsadne

wytwarzanie ich jako oddzielnych dokumentow.
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DODATEK 2.

Mozliwosci przenikania firewalla Symantec Enterprise
Firewall atakiem z agresywnych stron WWW za pomocag
tunelu kryptograficznego
w protokole HTTPS

PROTOKOL BADANIA nr 02/08/01

1. Dane ogolne

Data: 29.08.2002 .
Miejsce badania:  Instytut Automatyki i Robotyki Wydziatu
Cybernetyki WAT.

Wykonawcy: Marek Kwiatkowski, Marcin Staworko, Konrad Trubas.

2. Badany firewall

W badaniach wykorzystano jako podstawowy obiekt badan Symantec
Enterprise Firewall (nazwa handlowa firmy Symantec) opatrzony identyfikato-
rem “Raptor Firewall”. Firewall zostat rozbudowany o realizujacego funkcje
sensora agenta systemu wykrywania wilaman NetProwler 3.5.1. Pakiet
dystrybucyjny zostat udostepniony do badan przez firme Symantec, za$ pakiet
dystrybucyjny sensora zostal pobrany z witryny internetowej tej firmy
(http://www.symantec.com.pl).

2.1. Identyfikatory oprogramowania firewalla:

Product Type: Raptor Firewall
Platform: NT
Version: 6.5.0
Build: International
License Information:
Type= Evaluation
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Expires= Wed Sep 18 02:00:00 2002
Users Limit = Unlimited
Supported Features:
Gateway
DES Encryption

2.2. Identyfikatory pakietu dystrybucyjnego:
RaptorFW w/PowerVPN 6.5 NT Eval | (RFVE-06726),
Serial: 2222033403,
Passcode: [usunieto przed publikacjq],
Dodatkowe oznaczenie: 001.257K11.ENG.

2.3. Wybrane cechy firewalla:

Przedstawione ponizej cechy firewalla Symantec Enterprise Firewall zostaty
wybrane ze wzgledu na role tego oprogramowania w badaniach. Firewall ten

charakteryzuje sie nastepujacymi cechami:

- filtruje pakiety w warstwie trzeciej siedmiowarstwowego modelu 1SO/OSI,

na podstawie analizy nagtéwka pakietu DoD IP,

- realizuje funkcje translacji adresow sieciowych (NAT — Network Address
Translation), ktéra umozliwia ukrycie wewnetrznych adreséw sieci

chronionej.

- posiada zdolnos¢ wspdtpracy z systemami  wykrywania wilaman

(np.: NetProwler),

W skitad firewalla wchodzi konsola RMC (Raptor Management Console)
upraszczajaca ustalanie regut i zarzadzanie dzieki zastosowaniu mechanizmu
MMC (Microsoft Management Console). Symantec Enterprise Firewall wyko-

rzystuje MMC do administrowania na komputerach z Windows NT.
Opis szczegbtowy firewalla znajduje si¢ w [18].

2.4. Identyfikatory oprogramowania sensora:

- NetProwler Console, NetProwler 3.5.1, Build Date Aug 28 2000, 14:25:11.
- NetProwler Agent, NetProwler 3.5.1, Build Date Aug 28 2000, 14:16:57.

- NetProwler Manager, NetProwler 3.5.1, Build Date Aug 28 2000, 14:30:11.
- Plik dystrybucyjny o nazwie: NetProwler351Setup.exe (75298482B) z dnia

07.12.2000 r.
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2.5. Wybrane cechy sensora:

W sktad systemu NetProwler firmy Symantec wchodza:

Konsola — gtéwny interfejs graficzny programu NetProwler, pozwalajacy na
centralna konfiguracje i zarzadzanie agentami zainstalowanymi
w sieci. Konsola m.in. umozliwia: tworzenie nowych sygnatur
atakow, monitorowanie stanu agentéw, generowanie i przeglad
raportow bezpieczenstwa.

Manager - punkt w ktorym przechowywane sa dane o konfiguracji, lokalizacji
definicji sygnatur atakéw i informacji o atakach. Na podstawie
instrukcji otrzymywanych z konsoli zarzadza agentami.

Agent - program monitorujacy ruch w sieci, wychwytujacy wybrane zachowania
i w czasie rzeczywistym odpowiednio reagujacy na nie.

NetProwler monitoruje ruch w sieci, analizujac kazdy przebiegajacy
pakiet w dostgpnym segmencie sieci (lub VLANie), przez poréwnanie
zawartosci pakietu z predefiniowanymi przez producenta sygnaturami atakow.
Produkt ten posiada réwniez tzw. kreator, stuzacy do zadawania wilasnych
sygnatur ataku. Sensor udostgpnia mozliwosci automatycznej reakcji:
rejestrowanie sesji, przerywanie, przechwytywanie, raportowanie, alarmowanie
oraz ,utwardzanie” (hardening) czy raczej ,umacnianie” zapory sieciowej.
Przez umacnianie zapory sieciowej rozumie si¢ powiadomienie zapory
0 wybranych cechach napastnika (zwykle przez podanie adresu IP), co pozwala
zaporze na wilaczenie dynamicznej reguty blokujacej ruch od napastnika.
Rozlegte mozliwosci IDS obejmuja takze funkcje zgtaszania informacji na
wiasna konsole zdarzen oraz przekazywanie informacji o ataku na pager, przez
SNMP lub e-mail.

Dokumentacja producenta znajduje sie w [21] i [22].

3. Srodowisko badania — konfiguracja sieci testowej:

Plan sieci testowej znajduje si¢ w [17].

Wykaz poszczegdlnych elementéw sieci testowej ujeto w [16].

Opisy wspotpracy i synchronizacji sensora z firewallem znajduja sie w [19], [20]
i [23]
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4. Badana technika ataku:

4.1. Atakowane systemy

Do przeprowadzenia ataku na stacji roboczej ofiary musi dziata¢ jeden
z systemOw operacyjnych firmy Microsoft: Windows 9x, Me, NT lub 2000
z zainstalowana przegladarka Internet Explorer w wersji 5.01 lub 5.5 (bez
aktualizacji ServicePack2). Microsoft nie udostepnia informacji co do obecnosci
opisanej dalej podatnosci we wczesniejszych wersjach IE.

4.2. Wykorzystywana podatnosé¢

Wykorzystywana w przeprowadzonym ataku podatno$¢ polega na tym,
ze Internet Explorer w wersjach 5.01 i 5.5, moze odczytywa¢ i otwiera¢ binarne
zalaczniki poczty elektronicznej w sposob wiasciwy dla ich typu MIME. Jesli
agresor stworzy plik poczty elektronicznej (dla Outlook Express w postaci pliku
eml) formatu HTML zawierajacy wykonywalny zatacznik i zmodyfikuje zapis
typu MIME w nagtéwku tak, aby zatacznik ten byt akceptowany do
bezwarunkowej obstugi (np. prezentacji audio) przez IE, zatacznik zostanie
obstuzony wedtug swego wlasciwego typu: automatycznie uruchomiony (wiecej
szczeg6tdw na temat podatnosci w [11] i [26]).

4.3. Sposob przeprowadzenia ataku

W celu przeprowadzenia ataku nalezy spreparowac strong www
z automatycznym odwotaniem do przygotowanego pliku typu eml.
Wykorzystana w opisywanych niniejszym protokotem badaniach strona WWW
0 nazwie Index.htm (kod) znajduje si¢ w [24], wykorzystany plik demo.eml
zalaczono osobno [25].

Dla samego ataku rodzaj programu sprowadzanego w pliku eml na
komputer ofiary (tu Netbus Pro) nie ma zadnego znaczenia. Istotna jest tylko
sygnalizacja obecnosci po uruchomieniu, swiadczaca o powodzeniu ataku.
Netbus Pro Server zostat wybrany tylko z tego powodu, ze oczekiwano, ze
w przypadku rzeczywistych atakéw prowadzonych badana technika, zostanie
uzyty program o zblizonych cechach (gtéwnie rozmiarach). Sygnatem
swiadczacym o jego uruchomieniu (i powodzeniu ataku) jest wyswietlenie okna
ustawien.
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4.4. Sukces ataku

Atak uznaje si¢ za udany tylko w przypadku poprawnego wykonania sie
na atakowanej stacji roboczej programu stanowiacego binarng zawartos¢ pliku
demo.eml.

5. Wykorzystywane reguly blokujace:

W przeprowadzonym badaniu na firewallu nie zostaty ustawione zadne
szczegOlne reguty blokujace, ruch pakietow w obie strony odbywat si¢ bez
ograniczen. Konfiguracja wykorzystywanych w badaniach regut (o nazwach
Rule#1, Rule#2) zostata przedstawiona na rysunkach 1, 2, 3 i 4.

Zablokowanie ataku zostato oparte na dziataniu sensora, ktérego
zadaniem bylo wykrycie ataku i powiadomienie firewalla. Poniewaz zestaw
sygnatur dostarczany w pakiecie dystrybucyjnym NetProwler nie przewiduje
ataku wykonywanego w trakcie badania, konieczne byto wprowadzenie wiasnej
sygnatury tego ataku. NetProwler umozliwia tworzenie i dodawanie sygnatur, za
pomoca tego mechanizmu wprowadzono sygnature wykorzystywanego ataku,
nadajac jej nazwe NaszaSygnatura. W celu sprawdzenia skutecznosci tej
sygnatury w doswiadczalnym sensorze dezaktywowano wszystkie inne
sygnatury atakéw. Szczeg6towy opis tworzenia sygnatury NaszSygnatura
znajduje sie w [15].

9Ik04\Rule\Rule #1 : Universe™ - LAN : all* Properties

Alert Thresholds I Miscellaneous I Advanced Services I
General Services I Time I Authentication

PFleaze enter a description and select the Source,
Destination and Access type.

Description:

For connections coming in via: From source:

[E@ smMci1z111 =l & universe =
Destined far: Coming out via:
Jefa Len =l e swoinz =l
Rules can be written ta allow or deny access to services:
@ dllow Access To Services
" Deny Access To Services

Anulug | Pomaoc |

Rys. 1. Zakladka General dla reguly Rule#1
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I 9lk04\Rule\Rule #1 : Universe* - LAN : all* Properties ﬂm

Alert Threshalds | Miscellaneaus I Advanced Services I
General Semvices | Time: I Authentication

§ Please select the services for this rle.

Excluded Services Included Services

all*

ftp®
gopher®
h323
hitp
login®
nbdgram® ﬂ
hntp®
ping®
ratings* ﬂ
realaudio*

shell®

smkp™ b

sanet”
o =

Corfigure:.. |
Anuluj Faomaoc |

Rys. 2. Zakladka Services dla reguly Rule#1

9k 04\Rule’\Rule #2 : - Universe™ : all* Properties HE

Alert Thresholds I Mizcellaneous | Advanced Services
j eral I, Sppices, | | Tiwe: |] -~ Authentication

" Please enter a description and select the Source, - -
. [Destination and Access type.

Dezciiption:

For connections coming in via: Fram source;

[ smerzin 2| o 3
Destified Fdr: Caiming put ia:«

[& uriverser 2| [ smorzm 3

Rules can be written to allow or deny access to services:
& pllcw Adeds Ta Sémvices

" DenyAccess To Services

Anuilu | Pomoc |7

Rys. 3. Zakladka General dla reguly Rule#2
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9lk04\Rule‘\Rule #2 : LAN - Universe™ : all* Properties [ 7] ]
Alert Threshalds | Miscellaneaus I Advanced Services I
General Services | Time | Authentication

g Please select the services far this ile.

Excluded Services Included Services

cits?
EHEC
ftp*
gapher*
h323
hittpr
login®
nbdgram® 3
hhtp*
ping*
rafings® <
realaudio”
shel

smkp*® b

sanet
e [ |

4l

EREN

Canfigure:.. |
Anulug | Pomoc

Rys. 4. Zakladka Services dla reguly Rule#2

Szczegdty  konfiguracji  NetProwlera istotne ze wzgledu na
przeprowadzane badania przedstawiono na rysunkach 5, 6 i 7.

l'.r 9Ik01 Properties [ 2] ]

General |SNMF’| Communication Devicesl Firewalll

Agert Mame: ISIkD‘I Agent |P Address: 16 . BD . 76
Bassword: Iwmm Conlfirm Password l””—

Range:
Start Address End Address:

I . . . [Elear |

Start IP Addiess | End IP Address fodd Eddess Batiae |
17216.60.1 17216.60.3

[Delete Addiess Flange |

Diescription:

¥ Enable thiz Agent Palling interval in minutes: I1
[~ Enable DN5 Logkup Listening Part: |S1 441

Update I Cancel | Fomoc |

Rys. 5. Ustawienia agenta w NetProwler Console - zakladka General
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[.[ 9Ik01 Properties HE .
General | SNMP | Communication Devices ~ Firewal |

Firewall IP Address:

~ Firewall Typ
Authentication String
& Baptor I xxxxxxxx
Confirm Authentication String
Pl I | Euthentication

Update I Cancel | Fomoc |

Rys. 6. Ustawienia agent w NetProwler Console - zakladka Firewall. Dotyczy ustawien

wspolpracy sensora z FW Raptor

[

o newl Properties

Prafiler Schedule Mame:  [new]
IP Addrezz Range to Prafile
16 B0 .

Start Address: 1

End Address: I 172,16 . 60 . 253
System Besponse Timeout: I2DDD m3ecands

Default Dperating System: IDthel j

Frequency——————— Schedule

£ Not Scheduled Dy af Manth: |2?'
@ Daly Dy afthesks ITuesday 'I

 Weekly
Time: 13:35 [hh: mm)
= Monthly

Statuz: Mat Running [FAare I Cancel | Help

Rys. 7. Ustawienia funkcji Profiler w NetProwler Console. Profiler stuzy do cyklicznego

odswiezania wiedzy sensora o otaczajacej go sieci
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6. Przebieg badania:

6.1. Raport z ataku wzorcowego

Badanie to, jak i wszystkie nastepne, przeprowadzono w sieci testowej
[17]. Badanie polegato na ustanowieniu potaczenia, w protokole HTTP,
komputera (o nazwie 9Ik08) z sieci wewnetrznej z komputerem z sieci
zewnetrznej (o nazwie 91k09) przy uzyciu przegladarki Internet Explorer
w wersji 5.01. Na komputerze 91k09 uruchomiony byt serwer stron
internetowych Apache, prezentujacy agresywna strong www 0 nazwie
INDEX.HTML, przygotowana zgodnie z opisem przedstawionym w rozdziale
4.3: kod strony Index.html znajduje si¢ w [24], zas wykorzystany plik demo.eml
zataczono osobno [25].

Atak poprzedzono usuni¢ciem wszystkich tymczasowych plikéw
internetowych. Po potaczeniu z serwerem wyswietlana byta strona prowadzaca
(rys. 9). Wiasciwy atak nastepowat po uruchomieniu tacza znajdujacego si¢ na
tej stronie. Atak zostat przeprowadzony i zakonczy? sie sukcesem. O powodze-
niu ataku swiadczyto pojawienie si¢ okna ustawien programu Netbus Pro Server
na ekranie atakowanego komputera (rys.8), co s$wiadczy o sprowadzeniu
z serwera i uruchomieniu programu zakodowanego w pliku Demo.eml.

/2 mhtmkhttp://172.16.60.69, ]
J Pl Edycja ‘Widok Ulubione  Marzedzia  Pomoc
J Gstecz + o= - (D) fat | Qwyszuka) (G Ulbione £ BHistoria ||%v =8
| adres |@ hittp:/ 172, 16,60,69/DEMO, el x| @rreeitt |JLacza »
% NetBus Pro Seryer N ]
Connected [P | Type |
Close |
MetBus Pro Server:  OFF
Telnet Server:  OFF
HTTF Server:  OFF
|@ Gokowe |_|_|Q Strefa nieznana (Mieszana) v

Rys. 8. Efekt ataku wzorcowego
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AFDFRO  IEEE 10491

=10o]|

l @ Widok  Ulbione  Mazgdia  Pomoc
=it -+ = - G2 (9] 4 || QWysnaksi [EUubions  CBHEtoria | [y S @) - (=]
=] cverest |[races

| acras [@] hiep:jn 2156069

=

ATAK

[ [ treemet

stare|| 1) 50 @ || e | Z3enca and |[Eroba z emrem - Micr... <freB 1oz

Rys. 9. Prowadzaca strona www
6.2. Raport z ataku przez tunel kryptograficzny bez firewalla

Badanie polegato na ustanowieniu potaczenia, w protokole HTTPS
miedzy komputerem ofiary (o nazwie 91k08) a serwerem stron WWW na
komputerze o adresie 172.16.53.79 przy uzyciu przegladarki Internet Explorer
w wersji 5.01.

Pk Edycla Widok Ukbione MNarssdda  Pomoc
szcz - o - G [ 8| Bywysocka) GUbione CfHstors | B4+ S5 B - =]
adves [ @] hutpsiif172.16.55.79)-ssteiearfindes. beril | ez || Lacza ®

=

ATAK

| |5 [ intemes

start||| 1] 0 @ || AJwmta I

Rys. 10. Agresywna strona www, polaczenie z wykorzystaniem serwera HTTPS

and settn... |[@1proba z emtem - Micr...

| e 1oz
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Po pofaczeniu z ta sama strona umieszczona na serwerze HTTPS
(rys. 10), z komputera 91k08 i uruchomieniu tacza atak wykonat si¢ pomyslnie,
0 czym $wiadczy pojawienie si¢ okna ustawien programu Netbus Pro Server na
ekranie atakowanego komputera (rys. 11).

_[olx
J Flik Edvcja ‘Widok Ulubione  Marzedzia  Pomoc ﬁ
J dawstecz - = - () 7t | QWyszukaj (G Ulubione £ #Historia | S
Jndres I@ https:[f172.16,53. 79 ~steywar [DEMO.eml j @ Praejds thcza »
=l
<{HThL. % NetBus Pro Server P ] 4
Connected [P | Type |
Close |
MetBus Pro Server.  OFF
Telnet Server.  OFF
HTTF Server.  OFF
[
‘@ Gobowe ’_l_la Strefa nieznana (Mieszana) &

Rys. 11. Efekt ataku przeprowadzonego wykorzystaniem serwera HTTPS

6.3. Raport z ataku na firewall bez tunelowania

W przebiegu tego badania wykorzystano zapore sieciowa Firewall Raptor,
ktéra uruchomiono na komputerze 91k04 i sensor NetProwler dziatajacy na
komputerze 91k014. Przed badaniem dokonano sprzezenia firewalla i sensora
zgodnie z [19], [20] i [23]. Dokonano potaczenia w protokole HTTP
z komputera 91k08 (ofiary) z serwerem Apache, znajdujacym sie na komputerze
9Ik09. Po wyswietleniu strony uruchomiono lacze umieszczone na stronie
agresywnej (por. rys. 10).

Atak si¢ nie powiodi, NetProwler zasygnalizowat pojawienie si¢
zagrozenia i powiadomit o tym zapore sieciowa (por. rys. 12).

Oba urzadzenia zareagowaty prawidlowo, zapora wygenerowata liste
zabronionych adresow sieciowych (por. rys. 13) i potaczenie z serwerem Apache
zostato zablokowane.
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Rys. 12. Reakcja NetProwlera na atak

] %
% Concole Window  Help == e T

b Ve | &~ |BEERIR)C ¥ LR EER |-
= T8 9k04 [Connected) =] [Eerere [ Souwce [ Cestinstion [T Sterted | Elapeed Tums [ Fudeti |
SHEL Bawe Component: % bl kst 1721660 02082812 0308 000708 o
P DNS Recceds cils 19216812 172166039 020928093408 023608 2
HE Network Irterlaces % i TRIER2 172166069 0208-2512 08905 00m.m 2
g Hetwork Ertties 5 rcadhank. leedhast k... 127001 020928105552 01:14:24 i
User Grougs B aks leodlhos b, 127001 020825105608 011470 i
6 Lseo
1 Aulhenbcators
5] Times
Jek Prodocels
W] Raptor Sesvices
E Flles
= [E Access Contrale
! Fiuks

[0 Carient Profles
Bl ATTP Docuenent
= (2] Aating Pule Preéi
=[] MMTF Rule Preli
£ Reditected Senices
o naT Pacis
j Addhess Transtoeme
H3Z3 Aliases
Prosy Services
= Mernbaiing Cartial
32: Hatiations
[ 2ictics Cornaclions |
il ﬁ Leglies
[+ Corfigurstion Repat’= |
3 I

=

Stant| [ rme65 - (Console Roo... 171= = REAL E
Rys. 13. Reakcja firewalla na atak
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6.4. Raport z ataku wykorzystujgcego tunel kryptograficzny przez

firewall

W przebiegu tego badania wykorzystano zapore sieciowa Firewall Raptor,
ktora uruchomiono na komputerze 9Ik04 i sensor NetProwler dziatajacy na
komputerze 91k014. Przed badaniem dokonano sprzezenia firewalla i sensora
zgodnie z [19], [20] i [23].
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Rys. 14. Reakcja firewalla na atak , polaczenie https

Po potaczeniu komputera o nazwie 9Ik08 z serwerem HTTPS
znajdujacym sie na komputerze o numerze IP 172.16.53.79 na ktérym
znajdowata sie agresywna strona WWW uruchomiono znajdujace sie na tej
stronie tacze. Atak wykonat sie prawidiowo. Zapora sieciowa odnotowala
jedynie potaczenie z serwerem HTTPS (por. rys 14). Sensor nie byl jednak
W stanie poprawnie rozpozna¢ zaszyfrowanej zawartosci pakietow.

7. Podsumowanie wynikow

Przeprowadzony atak byl atakiem wielopakietowym i ten fakt
w przypadku opisanym w 6.3 (bez tunelowania) pozwalat sensorowi odszuka¢
sygnatury w pierwszym pakiecie ataku i zablokowa¢ sesje, jak réwniez
powiadomi¢ zapore sieciowa. Kolejne pakiety ataku juz nie przedostaty sie do
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sieci chronionej, co zapobiegto powodzeniu ataku. W tym przypadku do sieci
chronionej przedostato sie 30 pakietow, co stanowi 4% pliku demo.eml.
W przypadku tunelowania sensor nie jest w stanie analizowa¢ pakietow i atak
konczy si¢ powodzeniem — wszystkie pakiety przedostaja si¢ przez zapore.

Wykaz dokumentow zwigzanych:

[11] Opis zrédtowy podatnosci (w pliku opispodatnosci.doc).

[12] Raport automatyczny z konfiguracji stacji roboczej 9LKOL.(w pliku
9lk01Sandra.doc).

[13] Raport automatyczny z konfiguracji stacji roboczej 9LKO04.(w pliku
9lk04Sandra.doc).

[14] Raport automatyczny z konfiguracji stacji roboczej 9LKO08.(w pliku
9lk08Sandra.doc).

[15] Tworzenie nowej sygnatury IDS NetProwler (znajduje sie w pliku
tworzniewlasnejsyg.doc).

[16] Wykaz inwentaryzacyjny uzytych elementéw sieci.
[17] Plan sieci testowej (w pliku plansiecitestowej.doc).

[18] Reference Guide. Raptor Firewall and PowerVPN V6.5. AXENT Technologies,
Inc. Rockville, 2000. (w pakiecie dystrybucyjnym w pliku RefGuideNT65.pdf).

[19] Site Preparation and Instalation Guide for NT. Raptor Firewall and PowerVVPN
V6.5. AXENT Technologies, Inc. Rockville, 2000.
(w pakiecie dystrybucyjnym w pliku InstalGuideNT65.pdf).

[20] Configuration Guide for NT. Raptor Firewall and PowerVPN V6.5. AXENT
Technologies, Inc. Rockville, 2000. (w pakiecie dystrybucyjnym w pliku
ConfigGuideNT65.pdf).

[21] User’s Guide. NetProwler™ Versions 3.5 and 3.5.1. AXENT Technologies,
Inc. 2000. (w pakiecie dystrybucyjnym w pliku NP35user.pdf).

[22] Release Notes NetProwler™ Versions 3.5 and 3.5.1 GA Release. AXENT
Technologies, Inc. 2000. (w pakiecie dystrybucyjnym w pliku
NP35ReleaseNotes.pdf).

[23] Getting Started. NetProwler™ Versions 3.5 and 3.5.1. AXENT Techn.logies,
Inc. 2000. (w pakiecie dystrybucyjnym w pliku GetStart.pdf).

[24] Kod Zrodtowy strony www (w pliku zrodlo.doc).
[25] Plik demo.eml z katalogu www serwera Apache.
[26] Plik Microsoft Security Bulletin (MS01-020).htm
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DODATEK 3.

Mozliwosci przenikania firewalla IP Filter atakiem
oprogramowania typu spyware przez tunel
kryptograficzny SSH

PROTOKOL BADANIA nr 02/09/02

1. Dane ogolne

Data: 11.09.2002 r.

Miejsce badania: Instytut Automatyki i Robotyki Wydziatu
Cybernetyki WAT.

Wykonawcey: Fryderyk Wrdbel, Adam Patasz, Maciej Rychter,
Radostaw Rynski.

2. Badany firewall

W badaniach wykorzystano jako podstawowy obiekt badan Ip Filter
sprzezony z systemem wykrywania wlaman Snort. Oba produkty zostaty
pozyskane z Internetu w ramach licencji OpenSource. Ip Filter pozyskany
w postaci zrédet z witryny http://coombs.anu.edu.au/~avalon/, zas Snort
z http://www.snort.org. Dokumentacja do firewalla znajduje si¢ na [27].
Dokumentacja do systemu operacyjnego na ktorym zostat uruchomiony Ip Filter
znajduje sie pod adresem: http://www.freebsd.org Istotne pliki konfiguracyjne
systemu FreeBSD 4.4 to [29] i [30].

2.1. Identyfikatory oprogramowania firewalla

Product Type: Ip Filter

Platform: FreeBSD 4.4

Version: 3.4.28

License Information: Open Source
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2.2. Identyfikatory pakietu dystrybucyjnego
Ip Filter zostat pozyskany w postaci plikéw zrodtowych z Inter-
netu, bez szczegdlnych cech identyfikacyjnych.
Licencja: Open Source.

2.3. Wybrane cechy firewalla

Przedstawione ponizej cechy firewala IP FILTER zostaly wybrane

ze wzgledu na role tego oprogramowania w badaniach. Firewall:

filtruje pakiety w warstwie trzeciej i czwartej siedmiowarstwowego modelu
ISO/OSI, na podstawie analizy nagtéwka pakietu DoD IP oraz nagtdwkow
ramek TCP/UDP,

realizuje funkcje translacji adresow sieciowych (NAT — Network Address
Translation), ktdra umozliwia ukrycie wewnetrznych adreséw sieci
chronionej.

W sktad firewalla wchodza nastepujace narzedzia:

ipf — narzedzie do zarzadzania lista regut polityki bezpieczenstwa. Odczytuje
requly z pliku badz ze standardowego wejscia | umieszcza je na liscie
przetwarzania filtra;
ipfstat — zbiera statystyki zwiazane z przetwarzaniem pakietow przez filtr;
ipftest — odczytuje reguty z pliku regut | generuje odpowiednie pakiety
testujace odczytane reguty;
ipmon — czyta buforowane dane z urzadzenia logowanie (domyslnie /dev/ipl)
i wysyia je:

- na ekran (standardowe wyjscie);

- do plikuy;

- dosyslog;
ipsend — generuje dowolne pakiety i wysylta je do okreslonego hosta;
ipresend — wczytuje dane z pliku zachowanych pakietow i wysyta je
Z powrotem w siec¢;
iptest — generuje niekonwencjonalne pakiety do testowania firewalla;
ipnat - narzedzie do zarzadzania lista regut translacji adresow.

Plik z konfiguracja reguty firewalla znajduje si¢ w [31], natomiast plik

z konfiguracja regut translacji adresdéw znajduje sie w [32].
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2.4. Identyfikatory oprogramowania sensora

Jako sensora uzyto pakietu Snort 1.8.6 FlexResp. Zostal on pobrany
z witryny internetowej http://www.snort.org w postaci zrddet i skompilowany na
platformie docelowej. Snort jest udostepniany w ramach licencji Open Source.

2.5. Wybrane cechy sensora

Snort monitoruje ruch w sieci poprzez analize wszystkich przychodzacych
pakietow w dostepnym segmencie sieci. Pakiety poréwnuje z sygnaturami
predefiniowanymi przez producenta oraz utworzonymi przez uzytkownika.
Sensor udostepnia mozliwosci automatycznej reakcji, min: przerywanie
potaczenia, raportowanie oraz alarmowanie. W celu ,utwardzenia” czyli
umocnienia $ciany ogniowej (powiadomienie zapory o wybranych cechach
napastnika (zwykle przez podanie adresu IP)).

Snort udostepnia trzy tryby, w ktérych moze by¢ uruchamiany:
sniffer mode — analizuje ruch w sieci a odebrane pakiety wyswietla na ekran
(konsolg);
packet logger mode — odebrane pakiety zapisuje na dysk w postaci logow;
network intrusion detection mode — pozwala na okreslenie odpowiedniej reakcji
na przychodzacy pakiet wedtug zadanych wczesniej regut.

3. Srodowisko badania — konfiguracja sieci testowej

Plan sieci testowej znajduje si¢ w [17]. Wykaz poszczeg6lnych elemen-
tow sieci testowej ujeto w [16].

4. Badana technika ataku

4.1. Atakowane systemy

Do przeprowadzenia ataku na stacji roboczej ofiary musi zostac
zainstalowany i dziata¢ program pozwalajacy na przejecie zdalnego sterowania
stacja, zapewne skrycie instalowany; w opisywanym badaniu uzyto
oprogramowania NetBus (tzw. kon trojanski) w wersji 1.7; ogdlnie rzecz biorac
na komputerze atakowanym osadzony jest serwer ustugi zdalnego sterowania.

Na pewnym komputerze w sieci lokalnej powinien znajdowac sig
osiagalny z sieci zewnetrznej (spoza firewalla) program pozwalajacy na
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utworzenie tunelu kryptograficznego oraz tzw. ,port forwarding”;
w opisywanym badaniu uzyto SSH w wersji 2.4 (build 163).

Wykorzystywana w przeprowadzonym ataku podatnos¢ polega na
obecnosci serwera zdalnego sterowania na komputerze ofiary.

4.2. Sposob przeprowadzenia ataku

W celu przeprowadzenia ataku nalezy zainstalowa¢ odpowiednie
oprogramowanie:

na komputerze-hoscie — klienta programu NetBus oraz klienta SSH,

na komputerze-ofierze — serwer programu NetBus,

na wybranym komputerze-posredniku — serwer SSH z mozliwoscia

tunelowania.

Przeprowadzenie ataku polega na potaczeniu z komputera znajdujacego
sig w sieci zewnetrznej tunelem kryptograficznym przez firewall
z komputerem-posrednikiem zlokalizowanym w tej samej sieci wewnetrznej co
komputer-ofiara, a stamtad, przez port forwarding do komputera-ofiary. Zaktada
sig, ze funkcja network address translation firewalla uniemozliwia wywotanie
przez klienta z zewnatrz serwera jakiejkolwiek ustugi na komputerze ofiary;
niemozliwy jest kontakt z zewnatrz sieci lokalnej z komputerami wewnatrz sieci
na porty wiasciwe oprogramowaniu spyware; sensory IDS sa w stanie wykry¢
sygnatury komunikacji spyware.

4.3. Sukces ataku

Udane ustanowienie potaczenia z serwerem NetBus na komputerze ofiary
jest rébwnoznaczne z udanym przeprowadzeniem ataku, co jest sygnalizowane
przez klienta NetBus stosownym komunikatem:

Connected to nr_ip_komputera_ofiary — w przypadku potaczenia sig

z komputerem ofiary (udanego ataku);

No connection — w przypadku braku mozliwosci ustanowienia potaczenia

z komputerem ofiary (braku sukcesu ataku).

Ustanowienie potaczenia komputera atakujacego z serwerem NetBus
komputera-ofiary jest warunkiem wystarczajacym do zakwalifikowania tej akcji
jako udanego ataku. Po udanym potaczeniu z serwerem NetBus atakujacy ma
mozliwos¢ przejecia zdalnego sterowania zaatakowanym komputerem.
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5. Wykorzystywane reguly blokujace

Dla zablokowania ataku potaczenia z serwerem ustugi zdalnego
sterowania catkowicie wystarczy jedna z trzech wiasnosci firewalla:
wlaczona funkcja NAT (network address treanslation) bez statego
odwzorowania adresu komputera-ofiary w adres w sieci zewnetrznej
(ta wiasnos¢ uniemozliwia potaczenie do serwera ustugi zdalnego
sterowania z zewnatrz sieci);
zablokowane polaczenia z zewnatrz do komputerbw w sieci
wewngtrznej na porty wiasciwe oprogramowaniu szpiegowskiemu;
ustawienie W IDS (Intruder Detection Systems) stanowiacym zewngtrzne
rozszerzenie  (sensor) firewalla regul wykrywania (sygnatur)
charakterystycznych dla komunikacji z serwerem NetBus.

W trakcie przeprowadzonych badan na firewallu nie zostaty ustawione
zadne szczegOlne reguty blokujace, ruch pakietdbw w obie strony odbywat sie
bez ograniczen. Plik zawierajacy reguly przetwarzania (/etc/pass.all) firewalla
zawierat nastepujace wpisy:

pass in all
pass out all

Firewall zapewniat jednoznaczne odwzorowanie wewngetrznego adresu IP
komputera-posrednika w adres zewnetrzny. W badaniu wykorzystywana byta
tylko zdolnos¢ potaczenia z komputera z zewnatrz (spoza firewalla) z serwerem
SSH (na port 22) uruchomionym na komputerze-posredniku.

6. Przebieg badania

Badania przeprowadzono w sieci testowej [17]. Przeprowadzenie ataku
polegato na ustanowieniu potaczenia miedzy komputerem znajdujacym sie
w sieci zewnetrznej tunelem kryptograficznym przez firewall z komputerem-
posrednikiem znajdujacym sie¢ w tej samej sieci wewnetrznej, co komputer-
ofiara, a stamtad do komputera-ofiary. Zadne pakiety nie byly przesytane
miedzy komputerami napastnika i ofiary z pominieciem komputera
posredniczacego. Wszystkie pakiety na tej trasie biegty zaszyfrowane w tunelu
SSH niepodatne na analize firewalla, réwniez adresacja tych pakietow
(w nagtéwkach IP) byla zmieniona: adresowane byty one do komputera-
posrednika, na port 22 (SSH) i przekierowywane przez funkcje port forwarding
serwera SSH. Te wiasnosci ruchu pakietow mozna z tatwoscia obserwowac za
pomoca snifferéw wiaczonych w sieci wewnetrznej i zewnetrznej.
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Trzeba podkresli¢, ze jedyny atak, jaki zostat przez przeprowadzony,
odbyt sie od razu przez tunel kryptograficzny przechodzacy przez firewalla
z wiaczonym programem Snort stanowiacym zewngtrzny sensor firewalla
(pominigto  dokumentowane ataki wzorcowe zalecane przez procedure
badawcza).

Atak ten zakonczyt sie peinym sukcesem — udato sie ustanowi¢ potaczenie
z atakowanym komputerem, co objawito sie stosownym komunikatem klienta
NetBus.

- MetBus 170, by cf

Server admin

~| port: |12345

Host nameP: I192.1BB.-¢LH?

Open CD-ROM [ ininterval: [0 About | AddiP | cancel |
Remove image Function delay: Il]_ Memo I Del IP I Scan! I
Swap mouse Port Redirect App Redirect Server setup
Start program Play sound IF IW Control mouse
M=g manager Exit Windows Mouse pos Goto URL
Screendump Send text Ligten Key manager
Get info Active wnds Sound system File manager

Connected to 192.168.4.97 (ver 1.70}

|Capturing... o

Rys. 155. Pomys$lne nawiazanie polaczenia (efekt ataku)

Dodatkowo przeprowadzono test wybranych funkcji oprogramowania
spyware (m.in. wysunicto podajnik napedu CD-ROM komputera-ofiary,
wystano komunikat na ekran). Wszystkie funkcje dziataly poprawnie, co
oznaczato, ze firewall nie wykrywat ataku w (przechodzacych przez firewall)
pakietach wysytanych z komputera atakujacego do komputera ofiary.

7. Podsumowanie wynikow

Przeprowadzony atak przez tunel kryptograficzny powiddt sie, co jest
wynikiem spodziewanym zwazajac na fakt, iz specyficzne dla tego programu
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sygnatury zawarte w przesytanych pakietach zostaty zaszyfrowane. Skutkiem
tego jest niewrazliwos¢ firewalla na badany rodzaj ataku. Mozna stwierdzi¢, ze
atak ten jest praktycznie nie do wykrycia tradycyjnymi sposobami wyszukiwania
sygnatur w pakietach podejrzanych przenoszenie ataku. Sposobem na zmniej-
szenie tej wrazliwosci moze by¢ zastosowanie wyspecjalizowanego oprogramo-
wania deszyfrujacego pakiety przechodzace tunelem SSH i biezace sprawdzanie
ich zawartosci przy przechodzeniu przez firewall.

Wykaz dokumentéw zwigzanych:

[27] Dokumentacja i przewodnik konfiguracji firewalla Ip Filter — w pliku
ip_filter.doc lub w internecie pod adresem:

[28] http://mrOvka.eu.org/docs/tlumaczenia/ipf/ipf.html

[29] Plik konfiguracyjny jadra systemu (KAZIK)

[30] Plik konfiguracyjny uruchamiania systemu (rc.conf)

[31] Plik konfiguracyjny regut firewalla Ip Filter (ipf.conf)

[32] Plik konfiguracyjny regut translacji adreséw (ipnat.conf)

[33] Plan sieci testowej (w pliku plansiecitestowej.doc).

[34] Wykaz inwentaryzacyjny uzytych elementow sieci.

[35] Raport automatyczny Sisoft Sandra komputera 91k03 (91k03Sandra.doc)
[36] Raport automatyczny Sisoft Sandra komputera 91k10 (91k10Sandra.doc)

Recenzent: prof. dr hab. inz. Wlodzimierz Kwiatkowski

Praca wplynela do redakcji 21.10.2002
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