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STRESZCZENIE: W artykule przedstawiona zostala propozycja konfiguracji oprogramowania
PGP, ktore stuzy do zabezpieczania wiadomosci poczty elektronicznej oraz zapewnia mechanizmy
bezpiecznego dystrybuowania kluczy publicznych.

1. Wstep

W miar¢ postepu technologii teleinformatycznej coraz wigksza ilos¢
korespondencji wymieniana jest w postaci elektronicznej. Poniewaz przesytanie
informacji poprzez Internet w zadnym wypadku nie moze zosta¢ uznane za
bezpieczne, ochrona kryptograficzna staje si¢ koniecznoscia. Wraz z rozwojem
komputerow 1 ich mocy obliczeniowych rosna tez mozliwosci tamania
zabezpieczen chroniacych dane przed przestgpcami. Dlatego aby skutecznie
chroni¢ cenne dane nalezy wprowadza¢ zaawansowane, dostosowane do potrzeb
rozwigzania umozliwiajace szyfrowanie 1 elektroniczne podpisywanie
przesytanych wiadomosci.

Aby zapewni¢ szyfrowanie oraz elektroniczny podpis wiadomosci
pocztowych mozna wykorzysta¢ oprogramowanie PGP (Pretty Good Privacy —
nazwa czgsto tlhumaczona jest jako Calkiem Niezla Prywatnosc).
Oprogramowanie wykorzystuje kryptosystem (tzn. systemem szyfrujaco-
deszyfrujacy), ktory bazuje na idei szyfrowania asymetrycznego. Feewarowe
oprogramowanie PGP mozna skopiowaé¢ z réznych serwerdow internetowych
np. ze strony http://web.mit.edu/network/pgp.html lub http://pgp.com/. Wersje
komercyjne oprogramowania PGP sa oferowane przez firm¢ PGP Corporation.
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Wykorzystanie tego produktu daje mozliwos¢ dolaczenia opcji szyfrowania do
pulpitu uzytkownika Windows oraz m.in. do programéw pocztowych Microsoft
Outlook, Outlook Express, czy Lotus Notes. Szyfrowanie wiadomos$ci poczty
elektronicznej transmitowanej przez kanaty nie dajace gwarancji poufnos$ci ani
integralnosci jest podstawowa dziedzina stosowania oprogramowania PGP.
Przez poufno$¢ rozumie si¢ tu niemozno$¢ zrozumienia tresci wiadomosci
np. przez osoby, ktorych nie uprawniat do tego nadawca; przez zapewnienie
integralnoéci - niemozno$¢ wprowadzania modyfikacji np. przez osoby
nieuprawnione w sposob, ktory uniemozliwiatby wykrycie tej ingerencji przez
odbiorce.

Oprogramowanie PGP pozwala nie tylko szyfrowaé listy, aby
uniemozliwi¢ poznanie ich tresci, ale takze podpisywac listy zaszyfrowane lub
niezaszyfrowane w sposob umozliwiajacy adresatowi (adresatom) stwierdzenie,
czy list pochodzi rzeczywiscie od nadawcy, oraz czy tre§¢ wiadomosci nie byta
po podpisaniu modyfikowana. Dodatkowa korzyscia jest uzyskanie
niezaprzeczalno$ci przekazywanej informacji.

Szczegodlnie istotny z punktu widzenia uzytkownika poczty elektronicznej
jest fakt, ze techniki szyfrowania asymetrycznego nie wymagaja wczesniejszego
przekazania kanalem gwarantujacym poufno$¢ klucza stuzacego do szyfrowania.
Rozwiazuje to tzw. ,,problem dystrybucji kluczy. Dzigki temu, uzywajac PGP,
moga ze soba korespondowac np. osoby, dla ktorych poczta elektroniczna (kanat
niepoufny) jest jedyna forma kontaktu.

Oprogramowanie PGP w obecnie dostepnej wersji nalezy do grupy
systemow hybrydowych — zostaly w wykorzystane zarowno algorytmy
szyfrowania symetrycznego (DES, IDEA) jak i asymetrycznego (RSA).
Pierwsza operacja wykonywana przez oprogramowanie PGP na danych
wejsciowych jest ich kompresja, nastgpnie sa one zaszyfrowane za pomoca
algorytmu symetrycznego. Klucz wymagany do tego szyfrowania zostaje
wygenerowany losowo. Kolejna operacja jest zaszyfrowanie uzytego
w algorytmie symetrycznym klucza, za pomoca tzw. klucza publicznego
adresata, czyli odbiorcy przesyitki. Kluczem publicznym nazywa si¢ jeden z pary
kluczy wykorzystywanych w szyfrowaniu asymetrycznym, klucz ten jest
publicznie udostepniany. Wysylana wiadomos$¢ tworza: zaszyfrowane dane
i zaszyfrowany klucz.

Do odszyfrowania nalezy uzy¢ klucza prywatnego odbiorcy (drugi z pary
kluczy wykorzystywanej w szyfrowaniu asymetrycznym, ten klucz powinien
by¢ znany tylko jego wiascicielowi). Uzytkownik odszyfrowuje najpierw klucz
wykorzystany do szyfrowania symetrycznego, a nastgpnie przy jego uzyciu
odszyfrowuje wiadomos¢. Operacje kryptograficzne przy wykorzystaniu
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algorytméw symetrycznych sa okoto 1000 razy szybsze niz szyfrowanie
asymetryczne.

2. Problem wiarygodnosci kluczy publicznych

Aby zaszyfrowa¢ wiadomo$¢ pocztowa Iub sprawdzi¢ podpis
elektroniczny dotaczony do otrzymanej wiadomosci konieczne jest posiadanie
klucza publicznego uzytkownika, z ktéora wymieniana jest korespondencja.
Klucz publiczny mozna pozyska¢ metoda bezposrednia (np. poprzez uzyskanie
dyskietki z kluczem publicznym od uzytkownika, ktory jest jego wiascicielem)
lub metoda posrednia (np. przestanie klucza poczta elektroniczna lub pobranie
z serwera kluczy). Serwerem kluczy nazywa si¢ oprogramowanie dedykowane
do przechowywania, udostgpniania i zarzadzania kluczami publicznymi.
Serwery kluczy umozliwiaja okres$lenie zasad 1 ograniczen zwiazanych
z wymiang kluczy. Funkcje serwera kluczy w rodzinie produktow PGP realizuje
program PGP Keyserver, ktory doktadniej zostat opisany w punkcie 4.1.

Gdy uzytkownikow, z ktorymi nalezy wymienia¢ informacje w postaci
zaszyfrowanej, jest niewielu i dodatkowo jest z nimi bezposredni kontakt
problem wymieniania si¢ kluczami publicznymi jest niewielki. Nie ma tez
powodow do podejrzen, iz pozyskany klucz nie nalezy do uzytkownika,
z ktorym nadawca zamierza korespondowac. Jednakze w sytuacji gdy nie ma
kontaktu z danym uzytkownikiem, nie zna go nadawca, a dodatkowo jest takich
odbiorcow kilku lub wigcej, pozyskanie kluczy publicznych moze by¢ uciazliwe.
Istotnym problemem w takiej sytuacji jest rowniez zapewnienie wiarygodnosci
udostepnionych kluczy. Jes§li uzyskano taki klucz z niepewnego zrodia i nie
posiada on cech, ktére jednoznacznie wskazywaty by rzeczywistego wiasciciela,
to mozna mie¢ watpliwos$¢ co do jego autentycznos$ci, czyli nie ma pewnosci, ze
zaszyfrowanej wiadomosci nie moze odczytac i zrozumie¢ ktos inny niz ten, do
ktorego jest ona kierowana.

W celu zwigkszania wiarygodno$ci kluczy publicznych mozna
podpisywac je kluczem prywatnym uzytkownika, ktéry w ten sposdb porgcza
autentyczno$¢ podpisanego klucza. Istotne jest aby uzytkownik chcacy korzystaé
z tak podpisanego klucza publicznego miat zaufanie do ztozonego podpisu.

3. Organizacja potwierdzania kluczy
Poniewaz w procesie generowania kluczy kazdy moze poda¢ dowolne

dane personalne oraz adres e-mail, istnieje mozliwos$¢, iz np. klucz skojarzony
z nazwiskiem ,Powazny” faktycznie bedzie nalezal do pana o nazwisku
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,»Oszust” 1 to on bedzie mogt zapoznac si¢ z trescig zaszyfrowanej wiadomosci.
Aby przeciwdziala¢ umieszczaniu na serwerze kluczy przez osoby
podszywajace si¢ za kogo$ innego, kazdy klucz powinien zosta¢ potwierdzony,
czyli odpowiednio podpisany. Osiagna¢ to mozna wprowadzajac system
potwierdzania kluczy. Tylko klucze podpisane kluczem tajnym przez osobg
wyznaczong arbitralnie w ramach organizacji beda uznawane za godne
zaufania. Dodatkowo nalezy tak skonfigurowac serwer kluczy, aby podpis ten
stal si¢ warunkiem koniecznym umieszczenia klucza publicznego w bazie
kluczy, co zminimalizuje prawdopodobienistwo omytkowego pobrania i uzycia
klucza publicznego nie posiadajacego odpowiedniego potwierdzenia.

System potwierdzania kluczy ma takze zapewnié, ze zaden falszywy
(zawierajace nieprawdziwe dane uzytkownika) klucz nie zostanie opatrzony
podpisem zaufanej osoby. Nalezy zaznaczy¢, iz klucz publiczny powinien by¢
dostarczony w celu jego pierwszego podpisania osobie godnej zaufania przez
wlasciciela tego klucza, w przeciwnym razie potwierdzenie takowe traci sens.
W wigkszych organizacjach, gdzie podpisanie wszystkich kluczy przez jedna i ta
sama osobg zaufana jest trudne do zrealizowania, powinny zosta¢ wprowadzone
posrednie szczeble ufnosci. Polega to na tym, ze gléwna osoba zaufana podpisze
tylko klucze, ktére zostana przedstawione jej osobiscie przez uzytkownikow, lub
ktore zostaly wezesniej opatrzone podpisem 0s6b odpowiednio uprawnionych
dla mniejszych grup. Takie zaufane osoby uprawnione sa do podpisywania
wylacznie kluczy przedstawianych im osobiScie przez uzytkownikow.
Uniemozliwia to podmiang kluczy przy przesylaniu do potwierdzenia
niechronionym kanatem, a co za tym idzie potwierdzenie sfalszowanego klucza.
Nastepnie klucze zostana przestane do potwierdzenia przez glowna osobg
zaufana i dopiero po podpisaniu przez nig zostana umieszczone na serwerze
kluczy, skad moga je pobra¢ je inni uzytkownicy.

4. Propozycja konfiguracji oprogramowania PGP

System  szyfrowania  wiadomosci  pocztowych  wykorzystujacy
oprogramowanie PGP zorganizowany na potrzeby organizacji liczacej np. 1000
0sOb wymaga (poza zainstalowaniem oprogramowania na stacjach roboczych
uzytkownikow) opracowania i wdrozenia systemu dystrybucji kluczy
publicznych. Do tego celu mozna wykorzysta¢ aplikacje PGP Keyserver.

We wdrozeniu systemu szyfrowania i jego pdzniejszej obstugi warto
wykorzysta¢ program PGPadmin, ktory stuzy do zarzadzania Srodowiskiem
klienckim PGP.

Wdrazanie oprogramowania PGP nalezy rozpocza¢ od zainstalowania
i skonfigurowania serwera kluczy, co szczegdélowo zostalo opisane w punkcie
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4.2 niniejszego opracowania. Kolejnym etapem po zainstalowaniu serwera
kluczy bedzie stworzenie szablonu instalacyjnego oprogramowania PGP dla
stacji roboczych (w tym celu nalezy skorzysta¢ z programu PGPadmin). Opis
czynno$ci zwiazanych z tworzeniem szablonu instalacyjnego zawarty zostat
w punkcie 6. Szablonem instalacyjnym nazwano specjalnie skonfigurowana
wersje instalacyjna oprogramowania PGP. Skorzystanie z szablonu w trakcie
instalacji oprogramowania PGP zapewnia odpowiednia jego konfiguracje. Opis
czynnosci zwiazanych z instalacja oprogramowania PGP na stacji roboczej
zostal zamieszczony w punkcie 5. Waznym elementem systemu szyfrowania
wiadomosci pocztowych jest mechanizm potwierdzania kluczy zwigkszajacy ich
wiarygodnos¢, ktory opisano w punkcie 3.

4.1 Serwer kluczy

Na potrzeby sprawnego dystrybucji kluczy publicznych migdzy
uzytkownikami PGP mozna zainstalowac serwer, na ktérym przechowywane
beda klucze publiczne uzytkownikow. Kazdy uzytkownik moze na tego typu
serwerze opublikowaé¢ swoj klucz publiczny oraz odszuka¢ i pobra¢ klucze
publiczne osob, do ktérych zamierza wysyla¢ zaszyfrowane wiadomosci poczty
elektronicznej. Jest to wygodna metoda dystrybucji kluczy, szczegolnie
w duzych organizacjach, gdzie przekazywanie klucza w wiadomos$ci pocztowej
lub na no$niku (np. dyskietce), ewentualnie umieszczanie kluczy publicznych na
ogolnie dostepnych, publicznych serwerach sa niewystarczajace ze wzgledu
dostepnos¢ lub wiarygodno$¢ przechowywanych tam kluczy. Przy szyfrowaniu
asymetrycznym wymiana kluczy publicznych uzytkownikoéw jest warunkiem
koniecznym do prowadzenia zaszyfrowanej wymiany informacji droga
elektroniczna. Dlatego tez klucze publiczne powinny by¢ dostgpne dla
uzytkownikow w kazdej chwili, z zapewnieniem autentycznos$ci, czyli
prawdziwos$ci informacji opisujacych klucz publiczny, np. nazwy wilasciciela
klucza. Aby zapewnia¢ autentycznos¢ kluczy publicznych konieczne jest
wprowadzenie mechanizméw programowych i1 organizacyjnych, ktore nie
dopuszcza do podtozenia klucza, ktorego wiasciciel domniemany (przez
uzytkownika) i rzeczywisty nie sa ta sama osoba.

Do przechowywania i zarzadzania kluczami publicznymi mozna
wykorzysta¢ oprogramowanie PGP Keyserver (w artykule opisywana jest wersja
7.0), wchodzace w sktad pakietu PGP Corporate Desktop Suite (do niedawna
w ofercie firmy NAI). W pakiecie znajduja sig, poza serwerem kluczy,
nastgpujace programy:

e PGP Desktop Security, na ktory skladaja si¢ nastgpujace elementy
sktadowe:

Biuletyn Instytutu Automatyki i Robotyki, 17/2002 125



Z. Swierczynski

- PGP Mail & File — modutl programowy odpowiedzialny za
szyfrowanie 1 cyfrowe podpisywanie poczty elektroniczne;.
Oprogramowanie to integruje si¢ z popularnymi klientami poczty,
np. Microsoft Outlook, Microsoft Outlook Express, Eudora.

- PGP Disk — modut zapewniajacy wirtualne, szyfrowane dyski
logiczne. Dostep do zaszyfrowanych danych mozliwy jest przy uzyciu
prywatnego klucza PGP uprawnionej osoby.

- PGP Distributed Firewall — modut chroniacy stacje robocze przed
atakami ze strony Internetu i intranetu. Oprogramowanie pozwala
zdefiniowa¢ reguly, na podstawie ktorych filtrowany jest ruch
wchodzacy 1 wychodzacy ze stacji.

- Modul IDS generuje ostrzezenia, jezeli jakies zdarzenie zostanie
rozpoznane jako préoba wtamania do systemu.

- PGP Keys — modul programowy stuzacy do zarzadzania lokalnie
przechowywanymi kluczami publicznymi (zbiér  kluczy
przechowywanych lokalnie okre§la si¢ mianem keyring), tworzenia
wlasnej pary kluczy, importowania i eksportowania kluczy z lub do
serwera kluczy.

e PGPadmin —program shuzacy do generowania szablonéw instalacyjnych
oraz administrowania juz zainstalowanymi programami PGP na stacjach
roboczych, np. do automatycznego uaktualnienia oprogramowania.
Mozliwosci programu PGPadmin opisane zostaly szerzej w punkcie 6.

PGP Keyserver sktada si¢ z trzech $cisle ze soba wspodlpracujacych
elementéw, mianowicie:

e PGP Keyserver — program umozliwiajacy uzytkownikom
umieszczanie na serwerze oraz wyszukiwanie i pobieranie kluczy
z baz danych programu PGP Keyserver.

e Web Console — narzedzie pozwalajace zarzadza¢ i konfigurowac
PGP Keyserver poprzez przegladarke internetowa.

e Replication Engine — element pozwalajacy replikowaé bazy
kluczy pomigdzy programami PGP Keyserver, zainstalowanymi
na roznych komputerach.

Program PGP Keyserver 7.0 moze zosta¢ zainstalowany na platformie
systemowej Windows NT Serwer 4.0 z uaktualnieniem Service Pack w wersji co
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najmniej 6a lub Windows 2000 z Service Pack w wersji 1. Jezeli na tym samym
komputerze maja funkcjonowaé inne programy pakietu PGP Corporate Desktop
Suite, to powinny by¢ one zainstalowane w pierwszej kolejnosci. Zasady
instalacji PGP Mail & File, PGP Disk, PGP Distributed Firewall, PGP Keys oraz
PGPadmin zostaly opisane w punkcie 5. Po zainstalowaniu tych modutow
mozna przystapi¢ do instalacji programu PGP Keyserver. Wymagania
sprzetowe, jakie musza zosta¢ spelnione, aby serwer kluczy mogt funkcjonowaé
to: 64 MB pamigci RAM, 15 MB wolnego miejsca na twardym dysku (w celu
zainstalowania oprogramowania), dodatkowo od 10 do 500 MB miejsca na baz¢
danych przechowujaca klucze (przy zalozeniu, ze przechowywanych bedzie ok.
1000 kluczy potrzebne jest ok. 20 MB). Poniewaz Web Console — narzegdzie
stuzace do konfiguracji parametrow programu PGP Keyserver uruchamiane jest
w przegladarce internetowej, a transmisja danych jest chroniona, do zarzadzania
aplikacja Keyserver konieczne jest posiadanie przegladarki umozliwiajacej
szyfrowanie 128 bitowym kluczem (Microsoft Internet Explorer w wersji
minimum 5.5 lub Netscape Communicator wersja minimum 4.76.).

Dla zapewnienia ciagtej dostgpnosci do przechowywanych kluczy
oprogramowanie powinno zosta¢ zainstalowane na dwoch komputerach
znajdujacych si¢ w roznych lokalizacjach (w celu zminimalizowania skutkow
sytuacji kryzysowych np. pozaru). Aplikacje PGP Keyserver zainstalowane na
dwoch komputerach moga wspotpracowaé poprzez mechanizm replikacji bazy
kluczy. Narzedzie potrzebne do wykonywania replikacji dostarczane jest jako
element programu PGP Keyserver. Replikacja moze by¢ uruchamiana rgcznie
lub automatycznie jako ustuga Windows NT 4.0 Server lub Windows 2000.

Replikacja baz danych zawierajacych klucze publiczne umozliwia
utrzymanie synchronizacji informacji migdzy dwoma serwerami. Zapewnia to
wigksza odporno$¢ danych na sytuacje kryzysowe, w razie zbyt duzego
obciazenia lub awarii jednego z serwerow daje mozliwo$¢ uzyskania klucza
z drugiego serwera. Aby mozliwy byt wybor, z ktdrego serwera pobierany
bedzie klucz, oba serwery powinny by¢ dostgpne poprzez sie¢ komputerowa dla
kazdego uprawnionego uzytkownika.

Sposréd dostepnych rodzajow replikacji interesujacym wydaje si¢ byé
mechanizm replikacji wykorzystujacej dwa serwery: nadrzedny i podrzedny.
Polega on na tym, iz jeden z serwerow zostaje wskazany jako nadrzedny i tylko
na nim mozna umieszcza¢ nowe klucze lub modyfikowac juz istniejace. Sposéb
promowania serwera do roli nadrzednego zostal opisany w punkcie 4.2. Baza
kluczy na drugim, podrzgdnym serwerze uaktualniana jest przez automatyczna,
jednokierunkowa replikacje wykonywana natychmiast po wprowadzeniu
modyfikacji kluczy na serwerze nadrzednym. Mozliwe jest zablokowanie
replikowania usunig¢ kluczy, co przy ewentualnym usunigciu kluczy przez
osoby nieuprawnione nie pozwoli na przeniesienie tych zmian na serwer
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podrzedny. Ten typ replikacji polecany jest ze wzgledu na to, iz proces replikacji
przebiega natychmiast po wprowadzeniu zmian w bazie kluczy i wykonuje si¢
tylko w jedna strong (z serwera nadrzednego do podrzednego), co zapewnia
wysoka dostepnosé i1 bezpieczenstwo danych przechowywanych na serwerach.
Ze wzgledu na to, iz do serwera podrzednego (przechowuje aktualna kopig bazy
kluczy) w trakcie prawidlowego funkcjonowania serwera nadrzednego ma
dostep tylko administrator (uzytkownicy nie musza nawet wiedzie¢ o istnieniu
serwera podrzgdnego) konfiguracja taka wydaje si¢ by¢ odporna na ewentualne
ztodliwe kasowanie lub uszkadzanie przechowywanych kluczy. W przypadku
wlamania do serwera nadrzednego i wprowadzenia zmiany np. skasowania
czgsci kluczy, na serwerze podrzgdnym w dalszym ciagu znajduje si¢ baza
kluczy sprzed wiamania i wystarczy zmiana praw dostgpu do tej bazy aby
udostepni¢ uzytkownikom przechowywane tam klucze.

4.2 Instalacja i konfiguracja serwera kluczy

Jezeli na jednym komputerze maja zosta¢ =zainstalowane wszystkie
programy pakietu PGP Corporate Desktop Suite, to instalacj¢ oprogramowania
pakietu PGP Corporate Desktop Suite, nalezy rozpocza¢ od zainstalowania
programu PGP Desktop Security, nastgpnie zainstalowa¢ PGPadmin, a na
koncu PGP Keyserver. W tym celu nalezy uruchomié program instalacyjny
programu PGP Desktop Security, nastgpnie po automatycznym rozpakowaniu
potrzebnych do instalacji plikow uruchomiony zostaje instalator, ktory prowadzi
uzytkownika poprzez kolejne etapy instalacji. Po zatwierdzeniu warunkow
licencyjnych instalator pyta, czy uzytkownik posiada juz par¢ swoich kluczy. Po
wybraniu opcji ,,No, I’'m a new user” (generowanie nowych kluczy zostato
opisane w punkcie 7) instalator proponuje miejsce instalacji oprogramowania
oraz rodzaj instalowanych skladnikow. Jezeli program jest instalowany na stacji
roboczej, to zalecane jest wybranie elementdw integrujacych funkcje
szyfrowania i podpisywania (pluginy) z odpowiednimi aplikacjami pocztowymi.

Po restarcie mozna rozpocza¢ instalacje serwera kluczy. Pierwsza faza
instalacji aplikacji PGP Keyserver polega na wlasciwym rozmieszczeniu plikow
programu na dysku oraz wprowadzeniu podstawowych parametrow
konfiguracyjnych. Pierwsze okno programu konfiguracyjnego pozwala na
okreslenie miejsca przechowywania plikow konfiguracyjnych (domyslnie:
C:\Program Files\Network Associates\PGP Keyserver\Etc\PGPcertd.cfg).
Kolejne okno umozliwia wprowadzenie nazwy uzytkownika, ktory bedzie
administrowat programem PGP Keyserver oraz jego hasta. Nastepne okno shuzy
do okreslenia numeru portu na potrzeby ustug HTTP (domyslnie: 11371),
kolejne okno umozliwia podanie numeru portu obstugujacego potaczenie z Web
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Console (domyslnie: 443) oraz adres konta poczty elektronicznej administratora
programu PGP Keyserver. Ostatnie okno daje mozliwo$¢ wygenerowania
certyfikatu X.509 dla organizacji, ktora bedzie obstugiwat serwer kluczy.

Po wprowadzeniu opisanych wyzej informacji nalezy uruchomié
narzedzie Web Console i1 przystapi¢ do ustawiania parametrow pracy serwera.
Na komputerze, na ktérym zainstalowany jest PGP Keyserver mozliwe jest
uruchomienie Web Console przez wybranie kolejno: Start — Programy — PGP
Keyserver — Web Console. Zawsze istnieje mozliwo$¢ uruchomienia tego
narzgdzia poprzez wpisanie na dowolnej stacji w  przegladarce
adresu:  https://,,nazwa_komputera lub adres [P”: nr portu”/keyserver/,
np.: https://172.16.50.137:443/keyserver/. W trakcie uruchamiania konsoli
stuzacej do administrowania serwerem kluczy, uzytkownik autoryzowany jest
poprzez sprawdzanie jego nazwy i hasta.

Po uruchomieniu konsoli konfiguracyjnej po lewej stronie ekranu znajduje
si¢ lista mozliwych do wyboru widokow. Kazdy z nich dotyczy odpowiedniej
grupy parametrow konfiguracyjnych serwera kluczy.

Pierwszy z ekrandw, ,,Select Configuration File” umozliwia wybor profilu
konfiguracyjnego dla programu PGP Keyserver. Ekran ,,Select Configuration
File” zostat przedstawiony na Rys 1. Ustawienia serwera zapisywane sa w pliku,
ktoéry mozna rowniez modyfikowaé w edytorze tekstowym.

Pliki  konfiguracyjne = domys$lnie  znajduja si¢ w  katalogu
C:\Program Files\Network Associates\PGP Keyserver\Etc 1 posiadaja
rozszerzenie .cfg. Mozna wybra¢ dowolny istniejacy plik konfiguracyjny
1 nakaza¢ wykorzystywanie go przez program PGP Keyserver. Dokonuje si¢
tego w oknie ,,Current configuration file” ekranu ,,Select Configuration File”.
Aby nowe ustawienia zostaly uwzglednione nalezy kazda zmiang zapisac
a nastegpnie zrestartowa¢ PGP Keyserver. Stuza do tego odpowiednie przyciski
znajdujace si¢ na kazdym ekranie konfiguracyjnym.

Na ekranie ,,General” znajduja si¢ pola stuzace do wprowadzenia numeru
portu dla potaczen LDAP (uproszczonego protokotu dostgpu do katalogow,
ktory jest wykorzystywany przy taczeniu si¢ z serwerem kluczy w celu pobrania
lub umieszczenia na nim klucza poprzez sie¢ komputerowg) Na tym ekranie
ustawia si¢ parametry dotyczace gromadzenia opisoOw zdarzen dotyczacych
pracy serwera. Ekran ,,General” zostal przedstawiony na rys. 2. Administrator
okresla w tym miejscu zdarzenia jakie maja by¢é odnotowywane, co jaki czas
listy zdarzen beda archiwizowane iw jaki sposob beda przedstawiane na
ekranie.
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W grupie ustawien nazwanych ,,Database” zapisana jest $ciezka dostepu
do katalogu, w ktorym przechowywane sa klucze publiczne. Na tym ekranie
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okreslane sa prawa dostgpu do bazy przechowujacej klucze oraz sposob
indeksowania bazy kluczy. Ekran ,,Database” przedstawiony zostat na rys. 3.
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Aby pozwoli¢ na serwerze nadrzgdnym nie tylko na pobieranie
i wyszukiwanie kluczy, ale rowniez na dodawanie przez uzytkownikéw nowych
kluczy konieczne jest na stronie konfiguracyjnej ,,Access”, w miejscu ,,Default
Access” zaznaczenie opcji ,,Add”. Na serwerze podrzegdnym nalezy ustawi¢
ta opcje na ,,Read”. Mozna wskaza¢ grupe osob lub komputeréw, ktore beda
miaty inne prawa dostepu. Stuzy do tego opcja ,,Allow Access By”, gdzie
specyfikuje si¢ np. adresy IP i nadane im uprawnienia. Nalezy doda¢ w tym
miejscu prawo dostgpu na poziomie ,,Admin” dla adresu IP komputera
centralnego administratora PGP. Na ekranie mozna wyspecyfikowa¢ rodzaje
dostgpu do bazy kluczy, ktore beda odnotowywane w liscie ,,Access Log File”.
Ekran ,,Access” przedstawiony zostal na rys. 4.

Ekran ,,Policy” (rys. 5) stuzy do wprowadzania regul ustanawiajacych,
jakie klucze moga by¢ przechowywane na serwerze. Wprowadzajac w miejscu
»Required Key Signatures” dane identyfikujace klucz gtdwnego administratora
PGP (pozycja ID na zaktadce General we wilasciwosciach klucza ogladanych
w aplikacji PGP Keys) mozna ograniczy¢ umieszczanie na serwerze kluczy
tylko do tych, ktdre zostaty podpisane przez zaufanego uzytkownika.
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fatszywie podpisanego klucza publicznego. Inaczej méwiac zminimalizuje to
prawdopodobienstwo umieszczenia w bazach danych programu PGP Keyserver
klucza opatrzonego danymi innymi niz rzeczywistego wilasciciela klucza.

W celu ograniczenia rozmiaru oraz poprawienia czytelnosci informacji
o kluczach umieszczonych w bazach danych programu PGP Keyserver mozna
uaktywni¢ opcj¢ usuwania niedozwolonych sygnatur oraz zdj¢¢ uzytkownikow.
Sygnatury, ktore moga pozosta¢ po umieszczeniu klucza na serwerze definiuje
lista na ekranie ,,Policy” o nazwie ,,Allowed Key Signatures”. Ze wzgledu na
wymagania zwigzane z opisanag w punkcie 3 struktura potwierdzania kluczy
nalezy do tej listy doda¢ sygnature kluczy glownego administratora PGP.
W wyniku uruchomienia wyzej opisanego ograniczenia kasowane beda
informacje o potwierdzeniach (podpisach) klucza innych niz potwierdzenie
gtéwnego administratora PGP.

Na ekranie ,,Replication” serwera nadrzednego w polu ,,Hosts to Replicate
Database to” nalezy wpisa¢ adres IP serwera podrzednego. Ustawienie tego
parametru wypromuje serwer, na ktorym dokonano wpisu do roli nadrzednego
i wskaze serwer, z ktorym replikowana bedzie baza kluczy (serwer podrzedny).

Do monitorowania i sprawdzania wpisow w logach dostgpu do serwera
oraz przebiegu procesow replikacji stuza opcje na ekranie ,,Server Control”.
Z tego miejsca mozna rowniez dokonac restartu uslug Keyserver i Replication
Engine.

Ekran ,,Directory Search” stuzy do przeszukiwania bazy kluczy podczas
korzystania z narzedzia Web Console. Opcje na ekranie umozliwiaja
definiowanie regut wyszukiwania kluczy, np. ze wzgledu na nazwisko
wlasciciela klucza.

Korzystajac z opcji ekranu ,,Add Keys” mozna doda¢ do serwera nowe
klucze. W tym celu nalezy zaznaczy¢ klucz w programie PGP Keys, skopiowac
go do schowka i wklei¢ w obszarze nad przyciskiem ,,Add” w widoku ,,Add
Keys”, po czym przycisnaé przycisk ,,Add”.

Zawarto$¢ bazy kluczy nalezy cyklicznie archiwizowaé. Czegstotliwos¢
archiwizacji powinna by¢ wigksza w fazie wdrazania systemu dystrybucji
kluczy, czyli w czasie, kiedy zmiany zawartosci bazy kluczy szybsze niz
w okresie ustabilizowanej pracy systemu dystrybucji kluczy. W podzniejszym
okresie proces ten powinien by¢ powtarzany w odstgpach zaleznych od
dynamiki zmian informacji w bazie nadrzednego serwera kluczy. Archiwizacje
mozna wykona¢ wykorzystujac program PGP Export (instalowany razem
z programem PGP Keyserver) lub poprzez kopiowanie w bezpieczne miejsce
zawartosci katalogu Data programu PGP Keyserver (domyslna $ciezka dostepu
to C:\Program Files\Network Associates\PGP Keyserver).
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5. Oprogramowanie instalowane na stacji roboczej uzytkownika

Aby kazdy uzytkownik moégt szyfrowaé¢ i podpisywa¢ wiadomosci
pocztowe nalezy zainstalowaé na jego stacji roboczej oprogramowanie PGP
Desktop Security. Gdy program ten jest instalowany w srodowisku Windows NT
Server 4.0 minimalne wymagania sprzgtowe to: procesor Intel Pentium 166
MHz, 64 MB pamigci operacyjnej i 32 MB wolnego miejsca na dysku twardym.
Aby umozliwi¢ szyfrowanie, deszyfrowanie oraz podpisywanie wiadomosci
poczty elektronicznej nalezy zainstalowa¢ komponent PGP Mail & PGP File.
Razem z PGP Mail & PGP File instalowany jest rowniez modut shuzacy do
zarzadzania kluczami na stacji klienckiej. Ulatwia ono zarzadzanie lokalnie
przechowywanymi kluczami, generowanie wtasnej pary kluczy, importowanie
1 exportowanie kluczy z lub do serwera kluczy.

Program mozna zintegrowa¢ z aplikacjami pocztowymi Microsoft
Outlook, Outlook Express lub Lotus Notes. Po zainstalowaniu oprogramowania
na pasku narzedzi wymienionych aplikacji pojawia si¢ dwie dodatkowe ikony
stluzace do wywotania szyfrowania wiadomosci oraz dotaczania elektronicznego
podpisu.
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Rys. 6. Ustawienia filtrow pakietéw dla poziomu ochrony Client High
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Oprogramowanie PGP dostarcza funkcji zaawansowanej ochrony
informacji przechowywanych na stacji roboczej. Aby uaktywni¢ te funkcje
nalezy zainstalowa¢ dodatkowo PGP Disk i PGP Distributed Firewall (moduty
te zostaly juz opisane przy okazji charakteryzowania sktadnikow pakietu PGP
Corporate Desktop Suite). Jednym z zabezpieczen informacji przechowywanej
na stacji roboczej jest ograniczenie dostgpu z sieci poprzez ustawienie regul
filtrowania pakietow. PGP Distributed Firewall proponuje jeden z kilku
standardowo wbudowanych konfiguracji zabezpieczen (konfiguracje te roéznia
si¢ restrykcjami naktadanymi na ruch pakietow wchodzacych i wychodzacych).
Istnieje réwniez mozliwo$¢ ustawienia ochrony wedlug wilasnych kryteriow.
Standardowe ustawienia konfiguracyjne dla wbudowanego poziomu Client High
(najwyzszy stopien zabezpieczen) przedstawia rys. 6.

6. Program PGPadmin i konfiguracja szablonu instalacyjnego

Aby uprosci¢, ujednolici¢ i przyspieszy¢ instalacje oprogramowania PGP
na stacjach uzytkownikow nalezy wykorzysta¢ mozliwosci kolejnego produktu
z rodziny PGP — PGPadmin. Wchodzi on sktad pakietu rozprowadzanego pod
nazwa PGP Corporate Desktop Suite. Program PGPadmin mozna zainstalowac
na dowolnym komputerze, na ktorym wczesniej zostalo zainstalowanie
oprogramowanie PGP Desktop Security. Przy pomocy programu PGPadmin
mozna stworzy¢ szablon instalacyjny, czyli wygenerowaé nowy instalator
oprogramowania PGP. Korzystajac przy instalacji PGP z wygenerowanego
szablonu otrzymuje si¢ od razu skonfigurowana odpowiednio aplikacjg. Uzycie
szablonu instalacyjnego oprogramowania PGP daje mozliwo$¢ zabezpieczenia
pewnych ustawien przed ingerencja w nie uzytkownika, w ten sposob pewne
reguly zgodne z przyjeta polityka bezpieczenstwa poczty elektronicznej beda
wstgpnie wymuszane.

Mozna tak skonfigurowac szablon instalacyjny, aby zainstalowane przy
jego pomocy oprogramowanie PGP charakteryzowato si¢ pewnymi
wlasciwosciami np.: domyslnie zawsze proponowalo szyfrowanie poczty
elektronicznej. Za§ wiadomo$¢ bedzie szyfrowana z uzyciem kluczy
wskazanych przez uzytkownika oraz klucza korporacyjnego. Pozwoli to na
odszyfrowanie wiadomosci uzytkownikom posiadajacym prywatny klucz
korporacyjny. Publiczny klucz korporacyjny moze by¢ zawarty w szablonie
instalacyjnym. Wigc bedzie dostepny na stacji roboczej uzytkownika zaraz po
zainstalowaniu programu

W szablonie instalacyjnym mozna roéwniez skonfigurowaé opcje
dotyczace ochrony stacji roboczej.
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Szablony instalacyjne powinny by¢ udostgpnione  wszystkim
administratorom stacji roboczych uzytkownikéw, ktérzy powinni stosowac sig
do pewnych, ustalonych regut szyfrowania poczty. PGPadmin umozliwia
rowniez tworzenie plikow konfiguracyjnych stuzacych do aktualizowania
ustawien PGP na stacjach roboczych.

Aby stworzy¢ szablon instalacyjny nalezy uruchomi¢ program
PGPadmin i wybra¢ przycisk ,,PGP Options”, a nastgpnie ustawic¢ opcje zgodnie
z ustalonymi wczesniej wytycznymi zgodnymi z polityka bezpieczenstwa.
Ustawienia dotyczace dodatkowych kluczy PGP, ograniczen dotyczacych hasta
i typow kluczy uzytkownikow oraz instalowanych komponentow
oprogramowania PGP mozna skonfigurowa¢ po wyjsciu z ustawien ,,PGP
Options” 1 otworzeniu ,,Administrative Options”. W ,,Administrative Options”
znajduje si¢ réwniez zakladka ,,Access”, na ktérej mozna zablokowac
poszczegdlne ustawienia przed ingerencja uzytkownikow stacji roboczych. Tak
wigc szablon mozna skonfigurowa¢ w ten sposob, iz czgs$¢ ustawien bedzie
miata charakter domy$lny (mozliwo$¢ zmiany po zainstalowaniu
oprogramowania PGP z szablonu instalacyjnego), za$ czg$ci ustawien
uzytkownik nie bedzie mogl zmieni¢. Wszystkie istotne ustawienia dotyczace
konfiguracji oprogramowania PGP na stacjach roboczych zostaly opisane
ponizej.

Tworzac szablon instalacyjny mozna wybrac:

e Instalacje elementdw oprogramowania odpowiedzialnego za integracjg
z programem Microsoft Outlook lub Lotus Notes. Utatwi to obsluge
szyfrowania, deszyfrowania i podpisywania wiadomosci pocztowych
osobom Kkorzystajacym z programu Microsoft Outlook (ustawienie
dotyczy réwniez programu Outlook Express) lub Lotus Notes.

e Domys$lne uruchamianie PGP/MIME przy wysylaniu poczty. Opcja ta
wymusza domyslne szyfrowanie zalacznikoéw.

e Domyslne szyfrowanie poczty. Ustawienie to powoduje wyswietlenie
komunikatu ostrzegawczego w trakcie kazdej proby wystania
niezaszyfrowanej wiadomos$ci pocztowej. Wymaga potwierdzenia jesli
wiadomo$¢ ma zosta¢ wystana w formie jawne;j.

e Dostarczenie uzytkownikowi w trakcie instalacji oprogramowania na
stacji roboczej publicznego klucza korporacyjnego.

e Zaznaczenie publicznego klucza korporacyjnego jako obowiazkowego
klucza do szyfrowania poczty. Ustawienie to wymusi szyfrowanie
kazdej wiadomosci kluczem publicznym adresata oraz publicznym
kluczem korporacyjnym, co umozliwi osobom uprawnionym
odszyfrowanie wiadomosci.
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e Uaktywnienie skrotow klawiszowych przyspieszajace wykonywanie
operacji szyfrowania, sktadania podpisu elektronicznego
i deszyfrowania wiadomosci.

e Uaktywnienie restrykcji dotyczacych dtugosci hasta uzytkownika.

e Opcje zezwalajace lub nie na generowanie kluczy przez uzytkownikow.
e  Okres waznosci generowanych kluczy.

e Domyslna (lub obligatoryjna) metodg szyfrowania oraz dtugosé¢ klucza.

e Zabezpieczenia stacji roboczej, na ktorej zostanie wykonana instalacja
oprogramowania PGP z szablonu instalacyjnego.

7. Generowanie nowej pary kluczy

Nowa parg kluczy generuje si¢ uzywajac program PGPkeys, ktory stuzy
do zarzadzania lokalnym zbiorem kluczy, tworzenia wilasnej pary kluczy,
importowania i eksportowania kluczy z lub do serwera kluczy.

Aby stworzy¢ nowa par¢ kluczy nalezy uruchomi¢ program PGPkeys
izmenu Keys wybra¢ opcj¢ New Keys. Uruchomiony program instalacyjny
poprowadzi uzytkownika poprzez procedurg tworzenia kluczy. Najwazniejszymi
danymi sa nazwa uzytkownika, z ktéra beda identyfikowane nowe klucze, oraz
hasto, ktorym bedzie zabezpieczony klucz prywatny. Jezeli wprowadzone hasto
bedzie miato mniej niz 8 znakéw, program wyswietli ostrzezenie na temat
zalecanej dlugosci hasta. Po wprowadzeniu tych informacji pojawi si¢
komunikat o poprawnym wygenerowaniu nowych kluczy, ktore bgda widoczne
w gléwnym oknie programu PGPkeys.

8. Wysylanie kluczy do bazy kluczy programu PGP Keyserver

Wysytanie kluczy do bazy kluczy programu PGP Keysever najtatwiej
wykona¢ wykorzystujac program PGPkeys. Aby wysta¢ klucz do serwera kluczy
nalezy uruchomié¢ program PGPkeys, wskaza¢ klucz, ktory ma by¢ wyslany
i z menu Server wybra¢ opcj¢ Send to, oraz wskaza¢ serwer kluczy, na ktory ma
zosta¢ wystany klucz. Umieszczenie klucza na serwerze potwierdzone zostanie
odpowiednim komunikatem na ekranie monitora.
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Rys. 8. Ekran konfiguracyjny dodawanego serwera kluczy

Jezeli na liscie dostgpnych serwerow nie ma wlasciwego serwera nalezy
w dowolnym programie PGP np. PGPkeys otworzy¢ z menu Edit ekran Opions.
Na zaktadce Servers wybra¢ przycisk New i wypehic pola ekranu pokazanego
na rys. 8. Nalezy wpisa¢ nazwe¢ lub adres IP komputera, na ktérym
zainstalowany jest PGP Keyserver oraz port obslugujacy komunikacje z tym
programem.

Po zatwierdzeniu wprowadzonych danych dodany serwer powinien by¢
widoczny na zakladce Servers 1 powinna rowniez by¢é mozliwosé
komunikowania si¢ z nim za pomoca innych aplikacji PGP.

9. Podsumowanie

W  opracowaniu zostal przedstawiony problem dystrybucji kluczy
publicznych, ktore wykorzystywane sa w szyfrowaniu informacji metodami
asymetrycznymi. Przedstawiony zostal mechanizm potwierdzania kluczy
publicznych w celu zapewnienia autentycznosci kluczy wymienianych bez
bezposredniego kontaktu zainteresowanych stron. Przedstawiono przykladowe
mozliwosci aplikacji PGP Keyserver, ktora stuzy do przechowywania kluczy
publicznych i zarzadzania nimi. W opracowaniu zawarto przyktadowe elementy
konfiguracji tego oprogramowania, ktore zapewnia wyegzekwowanie
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zaproponowanych zalecen organizacyjnych. Uzupelieniem informacji na temat
tworzenia bezpiecznego systemu dystrybucji kluczy publicznych sa opisy
i wskazowki dotyczace dziatania i konfiguracji innych aplikacji spod znaku PGP
czyli oprogramowania instalowanego u uzytkownikow PGP oraz
wspomagajacego administracj¢ oprogramowaniem PGP. W artykule celowo
pominigto oferowana przez niektore wersje oprogramowania PGP mozliwos¢
tworzenia wirtualnych sieci prywatnych (modult PGP VPN w ramach PGP Net)
ze wzgledu na nieco inna metode¢ szyfrowania: szyfrowanie jest zawsze
symetryczne z okresowa negocjacja 1 wymiana kluczy szyfrowanymi
asymetrycznie. PGP oferuje najbardziej dojrzata formg uzytkowego
wykorzystania kryptografii asymetrycznej i wyznacza kierunek rozwoju oraz
praktyczny standard w tej dziedzinie. Zapewnia skuteczng ochrong zaréwno
pojedynczych stacji roboczych, jak i rozproszonych sieci duzych firm.

Literatura:
1

]
2] PGP Desktop Security, Administrator’s Guide.
3] PGP Desktop Security, User’s Guide.

[1] PGP Keyserver, Enterprise Edition, Administrator’s Guide.

[

[
[4] Klander L. Hacker Proof czyli jak broni¢ sie przed intruzami, Mikom, Warszawa.

[5] Garfinkel S., Spafford G., Bezpieczenstwo w Unixie i Internecie, Wydawnictwo RM,
Warszawa 1997

Recenzent: dr inz. Adam Patkowski

Praca wplyneta do redakcji 20.05.2002

Biuletyn Instytutu Automatyki i Robotyki, 17/2002 139



