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STRESZCZENIE: W artykule przedstawiono podstawowe zagadnienia zwigzane ze standaryzacja
procesu oceny bezpieczenstwa teleinformatycznego. Krotko scharakteryzowano standardy:
amerykanski (TCSEC), europejski (ITSEC), brytyjski (BS7799), organizacji ISACA (COBIT)
oraz ponadnarodowy standard Common Criteria, wydany przez organizacje ISO jako norma
ISO/IEC 15408. W koncowej czesci referatu zamieszczono kilka uwag na temat procesu audytu
bezpieczenstwa teleinformatycznego.

1. Ocena poziomu bezpieczenstwa teleinformatycznego

Zarowno uzytkownicy systemow teleinformatycznych jak i kierownictwo
instytucji eksploatujacych te systemy (szczegdlnie po zainwestowaniu duzych
sum w bezpieczenstwo teleinformatyczne, ktore przeciez nie przynosi
natychmiastowych, wymiernych zyskow), sa zainteresowani odpowiedzia na
pytanie ,.czy eksploatowany system teleinformatyczny jest bezpieczny?
(w sensie: czy informacja w nim przetwarzana jest dobrze chroniona). Zeby moc
rzetelnie odpowiedzie¢ na takie pytanie, nalezy najpierw przeprowadzi¢ proces
oceny bezpieczenstwa teleinformatycznego, a to z kolei wymaga zdefiniowania
pojecia ,,bezpieczenstwa teleinformatycznego”.

Ochrona informacji jest zagadnieniem szerokim i generalnie jest zwiazana
z tzw. bezpieczenstwem informacyjnym, obejmujacym wszystkie formy (takze
werbalne) wymiany informacji. Zawg¢zeniem zakresu bezpieczenstwa

1 Niniejszy artykut jest nieco zmieniona wersja materialu uzupetniajacego (white paper) do
wyktadu, przygotowanego na konferencje WinSecurity 2002 w Szczyrku.
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informacyjnego jest tzw. bezpieczenstwo teleinformacyjne, obejmujace
wszystkie formy wymiany informacji za pomoca technicznych $rodkéw
lacznosci (np. poprzez telefony stacjonarne i komorkowe, radiostacje, sieci
komputerowe, itd.). Kolejnym zawgzeniem zakresu bezpieczenstwa
informacyjnego jest bezpieczeristwo teleinformatyczne’:

Termin bezpieczenstwo teleinformatyczne oznacza ochrone informacji
przetwarzanej, przechowywanej i przesylanej za pomocq Systemow
teleinformatycznych, przed niepozadanym (przypadkowym [ub swiadomym)
ujawnieniem, modyfikacjq, zniszczeniem lub  uniemozliwieniem  jej
przetwarzania.

Podstawowe atrybuty informacji zwiagzane z jej bezpieczenstwem to:

e tajnos¢ — termin ten oznacza stopien ochrony przed nieuprawnionym
dostepem, jakiej ma ona podlega¢. Stopien ten jest uzgadniany przez
osoby lub organizacje dostarczajace i otrzymujace taka informacje;

e integralno$¢ — termin ten oznacza, ze dane i informacje sa poprawne,
nienaruszone i nie zostaly poddane manipulacji;

e dostepnos¢ — termin ten charakteryzuje system informatyczny i oznacza
dostepnos¢ danych, procesow i aplikacji zgodnie z wymaganiami
uzytkownika.

W literaturze przedmiotu mozna spotkaé jeszcze inne atrybuty
wymieniane jako zwiazane z bezpieczenstwem informacji, np. rozliczalnos¢
(ang. accountability), w sensie identyfikacji uzytkownikow i wykorzystywanych
przez nich ustug.

Z przedstawionych dotad uwag o informacji i bezpieczenstwie wynika
jeden podstawowy wniosek (ktory znajduje wsparcie w omawianych dalej
standardach bezpieczenstwa): system bezpieczenstwa powinien by¢ systemem
kompleksowym, wykorzystujacym w spojny sposob zabezpieczenia:

e organizacyjne i kadrowe,
e fizyczne i techniczne,
®  sprzgtowo-programowe,

pozwalajacym na wykrycie przetamania zabezpieczen (oraz préb takich dziatan)
oraz skuteczng ochrong pomimo przetamania cze¢sci zabezpieczen.

2 W najblizszym czasie bedzie mozna obserwowaé coraz wicksze zacieranie réznic pomiedzy
bezpieczenstwem teleinformacyjnym a teleinformatycznym — w chwili obecnej telefony
komorkowe pehnig juz funkcje terminali umozliwiajacych dostgp do sieci komputerowej oraz
rozwijane sa metody laczenia elementow sieci komputerowej za pomoca tacznosci radiowej
(np. technologia Bluetooth).
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Wiedzac co kryje si¢ pod pojeciem bezpieczenstwa teleinformatycznego,
mozna przyjrze¢ si¢ blizej procesowi  oceny poziomu bezpieczenstwa
teleinformatycznego:

Ocenianiem bezpieczenstwa informacji w systemach teleinformatycznych
nazywa sie proces okreslenia wartosci miary gwarantowanej odpornosci
systemu teleinformatycznego na czynniki mogqce spowodowac utrate tajnosci,
integralnosci i/lub dostepnosci przetwarzanej w nim informacji.

Ocenianie bezpieczenstwa informacji w systemach teleinformatycznych
powinno by¢ realizowane na podstawie:

e konkretnej polityki bezpieczenstwa teleinformatycznego,
e spdjnego opisu wymaganych funkcji zabezpieczenia,

e docelowego, pozadanego poziomu miary gwarantowanej
odpornosci.

Wynikiem oceniania jest raport sporzadzany przez osobg (osoby)
oceniajaca, opisujacy procedury badawcze i testujace zastosowane podczas
analizy wlasciwosci zabezpieczenia systemu teleinformatycznego, wraz
z opisem i wynikami testéw zastosowanych w celu potwierdzenia lub
zaprzeczenia istnienia okre$lonych wad (podatnosci) systemu.

Miary gwarantowanej odpornosci sa zwykle okreslane przez odpowiednie
standardy, np: w Common Criteria bgda to tzw. Evaluation Assurance Level
(EAL), a w TCSEC klasy bezpieczenstwa D, C, B, A.

Zaprezentowany Ww zarysie proces oceny moze by¢ przeprowadzony
wlasnymi sitami firmy, o ile posiada ona odpowiednio kompetentny w tym
zakresie pion teleinformatyki i komorke bezpieczenstwa (i wtedy moéwi sig
0 ocenie poziomu bezpieczenstwa teleinformatycznego wedlug np. zalecen
standardu BS 7799) lub ocena moze by¢ zlecona zewngtrznemu, niezaleznemu
zespolowi (i wtedy jest to audyt).

2. Standardy oceny bezpieczenstwa teleinformatycznego
Mozna wyrézni¢ dwie grupy standardow z zakresu bezpieczenstwa
teleinformatycznego:

1) standardy na podstawie ktoérych mozna przeprowadza¢ certyfikacje
systemow 1 produktow teleinformatycznych, np. ISO-15408 (Common
Criteria), ITSEC, TCSEC;
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2) standardy stanowiace tzw. best practices, np. BS 7799, PN-1-13335-1
(niestety, dalsze arkusze tego raportu technicznego ISO nie zostaly wydane
jako norma polska), traktujace o tym jak powinno budowaé si¢ bezpieczne
(cokolwiek by to stowo miato znaczy¢) systemy teleinformatyczne.

Cecha charakterystyczna standardéw z grupy 1) jest podawanie miar w postaci:

e klas — w TCSEC (np. Windows NT 4.0 oceniany jako produkt — przy
pewnych ograniczeniach — posiada klas¢ C2 wg TCSEC);

e pozioméw EO0—E6 —w ITSEC;

e poziomoéw uzasadnionego zaufania EAL (tak zostato to przethumaczone
w projekcie normy polskiej) w ISO/TEC-15408, czyli Common Criteria.

Np. taki produkt jak Oracle 91 moze posiada¢ certyfikaty wydane na
podstawie standardow z grupy 1. Dla systemow i produktéw ocenianych wedlug
standardow z grupy 2 certyfikatow si¢ nie wystawia, bo nie podaja one miar, dla
ktorych taka certyfikacje mozna przeprowadzi¢. Obie grupy standardow moga
natomiast  stanowi¢ podstawe audytu w  zakresie bezpieczenstwa
teleinformatycznego dla konkretnych systemow teleinformatycznych.

Podstawowa zaleta standardow z punktu widzenia audytora jest to,
ze systematyzuja proces oceny systemu zabezpieczen oraz stanowig platforme
odniesienia pozwalajaca na powtarzalno$¢ procesu oceny i porownywanie
uzyskanych wynikow. Moga stanowi¢ roéwniez punkt wyjscia przy
formutowaniu kontraktu na przeprowadzenie audytu, poniewaz zawarcie
w kontrakcie klauzuli okreslajacej, ze proces oceny ma zosta¢ przeprowadzony
np. zgodnie z zaleceniami ISO/IEC 15408, znacznie upraszcza rozliczalnosc
takiego przedsigwzigcia.

Proby standaryzacji zagadnien zwigzanych z ochrona 1 ocena
bezpieczenstwa informacji w systemach informatycznych byly podejmowane
w praktyce od potowy lat sze$édziesiatych, gdy zaczgly wchodzi¢
do powszechnego uzytku systemy wielodostepne oraz pojawily si¢ pierwsze
sieci komputerowe. Pierwszymi udanymi (tj. takimi, ktore wywarly istotny
wplyw na sposob rozumienia problematyki bezpieczenstwa w systemach
informatycznych i na wiele lat staly si¢ podstawa do opracowywania lokalnych
standardow w tym zakresie) byly zalecenia opracowane na zlecenie
Departamentu Obrony USA i wydane w 1983 w postaci tzw. ,,Pomaranczowej
ksigzki”.

Zarys historii  opracowywania migdzynarodowych  standardow
bezpieczenstwa teleinformatycznego zostal przedstawiony w  artykule
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zamieszczonym w Biuletynie TAiR nr 11/2000. Przedstawiona tam histori¢
nalezy obecnie uzupehi¢ o dwa zapisy:

2.1.

5.10.1998:

podpisanie umowy pomiedzy organizacjami (z 14 panstw
uczestniczacych w  projekcie CC)  certyfikujacymi  produkty
informatyczne o wzajemnym uznawaniu certyfikatow bezpieczenstwa
wydawanych na podstawie CC. Porozumienie weszlo w zycie

23.05.2000r. i obejmuje uznawanie certyfikatow dla poziomow
bezpieczenstwa EAL1-EALA4.

rok 1999:

podkomisja SC27 (jedna z podkomisji komitetu JTC1) ustanawia
Common Criteria jako trzyczgsciowy migdzynarodowy standard
ISO/TEC-15408, a wszystkie panstwa-cztonkowie tej podkomisji (w tym
Polska) — rozpoczynaja prace nad ustanowieniem standardu u siebie.
W Polsce zakonczenie ustanawiania ww. standardu jako normy jest
przewidziane na koniec 2002 roku.

Kryteria oceny bezpieczenstwa teleinformatycznego wedlug
TCSEC

Standard Trusted Computer System Evaluation Criteria (TCSEC) zostat

opracowany na zlecenie Departamentu Obrony USA i opublikowany w 1983
roku (ze wzgledu na oktadki w jakich zostal wydany, popularnie nazywany
,pomaranczowa ksiazka”). Podstawowe koncepcje zawarte w tym standardzie

to:

a) klasyfikacja informacji (w sensie nadawania informacji etykiet ,,poufne”,

»tajne” itp.), pozwalajaca na tej podstawie réznicowaé do niej dostep
podmiotom (uzytkownikom lub procesom);

b) mechanizm dostgpu wykorzystujacy model Bell-LaPadula w postaci

tzw. monitora referencyjnego;

¢) ,,zaufane srodowisko przetwarzania” (Trusted Computing Base), na ktore

sktada si¢ sprzg¢t komputerowy i oprogramowanie realizujace funkcje
ochronne w systemie
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Cechy charakterystyczne TCSEC to:
1) zdefiniowanie czterech poziomdéw kryteriow ochrony oznaczonych
odpowiednio D, C, B, oraz A

2) do kazdego z poziomdéw (za wyjatkiem D) przydzielenie pewnej liczby
klas oceny, przy zachowaniu hierarchicznego porzadku narastania
mozliwosci ochrony danych (najmniejsze mozliwosci odpowiadaja
poziomowi D, najwigksze poziomowi A)

3) dla kazdej =z klas sformulowanie wymagan bezpieczenstwa,
pogrupowanych na wymagania zwigzane z zapewnianiem:

a) realizacji polityki bezpieczenstwa (security policy)
b) rozliczalno$ci dziatan w systemie (accountability)
¢) zaufania do mechanizmoéw ochronnych (assurance)
d) wytworzenia dokumentacji chronionego systemu (documentation);
4) kazdy wzrost mozliwosci ochrony oznacza jednocze$nie zmniejszenie
ryzyka penetracji systemu

5) kolejne poziomy reprezentuja istotne jakosciowo réznice w zdolnosci
systemu do spelniania wymagan ochrony danych. Klasy wewnatrz
poziomow oznaczaja sukcesywne, lecz umiarkowane, wzmocnienie
skutecznosci srodkow ochrony danego poziomu (por. tabela 1)

6) przejscie do kolejnej klasy (a tym bardziej nastgpnego poziomu) oznacza
wydatne zwigkszenie mozliwos$ci ochronnych.

Tabela 1. TCSEC - klasy oceny

NAZWA OPISOWA KLASA
Minimalna ochrona D
Ochrona nakazowa Cl
Kontrolowany dostgp C2
Etykietowanie zasobow Bl
Strukturyzacja produktu B2
Domeny ochronne B3
Weryfikowane projektowanie Al
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2.2. Kryteria oceny bezpieczenstwa teleinformatycznego wedlug
ITSEC

Standard Information Technology Security Evaluation Criteria (ITSEC)
[4] opracowany pod patronatem Komisji Europejskiej przez Francjg, Niemcy,
Holandi¢ i W. Brytani¢ zawiera kryteria oceny bezpieczenstwa stawiajace
okreslone wymagania dla:

produktu
e jego procesu projektowania i wytwarzania

e jego srodowiska projektowania i wytwarzania

jego dokumentacji

zalecanego srodowiska eksploatacyjnego.

Kryteria ITSEC umozliwiaja zatem ocen¢ nie tylko systemow
teleinformatycznych, ale roéwniez np. sprzgtu kryptograficznego. Wedhug tych
kryteriow, problemy zwigzane z bezpieczenstwem teleinformatycznym powinny
by¢ uwzgledniane juz na etapie projektowania systemu w postaci:

¢ analizy kosztow wprowadzonych zabezpieczen;

e analizy ryzyka (powinna zapewni¢ stopien  bezpieczenstwa
proporcjonalny do wagi chronionej informacji i do ilosci uzytych
srodkow).

Na podstawie ITSEC moze zosta¢ dokonana ocena mechanizméw
bezpieczenstwa pod wzgledem ich poprawnosci realizacji, sity zabezpieczen
1 stopnia spelnienia wymagan funkcjonalnych, gdzie:

o sila zabezpieczen okresla stopien skutecznosci zabezpieczen do
przeciwstawienia si¢ zagrozeniom i jest okreslana trojstopniowo: niska,
srednia, wysoka.

e poprawnos¢ realizacji okre$la, za pomoca siedmiu poziomow pewnosci
EO0-E6, dokladno$¢ 1 jakos¢ procesu kontroli ~mechanizmoéw
bezpieczenstwa produktu poddawanego ocenie.

e stopien spetnienia wymagan funkcjonalnych okresla 10 klas
funkcjonalnosci: F-C1, F-C2, F-B1, F-B2, F-B3, F-IN, F-AV, F-DI, F-
DC, F-DX’ (plus klasy, ktore moga by definiowane przez konstruktora, co
pozwala np. na ocenianie programéw antywirusowych). Ocena
funkcjonalno$ci polega na oszacowaniu stopnia spelnienia wymagan
w  zakresie  bezpieczenstwa teleinformatycznego (np.  stopien

3 Klasa F-DX definiuje wymagania na urzadzenia szyfrujace.

Biuletyn Instytutu Automatyki i Robotyki, 17/2002 103



K. Liderman

»przystawania” ocenianego obiektu do pewnego wzorcowego profilu
zabezpieczen) przez poddawany ocenie obiekt.

W tabeli 2 pokazano, jak kryteria ITSEC ,,przektadaja” si¢ na kryteria TCSEC.

Tabela 2. Kompatybilno$¢ ocen wedlug kryteriéw ITSEC i kryteriow TCSEC

Kryteria ITSEC Kryteria TCSEC

EO D
F-Cl1, El Cl
F-C2, E2 C2
F-B1, E3 Bl
F-B2, E4 B2
F-B3, ES B3
F-B3, E6 Al

2.3. Kryteria oceny bezpieczenstwa teleinformatycznego wedlug
COBIT™

Jednym z tzw. ,otwartych” standardow zwiazanych 2z ocena
bezpieczenstwa teleinformatycznego, jest standard COBIT™ opracowany
irozwijany w ramach ISACA (Information Systems Audit and Control
Association)".

Dziatania ISACA  koncentruja si¢ na zagadnieniach audytu
i bezpieczenstwa systemoOw teleinformatycznych. W ramach tej problematyki
ISACA opracowuje standardy, prowadzi szkolenia i -certyfikacje. Wraz
zISACF’ tworzy i publikuje opracowania pomagajace dotrzymywaé kroku
ciagle zmieniajacemu si¢ Srodowisku systemow informatycznych.

Najbardziej znanymi dziataniami ISACA sa: program certyfikacji CISA
(Certified Information System Auditor), ktorym w ciagu kilkunastu lat zostato
juz objetych ok. 20000 oséb (takze nie bedacych cztonkami ISACA) oraz

* Polski Oddziat ISACA powstal w 1998 roku. 12.03.1999 odbylo si¢ pierwsze walne
zgromadzenie cztonkow.

> ISACF (Information Systems Audit and Control Foundation) — fundacja prowadzaca prace
standaryzacyjne oraz badania w dziedzinie kontroli przetwarzania informacji w systemach
teleinformatycznych.
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opracowanie i opublikowanie w 1996 roku standardu COBIT™ (Control
Objectives for Information and Related Technology) [6].

Celem tego ostatniego przedsigwzigcia jest (,,jest” a nie ,,byto”, poniewaz
jest to ciagle rozwijany, otwarty standard dostepny czgSciowo réwniez
w Internecie) ,,... badanie, rozwijanie, publikowanie i promowanie
autorytatywnego, aktualnego, zbioru celow  kontroli  systemow
teleinformatycznych dla codziennego uzytku przez kierownictwo i audytorow,
akceptowanych przez spolecznos¢ miedzynarodowq”. Podstawowe elementy
standardu to:

e Executive Summary e Framework e Implementation Tool Set

e Control Objectives e Audit Guidelines

Zasadnicza czeScia tego zestawu sa Control Objectives, ktore zawieraja
302 szczegolowe wymagania przypisane do 34 procesow przebiegajacych
w systemach informatycznych. Te 34 procesy (podane jest skrotowe oznaczenie
zgodne z anglojezyczna wersja standardu i rozwinigcie w tlumaczeniu zgodnym
z zamieszczonym w Internecie przez polski Oddziat ISACA) to:

1. PO1 Definiowanie planu strategicznego

PO2 Definiowanie architektury informacyjne;j

PO3 Okreslanie kierunkow rozwoju technologicznego
PO4 Okres$lanie organizacji i relacji IT

POS5 Zarzadzanie inwestycjami [T

PO6 Przedstawianie kierownictwu kierunkow

PO7 Zarzadzanie zasobami ludzkimi

PO8 Zapewnianie zgodnosci z regulacjami zewngtrznymi

00 NGk w N

. PO9 Szacowanie ryzyka

10.PO10 Zarzadzanie projektami

11.PO11 Zarzadzanie jakoscia

12.AIl1 Identyfikowanie rozwiazan

13.AI2 Pozyskiwanie i utrzymywanie aplikacji
14.AI3 Pozyskiwanie i utrzymywanie architektury technologiczne;j
15.A14 Opracowywanie i utrzymywanie procedur IT
16.A15 Instalowanie i akredytowanie systemow
17.A16 Zarzadzanie zmianami

18.DS1 Ustalanie poziomoéw serwisowych

19.DS2 Zarzadzanie obcymi serwisami
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20.DS3 Zarzadzanie wydajnos$cia i pojemnoscia
21.DS4 Zapewnianie ciagtosci dziatania serwisow
22.DS5 Zapewnianie bezpieczenstwa systemow
23.DS6 Identyfikowanie i rozliczanie kosztow

24.DS7 Edukowanie i szkolenie uzytkownikow

25.DS8 Wspomaganie i doradzanie odbiorcom ustug IT
26.DS9 Zarzadzanie konfiguracja

27.DS10 Zarzadzanie problemami i incydentami
28.DS11 Zarzadzanie danymi

29.DS12 Zarzadzanie urzadzeniami

30.DS12 Zarzadzanie operacjami

31.M1 Monitorowanie procesow

32.M2  Ocenianie odpowiednio$ci kontroli wewngtrzne;j
33.M3 Uzyskiwanie niezaleznej opinii

34.M4 Zapewnianie niezaleznego audytu.

2.4. Kryteria oceny bezpieczenstwa teleinformatycznego wedlug
BS 7799

Standard BS 7799 zostat opracowany w polowie lat 90-tych przez British
Standards Institute i podlega caty czas aktualizacji. W czeSci pierwszej ,, Code of
practice  for  Information  Security = Management” [7] dokumentu
standaryzacyjnego opisane sa ,najlepsze praktyki”, ktoére powinny by¢
stosowane w budowie bezpiecznych systemoéw komputerowych. Na tej
podstawie, w czgsci drugiej BS 7799 pt. ,, Specification for Information Security
Management Systems” [8], zdefiniowanych jest 127 punktow kontrolnych
(wymagan na bezpieczenstwo teleinformatyczne), zgrupowanych w dziesigé
tematow. Te tematy to:

1. Polityka bezpieczenstwa

Organizacja bezpieczenstwa

Kontrola i klasyfikacja zasobow

Bezpieczenstwo a personel

Bezpieczenstwo fizyczne

Zarzadzanie komputerami i siecia komputerowa
Kontrola dost¢pu do systemu

NS RN

Projektowanie i utrzymywanie systemu
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9. Planowanie ciaglosci proceséw biznesowych
10. Zgodno$¢ z obowiazujacymi regulacjami prawnymi.

Warto zauwazy¢, ze to co w powszechnym rozumieniu kojarzy si¢
z pojeciem bezpieczenstwa teleinformatycznego i audytu w tym zakresie,
to punkty 6-8 powyzszej listy. Jest to niestety prowadzacy do nieporozumien
powszechny poglad kadry kierowniczej (a wigc osob zlecajacych i placacych
za audyt!) i rowniez (przynajmniej czesci) informatykow. Zdarza si¢ bowiem,
ze realizujac zlecenie na audyt, gdy padaja pytania o:

e inwentaryzacj¢ zasobdw teleinformatycznych w firmie,
e schemat obiegu informacji w firmie,

e podlegtos¢ wykorzystywanej w firmie informacji pod obowiazujace
ustawy, itp.

spotyka si¢ niezrozumienie i pytanie ,.a po co wam to, przeciez macie sprawdzic¢
czy nie ma luk w sieci”.

Przedstawiona lista tematow pokazuje rowniez, ze system bezpieczenstwa
musi by¢ systemem kompleksowym w sensie, jaki przedstawiono na poczatku
poprzedniego rozdziatu.

Od 1.12.2000 zalecenia brytyjskie opublikowane w ,,Code of practice for
Information Security Management” zostaly przyjete jako norma ISO/IEC
17799:2000. Obecnie (jesien 2002) w Polsce trwaja prace Polskiego Komitetu
Normalizacyjnego nad wydaniem tej normy jako normy polskie;j.

2.5. Kryteria oceny bezpieczenstwa teleinformatycznego wedlug
ISO/IEC 15408

Poniewaz norma ISO/IEC 15408 byta przedmiotem odrgbnego artykutu
zamieszczonego w Biuletynie IAiR nr 11/2000, dalej dla kompletnosci
informacji zawartych w niniejszym opracowaniu, zostanie przedstawiona tylko
jej skrocona charakterystyka.

Charakterystyczne cechy zalecen sformutowanych w ,,Evaluation Criteria
for Information Technology Security” (tj. normie ISO/IEC-15408, opracowanej
na podstawie wynikow projektu o nazwie Common Criteria — dalej w tekscie na
oznaczenie tych zalecen bedzie stosowany skrét CC, por. przypis 2)
sa nastepujace:

e CC sa zaleceniami majacymi na celu wprowadzenie ujednoliconego
sposobu oceny systemow (produktow) informatycznych pod wzgledem
szeroko rozumianego bezpieczenstwa; mowia tylko o tym, co nalezy
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zrobi¢, aby osiagna¢ zadane cele, nie moéwia natomiast nic o tym, jak to
zrealizowac.

e CC sa katalogiem (wyrazonym w kategoriach klas, rodzin, komponentow
i elementéw) schematow konstrukcji wymagan zwigzanych z ochrona
informacji w systemach informatycznych, pisanych z uzyciem
specyficznej terminologii’.

e CC moga by¢ stosowane zaréwno do produktow programowych, jak
1 sprzetowych stosowanych w informatyce.

e CC nie zalecaja ani nie wspieraja zadnej ze znanych metodyk
projektowania i wytwarzania systemow informatycznych oraz nie méwia
nic na temat metodyki oceny systemow informatycznych (tzn. podaja, jak
np. skonstruowa¢ profil ochrony, ale nie podaja jak go wykorzystac).

e CC sa przeznaczone zaréwna dla uzytkownikow (customers)
i projektantdw (developers) systemow/produktéw informatycznych, jak
1 0sOb oceniajacych te systemy i produkty (evaluators).

e Wynikiem oceny systemu (produktu) informatycznego wedlug zalecen
CC jest dokument stwierdzajacy:

& zgodno$¢ tego systemu (produktu) z okreslonym profilem
zabezpieczenia lub,

& spelnienie wymagan bezpieczenstwa okreslonych w zadaniach
zabezpieczenia (security target) lub,

& przypisanie do konkretnego poziomu uzasadnionego zaufania (EAL
— Evaluation Assurance Level)’

2.5.1. Struktura Common Criteria

Dokument Common Criteria w wydaniu ISO/IEC-15408: Evaluation
Criteria for Information Technology Security [1], [2], [3] sklada si¢
z nastepujacych czesci:

6 Z tego wzgledu w niniejszym opracowaniu nie probowano w zasadzie thumaczyé¢ termindw
angielskich (w tym jezyku opublikowano CC) — to bedzie musial zrobi¢ zespot thumaczacy
ISO/IEC 15408 w celu stworzenia z nich norm polskich. Z dostgpnych podczas opracowania
niniejszego tekstu projektow tych norm wynika, Zze thumaczenie jest niezbyt udane.

7 Jak zatem widaé, wynikiem oceny nie sa stwierdzenia typu: system bezpieczny, system zaufany
itp.!
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Part 1: Introduction and General Model (52 strony)

Zawiera zasady oceny systemow teleinformatycznych oraz przedstawia
ogo6lny model na podstawie ktorego taka ocena jest prowadzona. W tej czgsci sa
wyjasnione roOwniez terminy uzywane w catym dokumencie. W Dodatku B w [1]
podana jest specyfikacja tzw. profilu zabezpieczenia, a w Dodatku C — zadan
zabezpieczenia.

Profil zabezpieczenia (PP — Protection Profile) opisuje koncepcje
bezpieczenstwa dla okreslonego typu przedmiotu oceny (w sposéb niezalezny od
implementacji, moze by¢ zatem stosowany do wielu systemow/produktow)®.

Zadania zabezpieczenia (ST — Security Target) opisuja koncepcje
bezpieczenstwa dla konkretnego przedmiotu oceny i stanowia podstawe takiej
oceny.

Zaréwno ,profil zabezpieczenia” jak 1 ,zadania zabezpieczenia” to
okreslony standard dokumentacyjny — szablon ustalajacy kolejno$¢ i nazwy
(a przez to i zawarto$¢) rozdziatéw dokumentu. Odpowiednie szablony
w tlumaczeniu zgodnym z PrPN-ISO/IEC-15408 zamieszczone sa
w DODATKU do niniejszej publikacji.

Part 2: Security Functional Requirements (168 stron)

Zawiera katalog komponentow funkcjonalnych pogrupowanych
w rodziny i klasy, z ktoérych mozna ,,sktada¢” wymagania funkcjonalne na TOE
(Target of Evaluation — tj. Przedmiot Oceny - produkt lub system
teleinformatyczny wraz z dokumentacja administratora i/lub uzytkownika).
Mowiac inaczej, w tej czgsci sa podane szablony wymagan na funkcje
produktu/systemu w zakresie bezpieczenstwa zwiazanej (przetwarzane;j,
pamigtanej) z nim informacji.

Part 3: Security Assurance Requirements (214 stron)

Zawiera katalog ,komponentdow bezpieczenstwa” (pogrupowanych
w rodziny i klasy, analogicznie jak dla wymagan funkcjonalnych’), z ktorych
mozna ,sklada¢” wymagania na procesy zwigzane z projektowaniem,
wytwarzaniem, testowaniem, przygotowywaniem dokumentacji,
konfiguracja, dostarczaniem i zarzagdzaniem TOE. Klasy i rodziny wymagan
bezpieczenstwa sa wyszczegolnione w tabeli 3 (liczba w tabeli oznacza numer
komponentu, numer pogrubiony oznacza pierwsze wystapienie danego
komponentu w EAL)

8 Definicja wg Pr PN-ISO/IEC 15408-1: ,,..niezalezny od implementacji zbiér wymagan
na zabezpieczenia dla pewnej kategorii Przedmiotow Oceny spetniajacy potrzeby odbiorcow”.
® W nazwie skroconej assurance class sa identyfikowane litera A, tzn: AXX_YYY.
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Podstawowym elementem w zstgpujacej dekompozycji struktury
wymagan jest tzw. assurance element stanowiacy pojedyncze, niepodzielne
wymaganie dotyczace bezpieczenstwa. Kazdy z takich elementéw nalezy
do jednego z trzech zbiorow':

e clementow okreslajacych zadania dla projektanta, np:
ADV _FSP.1.1D The developer shall provide a functional specification.

o clementdéw okreslajacych zawartos¢ informacyjna i cechy prezentacji, np:
ADV_FSP.1.2C  The functional specification shall be internally
consistent.

e clementow  okre$lajacych  czynnosci  wykonywane  przez
oceniajacego, np: ADV_FSP.1.2E The evaluator shall determine
that the functional specification is an accurate and complete
instantiation of the TOE security functional requirements.

Dodatkowo, w tej czesci zdefiniowano dwie klasy wymagan zwigzanych
z ocena profili zabezpieczenia 1 zadan zabezpieczenia:

e C(lass APE: Protection Profile evaluation

o (lass ASE: Security Target evaluation

oraz zdefiniowano poziomy uzasadnionego zaufania (Evaluation Assurance
Levels):

e Evaluation assurance level 1 (EAL1) - functionally tested
e [Evaluation assurance level 2 (EAL2) - structurally tested
e Evaluation assurance level 3 (EAL3) - methodically tested and checked

e Evaluation assurance level 4 (EAL4) - methodically designed, tested, and
reviewed

e Evaluation assurance level 5 (EALS) - semiformally designed and tested

o Evaluation assurance level 6 (EAL6) - semiformally verified design and
tested

e Evaluation assurance level 7 (EAL7) - formally verified design and tested

' Typ zbioru jest identyfikowany przez litere dotaczana do nazwy skroconej elementu:
D - Developer (projektant), C - Content (zawartosc¢), E - Evaluator (oceniajacy).
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Tabela 3. Poziomy uzasadnionego zaufania - EAL

Assurance | Assurance Assurance Componenis bylEvaluation Assurance
. c€ve

Class Family AL [EALZ [EAL3 [ EAL4 | EALS | EAL6 | EAL7
Configuration ACM AUT |---" 1 L 2 2
mansgement [ACMCAP| 1 | 2 | 3 1 | 4 | s 5
acm scp [T 1 2 3 3 3
ADO_DEL 1 1 2 2 2 3
Delivery and [A22-168 | 1 1 1 1 1 1 1
operation |ADY_FSP_| 1 1 2 3 3 4
ADV_HLD - 2 2 3 4 5
ADV_IMP ---I 1] 2 ]335
Apv INT [T« [ 2 3
Development A:DV LLD ﬁﬁ- 1 ! 2 E
ADV_RCR 1 1 2 2 3
ADV_SPM 1 3 3 3
Guidance |AGD ADM 1 1 1 1 1 1 1
documents [AGD USR 1 1 1 1 1 1
ALC DVS |--| 1 1 1 2 2

Life cyele [AFC FLR [ [
support  arCc LeD [T 2 2 3
ALc AT [P 1 [ 2 [ 3 | 3
ATE cov ] 1 | 2 2 2 3 3
Tests WATEDPT [N 1 1 2 2 3
ATE FUN [0 ] 1 1 1 1 2 2
ATE IND [ 1| 2 2 2 2 3
AVA CCA ---I- 12 | 2
Vulnerability [AVA MSU [l 2 2 3 3
assessment [AVA SOF [0 1 1 1 1 1
Ava viA T 1 1 2 3 4 4

Podsumowujac, od poczatku 1999 roku Common Criteria sa wdrazane do
uzytku w panstwach uczestniczacych w projekcie. Opracowywane sa procedury
uznawania certyfikatow bezpieczenstwa wydawanych dotychczas na podstawie
zalecen ITSEC. W trakcie opracowania znajduje si¢ takze uzupehlienie CC
w postaci Common Methodology for Information Technology Security
Evaluation (CEM), ktére ma stanowi¢ ogolnie uznawany zbidr metodyk
prowadzenia procesu oceny. Jak bowiem juz zostato wspomniane wczesniej, CC
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moéwia tylko co nalezy oceniaé, natomiast CEM maja powiedzie¢ jak to
zrealizowac.

Przy ISO/IEC powstata instytucja zajmujaca si¢ katalogowaniem
i udostgpnianiem profili zabezpieczenia, opracowanych przez konstruktorow
z panstw bioragcych udziat w projekcie. Docelowo powinno to ulatwié
projektowanie zabezpieczen konkretnych systeméw teleinformatycznych,
poniewaz na podstawie ogélnych wymagan bezpieczenstwa okreslonych dla
systemu teleinformatycznego w jego polityce 1 planie bezpieczenstwa
teleinformatycznego, bedzie mozna dobra¢ odpowiedni profil zabezpieczenia,
a na jego podstawie — konkretny produkty teleinformatyczne.

Istotne dla rozwoju CC jest takze przyjecie ich jako standardu NATO,
zastgpujacego prawie dwudziestoletni standard NTCSEC (rozpoczgcie
wykorzystywania CC w NATO to trzeci kwartat 2001, petne stosowanie CC —
od 2 kwartalu 2003 roku) i zwiazane z tym utworzenie repozytorium profili
zabezpieczen i1 pakietow wymagan oraz utworzenie rejestru produktow NATO
spetniajacych kryteria CC.

3. Proces audytu

W celu uniknigcia nieporozumien warto przyja¢, ze audytem (bez
dodatkowych przymiotnikow) bedzie nazywane postgpowanie (sprawdzanie,
ocenianie) prowadzone przez stron¢ niezalezng (osobg lub  zespot).
Ta niezalezno$¢ jest w stosunku do:

1) organizacji/zespotu budujacego system zabezpieczen;
2) dostawcoOw sprzetu i oprogramowania;
3) organizacji podlegajacej przegladowi w takim sensie, ze w sktad zespotu
audytowego nie moga wchodzi¢ pracownicy organizacji zlecajacej audyt.
Jezeli nie jest dotrzymany ktory$ z ww. punktow, to mozna moéwic¢ co najwyzej
0 ,,przegladzie zabezpieczen wedlug listy audytowej ..., a nie o audycie.

W praktyce audyt dla celow bezpieczenstwa teleinformatycznego
przeprowadza sig, aby:

1) wykaza¢, ze informacja i system teleinformatyczny zostat zabezpieczony
zgodnie z ustaleniami pomigdzy zleceniodawca a zespolem budujacym
system bezpieczenstwa lub
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2) wykaza¢, ze system bezpieczenstwa speilnia wymagania norm
i standardow w tym zakresie, np. ISO/IEC-15408 lub

3) wystawi¢ ocenianemu systemowi tzw. certyfikat bezpieczenstwa, co
w zwiazku z wejsciem Polski do NATO (i obowiazujacej ustawie
,0 ochronie informacji niejawnych”) oraz dazeniem do wejscia do Unii
Europejskiej'' jest coraz czestsze lub

4) oceni¢ jako$¢ systemu bezpieczenstwa i przedstawi¢ oceng zleceniodawcy
do decyzji (modernizujemy/zostawiamy jak jest).

Z przytoczonych uwag wynika, ze:

1) audyt nie jest sprawdzaniem zapisow w dziennikach systemowych
i zabezpieczen systemu teleinformatycznego (inspekcja logow) w celu
wykrycia ewentualnych wlaman, chociaz takie sprawdzanie moze by¢
elementem procesu audytu;

2) audyt nie jest sprawdzaniem konfiguracji stacji roboczych, serwerow
iurzadzen sieciowych, chociaz takie sprawdzanie moze by¢ elementem
procesu audytu;

3) w szczegblnosci audytem (ani elementami audytu) nie sg czynnosci
wymienione w punktach 1 1 2, jezeli sa przeprowadzane przez
administratoréw konkretnych systemoéw w ramach ich biezacych badz
zleconych zadan.

Z jakich elementéw sktada si¢ zatem proces audytu?

1) Pierwszym z nich jest sporzadzenie listy audytowej (checklist) wedtug
wybranego standardu. Dla standardu BS 7799 bedzie to lista 127 punktow
,,do odhaczenia”, dla COBIT™ 302 punkty (pogrupowane w 34 tematy),
dla TCSEC 134 punktow itd. Zalecenia poszczegdlnych punktow
audytowych (w miarg potrzeb opatrzone komentarzami) sa kwalifikowane
do jednej z ponizszych klas:

o spetnione”,
e , nie spetnione”,
e spetnione czesciowo”,

e  niedotyczy”.

2) Nastepnym jest wypetnienie listy audytowej z punktu 1 na podstawie
wywiadow, wizji lokalnych, kontroli dokumentéw i wykonanych testow.

' Polecam uwadze Czytelnikéw ,,Council Resolution of 28 January 2002 on a common approach
and specificactions in the area of network and information security (2002/C 43/02)”.
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3) Kolejnym elementem audytu (a nie audytem, jak to si¢ zwyklto uwazac!)
sa tzw. testy penetracyjne. Testy penetracyjne (tzw. kontrolowane
wlamania) sa prowadzone w celu okreslenia podatnosci badanego systemu
teleinformatycznego na ataki wewngtrzne i zewngtrzne i obejmuja
w obecnie przeprowadzanych przedsigwzigciach audytowych — poming tu
specyfike i generalna klasyfikacje tzw. ,,empirycznych prob ujawnien
i stabosci” — kontrolowane:

o identyfikacje systemu (rodzaju 1 wersji systemu operacyjnego,
uzytkowanego oprogramowania, uzytkownikow itd.)

e skanowania:
& przestrzeni adresowe;j
< sieci telefonicznej firmy
& portdw serwerow i urzadzen sieciowych firmy
e wlamania
e podstuch sieciowy (ang. sniffing)
e badanie odpornosci systemu na ataki typu ,,odmowa ustugi”.
4) Ostatnim elementem jest sporzadzenie dokumentacji z audytu (raportu),
obejmujacej udokumentowane przedsigwzig¢cia, wyniki i wnioski dla

punktow 2 1 3. Dokumentacja koncowa musi by¢ podpisana przez
audytoréw, imiennie gwarantujacych rzetelnos¢ przeprowadzonej oceny.

4. Zamiast podsumowania...

Zamiast podsumowania dalej sa zamieszczone wybrane fragmenty
niedawnej dyskusji e-mailowej (doktadniej: pytania na ktére autor niniejszego
artykutu starat si¢ odpowiedzie¢), ktora dotyczyta audytu i standardow.

[1] Jak nazywaé postepowanie bedqce:
e festem penetracyjnym,
o inspekcjq logow lub dziennikow zabezpieczen,
o przegladem zabezpieczen;
e ocenq konfiguracji?

DOKLADNIE TAK! Uwazam, ze te sformulowania sa wystarczajaco
precyzyjne i nie wymagaja strojenia ich w czapke audytu. Z powodzeniem
przeciez zespét (osoba) moze zawrze¢ umowe np. na przeprowadzenie testow
penetracyjnych. Takie okresowe obowiazki mozna tez wyspecyfikowac
w zadaniach dla osoby odpowiedzialnej w firmie za bezpieczenstwo
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teleinformatyczne. Oczywiscie termin ,,audyt” lepiej si¢ sprzedaje, jest bardziej
tajemniczy i wzbudzajacy respekt, jednak jako inzynier jestem za precyzja
sformutowan, bo one rzutuja potem na precyzj¢ dziatan.

[II] Co oznacza posiadanie certyfikatu przez produkt?

Oznacza tylko tyle, ze produkt/system zostal wykonany zgodnie
z zaleceniami okreSlonego standardu. Jezeli np. system operacyjny zostat
zakwalifikowany do klasy B3 wedlug standardu TCSEC, oznacza to ze:
umozliwia dostep do zasobow na podstawie etykietowania, jest dostgpna petna
dokumentacja  projektowa  systemu, system zostal zaprojektowany
z wykorzystaniem metodyk strukturalnych etc. Zaklada sig, ze jezeli produkt
zostanie wytworzony zgodnie z wymaganiami okre$lonego standardu, to jego
cechy zwiazane z bezpieczenstwem teleinformatycznym beda na wyzszym
poziomie jako$ciowym niz wtedy, gdy z zalecen standardow si¢ nie korzysta.
Podobnie posiadanie przez firme¢ certyfikatow z rodziny ISO-9000 nie chroni
automatycznie przed produkcji bubli, chociaz powinno radykalnie taka
mozliwos$¢ zmniejszy¢.

[LII] Po co nam zatem certyfikaty?

Jezeli nasze, polskie firmy nie bgda ich posiadaty dla eksploatowanych
systemow teleinformatycznych i uzywanych produktow, to straca mozliwosé
rownej walki konkurencyjnej z firmami zagranicznymi w Zjednoczonej Europie,
do ktorej to Europy tak konsekwentnie dazymy. Do uzasadnienia tej tezy moze
postuzy¢ chociazby zawarto$¢ dokumentu ,,Council Resolutionof 28 January
2002 on a common approach and specificactions in the area of network and
information security (2002/C 43/02)”"* i stosowane na Zachodzie praktyki.
Na przyklad w USA firma, ktéra nie posiada certyfikatu SEI CMM
okreslajacego odpowiedni stopien ,,dojrzatosci organizacyjnej”, z definicji nie
jest dopuszczana do kontraktow realizowanych na zamowienie Departamentu
Obrony. Inny przyktad: od III kwartalu 2003 wszystkie kraje czionkowskie
NATO musza (przynajmniej w zakresie zwiazanym z dzialalnoscia NATO,
a jest ona bardzo obszerna), wdrozy¢ stosowanie normy ISO-15408. Stad m.in.
starania UOP o wdrozenie tego standardu jako normy polskiej, bo do tego
zobowiazuja nas umowy migdzynarodowe.

Podsumowujac ten akapit: certyfikaty sa potrzebne, bo wymagaja ich formalne
zasady postgpowania w szeroko rozumianej dzialalno$ci biznesowej,
szczegolnie jezeli jest ona prowadzona na arenie migdzynarodowe;.

12 Na marginesie: dokument ten zaleca stosowanie standardow ISO-15408 i ISO-17799.
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[IV] Normy, ustawy i rozporzqdzenia sq pisane , trudnym” jezykiem, mato
zrozumiatym dla przecietnego admina.

Zgadzam sig, ze jezyk dokumentéw typu ustawy czy normy jest trudny. Do tego
doktadaja si¢ btedy powstajace przy tlumaczeniu norm na jgzyk polski. Nie
jestem prawnikiem tylko informatykiem, ale uwazam, ze rdwniez informatycy
powinni by¢ na biezaco z dokumentami (w tym z regulacjami prawnymi
obowiazujacymi w naszym kraju) i normami, ktore dotycza szeroko rozumianej
informatyki. Szczegdlnie zZe wigkszo§¢ tych unormowan dotyczy
bezpieczenstwa informacji. Nie mozna podja¢ si¢ np. budowy systemu
bezpieczenstwa dla systeméw komputerowych w ktorych ma by¢ przetwarzana
informacja niejawna (W rozumieniu ustawy), jezeli nie zna si¢ tej ustawy
i wydanych na jej podstawie rozporzadzen!

[V] Czy warto stosowaé pewne z gory zalozone procedury i metodyki przy
testowaniu bezpieczenstwa? Czy intruzi trzymajq sie standardow czy sztywnych
metodyk dziatania?

Tak, trzeba trzymac¢ si¢ standardow, bo porzadkuja one proces audytu
iumozliwiaja poréwnywanie wynikéw. Brak metodyki przy kazdym
postepowaniu w dziedzinie technicznej (nie dotyczy to oczywiscie roznych
dziedzin sztuki ©) jest amatorstwem a nie profesjonalizmem. Wbrew pozorom,
rowniez intruzi dzialaja (zwykle) metodycznie. Gdyby bylo inaczej, nie mozna
bytoby np. opracowaé sygnatur dla narzedzi IDS. Prosze¢ jednak zauwazy¢, ze
zgodnie z proponowanym przeze mnie rozumieniem audytu, jest on dzialaniem
kompleksowym — obejmuje czynno$ci sprawdzajace zgodnos$¢ ze standardami
(lista audytowa) jak i testy penetracyjne, ktore w pewnym sensie mozna
potraktowac jako element ,,sztuki”.
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DODATEK

Szablony dokumentacyjne wedlug PrPN-ISO/IEC 15408

Uzywane skroty: PP — Protect Profile (profil zabezpieczenia),

ST — Security Target (zadania zabezpieczenia)
TOE — Target of Evaluation (przedmiot oceny),
IT — Information Technology.

Profil zabezpieczenia

1.

Wprowadzenie
1.1. Identyfikacja PP
1.2.  Ogolny opis PP

Opis TOE

Otoczenie zabezpieczenia TOE
3.1. Zatozenia
3.2. Zagrozenia

3.3. Polityka bezpieczenstwa
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Cele zabezpieczenia
4.1. Cele zabezpieczenia TOE

4.2. Cele zabezpieczenia otoczenia

Wymagania
5.1. Wymagania na zabezpieczenia [T
5.1.1. Wymagania na zabezpieczenie otoczenia IT
5.2 Wymagania na zabezpieczenie TOE
5.2.1. Wymagania na funkcjonalne zabezpieczenie TOE

5.2.2. Wymagania na uzasadnienie zaufania do zabezpieczenia TOE
Uwagi dotyczace zastosowania PP

Uzasadnienie
7.1. Uzasadnienie celow zabezpieczenia

7.2. Uzasadnienie wymagan na zabezpieczenie

Zadania zabezpieczenia
1.

118

Wprowadzenie do ST
1.1. Identyfikacja PP
1.2. Ogo6lny opis PP
1.3. Postulat zgodnosci z CC

Opis TOE

Otoczenie zabezpieczenia TOE
3.1. Zatozenia
3.2. Zagrozenia

3.3. Polityka bezpieczenstwa

Cele zabezpieczenia
4.1. Cele zabezpieczenia TOE

4.2. Cele zabezpieczenia otoczenia

Biuletyn Instytutu Automatyki i Robotyki, 17/2002



Standardy w ocenie bezpieczenstwa teleinformatycznego

5. Wymagania
5.1. Wymagania na zabezpieczenia IT
5.1.1. Wymagania na zabezpieczenie otoczenia [T
5.2. Wymagania na zabezpieczenie TOE
5.2.1. Wymagania na funkcjonalne zabezpieczenie TOE
5.2.2. Wymagania na uzasadnienie zaufania do zabezpieczenia

TOE

6.  Ogolna specyfikacja TOE
6.1. Funkcje zabezpieczajace TOE

6.2. Srodki uzasadniajace zaufanie

7.  Postulat zgodnosci z PP
7.1. Odniesienie dp PP
7.2. Dostosowanie do PP

7.3. Uzupetnienie PP

8. Uzasadnienie
8.1. Uzasadnienie celow zabezpieczenia
8.2. Uzasadnienie wymagan na zabezpieczenie
8.3. Uzasadnienie ogolnej specyfikacji TOE

8.4. Uzasadnienie postulatu zgodnosci z PP

Recenzent: dr hab. inz. Andrzej Chojnacki
Praca wplynela do redakcji 5.10.2002
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