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STRESZCZENIE: W artykule przedstawiono zagadnienia zwigzane z wytwarzaniem
internetowych aplikacji bazodanowych z wykorzystaniem j¢zyka skryptowego PHP oraz serwera
bazy danych PostgreSQL.

1. Wstep

Sie¢ Internet staje si¢ standardowym medium wykorzystywanym
do przekazywania i udostgpniania informacji. Od pewnego czasu daje si¢
zauwazy¢ postgpujaca integracje réznych  uslug w ramach wspolnego
srodowiska WWW. Postugujac si¢ przegladarka mozna dzi$§ sprawdzi¢ poczte
elektroniczna, czy przeglada¢ pliki na serwerach ftp. Integracja ta dotyczy
rowniez udostgpniania przez WWW informacji gromadzonych w bazach
danych, ktore staje si¢ waznym aspektem Internetu. Wiele witryn internetowych
wykorzystuje mechanizmy dostgpu do baz danych, w ktorych gromadzone sa
informacje, pozwalajac na ich wygodne przegladanie, wyszukiwanie,
aktualizowanie oraz poszerzanie o nowe informacje. Sprzgzenie stron WWW z
baza danych stwarza mozliwos$¢ tworzenia rozbudowanych serwisow informacji
dajac z jednej strony to, co oferuje sam system bazy danych - zarzadzanie i
organizacje¢ informacji oraz z drugiej strony to, co daje srodowisko WWW -
atrakcyjny, wygodny i dobrze znany uzytkownikom interfejs.
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2. Projektowanie bazy danych

Wiasciwe zaprojektowanie relacyjnej bazy danych ma ogromne znaczenie
dla catego systemu udost¢pniania informacji. Przeniesienie rzeczy lub zdarzen,
ktoére ma modelowa¢ baza, w relacje 1 powiazania migdzy tymi rzeczami lub
zdarzeniami stanowi pierwszy etap tworzenia calej aplikacji udostgpniajacej
gromadzone dane uzytkownikom. Dobrze przemys$lana i poprawna struktura
relacji przyczynia si¢ do zachowania integralnosci danych przy réwnoczesnym
zachowaniu mozliwosci przysztej rozbudowy bazy danych. Prawidlowa
struktura bazy moze tez w znacznym stopniu utatwi¢ zaprogramowanie do niej
interfejsu uzytkownika.

Istnieje kilka sposobow tworzenia projektu bazy danych. Pamigta¢ jednak
nalezy, ze celem najwyzszym jest stworzenie projektu bazy danych, ktorej
pielegnacja bedzie jak najlatwiejsza i ktdora inne osoby beda mogly
modyfikowac.

Poprawnie zbudowana baza danych pozwala wykona¢ nastepujace
czynnosci:

- dodawa¢ nowe kolumny do istniejacych tabel;

- tworzy¢ nowe tabele;

- zrozumie¢ przeznaczenie wszystkich tabel oraz ich kolumn;

- szybko tworzy¢ aplikacje uzytkownika;

- wprowadza¢ zmiany w bazie danych bez konieczno$ci jednoczesnego

wprowadzania powaznych zmian w kodzie stron WWW;
- szybko odczytywac informacje przechowywane w tabelach.

W celu zapewnienia wysokiej jakosci projektu bazy danych uzywa sig
kilku powszechnie znanych technik. Naleza do nich migdzy innymi normalizacja
bazy danych i stosowanie tabel stownikowych.

2.1. Normalizacja bazy danych

Normalizacja ma na celu uporzadkowanie tablic, tak aby byly one
maksymalnie wydajne oraz zwarte. Najczgsciej popelnianym bledem jest
gromadzenie niepotrzebnych danych. Technika normalizacji pozwala okresli¢
i usuna¢ z bazy danych nadmiarowe dane. Podczas fazy normalizacji sprawdza
si¢ zgodnos¢ struktur bazy danych z postaciami normalnymi oraz poddaje si¢ je
poprawkom, jezeli zgodno$¢ ta nie jest zachowana. Posta¢ normalna to zestaw
kryteriow, ktore musi spetnia¢ dana tabela, aby mogla by¢ uznana za poprawna
1 nie przyczyniala si¢ do powstawania bledow. Istnieje kilka stopni normalizacji.
Im wyzszy stopien tym mniej niepotrzebnych informacji bedzie zawierata baza.
Jednoczesénie skala trudnosci projektowania bazy danych ro$nie wraz z jej
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stopniem. Poszczegdlne stopnie normalizacji okreslaja sposob przechowywania
danych:

L

IL.

II1.

Pierwsza posta¢ normalna. Warunkiem osiagnigcia pierwszej postaci
normalnej jest to, aby kazde pole tabeli zawierato unikalne dane. Jesli
w tabeli bazy znalaztyby si¢ dwie kolumny zawierajace ta sama dana np.
nazwisko osoby, to taka baza nie osiagnglaby nigdy pierwszej postaci
normalnej. Proste usunigcie nadmiarowej kolumny mogtoby sprawi¢, ze
baza danych speini wymagania pierwszej postaci normalne;j.

Druga posta¢ normalna. W tej postaci bazy zadne pole w tabeli nie moze
zawiera¢ danych, ktére mozna wyznaczy¢ na podstawie pozostatych pol
tabeli. Jesli kolumna tabeli bazy zawiera dana, ktora mozna okresli¢ na
podstawie danych zapisanych w innych kolumnach, to baza danych nie
spelnia wymogow drugiej postaci normalne;.

Trzecia posta¢ normalna. W tym przypadku dane nie moga powtarzac
si¢ w obrebie calej bazy danych. Mozna podaé tu przyktad bazy danych,
w ktorej przechowywane beda dane o klientach i ich zamoéwieniach.
W pierwszej kolejnosci tworzy sig tabele klientow zawierajaca:

0 identyfikator klienta, ktory jest wartoscia unikalna,

0 imig i nazwisko klienta,

0 sposob rozliczenia,

0 adres wysyiki.
Nastepnie tworzy si¢ tabelg zamdwien, zawierajaca:

0 nazweg zamawianego towaru ,

0 identyfikatora klienta, ktory umozliwia skojarzenie rekordow

tej tabeli z rekordem tabeli klientow,

0 imieg i nazwisko klienta,

0 sposob rozliczenia,

0 adres wysyiki.
W kolejnym kroku tworzymy powiazanie pomig¢dzy tymi tabelami
z wykorzystaniem kolumn zawierajacych identyfikator klienta. W takim
przypadku kolumny: nazwisko klienta, sposéb rozliczania oraz adres
wysyltki w tabeli zamowien sa danymi nadmiarowymi, co jest niezgodne
z trzecia postacia normalng. Dlatego tez operacja usunigcia
nadmiarowych kolumn pozwoli spelni¢ bazie danych wymogi trzeciej
postaci normalne;.

Nalezy zawsze przeprowadza¢ normalizacje bazy danych. Zalecane jest

przeprowadzanie normalizacji do trzeciej postaci normalnej, a konieczne jest
doprowadzenie bazy do drugiej postaci normalne;j. Istnieja takze wyzsze stopnie
normalizacji, jednak nie sa one czgsto stosowane.
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2.2. Uzycie tabel stownikowych

Tworzac projekt bazy danych pamigta¢ nalezy o glownym zalozeniu:
konieczne jest stworzenie bazy cechujacej si¢ latwoscia pielegnacji
i modyfikacji. W celu uzyskania prostoty bazy danych nalezy zadbac, aby jej
struktura byta przejrzysta i zrozumiata.

W celu zapewnienia jednoznacznych rozwini¢¢ identyfikatorow lub
skrotow uzywanych w tabelach bazy danych najlepsza metoda jest uzycie tabeli
stownikowej. Dodatkowo tabele stownikowe wykorzystywane sa do
zapewnienia integralno$ci bazy. Ograniczaja one zakres warto$ci uzywanych
w innych tabelach bazy danych do konkretnego zbioru warto$ci. Tabele
stownikowe zazwyczaj skladaja si¢ z dwoch pol: jedno pole zawiera
identyfikator lub skrét, drugie stanowi rozwinigcie opisujac wartosci pierwszego
pola. Przyktadem tabeli stownikowej jest tabela zawierajaca opis tytutow
naukowych i zawodowych:

Tytut Opis tytutu
inz. Inzynier
mgr Magister
dr Doktor
hab. Doktor habilitowany
prof. Profesor

Rys. 1. Przyklad tabeli stownikowej

Dane w tabelach stownikowych rzadko ulegaja zmianie i rownie rzadko
wprowadza si¢ do nich nowe rekordy lub usuwa istniejace.

3. Realizacja internetowej aplikacji bazodanowej

Realizacje aplikacji internetowej nalezy rozpoczaé od wyboru
odpowiedniego serwera bazy danych. Dopiero potem mozna przystapi¢ do
opracowania struktur w bazie danych do przechowywania danych i stworzenia
interfejsu uzytkownika. Przy projektowaniu bazodanowej aplikacji internetowej
nalezy uwzgledni¢ fakt, iz w protokole HTTP brak jest mechanizméw kontroli
stanu. Dlatego tez nalezy zadba¢é o mechanizm przechowywania
1 przekazywania identyfikatora uzytkownika (sesji) migdzy poszczegdlnymi
stronami aplikacji. Wazna cecha aplikacji internetowej jest zapewnienie
autoryzacji dostgpu i poufnos$ci przesytanych danych.
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3.1. Wybdr serwera bazy danych

Na rynku istnieje duzy wybor serweréw bazy danych. Wykorzystanie
produktow komercyjnych daje migedzy innymi gwarancj¢ wsparcia technicznego
ze strony producenta, jednak wiaze si¢ ze znacznymi kosztami licencji.
Rozwiazania oparte na przyklad o Microsoft SQL Server pracujacy na
platformie Windows2000, czy produkty takich firm jak Oracle, Informix, IBM
czy Sybase mozna czgsto wykorzystaé tylko przy zastosowaniach
komercyjnych. Do wyboru jest rowniez wiele profesjonalnych systemow
komercyjnych pracujacych pod kontrola systemu operacyjnego Linux,
np. Empress. Wielu innych producentéw baz danych ma w planach lub juz
udostgpnito wersj¢ swoich systemoéw na SO Linux. Istnieje rowniez cata gama
serwerow baz danych udostgpnionych, podobnie jak sam system Linux, na
zasadach Open Source. Jednym z najsilniejszych mocno zaawansowanych,
darmowych, relacyjnych systemow baz danych dla SO Linux jest PostgreSQL.

3.2. Charakterystyka PostgreSQL

PostgreSQL wywodzi si¢ z projektu relacyjnego systemu bazy danych
Postgres zapoczatkowanego w 1986 roku na Uniwersytecie Kalifornijskim
Berkeley przez prace prof. Michaela Stonebrakera. Pierwsza wersja systemu
zaprezentowana zostata w 1987 roku.

PostgreSQL jest systemem zarzadzania bazami danych zaliczanym do
systemow obiektowo-relacyjnych. Dysponuje rozbudowana lista obstugiwanych
typow oraz szeregiem funkcji wbudowanych i zagregowanych. Realizuje niemal
wszystkie zaawansowane mechanizmy uchodzace dzi$ za standardy w duzych,
komercyjnych systemach baz danych. PostgreSQL wdraza migdzy innymi
procedury wyzwalane (wyzwalacze, ang. triggers) stanowiace kod uzytkownika
przechowywany wewnatrz bazy i uruchamiany w okreslonych sytuacjach: przed
wykonaniem zapytania aktualizujacego dane, usuwajacego i wprowadzajacego
nowe dane do bazy. Dzialajac na najnizszym poziomie dostgpu do bazy,
wyzwalacze sa bardzo waznym narzedziem pozwalajacym utrzymac
integralnos$¢ referencyjna bazy. Innym mechanizmem jest ochrona integralnosci
danych oraz transakcje, w ktorych uzytkownik moze pracowac na kopii bazy
danych do momentu zatwierdzenia transakcji lub anulowaé wszystkie
modyfikacje. PostgreSQL, podobnie jak wiele innych SZRBD, pozwala na
tworzenie perspektyw (ang. views). Stanowia one wczesniej zdefiniowane
i przechowywane wewnatrz bazy danych instrukcje wybierajace okreslone dane.
Pozwalaja wigc na zapamigtanie i pdzniejsze wygodne wywotywanie czgsto
zadawanych, ztozonych zapytan. Dodatkowo istnieje mozliwo$¢ dynamicznego
tadowania prekompilowanych napisanych zwykle w jezyku C bibliotek
definiujacych funkcje lub nowe typy danych oraz tworzenia wstawek w kilku
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oferowanych jezykach proceduralnych. W celu umozliwienia przechowywania
w bazie binarnych danych o duzych rozmiarach, takich jak pliki czy dane
multimedialne, PostgreSQL posiada bardzo wygodny mechanizm dostepu do
tych danych (Large Object Interface), dziatajacy w podobny sposob jak funkcje
dostepu do plikow w systemie UNIX.

3.3. Architektura systemu PostgreSQL

Serwer danych PostgreSQL opiera si¢ na architekturze typu
klient/serwer, w ktorej kazdemu uzytkownikowi przydzielany jest odrgbny
proces serwera. Z tego wzgledu konieczny jest jeden, wspolny proces
nadzorujacy (postmaster), ktoéry na kazde zadanie klienta wywotuje proces
serwera (postgres). Proces postmaster jest uruchamiany w systemie jako demon
1 jest zwiazany z okreslonym w konfiguracji portem TCP/IP, na ktorym oczekuje
wywolan. Jest tez odpowiedzialny za usuwanie procesOw oraz zarzadzanie
przydzielaniem im pamigci.

Aplikacja klienta korzystajaca
z bazy PostrgreSQL

postmaster

0 I

postgres

Rys. 2. Kroki komunikacji z serwerem bazy danych PostrgreSQL.
1 — nawiazanie polaczenia aplikacji klienta z procesem postmaster,
2 — powolanie przez postmaster procesu postgres do obslugi zadan klienta,
3 — ustanowienie polaczenia do dalszej komunikacji.

Dla wigkszo$ci systemow baz danych instrukcje SQL wywotywane
przez proces klienta moga by¢ przekazywane do programu sterujacego na trzy
sposoby:

1. Przekazywanie zapytan z klawiatury lub pliku do interpretatora

SQL. W PostgreSQL jest to program psql. Stanowi on glowne
narzedzie administracji bazami danych PostgreSQL. Zapytania
przesytane sa w formacie tekstowym ASCII, a rezultat zwracany
przez serwer jest przesylany tym samym, ustanowionym wczesniej
polaczeniem.
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2. Osadzanie instrukcji SQL w innym je¢zyku (np. C). Tak napisany
program jest przed kompilacja we wlasciwym mu jezyku
poddawany prekompilacji przez program interpretujacy osadzone
instrukcje SQL i zamieniajacy je na wywotania funkcji jezyka
macierzystego.

3. Wykorzystanie interfejsu poziomu wywotan CLI (ang. SOL Call-
Level Interface). Program realizujacy dostgp do systemu
implementuje woéwczas seri¢ funkcji odpowiadajacych rozkazom
SQL. Funkcje te znajduja si¢ wewnatrz bibliotek dotaczanych do
pakietu baz danych. Dla systemu PostgreSQL biblioteka taka jest
libpg (w jezyku C) oraz libpg++ (w jezyku C++).

3.4. Metody dostepu przez WWW

Internetowa aplikacja korzystajaca z bazy danych ma za zadanie
odizolowac¢ uzytkownika od samej bazy danych i umozliwi¢ wykonywanie $cisle
okreslonych operacji przetwarzajacych przechowywane informacje w sposob
mozliwie prosty i funkcjonalny.

INTERFEJS UZYTKOWNIKA
A

A 4
WARSTWA SRODKOWA

A

v
DOSTEP DO BAZY

A

v

BAZA DANYCH

Rys. 3. Model tréjwarstwowy dla aplikacji bazodanowej

Architektura internetowej aplikacji bazodanowej oparta jest o model
trojwarstwowy (rys. 3), ktory wprowadza logiczny, funkcjonalny podziat
aplikacji na trzy warstwy. Najnizsza warstwa odpowiedzialna jest za dostep do
bazy danych, odbieranie instrukcji SQL z warstwy $rodkowej 1 zwracanie
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wynikow lub informacji o wystapieniu btedow. Zawarte sa w niej sterowniki
1 oprogramowanie sieciowe umozliwiajace zdalna komunikacj¢ z serwerem bazy
danych. W warstwe srodkowa wbudowuje si¢ reguly dziedziny danych zgodnie,
z ktorymi przetwarzane sg instrukcje przekazywane z warstwy gornej. Warstwa
najwyzsza, interfejs uzytkownika, odpowiada za komunikacje¢ z uzytkownikiem.
Jej zadaniem jest prezentacja danych oraz komunikatow o btedach.

W aplikacjach sieciowych dazy si¢ zwykle do przeniesienia mozliwie
najwigkszego cigzaru aplikacji na strong serwera, pozostawiajac klientowi
zazwycza] jedynie funkcje interfejsu z uzytkownikiem. W takiej sytuacji
aplikacja jest latwiejsza w utrzymaniu — wigkszo$¢ lub catos¢ kodu ulegajacego
modyfikacji zwiazanej ze zmianami w bazie, rozbudowa lub poprawkami
skupiona jest tylko w cze$ci serwerowe;j aplikacji.

Ogromna zaleta zastosowania przegladarki internetowej jako srodowiska
aplikacji bazy danych spetniajacego zadanie warstwy interfejsu uzytkownika jest
mozliwos$¢ skorzystania z gotowych, graficznych mozliwosci formatu HTML.
Format ten oferuje do$¢ bogaty zestaw technik i elementéw umozliwiajacych
tworzenie atrakcyjnego i funkcjonalnego interfejsu. Ponadto w architekturze
takiej kod aplikacji umieszczony jest w jednej kopii na serwerze WWW. Jesli
jest to ten sam komputer, ktory stanowi serwer bazy danych, wowczas wszelkie
modyfikacje aplikacji dokonywane sa w tym samym miejscu. Oprogramowanie
klienta tzn. przegladarka internetowa pozostaje niezmienione. Jedynym
ograniczeniem naktadanym na aplikacj¢ sa wigc mozliwosci przegladarki
klienta, ktore jednak moga by¢ w znacznym stopniu rozszerzane, na przyktad
przez stosowanie apletow Javy lub JavaScriptu. Sam program przegladarki
internetowej stanowi wige dla aplikacji srodowisko, w ktorym zrealizowana jest
gorna warstwa modelu tzn. warstwa interfejsu.

Zdalny dostep do bazy danych przez siec¢ WWW moze by¢ zrealizowany
na wiele sposobow. Klasyczne rozwigzanie opiera si¢ na wykorzystaniu
dotaczonych do pakietu serwera WWW bibliotek funkcji CLI do stworzenia
programow, z ktorymi poprzez interfejs CGI komunikuje si¢ przegladarka
internetowa klienta.

Strona inicjujaca potaczenie jest klient przez wpisanie adresu URL.
W nastepnym kroku odbywa si¢ przestanie uzytkownikowi strony zawierajacej
zadanie przestania formularza (krok 2), do ktorego uzytkownik wpisuje dane.
Przestany formularz jest odbierany przez okreslony w formularzu program CGI,
ktory z kolei komunikuje si¢ z baza danych (krok 3). W odpowiedzi program
CGI generuje kod HTML tadowany do przegladarki klienta jak kazda inna,
statyczna strona WWW (krok 4). Wygenerowana strona moze oczywiscie
zawiera¢ nowe formularze odwotujace si¢ do kolejnych programow CGI.
Powazna wada tego schematu komunikacji aplikacji klienta z serwerem bazy
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danych jest brak interakcji z uzytkownikiem. Program CGI jest uruchamiany
tylko po przestaniu formularza i po zwrdceniu wyniku w postaci kodu HTML
jest zamykany. Program CGI zawsze musi wigc czekaé na przestanie formularza
i nie ma pamigci poprzednich wywotan.

krok 1 krok 2 krok 3 krok 4

Baza danych Baza danych

Program CGI Program CGI
Serwer Serwer Serwer Serwer
Klient Klient Klient Klient
Zadanie Przestanie strony Odestanie Odpowiedz
przestania strony z formularzem formularza - kolejna strona

Rys. 4. Schemat komunikacji klienta z serwerem wykorzystujacym mechanizm CGI

Innym rozwiazaniem przetwarzania zadan klienta sa aplety Javy.
Mozliwosci Javy dajace si¢ wykorzysta¢ przy programowaniu apletow
pozwalaja na tworzenie nawet bardzo zlozonych aplikacji wykorzystujacych
duzo bardziej zaawansowane techniki niz oferowane przez format HTML.
Oferuja one cala game obiektow graficznych czy technike przeciagnij-upusc.
Aplety Javy wykorzystuja interfejs JDBC do komunikacji z serwerem bazy
danych. Maja tez mozliwos¢ uzycia gniazdka do otwarcia potaczenia
z serwerem, z ktorego zostaly zaladowane. Jednak ztozone aplety maja czgsto
pokazne rozmiary, co znacznie spowalnia ich tadowanie do przegladarki klienta.
Poza tym przy aplikacjach, z ktorych korzysta rownoczesnie wielu
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uzytkownikow, mozliwosci apletow zwiazane z tworzeniem stalych potaczen
z serwerem okazuja si¢ wada ze wzgledu na wydajnos¢ aplikacji.

Jednym z najwygodniejszych 1 najszybszych sposobow tworzenia
aktywnych stron WWW jest stosowanie skryptow wykonywanych po stronie
serwera (np.: PHP). Idea polega na przeplataniu kodu HTML strony
z instrukcjami jezyka skryptowego, ktére zawiera si¢ w odpowiednich
znacznikach, wyr6zniajacych je od kodu HTML. Przed wystaniem strony do
klienta jej kod jest przetwarzany przez serwer, ktory interpretuje osadzone
polecenia skryptu. Wynikiem dzialania interpretera jest czysty kod HTML
przesytany do przegladarki klienta. Rozwigzanie takie ma kilka niebagatelnych
zalet. Do najwazniejszych mozna zaliczyc¢:

1. Bezpieczenstwo danych i procedur. Poprzez umieszczenie aplikacji
i danych na serwerze mozna w znacznie lepszy sposob kontrolowaé
dostep do nich. Zaden klient nie bedzie w stanie dosta¢ sie do
programow stuzacych do odczytywania i manipulowania danymi.

2. Bezpieczenstwo komunikacji. Dzigki mozliwosci wykorzystania SSL
i protokotu HTTP, jezyk skryptowy moze zagwarantowaé bardzo
wysokie  bezpieczenstwo danych 1 zabezpieczy¢ je przed
,podstuchiwaniem”.

3. Latwos¢ zarzadzania. Aplikacje dzialajace po stronie serwera sa
zazwyczaj tatwiejsze do zarzadzania i aktualizacji. W takim przypadku
istnieje tylko jeden komputer, na ktorym znajduje si¢ program. Do
klienta przesytany jest wylacznie kod HTML interpretowany przez
wszystkie przegladarki internetowe bez wzgledu na zlozono$é
zwracajacego go skryptu. Kod aplikacji jest wigc catkowicie
niewidoczny dla klienta, a dynamicznie tworzone strony sa nie do
odrdznienia od stron statycznie zapisanych na serwerze WWW.

4. Efektywnos$¢ dziatania. Aplikacje w duzym stopniu wykorzystujace
bazy danych dziataja tym lepiej, im ,blizej” serwera bazy danych sa
uruchamiane.

Jesli jezyk taki wyposazy si¢ w mozliwosci komunikacji z serwerem
danych, narzedzie takie doskonale nadaje si¢ do tworzenia interfejsu WWW dla
baz danych. Do komunikacji klient/serwer wykorzystuje si¢ te same techniki,
z ktorych korzystaja programy CGI - formularze oraz interfejs CGI.

Na rynku istnieje wiele narzedzi dziatajacych w opisany sposoéb. Do
najbardziej znanych nalezy jezyk ASP (ang. Active Server Pages) firmy
Microsoft oraz PHP (ang. PHP Hypertext Preprocesor). PHP jest narzedziem
darmowym 1 doskonale wspotpracujacym z serwerem Apache na Linuxie. ASP
jest produktem komercyjnym dobrze zintegrowany z systemem Windows,
umozliwiajac programiscie korzystanie z potgznej technologii jaka stanowi
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COM+. Typowe aplikacje baz danych wykorzystujace ASP realizuja warstwe
srodkowa aplikacji w postaci wielu oddzielnych komponentéw COM, ktore
z jednej strony maja dostgp do $rodowiska skryptu ASP i bezposrednio moga
zwraca¢ kod HTML, a z drugiej strony moga komunikowa¢ si¢ z baza danych.
Mozliwosci jezyka PHP w niczym nie ust¢puja rozwigzaniom komercyjnym.

Skrypty PHP sa przetwarzane w sposob wsadowy. Wplywa to
korzystnie na wydajno$¢ serwera, ale wymusza stosowanie dodatkowych
mechanizméw pozwalajacych na zapamigtanie stanu aplikacji i przenoszenie
tych informacji pomigdzy kolejnymi wywotaniami stron PHP oraz
identyfikowanie zadan pochodzacych od tego samego klienta. Tworzenie
1 zarzadzanie sesjami uzytkownikow jest problemem wszystkich zlozonych
aplikacji dziatajacych w $rodowisku WWW i wynika z bezstanowej natury
protokotu HTTP, gdzie kolejne wywotania nie sa ze soba w zaden sposob
powiazane i kazde jest traktowane przez serwer osobno. Problem zapamigtania
stanu w aplikacji internetowej zostanie omowiony w dalszej czgsci opracowania.

3.5. Charakterystyka PHP

PHP zostat zapoczatkowany w 1994 roku przez Rasumsa Lerdorfa.

Pierwsza wersja byta uzywana przez autora w jego prywatnych stronach WWW

do §ledzenia odwiedzin uzytkownikow. W 1995 roku grono uzytkownikéw tego

programu powigkszyto sig. PHP byt wowczas znany jako Personal Home Page

Tools 1 stosowat kilka prostych instrukcji oraz wyrazen. W roku 1995 Rasums

Lerdorf przepisat kod programu twor
(ang. Formlinterpreter) pochodzi
danych z formularzy HTML. \
SZBD mSQL. Udostegpnienie P
bardzo szybkim rozwojem aplik
szacowano na 15000, w 1997 je:
kod PHP zostal ponownie pr
Gutmansa twor
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automatyczna inicjalizacja pewnych zmiennych w kazdym programie PHP.
Automatycznie zainicjowane i gotowe do uzycia w kodzie sa wszystkie zmienne
srodowiskowe serwera oraz wszystkie dane z formularzy przekazane zar6wno
metoda POST jak i GET. Mozliwosci tworzenia klas i styl zwiazany z cechami
obiektowymi przypomina z kolei jezyk Java. Wbudowane funkcje PHP
pozwalaja tworzy¢ nawet najbardziej ztozone aplikacje, a ich zbidr ciagle si¢
poszerza dzigki otwarto$ci zrodel PHP udostgpnionych w sieci. Stosunkowo
fatwo jest tez dodawaé wlasne funkcje napisane w jezyku C. Mozliwosci PHP
sa ogromne - od manipulacji nagtowkami HTTP, obstugi protokotow IMAP,
SMNP, POP3 i NNTP, poprzez programowe tworzenie grafiki w formacie GIF
i dokumentoéw PDF, do obstugi ciasteczek i zarzadzania sesjami uzytkownikow.
Jedna z najmocniejszych stron PHP jest jednak obsluga wielu serwerow baz
danych, w tym rowniez pakietow komercyjnych. Lista obstugiwanych SZBD
jest spora: Dbase, Empress, Informix, MySQL, Oracle, PostgreSQL, MS SQL
Server, Sybase i wiele innych. PHP jest poteznym i funkcjonalnym narzedziem.
Przy jego pomocy mozna uzyskaé¢ pelny dostegp do systemu plikow, wykonywac
polecenia systemowe i1 otwiera¢ potaczenia sieciowe. Cechy te z jednej strony
stwarzaja olbrzymie mozliwosci dla tworcow aktywnych serwisow WWW,
z drugiej stanowia potencjalne zroédto niebezpieczenstwa przy niewlasciwej
konfiguracji. PHP.

3.6. Problem identyfikacji sesji

Tworcom protokolu HTTP zalezato na tym, zeby byl on tak szybki, jak
to tylko mozliwe i dlatego nie zaimplementowano w nim zadnych
mechanizméw kontroli stanu. Z tego powodu HTTP nazywamy protokotem
bezkontekstowym lub bez kontroli stanu. Migdzy odrgbnie wywotanymi
sesjami protokotu nie zachodza zadne relacje. Serwer WWW nie dysponuje
mechanizmem rozrézniania pojedynczych uzytkownikow i nie posiada zadnych
informacji o ich sesjach. Aby moc przetwarza¢ takie informacje, trzeba
opracowa¢ wlasna metode ich pozyskiwania. Pod pojeciem sesji rozumiemy
kazde odwiedzenie witryny WWW zwiazane z przegladaniem jednej lub kilku
stron. Przykladowa sesja zakupéw w sklepie internetowym moze skladac sig
z: dodania towaru do koszyka, przej$cia na stron¢ kontrolng, wprowadzenia
adresu i parametrow karty kredytowej, ztozenia zaméwienia i zamknigcia okna
przegladarki.

Do kojarzenia danych z uzytkownikiem potrzebny jest numer
identyfikacyjny sesji. W pierwszym podejsciu wydawac si¢ moze, ze naturalnym
identyfikatorem mogtby by¢ adres IP komputera uzytkownika. Istnieje wiele
wad takiego rozwiazania, ktore ostatecznie kaze z niego zrezygnowac:

- liczni dostawcy ustug internetowych wymuszaja na klientach taczacych
si¢ telefonicznie korzystanie z serwera posredniczacego. Do serwera
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WWW dostarczony jest adres IP posrednika. Jezeli w tym samym czasie
z aplikacji zechce skorzysta¢ dwoch uzytkownikow tego samego
posrednika moze nastapi¢ konflikt adresow i brak jednoznacznego
odwzorowania.

- niektorzy dostawcy ustug internetowych zmieniaja co jakis czas adresy
IP swoich klientow, by uniemozliwi¢ im np. podtaczenia do sieci
wiasnych serwerow WWW.

- w sieciach z dynamicznym przydzialem adresow IP po zamknigciu
polaczenia w trakcie kontynuowania np.: zakupow w sklepie
inetrnetowym nie mamy gwarancji otrzymania tego samego adresu IP.

Identyfikatory musza by¢ catkowicie losowe, bo w przeciwnym razie
uzytkownicy moga probowaé je odgadywaé i1 przejmowacé cudze sesje,
co w konsekwencji mogtoby prowadzi¢ do przechwycenia danych np.: numeru
karty kredytowe;.

Istnieje kilka sposobow identyfikowania sesji uzytkownika. Do
najwazniejszych zalicza sig:
- autoryzacjg oparta o podstawowy schemat,
- wykorzystanie pliku cookie,
- przekazanie identyfikatora sesji w adresiec URL,
- stosowanie ukrytych p6l formularzy.

Jednym z najwcze$niejszych mechanizméw do przechowywania stanu
klienta byla autoryzacja oparta o tzw. podstawowy schemat (basic
authentication). Przy jej zastosowaniu kazdy uzytkownik otrzymuje swoj wlasny
identyfikator i hasto. Jej dziatanie polega na tym, iz serwer oczekuje, ze do
zlecenia bedzie dotaczony naglowek Authorization. Je§li go nie ma lub
identyfikator 1 haslo sa niepoprawne, wtedy zlecenie jest odrzucone.
W wigkszo$ci przypadkow, kiedy przegladarka otrzyma odpowiedz
o odrzuceniu, wys$wietla na ekranie okno dialogowe pozwalajace na ponowne
wprowadzenie danych identyfikacyjnych, ktore pdzniej beda przestane wraz
z kazdym nastgpnym zleceniem dotyczacym tego serwisu.

Inna metoda powszechnie stosowana polega na przekazaniu
identyfikatora za pomoca pliku cookie. Przekazywanie identyfikatora sesji przez
ciasteczka (ang. cookies) to dla programisty najprostsze rozwiazanie. Jedyna
funkcja ktorej obstuge trzeba doda¢ do aplikacji, shuzy zatozeniu odpowiedniego
pliku. Cookies przesytane sa jako jeszcze jeden naglowek zlecenia lub
odpowiedzi. Po zalogowaniu uzytkownika i poprawnej weryfikacji serwer
przesyta do przegladarki klienta ciasteczko zawierajace unikalne dane
(identyfikator sesji). Cookie zostaje zapamigtane przez przegladarke. Przy
kolejnym zadaniu uzytkownika odwiedzajacego serwis dane z cookies sa
przesytane do serwera w naglowku zadania. Jesli ciasteczko zawiera poprawne
dane, klient jest traktowany jako zweryfikowany. Wraz z danymi

Biuletyn Instytutu Automatyki i Robotyki, 17/2002 73



G. Kropiewnicki

identyfikujacymi sesj¢, w ciasteczkach mozna réwniez  przesyla¢ inne
informacje zwiazane z uzytkownikiem i stanem aplikacji takie jak identyfikator
1 hasto uzytkownika, jego preferencje dotyczace wygladu serwisu itp.

Ponizej przedstawiono przyktadowe cookie:

Set-cookie: Session ID=00001; path=/; domain=.mcp.com;
expires=Staurday, 01-12-2002 10:00:00 GMT

Mozna w nim wyrdézni¢ pary nazwa=wartosc, okreslajace parametry
cookie. Zarowno nazwa jak i warto$¢ ustalane sa przez serwer. Maksymalny
rozmiar pary nazwa=wartosc nie moze przekroczy¢ 4kB. W przyktadzie cookie
ma nazwe Session ID i wartos¢ 00001. Pole path okresla Sciezke na serwerze,
ktorej dotyczy cookie. Jesli chcemy na przyklad, aby cookie dotyczylo tylko
skryptow CGI, mozemy ustawi¢ $ciezk¢ na katalog przechowujacy skrypty.
Domena domain pozwala na okreSlenie serwera, ktorego cookie dotyczy.
W powyzszym przykladzie przegladarka bedzie odsyta¢ cookie przy kazdym
faczeniu si¢ z dowolnym serwerem z domeny mcp.com. Wykorzystujac parametr
domain mozna okresli¢ pojedynczy serwer. Pole expires okresla, kiedy
przegladarka powinna automatycznie wykasowacé cookie. Jesli nie zostanie
okreslona data wazno$ci, wowczas cookie zostanie usuni¢te po zamknigciu
przegladarki.

Powaznym ograniczeniem takiego scenariusza zarzadzania sesja jest
mozliwo$¢ catkowitego wytaczenia obshugi ciasteczek przez uzytkownika
przegladarki. Poza tym czg$¢ starszych przegladarek nie akceptuje ich.
Ciasteczka moga by¢ z powodzeniem stosowane do sporzadzania statystyk
odwiedzin stron WWW, czy sporzadzania profilu uzytkownika, ale nie powinny
by¢ jednak podstawa dziatania aplikacji.

Z tych wzgledow wiele aplikacji stosuje mechanizm przekazywania
identyfikatora sesji w adresie URL. Taka metoda jest dostgpna w wersji 4.
jezyka PHP. Zarzadzanie sesja moze by¢ wowczas sprzg¢zone z baza danych,
w ktorej z kazdym identyfikatorem moga by¢ zwiazane dowolne dane.
Przyktadowy scenariusz zarzadzania sesjami uzytkownikoéw opieratby si¢ na
przydzieleniu zweryfikowanemu uzytkownikowi pseudolosowej sekwencji
znakow. W specjalnej tabeli bazy danych zapisywane bylby: przydzielony
identyfikator sesji, adres IP uzytkownika, jego staly identyfikator w bazie
danych oraz doktadna data i czas zapisu. Przydzielony identyfikator sesji bytby
nastgpnie przekazywany w adresie URL do kolejnych stron aplikacji. Przy
zadaniu kolejnej strony aplikacja najpierw odbierataby identyfikator sesji
1 sprawdzata go w tabeli sesji. Sprawdzany byltby réwniez adres IP klienta oraz
data i czas otwarcia sesji. Jesli czas otwartej sesji przekraczatby ustalony czas
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trwania sesji lub dane identyfikacyjne bylby niepoprawne, uzytkownik zostatby
o tym poinformowany i proszony o ponowne zalogowanie. Dodatkowa
weryfikacja adresu I[P klienta wyklucza mozliwo$¢ uzycia  waznego
identyfikatora sesji przez innego uzytkownika.

Kolejnym sposobem identyfikacji uzytkownika aplikacji jest stosowanie
ukrytych pol formularzy. Polega on na wprowadzeniu do pierwszego formularza
danych identyfikacyjnych, ktore przesylane sa do kolejnych formularzy jako
pola ukryte. Rysunek 5 przedstawia w jaki sposob sa przechowywane informacje
w formularzach.

Formularz 1 Formularz 2

Imig i nazwisko Numer karty kred.
Adres Data waznosci
Telefon Sposob wysyiki
E-mail

4\
_|/

Ukryte

Imi¢ i nazwisko
Adres

Telefon

E-mail

Rys. 5. Przetwarzanie zamowien przy pomocy dwéch formularzy i pél ukrytych

Jak wida¢ na rysunku uzycie kolejnych formularzy umozliwia podzielenie
danych na logiczne czgSci, dzigki czemu uzytkownik wypehlia tylko czesé
jawna, pozostate pola wypehiane sg przez aplikacje.

4. Podsumowanie

Aplikacje bazodanowe dziatajace w S$rodowisku WWW sg coraz
powszechniejszym sposobem udostgpniania informacji szerokiemu gronu
uzytkownikow. Sa tatwe i szybkie w tworzeniu oraz rozbudowie. Przy
projektowaniu tego typu aplikacji nalezy réwniez zwrdci¢ uwage na
bezpieczenstwo dostgpu do aplikacji jak rowniez przesylania danych. Do
autoryzacji dostgpu mozna wykorzysta¢ istniejace wlasciwosci samego serwera
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WWW lub jezyka PHP. Do poufnosci danych mozna stosowaé protokot SSL
(Secure Socket Layer) — protokél bezpiecznej komunikacji miedzy klientem,
a serwerem stworzony przez Netscape.

Konfiguracja oparta na systemie PostgreSQL jako serwera baz danych
i dostgpie realizowanym przez skrypty PHP doskonale nadaje si¢ do tworzenia
akademickich, edukacyjnych serwerow gromadzacych i udostgpniajacych dane
w atrakcyjnym, dobrze znanym uzytkownikom formacie sieciowym WWW.,
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