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STRESZCZENIE: W artykule opisany jest projekt i konfiguracja techniczna urzadzen systemu
Zdalnego Laboratorium Sieciowego. Przedstawiono koncepcje i implementacje systemu
umozliwiajagcego realizowanie zadan dotyczacych sieci komputerowych na fizycznych
urzadzeniach za posrednictwem sieci Internet.
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1. Wprowadzenie

Poczawszy od roku 2001 w Instytucie Teleinformatyki i Automatyki
istnieje mozliwos$¢ podnoszenia kwalifikacji zawodowych poprzez uczestnictwo
w zajeciach objetych programem Akademii Cisco (zakres CCNA oraz CCNA
Security). W prowadzonych kursach najwiecej uwagi skupione jest
na umiejetnosciach praktycznych, ktore mozna zdoby¢ konfigurujac urzadzenia
sieciowe. Pomimo dobrego wyposazenia sali laboratoryjnej obserwuje si¢
niedostatki w dostepie do sprzetu sieciowego w trakcie prowadzonych zajec.
W dobie upowszechniania si¢ narzedzi zdalnego nauczania problem dostepu
do dobrze wyposazonych laboratoriow nie jest w petni rozwigzany. W ramach
Akademii Cisco istnieje mozliwos¢ korzystania z systemu NETLAB'.
Rozwiagzanie to daje mozliwos¢ grupowego uzytkowania wielu zestawow
szkoleniowych CCNA i CCNA Security jednoczesnie, ale jest rozwigzaniem
bardzo kosztownym zaréwno przy zakupie jak i w trakcie eksploatacji. Innym,

: Komercyjny system firmy Network Development Group, ktéry w wersji NETLAB Academy
Edition jest odptatnie dostgpny dla Akademii Cisco. Centrum Szkoleniowe Cisco w Rzeszowie
jest jednym z miejsc, w ktorych taki system jest uzytkowany.
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podobnym rozwigzaniem jest system zbudowany i eksploatowany na Wydziale
Elektroniki i Technik Informacyjnych Politechniki Warszawskiej. Jednak
to rozwigzanie umozliwia uzytkowanie tylko jednego zestawu szkoleniowego
przez jednego studenta. W wyniku kilkuletnich prac studentéw i nauczycieli
Instytutu Teleinformatyki i Automatyki opracowano autorskie rozwigzanie
Zdalnego Laboratorium Sieciowego oferujacego funkcje podobne do funkcji
wczesniej opisanych systeméw dajace mozliwos¢ pracy grupowej na dwodch
zestawach CCNA Iub CCNA Security jednoczesnie. Opis Zdalnego
Laboratorium Sieciowego jest trescig kolejnych rozdziatow.

2. Charakterystyka Zdalnego Laboratorium Sieciowego

Zdalne Laboratorium Sieciowe (ZLS) jest to rozwigzanie programowo-
sprzetowe umozliwiajace uzytkownikom rezerwowanie sprzetu sieciowego
na okreslony czas oraz zdalna realizacje zadan sieciowych na tym sprzgcie przez
przegladarke internetowa. Architektura ZLS jest pokazana na rys. 1.
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Rys. 1. Architektura ZLS z zaznaczong adresacja i oznaczeniami
wykorzystywanych linii terminalowych [4]
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Do najwazniejszych elementdw, na ktérych bazuje koncepcja ZLS, mozna
zaliczy¢:

e router (RZM) jako serwer terminali do obstugi urzadzen sieciowych;

e przelacznik centralny (SWC) z obstuga sieci VLAN do budowania
roznych topologii sieciowych;

e serwer ZLS i monitor maszyn wirtualnych do symulacji pracy
komputeréw ZLS;

e zarzadzalna listwa zasilajaca (RPDU) do sterowania zasilaniem
urzadzen sieciowych;

e urzadzenia uzytkowe laboratorium: routery R1, R2 i R3 oraz
przetaczniki SW1, SW2 i SW3.

Router RZM petni role zapory sieciowej chronigcej ZLS i role serwera
terminali. Router ten jest wyposazony w modut serwera terminali NM-16A/S
(rys. 2). Dzieki niemu mozliwe jest zarzadzanie wszystkimi urzadzeniami
sieciowymi ZLS poprzez port konsolowy z poziomu jednego routera.

Rys. 2. Modul NM-16A/S wraz z okablowaniem

Koncepcja zastosowania routera pelnigcego role serwera terminali jest
przedstawiona na rys. 3.

Serwer
terminali

8

uzytkownik

Rys. 3. Umiejscowienie serwera terminali w strukturze ZLS
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W module NM-16A/S jest do dyspozycji 16 portow, ktore moga byé
wykorzystane jako tacza konsolowe do routeréw i przelacznikdw. W systemie
IOS routera kazdy port modutu jest dostepny przez jedna lini¢ terminalowa.
Uzytkownik, ktéry uzyskat dostep do routera RZM z wykorzystaniem protokotu
telnet lub ssh, moze uzyskiwaé¢ dostep do wybranego urzadzenia sieciowego
poprzez lini¢ konsolowa zmieniajac numer linii terminalowej. W konfiguracji
ZLS wykorzystano 6 takich linii terminalowych (numery uzytych linii
terminalowych sa pokazane na rys. 1 — linie te na rysunku oznaczono cienkg
przerywang linig).

Wszystkie urzadzenia, ktére sg elementami ZLS sa podlaczone
do przetacznika centralnego SWC. Przelacznik ten jest uzywany do realizacji
nastepujacych zadan:

e udostepnianie zasobow ZLS uzytkownikom pracujacym w sieci

Internet;

e utworzenie infrastruktury sieciowej dla urzadzen obstugujacych ZLS
tzn. routera RZM, serwera i monitora maszyn wirtualnych oraz
listwy RPDU;

e dostosowanie topologii fizycznej” ZLS do topologii zadaniowej’ sieci
wymaganej przez uzytkownika ZLS.

Powyzsze zadania sg wykonywane poprzez modyfikacje konfiguraciji sieci
VLAN na tym przelaczniku, odpowiednie wlaczanie i wylaczanie interfejsow
oraz zmiane trybu pracy interfejséw przetacznika SWC.

Serwer ZLS petni funkcje serwera aplikacji internetowej obslugujacej
funkcje uzytkowe zdalnego laboratorium (tzn. uwierzytelnianie uzytkownikow,
zarzadzanie harmonogramem dostepnosci laboratorium, zarzadzanie zasobami
laboratorium, udostgpnianie repozytorium  zdefiniowanych zadan dla
uzytkownikow itp.) oraz funkcje monitora maszyn wirtualnych. Monitor ten
moze obstugiwaé do szesciu maszyn wirtualnych (stacji PC bedacych czescia
topologii zadaniowej), ktore sa w pelni dostepne dla uzytkownikéw
wykonujacych zadania sieciowe w ZLS.

Zarzadzana listwa zasilajaca RPDU jest wyposazona w port Ethernet i ma
zainstalowany serwer WWW przeznaczony do monitorowania stanu
wlaczania/wylaczania poszczegolnych gniazd zasilania. Listwa ta umozliwia
uzytkownikom sterowanie zasilaniem urzadzen topologii zadaniowej w trakcie
korzystania z ZLS i wylaczanie urzadzen, gdy zdalne laboratorium nie jest
uzytkowane.

Aplikacja internetowa bedaca podstawa rozwiazania sklada sie z trzech
modutow: Modutu Harmonogramow, Modutu Zadan oraz Modulu Zarzadzania

2 Topologia fizyczna okresla schemat potaczen wszystkich urzadzen ZLS.
} Topologia zadaniowa okresla wybrane potaczenia urzadzen ZLS wykorzystywanych w danym zadaniu.
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Zasilaniem. W ramach Modutu Harmonograméw realizowana jest obstuga
uzytkownikow oraz rezerwacji zasoboéw sieciowych. W ramach Modulu Zadan
realizowana jest programowa konfiguracja laboratorium, obsluga dodawania
zadan (jak rowniez powigzanych z nimi zatacznikéw, topologii i konfiguracji)
oraz korzystanie z ZLS. Modul Zarzadzania Zasilaniem jest przeznaczony
do wlaczania/wylaczania poszczegolnych komponentow ZLS.

3. Topologia sieci Zdalnego Laboratorium Sieciowego

Zbudowanie topologii fizycznej Zdalnego Laboratorium Sieciowego byto
najwazniejszym elementem koncepcji ZLS. Topologia ta powinna zapewnic
dostep uzytkownikom pracujacym w sieci Internet do elementéw ZLS
odpowiedzialnych za udostgpnianie topologii zadaniowych tzn. do routera RZM,
przetacznika SWC, listwy RPDU i serwera ZLS (stala i niezmienna czes$é
topologii) oraz do urzadzen tworzacych rézne topologie zadaniowe tzn.
do routerow R1, R2 i R3, przetgcznikow SW1, SW2 i SW3 i wirtualnych
maszyn PC1, PC2 i PC3 (zmienna i konfigurowalna cze$¢ topologii).
Ze wzgledu na te wzmagania topologia taka powinna mie¢ wiele polgczen
nadmiarowych. Dostosowanie tej topologii do wymagan poszczegoélnych zadan
jest mozliwe poprzez wylaczanie poszczegdlnych polaczen i odpowiednie
konfigurowanie urzadzen. W laboratorium wykorzystano sprzet sieciowy,
ktérego wykaz jest podany w tab. 1.

Tab. 1. Wykaz urzadzen sieciowych Zdalnego Laboratorium Sieciowego

Uiz Pamigc
dzenie Nazwa | Model | RAM/Flash Obraz 10S
[MB]
R1 2611XM 256/32 €2600-advipservicesk9-mz.124-15.T9.bin
8 R2 2621XM 128/32 €2600-ipbasek9-mz.124-15.T14.bin
é R3 2611XM 256/32 €2600-advipservicesk9-mz.124-15.T9.bin
RZM | 2621XM 192/32 c2600-ipbasek9-mz.124-15.T14.bin
o S1 €2950 16/8 €2950-i6k212q4-mz.121-22.EA12.bin
§ S2 €2950 16/8 €2950-i6k212q4-mz.121-22.EA12.bin
'?g S3 €2950 16/8 €2950-i6k212q4-mz.121-22.EA12.bin
& SWC €2960 64/32 €2960-lanbasek9-mz.122-55.SE.bin

Sposob potaczenia urzadzen ZLS jest pokazany na rys. 4. W tej topologii
wykorzystywana jest sie¢ VLAN 1000 do zapewnienia mozliwosci komunikacji
uzytkownikow (tzn. studentéw, instruktoréw i administratora) z zasobami ZLS,
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do ktorej na stale przynaleza interfejsy urzadzen potaczone na rys. 4 linig
kropkowa. Do tej samej sieci VLAN, tylko na czas inicjowania topologii
zadaniowej, przynaleza réwniez interfejsy Fa0/1 routerow R1, R2 i R3 oraz
interfejsy SVI przetacznikéw S1, S2 i S3 i sa wtedy wykorzystywane do
przestania konfiguracji poczatkowej do tych urzadzen.

tacze komunikacyjne dla

uzytkownikéw ZLS (VLAN 1000)

tacze do inicjowania topologil
zadaniowe] (VLAN 1000)

tacze trankingowe
— - = tacze wirtualnych PC

——————  tacze router- przefacznik

—FL—  tacze Serial

0/7 ID/lO DIZDlD/leOIZZID/Zi 0/9

sl

P
LISTWA SERWER ZLS

Rys. 4. Topologia fizyczna ZLS

Topologia zadaniowa jest to dowolna topologia, ktéra jest mozliwa
do utworzenia z topologii fizycznej ZLS poprzez wykonanie co najmniej jednej
z nastepujacych czynnoscei:

e wylaczanie (ang. shutdown) wybranych interfejséw routeréw R1, R2
i R3, przetacznikow SW1, SW2 i SW3 lub wirtualnych maszyn PC1,
PC2 i PC3;

e tworzenie sieci VLAN na przetaczniku SWC i przydzielanie do tych
sieci VLAN wybranych interfejséw urzadzen ZLS.

Topologie zadaniowe moga by¢ utworzone przez administratora lub
instruktora i przypisane do konkretnego zadania, albo utworzone przez studenta
przed rozpoczeciem realizacji zadania laboratoryjnego.

Wiekszos¢ zadan laboratoryjnych realizowanych na kursie CCNA oraz
CCNA Security bazuje na jednej z trzech ponizej wymienionych topologii
zadaniowych:

8 Biuletyn Instytutu Automatyki i Robotyki, 32/2012



Zdalne Laboratorium Sieciowe

e Topologia routerowa — zadania laboratoryjne bazujace na tej
topologii  obejmuja swoim zakresem zagadnienia zwigzane
z routingiem w sieciach komputerowych (semestr 2 CCNA);

e Topologia przelacznikowa — zadania laboratoryjne bazujace na tej
topologii  obejmuja swoim zakresem zagadnienia zwigzane
z dziataniem przetgcznikow oraz przelgczaniem pakietow w sieciach
komputerowych (semestr 3 CCNA);

e Topologia security — zadania laboratoryjne bazujace na tej topologii
zwigzane sa z dziatlaniem sieci rozleglych oraz tematyka
bezpieczenstwa w sieciach komputerowych (semestr 4 CCNA oraz
CCNA Security).

3.1. Topologia routerowa

Topologia routerowa jest pokazana na rys. 5, a schemat potaczen fizycz-
nych tej topologii jest pokazany na rys. 6.

Fa0/0 Fa0/7

Rys. 5. Topologia routerowa

W celu utworzenia topologii routerowej z topologii fizycznej wylaczono
administracyjnie niepotrzebne interfejsy (na rys. 6 tlo oznaczen tych interfejsow
jest biate) i odpowiednio na przetaczniku SWC skonfigurowano sieci VLAN
951, 9521 953.
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Rys. 6. Schemat polaczen fizycznych w topologii routerowej

Sposob dostepu uzytkownikow ZLS z sieci Internet do portéw konsolowych
urzadzen nalezacych do sieci o topologii routerowej jest pokazany na rys. 7.
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Rys. 7. Sposéb dostepu uzytkownikéw ZLS z sieci Internet do sieci o topologii routerowej
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3.2. Topologia przelacznikowa

Topologia przetacznikowa jest pokazana na rys. 8, a schemat polaczen
fizycznych w tej topologii jest pokazany na rys. 9.

Rys. 8. Topologia przelacznikowa

W celu utworzenia topologii przelacznikowej z topologii fizycznej
wylaczono administracyjnie niepotrzebne interfejsy (na rys. 9 tlo oznaczen tych
interfejsow jest biate) i odpowiednio na przetaczniku SWC skonfigurowano sieci
VLAN 951 i 953. Sposéb dostepu uzytkownikow ZLS z sieci Internet
do topologii przelacznikowej jest analogiczny jak dostep do sieci o topologii
routerowej pokazanej na rys. 7.
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tacze trankingowe
— - = tacze wirtualnych PC

0/1
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Rys.9. Schemat polaczen fizycznych w topologii przetacznikowej
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3.3. Topologia security

Topologia security jest pokazana na rys. 10, a schemat polaczen
fizycznych tej topologii jest pokazany na rys. 11.

S0/0 DCE

PC1 SERWER

Rys. 10. Topologia security

W celu utworzenia topologii security z topologii fizycznej wylaczono
administracyjnie niepotrzebne interfejsy (na rys.11 tlo oznaczen tych
interfejsow jest biate) i odpowiednio na przetaczniku SWC skonfigurowano sieci
VLAN 951 i 953. Sposéb dostepu uzytkownikow ZLS z sieci Internet
do topologii security jest analogiczny jak dostep do topologii routerowej
pokazanej na rys. 7.

_______ tacze komunikacyjne dla
uiytkownikéw ZLS (VLAN 1000)

e  t3cze router PC

— - = tacze wirtualnych PC

—7L—  tacze Serial

VILANS51 -'.°

N

Rys. 11. Schemat polaczen fizycznych w topologii security
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3.4. Stacje robocze uzywane w ZLS

System Zdalnego Laboratorium Sieciowego, oprocz zagwarantowania
dostepu do urzadzen sieciowych, umozliwia korzystanie z urzadzen koncowych
takich jak stacje robocze. Sg one uzywane do badania wzajemnej osiggalnosci
(np. za pomocg polecen ping czy traceroute/tracert). Stacje robocze maja takze
zastosowanie podczas weryfikowania ruchu sieciowego, ktéry generuja oraz
ruchu generowanego przez urzadzenia sieciowe. Do tego celu stosowane sa
narzedzia do przechwytywania pakietow (np. Wireshark). Dodatkowo,
w zadaniach objetych szkoleniem CCNA Security, w trakcie ¢wiczen
laboratoryjnych, na stacjach roboczych jest konfigurowane oprogramowanie do
zestawiania tuneli VPN. Takie d¢wiczenia maja na celu weryfikowanie
poprawno$ci dzialania tuneli i rozwigzywanie potencjalnych problemow.
Zastosowane w ZLS rozwigzanie umozliwiajace korzystanie z urzadzen
koncowych bazuje na technologii wirtualizacji zasobéw sprzetowych komputera
petnigcego role serwera ZLS. Wybrana koncepcja ma nastepujace zalety:

e zmniejsza liczbe fizycznych urzadzen, ktére trzeba byloby dodaé

w przypadku rozwigzania klasycznego (3 dodatkowe komputery);

e zapewnia duza skalowalnos¢ — liczba stacji roboczych jest ograniczona

przez wielkos¢ pamieci RAM oraz wydajnos¢ procesora serwera ZLS;

e zmniejsza narzut administracyjny. W przypadku wprowadzenia

niepozadanych zmian lub awarii systemu operacyjnego maszyny
wirtualnej przywrdcenie peinej funkcjonalnosci wymaga odzyskania
danych z kopii zapasowej lub snapshotu® (~1h).

Do obstugi maszyn wirtualnych systemu Zdalnego Laboratorium
Sieciowego zostato wykorzystane oprogramowanie VMware Server w wersji 2.0
(wersja dla procesorow 64-bitowych). Oprogramowanie to w trakcie
uruchamiania systemu operacyjnego serwera ZLS inicjuje proces monitora
maszyn wirtualnych, ktéry zapewnia dostep do funkcji zwigzanych
z konfiguracjg, uruchamianiem oraz zarzadzaniem maszynami wirtualnymi.
W systemie ZLS, na potrzeby zadan objetych szkoleniami Cisco, uruchamiane
sa jednoczesnie trzy maszyny wirtualne. Na kazda z nich zostaly natozone
ograniczenia w stosunku do kluczowych zasobow sprzetowych serwera ZLS.
Testy obcigzenia systemu ZLS 2z trzema uruchomionymi maszynami
wirtualnymi wykazaly wykorzystanie zasobow na poziomie 80% (pamie¢ RAM
i procesor). Ograniczenia dotyczace zasobdw przydzielonych do systemu
operacyjnego kazdej maszyny wirtualnej sg nastepujace:

e liczba procesorow: 1;

e pami¢¢ RAM: 512MB;

“Snapshot (migawka) — sposob zapewniania dostepu do ustawien systeméw operacyjnych
zawierajacych wezesniejsza wersje danych przechowywanych w pamieci masowe;.
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e pojemnos¢ dysku twardego: 16GB;
o liczba interfejsow sieciowych: 2.

Pozostate komponenty fizycznie (np. karta graficzna, czy karta muzyczna)
nie maja duzego znaczenia w przypadku obstugi systemu ZLS i dlatego sa one
pominigte w wymaganiach. Kazda maszyna wirtualna ma przypisane dwa
interfejsy sieciowe:

e interfejs typu ,,bridged” uzywany do przesylania i odbierania pakietow
sieciowych z topologii zadaniowej bezposrednio do fizycznej karty
sieciowej;

o interfejs typu ,host-only” (wirtualna Kkarta sieciowa) uzywany
do komunikacji maszyny wirtualnej z serwerem ZLS.

Kazda z maszyn wirtualnych korzysta z osobnej Kkarty sieciowej
do przesytania i odbierania pakietéw w topologii zadaniowej. Przyjeta koncepcja
W znaczacy sposob upraszcza obstuge komunikacji pomiedzy urzadzeniami
konicowymi.

Interfejs typu ,,host-only” umozliwia zarzadzanie systemem operacyjnym
maszyny wirtualnej z poziomu serwera ZLS. Wybrane dozwolone operacje to:
wlaczanie, restartowanie, wylaczanie systemu i kopiowanie plikow. Potaczenie
to zapewnia takze inna, wazng z punktu widzenia systemu ZLS, funkcje
otwierania sesji zdalnego pulpitu do maszyny wirtualnej z poziomu przegladarki
internetowej. Do tego celu jest wykorzystywane oprogramowanie ThinVNC
uruchamiane wraz ze startem systemu operacyjnego ZL.S.

Poprawne przesylanie pakietow do wymienionych interfejséw sieciowych
maszyn wirtualnych wymaga wstepnego mapowania interfejsow fizycznych
na interfejsy wirtualne. Czynnos¢ t¢ wykonuje si¢ z poziomu edytora wirtualnych
potaczen oprogramowania VMware Server. W tab. 2 przedstawiona jest lista
mapowanych interfejsow.

Tab. 2. Mapowanie interfejséw logicznych VMnet

Interfeis Interfejs
! logiczny Zastosowanie Tryb pracy
fizyczny VMnet

DGE-530T vmnet 0 komunikacja PC1 z urzadzeniami sieciowymi bridged

DGE-530T vmnet 1 komunikacja PC2 z urzadzeniami sieciowymi bridged

DGE-530T vmnet 2 komunikacja PC3 z urzadzeniami sieciowymi bridged

----- vmnet 3 komunikacja pcl z vmware server host-only
----- vmnet 4 komunikacja pc2 z vmware server host-only
----- vmnet 5 komunikacja pc3 z vmware server host-only
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4. Implementacja Zdalnego Laboratorium Sieciowego

Zdalne Laboratorium Sieciowe to zestaw przygotowanych urzadzen
sieciowych, komputeréw PC oraz odpowiednie oprogramowanie umozliwiajace
wykonywanie takich samych badan jak w laboratorium fizycznym z tg rdéznica,
ze osoba przeprowadzajaca eksperyment nie znajduje si¢ fizycznie przy
sprzecie, lecz korzysta ze specjalnego systemu umozliwiajacego zdalna
konfiguracje urzadzen poprzez przegladarke internetowa [5]. Urzadzenia
sieciowe (4 routery oraz 4 przelaczniki) sg umieszczone w przygotowanej
specjalnie dla systemu Zdalnego Laboratorium Sieciowego szafie na sprzet
sieciowy i serwerowy (szafa Rack) — sposob rozmieszczenia sprzgtu sieciowego
w tej szafie jest pokazany na rys. 12. Dodatkowo w szafie przechowywana jest
jedna stacja robocza petnigca role serwera dla systemu ZLS.

Rys. 12. Szafa Rack wraz ze sprzetem sieciowym uzywanym w ZLS

Glowne funkcje Zdalnego Laboratorium Sieciowego sg nastepujace:

e wykonywanie zadan laboratoryjnych na fizycznym sprzecie w sposob
zdalny;

e rezerwacje sprzetu laboratoryjnego na okreslony dzien i godzing;
wykonywanie jednego ze wstepnie przygotowanych ¢wiczen
laboratoryjnych;

e tworzenie wlasnej topologii zadaniowej na podstawie topologii
fizycznej;

e zapisywanie plikéw konfiguracyjnych oraz przywracanie konfiguracji
z wezesniej zapisanych plikow.
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Ponadto ZLS ma nastepujace mozliwosci:
e praca pojedyncza lub grupowa (kilku uzytkownikéw wykonuje jedno
zdanie);
e emulacja hostow, dzigki czemu mozliwe jest sprawdzenie poprawnosci
potaczen End-to-End;
® wlaczanie, wylgczanie oraz restartowanie urzadzen.

Oprogramowanie Zdalnego Laboratorium Sieciowego obejmuje trzy
moduty:

e Modul Zarzadzania Harmonogramami Zdalnego Laboratorium

Sieciowego (MZH);

e Modut Zarzadzania Zadaniami Zdalnego Laboratorium Sieciowego
(MZZad);

e Modut Zarzadzania Zasilaniem Zdalnego Laboratorium Sieciowego
(MZZas).

4.1. Modul Zarzadzania Harmonogramami ZLS (MZH)

Gtowna funkcja modulu Zarzadzania Harmonogramami systemu
Zdalnego Laboratorium Sieciowego jest dodawanie, usuwanie oraz wyswietlanie
rezerwacji sprzetu sieciowego ZLS. Po zalogowaniu uzytkownikowi przeds-
tawiony jest stan jego rezerwacji zasobow systemu (rys. 13).

Stan twoich rezerwaciji na dzien: 06.06.2011, godz. 08:20

FrameRelay 0010 03:40 13-06-2011 NIE USUN
2 FrameRelay 12:00 13:00 06-06-2011 NIE USUN
3 Protokst RIP 11:20 15:40 06-06-2011 NIE USUN
4 FrameRelay 08:20 10:40 08-06-2011  NIE PRZEJDZ
5 FrameRelay 02:20 05:40 05-06-2011 NIE

Rys. 13. Wyglad tabeli prezentujacej stan rezerwacji zalogowanego uzytkownika

Modut MZH umozliwia przygotowywanie konfiguracji startowej
urzadzen dla zarezerwowanego zadania lub rozpoczecie zadania z konfiguracja
fabryczna urzadzenia. Uzytkownik juz w momencie rezerwacji sprzetu wskazuje
zadanie, dla ktérego jest dodawana rezerwacja. System ZLS zawiera prede-
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finiowane zadania, ktére wchodza w sktad zadan praktycznych kurséw akademii
Cisco. Alternatywa jest dokonanie rezerwacji na tzw. ,,puste zadanie”, ktore nie
zawiera przygotowanej topologii. Sprzet laboratoryjny ZLS jest uruchamiany na
kilka minut przed rozpoczgciem rezerwacji ZLS uzytkownika.

Ponadto modut MZH przygotowuje i generuje raporty obcigzenia ZLS.
Przyklad takiego raportu jest pokazany na rys. 14. Funkcja ta pozwala na
generowanie raportow o strukturze, ktéra moze byé wczesniej przygotowana
przez administratora ZLS.

httpi/flocalhost...ort/Raport.aspx

€ L] httpe/Mocalhest/moduthar/Raport/Raport.aspx -l | M- Googie Pl .
» B Zakdadki
Wybierz raport I 4 i b M @ SPTT T T
ROZPOCZECTE IAKOMNCZENIE  [MIE NAZWISKO
TOP 10 ugytkownakow kerzystagcych z IS 011 2:00:00 2011-06-06 13:00:00 Tadek Testowy
20110 00:10:00 00 Tadek Testowy
] Z011-06-06 08:20:00 0 Tadek Testowy
Obcigzeme 115 2 A MigSEce 2011-06-05 02:20:00 0605 05:40:00 Tadek Testowy

2011-06-15 13:00:00 Testowy

2011-06-26 03:20:00  2011-0 Testowy

2011-06-13 20:00:00 Testowy
2011-06-17 03:10:00  2011-06-17 65:30:0( Testowy
2011-06-06 11:20:00  2011-06-06 15:40:00 Tadek Testowy

Rys. 14. Widok ekranu zawierajacego przyklad raportu uzytkowania systemu ZLS

4.2. Modul Zarzadzania Zadaniami ZLS (MZZad)

Glownym zadaniem tego modulu Zdalnego Laboratorium Sieciowego
jest dodawanie zadan laboratoryjnych. Zadanie moze by¢ dodane przez
administratora ZLS, instruktora, ale takze przez uzytkownika ZLS (studenta,
kursanta Cisco). Zadania do systemu ZLS sa dodawane za posrednictwem
przygotowanej w tym celu aplikacji internetowej. Okno edycyjne nowego
zadania pozwala na dodawanie opisu, rysunkéw, tabel, a takze na
formatowanie tekstu. Przykltad okna edycyjnego nowego zadania jest
przedstawiony na rys. 15.
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DodajZadanie.aspx Zadania.aspx
Rouerg 037 ZADANIA TEMAT UTWORZONO
AB B e Man IeX SR o Fes[eenn x| sue [t w|

(B8 o AsnanE =i =ew Edycia  Roumng OSPF 1/672011 222228

Powrét

instrubtorzy

TOPOLOGIE

’

ZALACZNIKI NAZWA

Rys. 15. Okno edycyjne nowego zadania laboratoryjnego

Dodatkowo do zadania mozna dodawac zalaczniki w postaci przygoto-
wanych plikow konfiguracyjnych urzadzen czy dokumentéw z rozszerzeniem
.pdf, zawierajacych wstep teoretyczny do realizowanego zadania. Przygotowane
¢wiczenie laboratoryjne moze by¢ powiazane z jedna z dostgpnych topologii
zadaniowych. Przyktad jest pokazany na rys. 16 (po lewej stronie pokazane sa
dostepne topologie, po prawej stronie prezentowane sa zadania z wybrang
topologia zadaniows).

I T |a
R— S
- A5 4

Rys. 16. Przykladowe dostepne topologie zadaniowe (lewa cze¢$¢ rysunku) oraz przyklad
zadan laboratoryjnych, ktérym przypisano topologie (prawa czes$é rysunku)
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Istnieje mozliwos¢ przygotowywania wlasnej topologii zadaniowe; .
Funkcja ta jest takze dostepna przez przegladarke internetowa. Przyklad okna
edycyjnego topologii zadaniowej przedstawiony jest na rys. 17.

Edycja.aspx

5
Router! Router2

L‘
!

Rys. 17. Okno edycyjne nowej topologii logicznej

Modut MZH jest odpowiedzialny za przygotowywanie konfiguracji
startowych dla urzadzen sieciowych, natomiast modul MZZ umozliwia
wgrywanie konfiguracji startowej dla wybranego zadania do wskazanego
urzadzenia. Funkcja ta jest realizowana za pomoca dodatkowej aplikacji
rezydujacej na serwerze obstugujacym system ZLS.

4.3. Modul Zarzadzania Zasilaniem ZLS (MZZas)

Podstawowymi funkcjami Modulu Zarzadzania Zasilaniem s3g: wiaczanie,
restartowanie oraz wylaczanie urzadzen sieciowych wchodzacych w sktad
zestawu laboratoryjnego. Wymienione czynnosci moga by¢ wykonywane przez
oprogramowanie ZLS przy obstudze poszczegolnych rezerwacji w nastepujacych
przypadkach :

e bezposrednio przed uruchamiang rezerwacja nie bylo innej rezerwacji —
urzadzenia sg wlaczane;

> Szczegolowy opis znajduje sie w [4].
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e bezposrednio przed uruchamiang rezerwacja byla inna rezerwacja —
urzadzenia sg restartowane;

e bezposrednio po zakonczonej rezerwacji nie ma innej planowanej
rezerwacji — urzadzenia sa wylaczane.

Wilaczanie, wylaczanie i resetowanie urzadzen moze takze wynikac
z warunkéw zadania i moze by¢ przeprowadzone w sposob manualny przez
zalogowanego uzytkownika. MZZas umozliwia sterowanie zasilaniem urzadzen
laboratoryjnych za pomoca komunikatéow protokotu SNMP® wysylanych
do specjalizowanej listwy zasilajacej’. Komunikaty te powoduja wiacze-
nie/wylaczenie zasilania odpowiedniego gniazda elektrycznego. W ZLS zostata
uzyta listwa firmy Amazing PDU® (pokazana na rys. 18) obstugujaca maksy-
malnie 8 urzadzen. Diody LED znajdujace si¢ nad wyswietlaczem LCD
sygnalizujg wlaczenie/wylaczenie gniazda zasilajacego.

Rys. 18. Listwa firmy Amazing PDU sterujjca zasilaniem urzadzen ZLS

Oprocz funkcji zwigzanych z mozliwosciag sterowania zasilaniem urzadzen
elektrycznych, przedstawiona listwa zapewnia ochrone przeciwprzepigciowa
oraz wyswietla informacjg¢ o poborze mocy przez poszczegdlne urzadzenia.

4.4. Interfejsy uzytkownika w czasie korzystania z ZLS

Uzytkownik systemu ZLS po zalogowaniu i wybraniu aktywnej rezerwacji
jest przekierowywany na podstrone umozliwiajaca realizacje zadania labora-
toryjnego (rys. 19). W gornej, srodkowej czesci okna znajduje sie pasek
nawigacyjny umozliwiajacy wyswietlanie (kolor niebieski) oraz ukrywanie
(kolor szary) okien: topologii zadaniowej, terminala konsoli urzadzen sieciowych

6 Simple Network Management Protocol — rodzina protokolow sieciowych wykorzystywanych do
zarzadzania urzadzeniami sieciowymi. MZZas korzysta z wersji SNMPv2c¢, opisanej w dokumencie
RFC 1901 [1].

7 Szczegotowy opis znajduje sie w [3].

8 Specyfikacja techniczna tej listwy znajduje sie w [8].
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oraz zdalnego pulpitu stacji roboczych. Uzytkownik moze wedlug wilasnego
uznania wyswietla¢ lub ukrywa¢ wymienione elementy. Pod oknem terminala
konsoli urzadzen sieciowych znajduja sie trzy przyciski umozliwiajace
odpowiednio: wlaczenie urzadzenia sieciowego, wylaczenie urzadzenia oraz
restart urzadzenia. W prawym gornym rogu widoczny jest zegar odliczajacy czas
do zakonczenia rezerwacji. W momencie gdy uzytkownikowi konczy si¢ czas
rezerwacji, cyfry zegara zmieniaja kolor na czerwony.

J ©rearsmzas 5 SIS

€ C ff ©152168.1.10 w A

Rys. 19. Interfejs uzytkownika ZLS

5. Zakonczenie

Liczba rozwiazan, ktére mozna wziaé pod uwage podczas opracowywania
systemu ZLS byla bardzo duza. Niemniej jednak podczas opracowywania
systemu Zdalnego Laboratorium Sieciowego sktaniano si¢ ku rozwigzaniom,
ktére przy niskim koszcie zakupu oferujg skalowalne oraz wydajne dzialanie.
Opracowany system ukierunkowany jest przede wszystkim na wspomaganie
realizacji prac dydaktycznych Instytutu Teleinformatyki i Automatyki WAT.
W trakcie poczatkowej eksploatacji ZLS dostrzezono pewne niedostatki w kons-
trukcji. Dotycza one na przyktad weryfikacji poprawnosci przygotowanej
topologii fizycznej laboratorium z jej opisem w zasobach ZLS, mozliwosci
skasowania przez uzytkownika obrazu systemu IOS na urzadzeniach
uzytkowanych w topologii zadaniowej, niedoskonatosci interfejsu uzytkownika.
Wymienione zagadnienia sa tematami trwajacych prac, ktdre zostang wdrozone
w kolejnej wersji ZLS.
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ABSTRACT: The paper describes a project of Remote Network Laboratory system along with its
technical configuration. The design and implementation of the system is presented. The system
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