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STRESZCZENIE: W artykule przedstawiono wyniki badan poréwnawczych mechanizmow
transportowania pakietow IPv4 poprzez srodowisko IPv6, a takze sugestie dotyczace zastosowania
poszczegdlnych rozwiazan w srodowiskach produkcyjnych (w tym dedykowanych do konkretnych
zadan).
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1. Wprowadzenie

Wraz z rozwojem sieci Internet, sieci mobilnych oraz wzrostem liczby
urzadzen wykorzystujacych do komunikacji stos protokotow TCP/IP koniecznym
zadaniem staje si¢ wprowadzanie nowych rozwiazan, ktore zapewnig
wystarczajaca pulg adresow IP. Preferowanym rozwigzaniem jest nowa, szOsta
wersja protokotu IP. Jednakze ze wzglgdu na skalg i zastosowania obecnie
wykorzystywanych technologii sieciowych, nie w kazdym przypadku mozliwe
jest wprowadzenie nowych rozwiazan. W zwiazku z powyzszym konieczne byto
opracowanie metod integracji Srodowisk wykorzystujacych protokolty IP
w wersjach 4 1 6. Zagadnienie to zostalo poruszone migdzy innymi w nastgpuja-
cych dokumentach RFC: [2], [3], [4], [5], [6]. Doktadne oméwienie metod oraz
mechanizméw integracji [Pv4 i IPv6 wykracza poza ramy tego artykutu, ale
szczegotowe informacje dotyczace tej tematyki s dostgpne w opracowaniu [8].
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Ze wzgledu na mnogos¢ rozwiazan zapewniajacych komunikacje pomiedzy
srodowiskami sieciowymi wykorzystujacymi rézne wersje protokotu IP wystepuje
koniecznos¢ opracowania metodyki umozliwiajacej oceng¢ wybranych rozwigzan
wzgledem Scisle okreslonych kryteriow. Nalezy zauwazy¢, ze rdézne Srodowiska
produkcyjne (np. sie¢ korporacyjna, sie¢ mobilna, sie¢ realizujaca VolP) maja
odmienne charakterystyki transmisji idlatego wymagaja zastosowania innych
kryteriow oceny. Metodyka uwzgledniajaca poruszone kwestie zostata
przedstawiona w [10] i stanowi podstawe badan, ktorych wyniki zostana
zaprezentowane w kolejnych czg$ciach artykutu.

W czgsci drugiej doktadnie opisane zostalo stanowisko laboratoryjne,
ktore wykorzystywane bylo podczas przeprowadzania badan. Przedstawiona
zostata topologia badanej sieci oraz specyfikacja wykorzystanego sprzegtu
i oprogramowania. Czg$¢ trzecia poswigcona zostata badaniom wybranych
mechanizmoéw transportowania pakietow IPv4 przez srodowisko IPv6 — sytuacja
pogladowo zostata zobrazowana na rys. 1.

IPv4 IPV6 IPv4

Rys. 1. Integracja sieci IPv4 poprzez Srodowisko IPv6

Analizie poddane zostaly nastgpujace mechanizmy transportowania
pakietow:

— tunelowanie GRE (Generic Routing Encapsulation)';

— tunelowanie GPT (Generic Packet Tunneling in IPv6);

— NAT-PT - statyczny (podwojna translacja).

Nalezy zaznaczy¢, ze do transportowania pakietow IPv6 przez srodowisko
IPv4 mozna réwniez wykorzystaé ,,dynamiczny NAT-PT” bazujacy na translacji
adresé6w wykonywanej przy udziale serwerow DNS obstugujacych IPv4 i IPv6.
Rozwiazanie to nie zostalo jednak uwzglgdnione w badaniach ze wzgledu na
ztozonos¢ konfiguracji oraz niska wydajnos¢ wynikajaca z koniecznoS$ci
kilkukrotnego pobierania adreséw z serwerOw DNS. Szczegély badan potwier-
dzajacych powyzsze stwierdzenia mozna znalez¢ w [9], [10] i [11].

Na podstawie wynikow badan sformulowano zalecenia dotyczace wdrazania
poszczegbdlnych mechanizméw integracji w okreslonych srodowiskach pro-
dukcyjnych. Szczegdlna uwagg zwrdocono na mozliwos¢ 1 efektywnose
wykorzystania poszczegolnych rozwiazan do konkretnych zadan.

W podsumowaniu odniesiono si¢ do uzyskanych wynikow oraz wskazano
rekomendowane rozwiazanie integracji sSrodowisk korzystajacych z IPv4 i IPvo6.

'w dalszej czgsci artykutu beda uzywane skroty odpowiednio: GRE i GPT.
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2. Stanowisko laboratoryjne

W celu realizacji badan przygotowano odpowiednie stanowisko laboratoryjne,
ktérego topologia zostata przedstawiona na rys. 2. Do skompletowania stanowiska
wykorzystano sprzet sieciowy produkowany przez firm¢ Cisco oraz programowy
generator/analizator ruchu /P Traffic, ktéry zainstalowano na komputerach K1
i K2. W tab.1 podane sa szczegétowe parametry elementdw sprzgtowych
stanowiska.

T e

FO/1 F0/0 ®||F0/1 F0/0 @FOM

R1 ISP R2
S1 Cisco|2821XM Cisco 2801 Ciscol2821XM S2
u u
Eth0 Cisco 2801 Cisco 2801 Eth0

N

Ethl Ethl

K2

K1

NTP
Rys. 2. Topologia stanowiska — obszary IPv4 komunikuja si¢ poprzez infrastrukture IPv6

Tab. 1. Wykaz wykorzystywanego sprzetu

Nazwa . Model Oprogramowanie
urzadzenia
R1, ISP, R2 Cisco.2621XM lub | C2600-ADVIPSERVICESK9-M, Vergion 123 (11)T10
Cisco 2801 C2801-ENTSERVICESK9-M, Version 12.4 (22)T10
S1, S2, S3 Catalist 2960 C2960-LANBASEKO9-M Version 12.2(44)SE6
NTP z300-C(T101C) V2 -
K1, K2 Komputer klasy PC MS Windows XP

Badania polegaty na wysytaniu w ciagu okoto 30 sekund serii pakietow
z komputera K1 pelniacego role generatora ruchu do komputera K2 petniacego
rol¢ analizatora ruchu. Po zakonczeniu wysylania serii pakietow porownywana
byta lista pakietow wyslanych z lista pakietow odebranych. Kluczowym
elementem badania byla identyfikacja wyslanych/odbieranych pakietow
i doktadna synchronizacja czasowa generatora/analizatora ruchu. Do tego celu
uzyto serwer czasu wykorzystujacy protokot NTP (Network Time Protocol)
Serwer ten na rys. 2 jest zaznaczony jako NTP.

W konfiguracji przedstawionej na rys.2 polaczenie wykorzystujace
przetacznik S3 pomigdzy komputerami K1, K2 oraz serwerem czasu NTP byto
wykorzystywane jedynie do synchronizacji czasu, a nie bylo wykorzystywane
do realizacji transmisji, ktora byta przedmiotem badania.
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3. Badania wybranych mechanizmow integracji sSrodowisk
wykorzystujacych protokoly IPv4 i IPv6

W badaniach uzywano metodyki oceny mechanizmoéw integracji $rodo-
wisk wykorzystujacych protokoly IPv4 i IPv6® ktora szczegdlowo zostata
opisana w [13]. Zgodnie z ta metodyka ocena kazdego mechanizmu byta ocenag
wzgledna w stosunku do tak zwanego rozwiazania bazowego. Takie podejscie
umozliwito porownywanie ocen poszczegolnych mechanizméw. W omawianych
badaniach rolg rozwiazania bazowego petnita sie¢ o topologii przedstawionej na
rys. 2, w ktorej byl wykorzystywany tylko protokot IPv4.

Oceny badanych mechanizméw byly ocenami zlozonymi obejmujacymi
oceny wydajnosci mechanizmu i oceny wtasciwosci uzytkowych mechanizmow.
W ocenie wydajnosci kazdego mechanizmu uwzgledniono:

—  przepustowosc;

— utracone pakiety;

— opOznienie;

— fluktuacje transmisji;

— obciazenie procesora routera, ktory byl poczatkiem tunelu.
Oceny wilasciwosci uzytkowych mechanizméw (dalej nazywane ocenami
eksperckimi) wyznaczono na podstawie glosowania cztonkoéw zespotu badawczego.

W ramach badan przeanalizowano trzy mechanizmy integracji sieci IPv4
1 IPv6. W tab. 2 jest przedstawiony wykaz wykonanych badan.

Tab. 2. Wykaz badan mechanizméw integracji systemow IPv4 i IPv6

Oznaczenie Opis
B.1 Brak tunelowania — jednorodne srodowisko IPv4
B.2 Tunelowanie GRE
B.3 Tunelowanie GPT
B.4 NAT-PT statyczny — dwukrotna translacja

Mechanizm dynamicznego NAT-PT przy dwukrotnej dwukierunkowe;j
translacji wymaga trzech serweré6w DNS (tzn. dwoch DNS IPv4 i jednego IPv6).
Ten mechanizm w poczatkowej fazie nawiazywania polaczenia wymusza
transmisj¢ do odpowiednich serwerow DNS. Czas odpowiedzi tych serwerow
w kolejnych takich samych eksperymentach jest rdézny i z tego wzgledu uzyski-
wane wyniki sa trudne do poréwnywania. Z tego wzgledu ten mechanizm nie
zostal w badaniach sprawdzony. W dalszej czesci artykutu beda wystgpowaty
odniesienia tylko do wersji statycznej NAT-PT.

2 W dalszej czesci opracowania metodyka oceny mechanizmow integracji rodowisk wykorzystujacych
protokoty IPv4 i IPv6 bedzie nazywana metodykq.
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3.1. Tunelowanie GRE

Badanie wykonano z wykorzystaniem programowego generatora ruchu
1P Traffic oraz topologii pokazanej na rys. 3. Rolg routeréw R1, ISP i R2 peity
routery Cisco 2801.

e e

5.0.0.1 5.0.0.2
( Tunnel0 D

21.1.1.0 2001:2:2:2:: 2001:3:3:3:: 21.4.4.0
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192.168.1.0
K1 3 K2
EthO
NTP

Rys. 3. Topologia dla badania tunelowania GRE

Badania zostaly wykonane dla ruchu zawierajacego réznej wielkoSci

pakiety. Dla poszczegolnych przypadkow generowano pakiety:
— (s) o matej dtugosci — 100 bajtow;
— (r) o losowej dtugosci z przedziatu <100;1400> bajtow;
— (bf) o dlugosci 1400 bajtow;

Pierwszy przypadek charakteryzuje si¢ koniecznos$cia obstugi duzej liczby
matych pakietow, co jest zblizone do dziatania sieci komputerowej wykorzysty-
wanej do transmisji strumieni audio-video. Drugi przypadek jest adekwatny do
sytuacji, jaka ma miejsce w sieciach obstugujacych réznego typu transmisje,
czyli dotyczy on wigkszosci standardowych sieci komputerowych. Trzeci
przypadek jest szczegdlnym z tego wzgledu, ze, co prawda, rzadko spotyka si¢
sieci, w ktorych rozmiar wszystkich pakietow oscyluje na pograniczu progu
fragmentacji, ale pokazuje reakcje urzadzen sieci komputerowej, ktore sa
zmuszone do czgstego fragmentowania pakietow. Uzyskane wyniki badan przy
transmis;ji takich pakietow potwierdzity negatywny wplyw czestej fragmentacji
na wydajnos¢ sieci.

Czas kazdego badania: wynosit 30s. Wszystkie tacza Ethernetowe zostaty
skonfigurowane do pracy z predko$cia transmisji 100Mb/s w trybie Full Duplex.
W sieci wykorzystywany byt routing statyczny. Istotne elementy konfiguracji
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routeréw ISP, R1 i R2 sg przedstawione na rys. 4, 5 1 6, a wyniki badan dla
poszczegdlnych przypadkow zostaty zestawione w tab. 3.

interface FastEthernet0/0

no ip address

ipv6 address 2001:2:2:2::2/64
duplex full

speed 100

interface FastEthernet0/1

no ip address

ipv6 address 2001:3:3:3::1/64

Rys. 4. Konfiguracja routera ISP

interface TunnelO

ip address 5.0.0.1 255.255.255.0
tunnel source FastEthernet0/1
tunnel destination 2001:3:3:3::2
tunnel mode gre ipvé6

|

interface FastEthernet0/0

ip address 21.1.1.2 255.255.255.0
|

interface FastEthernet0/1

no ip address

ipv6 address 2001:2:2:2::1/64

|

ip route 0.0.0.0 0.0.0.0 TunnelO
ipv6 route ::/0 FastEthernet0/1 2001:2:2:2::2

Rys. 5. Konfiguracja routera R1 w badaniu tunelowania GRE

interface TunnelO

ip address 5.0.0.2 255.255.255.0
tunnel source FastEthernet0/0
tunnel destination 2001:2:2:2::1
tunnel mode gre ipvé6

|

interface FastEthernet0/0

no ip address

ipv6 address 2001:3:3:3::2/64

|

interface FastEthernet0/1

ip address 21.4.4.1 255.255.255.0
|

ip route 0.0.0.0 0.0.0.0 TunnelO
ipv6 route ::/0 FastEthernet0/0 2001:3:3:3::1

Rys. 6. Konfiguracja routera R2 w badaniu tunelowania GRE
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3.2. Tunelowanie GPT

Topologia sieci, sprzet sieciowy, oprogramowanie oraz warunki
wykonania badan tzn. rozmiar pakietow i czas trwania kazdego eksperymentu
nie ulegly zmianie wzgledem poprzedniego badania. Tryb pracy laczy
Ethernetowych i konfiguracja routingu zostalty skonfigurowane identycznie, jak
w przypadku badania wydajnosci tuneli GRE. Badania roznity sig¢ tylko
rodzajem skonfigurowanego tunelu na routerach R1 i R2. Istotne elementy
konfiguracji routerow R1 i R2 sa przedstawione na rys. 7 i 8, a wyniki badan dla
poszczegblnych przypadkow sa pokazane w tab. 3.

interface TunnelO

ip address 5.0.0.1 255.0.0.0
tunnel source FastEthernet0/1
tunnel destination 2001:3:3:3::2
tunnel mode ipv6

i

interface FastEthernet0/0

ip address 21.1.1.2 255.0.0.0

!

interface FastEthernet0/1

no ip address

ipv6 address 2001:2:2:2::1/64

!

ip route 0.0.0.0 0.0.0.0 TunnelO
ipv6 route ::/0 FastEthernet0/1 2001:2:2:2::2

Rys. 7. Konfiguracja routera R1 w badaniu tunelowania GPT

interface TunnelO

ip address 5.0.0.2 255.0.0.0
tunnel source FastEthernet0/0
tunnel destination 2001:2:2:2::1
tunnel mode ipvé6

|

interface FastEthernet0/0

no ip address

ipv6 address 2001:3:3:3::2/64

|

interface FastEthernet0/1

ip address 21.4.4.1 255.0.0.0

|

ip route 0.0.0.0 0.0.0.0 TunnelO
ipv6 route ::/0 FastEthernet0/0 2001:3:3:3::1

Rys. 8. Konfiguracja routera R2 w badaniu tunelowania GPT
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3.3. NAT-PT - statyczny

Topologia sieci, oprogramowanie oraz warunki wykonania badan tzn.
rozmiar pakietow i czas trwania eksperymentu nie ulegly zmianie wzgledem
poprzedniego badania. Tryb pracy taczy Ethernetowych i konfiguracja routingu
zostaly skonfigurowane identycznie, jak w przypadku badania wydajnosci tuneli
GRE. Na routerach R1 i R2 skonfigurowano statyczny mechanizm NAT-PT.
Istotne elementy konfiguracji routerow R1 i R2 sa przedstawione na rys. 91 10,
a wyniki badan dla poszczegdlnych rozwiazan sg pokazane w tab. 3.

interface FastEthernet0/0

ip address 21.1.1.2 255.255.255.0

ipv6 nat

interface FastEthernet0/1

ipv6 address 2001:2:2:2::1/64

ipv6 nat prefix 2010::/96

ipv6 nat

|

ip classless

ipv6 route ::/0 FastEthernet0/1 2001:2:2:2::2
ip http server

no ip http secure-server

|

ipv6 nat vé6v4 source 2001:1:1:1::1 21.1.1.1
ipv6 nat v4vé source 10.3.51.1 2010::2

Rys. 9. Konfiguracja routera R1 w badaniu statycznego mechanizmu NAT-PT

interface FastEthernet0/0

ipv6 address 2001:3:3:3::2/64

ipv6 nat prefix 2011::/96

ipv6 nat

!

interface FastEthernet0/1

ip address 21.4.4.1 255.255.255.0

ipv6 nat

|

ip classless

ipv6 route ::/0 FastEthernetO0/1 2001:3:3:3::1
!

ip http server
no ip http secure-server

!

ipv6é nat vé6v4 source 2001:1:1:1::1 11.0.0.1
ipv6é nat v4v6 source 21.4.4.2 2010::2

Rys. 10. Konfiguracja routera R2 w badaniu statycznego mechanizmu NAT-PT
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Tab.3. Wyniki badan mechanizméw transportowania pakietéw IPv4
przez Srodowisko IPv6

o up op cpu ocena
i fl wydajnosci
nazwa pomiat [Mbps] [™iczba liczba [ms] [%] Oua
utraconych | wystanych "
wpotcz. wagowe 4 2 2 4 1 80
B.1 (s) | 89,2 0 249112 | 26 | 0 | 28 13
brak tunelowania |0_|_89.7 0 270618 | 26 | 0 | 29 13
(b | 90,1 0 244343 | 26 | 0 | 27 13
B.2 (s) | 156 53 39623 | 32 | o | o7 | 3013
GRE ® | 153 143 38756 | 30 | 0 | o7 | 3,114
b | 158 245 38118 | 31 | 0 | 97 | 3,057
B.3 (s) | 15,9 203 39848 26 0 97 3,401
Generic Packet | () | 16,2 230 32415 | 20 | 0 | 98 | 321
Tunneling in IPv6 [ (b) | 16,2 63 41776 | 29 | 0 | 97 | 3,190
B.4 (s) | 3,68 0 4789 | 33 | 1 | 55 | 2,265
y 0 | 322 0 15647 | 32 | 0 | 52 | 2,737
NAT-PT (bf) | 449 0 12978 | 36 | 1 | 56 | 2,140
W tab. 3 uzyto nastgpujacych oznaczen:
p — przepustowosc;
up  —utracone pakiety;
op  —opdznienie liczone w milisekundach;
1l — fluktuacje transmisji;

CPU - obciazenie procesora routera, ktory byt poczatkiem tunelu;
O,ya —uogodlniona ocena wydajnosci.

4. Analiza wynikow przeprowadzonych badan

Oceny eksperckie wlasciwosci badanych mechanizmoéw integracji sieci
IPv4 i1 IPv6, ktore wyznaczono wedtug zasad szczegdlowo opisanych w metodyce,
sa przedstawione w tab. 4. Najwyzsze oceny eksperckie uzyskato tunelowanie
GRE (B.2) (100% mozliwych punktéw), niewiele nizsze tunelowanie GPT (B.3),
a mechanizm statyczny NAT-PT (B.4) zdobyt okoto potowy mozliwych punktow.

Tab. 4. Ocena ekspercka mechanizméw wspéldzialania IPv4 i IPv6

- L . . 'S L © © ©
© = = 3 © S Q2 '=3A c8A = =l
s o g A 335| w28 |8835| 8oL |5 E.| &
© W o S e 05 ‘D O — 2c s S o N © o
3 252 |8E52| 285 |EE5FT| €9V |3 RES| o35
s £25 |8 82| E2YV |ER2s| E€5 |Eag5| =E
p S5V |[“2ES| SP= |€2ES| eSE |E &V =3
iy — © k=] f=2) -
= = ®L= S <L VN |O @ =
B.1 X X X X X X
B.2 10 10 10 X3 X 10 40/40
B.3 10 10 X4 X 75 37140
B.4 56 77 X X 58 21/40

3 Konfiguracja ogranicza si¢ do czterech polecen, wicc trudno jest ocenia¢ mozliwo$é automatyzacji
czynnosci konfiguracyjnych.

5 Nie obstuguje ruchu multicastowego, nie obstuguje tunelowania pakietow IPv6 przez srodowisko
IPv4.
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Pelne zestawienie wynikéw przeprowadzonych badan i ocen badanych
mechanizmoéw jest przedstawione w tab. 5. Ocena koncowa podana w tab. 5 byta
obliczana zgodnie z metodyka wedtug nastgpujacej formuty:

(@) (0)
0,, =w-—2L + (100 — w)- —=2 (1)
baz max
gdzie:w  — wspolczynnik wagowy oceny wydajnosci O,,, badanego mechanizmu
réwny 80;

O,,s —ocena wydajnosci badanego mechanizmu;

Op.. — ocena wydajnosci bazowego mechanizmu;

O.., —ocena ekspercka mechanizmu;

O,... —maksymalna ocena ekspercka mozliwa do uzyskania.

Tab. 5. Zestawienie otrzymanych wynikéw i ocen badanych mechanizméw

ocena
p up op cpu ocena ekspercka ocena
i dajnosc A
nazwa pomiaru [Mbps] | liczba iczba | mmsy | 7| (o |2 koricow
iOyyg |ocenalmax a
utraconych | wystanych 4
wpdtcz. wagowe 4 2 2 4 1 80 20 X
B.1 (s) | 89,2 0 249112 26 0 28 13 X X X
| () | 897 0 270618 26 0 29 13 X X X
brak tunelowania — +——o55 0 244343 | 26 | 0 | 27 13 X | X X
B.2 (s) | 15,6 53 39623 32 0 97 3,013 40 | 40| 38,5
GRE ) | 15,3 143 38756 30 0 97 3,114 40 | 40| 39,2
(bf) | 15,8 245 38118 31 0 97 3,057 40 | 40| 38,8
B.3 (s) | 15,9 203 39848 26 0 97 3,401 37 | 40| 39,4
Generic Packet | () | 16,2 230 32415 29 0 98 3,211 37 | 40| 38,3
Tunneling in IPv6 | (bf) | 16,2 63 41776 29 0 97 3,190 37 | 40 38,1
B.4 (s) | 3,68 0 14789 33 1 55 2,265 21 | 40| 24,4
NAT-PT () | 3,22 0 15647 32 0 52 2,737 21 | 40| 27,3
(bf) | 4,49 0 12978 36 1 56 2,140 21 | 40| 23,7

Na podstawie uzyskanych wynikow przeprowadzono analizg przydatnosci
badanych mechanizméw do integracji Srodowisk IPv4 i IPv6 w przypadku, gdy
pakiety IPv4 sa transportowane przez srodowisko IPv6. Mechanizmy integracji
poréownano biorac pod uwagg nastepujace elementy:

— oceng koncowa uwzgledniajaca oceng wydajnosci O, 1 oceng ekspercka;
— oceng wydajnosci Oyyqg;

— oceng uzyskiwanej przepustowosci;

— oceng fluktuacji czasow opoznienia transmisji pakietow;

— obciazenie routeré6w wyrazone przez obcigzenie procesora routera.

6 Jest proporcjonalna do liczby urzadzen, miedzy ktorymi ma byé realizowana wymiana danych.

7 Nawet w duzych sieciach, pomimo licznych wpiséw w tablicy translacji, za kanat komunikacyjny
pomigdzy konkretnymi hostami odpowiadaja dwa wpisy translacyjne.

8 Malo przydatny dla duzych sieci, w ktorych czesto zmieniaja si¢ adresy na hostach, ktorych
transmisje trzeba translowac, nie obstuguje ruchu multicastowego.
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4.1. Ocena koncowa uwzgledniajaca oceny eksperckie

Najwazniejszym uogoélnieniem (ocena koncowa) w prowadzonym w ramach
analizy wynikéw bylo powiazanie wyniku O,,, z ocenami eksperckimi, ktore
uzyskaty poszczegolne mechanizmy integracji. Oceny eksperckie miaty wptyw na
uogolniony wynik w stosunku 1:4, gdzie 1 to waga ocen eksperckich, a 4 to waga
parametru O,,,. W przypadku badanych mechanizméw integracji tunelowanie GRE
uzyskato $rednig ocen¢ koncowa 38,84, ktora byta minimalnie wyzsza od $redniej
oceny 38,61 tunelowania GPT, pomimo tego, ze GRE uzyskato nieco gorszy wynik
w kategorii wydajnoséci. Mechanizm NAT-PT uzyskal oceng koncowa najnizsza
($rednia ocena 25,15). Poréwnanie ocen koncowych jest przedstawione na rys. 11.

Kolejne ptaszczyzny poréwnawcze odnosza si¢ do pojedynczych parametrow
lub okreslonych podzbiorow parametrow, ktore przy wzajemnej korelacji moga by¢
przydatne podczas formutowania odpowiedzi na pytanie, z jakich mechanizmow
nalezy skorzysta¢ w przypadku przewagi okreslonych typdw transmisji, np. VolP.
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Rys. 11. Ocena koncowa mechanizméw transportu pakietow

4.2. Poréwnanie wydajnosci O,,,,

Porownanie ocen wydajnosci tacza w zaleznos$ci od wykorzystywanego
mechanizmu integracji jest przedstawione na rys. 12. W tym przypadku najlepsza
ocen¢ 3,27 uzyskal tunel GPT, a nieznacznie gorsza oceng 3,06 otrzymal tunel
GRE. Warto zaznaczy¢, ze poziomem bazowym w tym eksperymencie byla ocena
wydajnosci transmisji bez tunelowania, ktora miata warto$¢ 13,0. Mechanizm
NAT-PT jest zdecydowanie najmniej wydajny, auzyskana $rednia wartos¢
wydajnosci dla tego wariantu wyniosta 2,38.
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Rys. 12. Ocena wydajnosci lacza

4.3. Przepustowos¢ lacza

Decyzje o szczegblnym potraktowaniu tego parametru podjeto na
podstawie obserwacji dziatania rzeczywistych sieci komputerowych, protokotow
w nich wykorzystywanych oraz najczesciej zgtaszanych przez uzytkownikoéw
wymagan. Mozna powiedzie¢, ze czgsto potwierdza si¢ reguta mowiaca o tym,
ze w nieprzecigzonych sieciach rzadko wystgpuje utrata pakietoéw, znaczne
fluktuacje, czy tez duze opo6znienia. Dodatkowo, dysponujac nieprzecigzonym
faczem transmisyjnym protokoty potaczeniowe (np. TCP) sa w stanie przy wielu
rodzajach transmisji (z wylaczeniem transmisji strumieniowych np. VolP)
zniwelowaé wigkszo$¢ probleméw zwiazanych ze zdarzajacymi si¢ biedami
poprzez retransmisje. To czy dana transmisja wysyci (przeciazy) lacze zalezy
w gtéwnej mierze wilasnie od przepustowosci, co thumaczy indywidualne potrak-
towanie tego parametru i sporzadzenie dla niego oddzielnego poréwnania.

Uzyskane wyniki wskazuja na to, Ze tunelowanie przy tych samych
warunkach sprzgtowych ograniczyto przepustowos¢, w pordwnaniu do poziomu
bazowego, blisko szesciokrotnie. Oba typy tunelowania uzyskaty bardzo podobne
wyniki tzn. GRE - 15,57 Mb/s, a GPT - 16,1 Mb/s. Duzo stabiej w tym poréwnaniu
wypadt statyczny NAT-PT. Mechanizm NAT-PT jest uwazany za mato wydajny,
a dodatkowo w tym przypadku konieczne jest dwukrotne thumaczenie pakietow,
najpierw z IPv4 do IPv6, a naste¢pnie znowu z IPv6 do IPv4. Przepustowos¢ dla tego
wariantu wyniosta 3,80 Mb/s. Dokladne pordéwnanie przepustowosci dla réznych
wielkos$ci pakietow zostato zaprezentowane na rys. 13.
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Rys. 13. Ocena przepustowosci badanych mechanizméw integracji

4.4. Porownanie fluktuacji czasow opoznienia transmisji pakietow
i utraconych pakietow

Powigzanie wymienionych parametréow i poréwnanie tak uogodlnionego
wyniku moze wskaza¢ najlepsze rozwiazanie integracji srodowisk IPv4 i IPv6
w przypadku transmisji wrazliwych na rozrzut opdznien i straty pakietow, co jest
bardzo istotnym na przyktad przy transmisjach VoIP i video. Niestety trudno
jednoznacznie oceni¢ wskazane cechy badanych mechanizmow, szczegolnie
porownujac tunele z NAT-PT. Przy NAT-PT wystepuja fluktuacje, przy tunelach
ich nie ma, jednakze przy tunelach wychwycono fakt zagubienia pakietow, czego
nie stwierdzono przy NAT-PT. Z tego powodu mozliwe jest tylko wzajemne
porownanie dwdch badanych tuneli, co graficznie zilustrowano na rys. 14.
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Rys. 14. Poréwnanie opéZnien dla badanych mechanizméw integracji
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4.5. Porownanie obcigzenia procesorow routerow

Kolejna ptaszczyzna do porownan jest obciazenie procesorow. Warto si¢
skupi¢ na poréwnaniu tego parametru tylko dla tuneli, poniewaz, jak wykazaty
badania, za mala wydajno$¢ mechanizméw NAT-PT nie odpowiada duze
obciazenie procesora, ktory w tym przypadku byt mniej angazowany niz przy
zestawianiu tuneli.

Uzyskane wyniki wskazuja, Zze obciazenie procesora w przypadku
NAT-PT przyjmuje wartosci $rednie, za§ dla obu tuneli duze i bardzo zblizone
do siebie, co zostato zobrazowane na rys. 15.
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Rys. 15 Poréwnanie obcigzenia CPU routeréw

4.6. Podsumowanie

Podsumowujac wyniki przeprowadzonych badan nalezy zauwazy¢,
ze najwyzsza oceng koncowa uzyskato tunelowanie w trybie GRE. Tunelowanie
GPT ma ocen¢ nieco gorsza, a zdecydowanie odbiegajaca oceng uzyskato
rozwigzanie wykorzystujace NAT-PT. Na podstawie uzyskanych wynikow nie
mozna jednoznacznie oceni¢ wpltywu rozmiaru ramek na uzyskane wyniki.

Warto zaznaczy¢, ze tunele bazujace na protokole GRE posiadajg istotng
cechg przenoszenia ruchu multicastowego. Jest to bardzo cenna wlasciwosé tego
protokotu przy koniecznos$ci wykorzystania protokotu routingu dynamicznego
przez interfejs tunelu. Dane przenoszone w takim tunelu moga by¢ zaszyfrowane
na przyktad z wykorzystaniem protokotu IPSec. Rozwazajac organizacje
systemu QoS w sieciach IPv4 i IPv6 uzyteczna cecha tunelowania GRE jest
rowniez mozliwo$¢ automatycznego przepisywania przez router (enkapsulujacy
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zgodnie z protokotem GRE) wartosci pola Type of Service nagldwka pakietu
IPv4 do pola Traffic Class nagtdwka IPv6 pakietu GRE.

Biorac pod uwage wyniki przeprowadzonych badan, dodatkowe
wlasciwosci  tunelowania GRE 1 fakt rekomendowania tego protokotu
w tunelowaniu pakietow [Pv6 w srodowisku IPv4, o ktorym mowa w [14] mozna
stwierdzi¢, ze preferowanym rozwiazaniem przy transportowaniu pakietow IPvo
przez srodowisko IPv4 powinno by¢ tunelowanie GRE.
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Comparative research of mechanisms for transmission of IPv4
packets over IPv6 infrastructure

ABSTRACT: The paper presents results of comparison of mechanisms for transmission of [Pv4
packets over IPv6 infrastructure, as well as suggestions concerning the use of individual solutions
in productive environments (including those with specific tasks).
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