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STRESZCZENIE: W artykule przedstawiono wyniki badan poréwnawczych mechanizmow
transportowania pakietow IPv6 poprzez srodowisko IPv4. Wyniki te, w polaczeniu z subiektywna
ocena ekspercka danego mechanizmu, pozwalaja wskaza¢ preferowany tryb transportowania
pakietow.
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1. Wprowadzenie

Od wielu lat, od momentu opracowania protokotu IPv6 (nowego
protokotu warstwy sieciowej), rozwazane sa techniki laczenia sieci bazujacych
na protokole IPv4 z sieciami wykorzystujacymi protokét IPv6. Protokot 1Pv6
jest coraz czeSciej uzywany z uwagi na wyczerpanie pul adresowych IPv4
i niedogodnosci wynikajace ze stosowania translacji NAT. Mozna domnie-
mywac, ze proces wprowadzania w sieciach prywatnych i korporacyjnych
rozwiazan z protokotem IPv6 bedzie w najblizszych latach przyspieszat.
Niestety nie jest mozliwe natychmiastowe zastapienie protokolu IPv4
protokotem IPv6 w skali globalnej. W zwiazku z tym koniecznym jest
zastosowanie mechanizmow przej$ciowych, jako rozwigzan tymczasowych,
ktore umozliwia transmisje pakietOw pomiedzy sieciami IPv6 przez
infrastrukture sieci Internet, w ktorej najczesciej uzywany jest protokot IPv4 [1],

[31i[6].
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Opracowane do tej pory sposoby laczenia sieci IPv6 klasyfikowane sa
jako techniki tunelowania (transition technology), techniki tworzenia sieci
z weztami posiadajacymi implementacjg zar6wno protokotu IPv4, jak i nowego
protokotu IPv6 (tzw. mechanizm podwojnego stosu — ang. dual stack) oraz
techniki dwukierunkowej translacji protokotow (translation technology) [1], [5]
i[14].

Zasady funkcjonowania mechanizméw integracji sieci IPv4 i IPv6 zostaly
opisane w [9], a metodyka oceny mechanizméw integracji takich sieci zostala
przedstawiona w [11]. Metodyke t¢ wykorzystano w badaniach porownawczych
wybranych mechanizmow integracji sieci IPv6 i1 IPv4, ktorym poswigcono
niniejszy artykut. W badaniach uwzgledniono techniki tunelowania uznane za
najlatwiejszy w realizacji sposob taczenia sieci z r6znymi wersjami protokotu IP
oraz mechanizm NAT-PT, ktéry powinien by¢ stosowany jedynie wtedy, gdy
nie istnieje mozliwos¢ skonfigurowania tunelu lub wtedy, gdy trzeba zapewnic
komunikacj¢ pomigdzy hostem uzywajacym jedynie IPv6 a wezltem lub
aplikacja IPv4.

Techniki tunelowania i mechanizm NAT-PT moga by¢ rowniez wyko-
rzystane do taczenia sieci IPv4 przez srodowisko IPv6. Szczegotowe dane na
temat badan tych przypadkow mozna znalez¢ w [12].

Celem badan poréwnawczych bylo wskazanie sposobu integracji sieci
IPv4 i IPv6, ktory powinien by¢ uzyty w wojskowym systemie lacznos$ci
integrujacym sieci IPv6. Na ocen¢ koncowa (uogodlniona) danego sposobu
integracji sktadaty sig:

— uzyskana przepustowos$¢ kanatu transmisyjnego;

— obciazenie procesora urzadzenia tunelujacego;

— liczba utraconych pakietow;

— opoznienie i fluktuacja opdznienia;

— ocena ekspercka obejmujaca takie cechy konfigurowanego mechanizmu
jak:  latwos¢  konfiguracji, ‘tatwo$¢ diagnozowania, mozliwos¢
zautomatyzowania czynno$ci konfiguracyjnych, czy tatwos¢ szybkiego
zaadoptowania mechanizmu do nowych warunkéw rozumianych jako stan
sieci po zmianie jej konfiguracji.

Niektore cechy tuneli, stanowiace zalet¢ w przypadku wielu innych
rozwiazan, ocenione zostaly jako ich wady dyskwalifikujace uzycie tunelu
w wojskowym systemie lacznosci. Na przyklad dynamiczne tunelowanie,
uproszczajace zarzadzanie 1 utrzymanie tuneli, wprowadza rdéwnocze$nie
utrudnienia w nadzorowaniu ruchu przekazywanego przez dynamicznie
podnoszony tunel z nieokreslonym a priori adresem koncowym tunelu. Ponadto
w zastosowaniach wojskowych tunel powinien by¢ terminowany na urzadze-
niach o zweryfikowanej tozsamosci [9].
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Sposrod szeregu opracowanych technik tunelowania do badan wybrane
zostaly te, w ktorych tunele terminowane sa na urzadzeniach granicznych
(routerach) sieci [Pv6.

Wykaz przeprowadzonych badan jest pokazany w tab. 1.

Tab. 1. Wykaz badan wybranych mechanizméw integracji systeméw IPv4 i IPv6

oznaczenie opis
Al Brak tunelowania — jednorodne srodowisko IPv6
A2 Tunelowanie GRE
A3 Tunelowanie w trybie Manual Mode
A4 Tunelowanie w trybie Automatic IPv4 Compatible Mode
A5 Tunelowanie w trybie Automatic Mode
A.6 NAT-PT statyczny (dwukrotna translacja)

W tab. 2 jest przedstawiona ocena ekspercka badanych mechanizmow
integracji, wyznaczona zgodnie z metodyka omowiona w [11].

Tab. 2. Ocena ekspercka wybranych mechanizméw wspéldzialania IPv6 i IPv4
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Konfiguracja ogranicza si¢ do wydania trzech polecen — automatyzacja jest zbgdna

jw.

Punkt koncowy tunelu nie jest jawnie definiowany, a jego adres jest automatycznie wyznaczany
z adresu IPv4 interfejsu stanowiacego zakonczenie tunelu

Punkt koncowy tunelu nie jest jawnie definiowany, a jego adres jest automatycznie wyznaczany
z adresu IPv4 interfejsu stanowiacego zakonczenie tunelu

Wymagane jest uzycie dla okreslenia tunelu adresow z prefiksem 2002::/16

Jest proporcjonalna do liczby urzadzen, migdzy ktérymi ma by¢ nawigzany kanal wymiany danych.
Nawet w duzych sieciach, pomimo licznych wpiséw w tablicy translacji, za kanal komunika-
cyjny pomigdzy konkretnymi hostami odpowiadaja dwa wpisy translacyjne.
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W podsumowaniu odniesiono si¢ do uzyskanych wynikow oraz wskazano
rekomendowane rozwiazanie do taczenia Srodowisk IPv6 przez sie¢ IPv4.

2. Stanowisko laboratoryjne

W celu realizacji badan przygotowano odpowiednie stanowisko labora-
toryjne, ktorego topologia zostala przedstawiona na rys. 1. Do skompletowania
stanowiska wykorzystano sprzet sieciowy produkowany przez firme Cisco oraz
programowy generator/analizator ruchu /P Traffic, ktory zainstalowano na
komputerach K1 i K2. W tab. 3 przedstawione sa szczegoétowe parametry
elementow sprzetowych stanowiska.

IPv6 >

< Pv6 >< Pv4

F0/1 F0/0 ®||5‘0/1
R2

R1 ISP
s1 Ciscol2%21XM Cisco 2801 Cisco|2%21XM S2
u u
EthO Cisco 2801 Cisco 2801 EthQ

Y

Ethl Ethl
K1 S3 Eeno 3 K2

NTP
Rys. 1. Topologia sieci uzyta w badaniach tunelowania pakietow IPv6 przez sie¢ IPv4

Tab. 3. Wykaz wykorzystywanego sprzetu

Nazwa . Model Oprogramowanie
urzadzenia
RL ISP. R2 Cisco 2801 lubg C2600-ADVIPSERVICESK9-M, Ver§ion 12.3 (11)T10
> > Cisco 2621XM C2801-ENTSERVICESK9-M, Version 12.4 (22)T10
S1, S2, S3 Catalist 2960 C2960-LANBASEK9-M Version 12.2(44)SE6
NTP z300-C(T101C) V2 -
K1, K2 Komputer klasy PC MS Windows XP

Badania polegaly na wysytaniu w ciagu okoto 30 sekund serii pakietow
z komputera K1 pehiacego role generatora ruchu do komputera K2 peliacego
rol¢ analizatora ruchu. Po zakonczeniu wysylania serii pakietow poréwnywana
byta lista pakietow wystanych z lista pakietow odebranych. Kluczowym

Mato przydatny dla duzych sieci, w ktorych czgsto zmieniaja si¢ adresy na hostach, ktérych
transmisje trzeba translowac.

Routery Cisco 2621XM byly uzywane przy badaniu mechanizmu NAT-PT z tego powodu, ze

w systemach IOS routerow Cisco 2801 nie bylo mozliwosci prawidlowego skonfigurowania
NAT-PT
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elementem badania byla identyfikacja wystanych/odbieranych pakietow
i doktadna synchronizacja czasowa generatora/analizatora ruchu. Do tego celu
uzyto serwer czasu'® wykorzystujacy protokot NTP (Network Time Protocol)
Serwer ten na rys. 1 jest zaznaczony jako NTP.

W konfiguracji przedstawionej na rys.l potaczenie wykorzystujace
przetacznik S3 pomigdzy komputerami K1, K2 oraz serwerem czasu NTP byto
wykorzystywane jedynie do synchronizacji czasu, a nie bylo wykorzystywane
do realizacji transmisji, ktora byta przedmiotem badania.

Jako podstawg wszystkich pomiaréw wykorzystano topologi¢ bazowa
(rys. 1), ktéra byta modyfikowana w celu dostosowania do potrzeb poszcze-
golnych badan. Tunele terminowane byly na interfejsach routerow R1 i R2,
laczacych te routery z routerem o nazwie ISP. Badania kolejnych mechanizméw
integracji sieci IPv4 i IPv6 wymagaty modyfikacji konfiguracji stanowiska.
Istotne elementy konfiguracji stanowiska wiasciwe dla kazdego badania sa
przedstawione w opisie poszczegdlnych eksperymentow.

3. Badania wybranych mechanizmow integracji Srodowisk
wykorzystujacych protokoly IPv4 i IPv6

Kolejne podpunkty zawieraja szczegdtowe dane dotyczace konfiguracji
srodowiska badawczego dla wymienionych w tab. 1 mechanizméw trans-
portowania pakietow IPv6 przez sie¢ z protokotem IPv4.

Opracowana metodyka oceny mechanizmow integracji $rodowisk
wykorzystujacych protokoty IPv4 i IPv6'' przewiduje uwzglednienie przy
poréwnywaniu nastgpujacych elementow:

—  przepustowosc¢;

— utracone pakiety;

— opOznienie;

— fluktuacje transmisji;

— obciazenie procesora routera, ktory byt poczatkiem tunelu;
— ocena ekspercka.

Zalozono, ze pomiary wymienionych parametrow najpierw begda
wykonane w $rodowisku tylko-IPv6. Wyniki uzyskane w tym badaniu beda
przyjete jako bazowe, z ktorymi bgda poréwnywane wyniki uzyskane przy
badaniu poszczegdlnych rozwigzan.

' http://www.zti-telecom.com
H Szczegdtowy opis metodyki oceny mechanizmow integracji sieci IPv4 i IPv6 (dalej zwana
metodyka) mozna znalez¢é w [11].
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Badania zostaly wykonane dla ruchu zawierajacego réznej wielkoSci

pakiety. Dla poszczegolnych przypadkoéw generowano pakiety:
— (s) o malej dlugosci — 100 bajtow;
— (1) o losowej dtugosci z przedziatu <100;1400> bajtow;
—  (bf) o dlugosci 1400 bajtow.

Pierwszy przypadek charakteryzuje si¢ konieczno$cia obshugi duzej liczby
matych pakietow, co jest zblizone do dzialania sieci komputerowej wykorzystywanej
do transmisji strumieni audio-video. Drugi przypadek jest adekwatny do sytuacji, jaka
ma miejsce w sieciach obstugujacych réznego typu transmisje, czyli dotyczy on
wigkszosci standardowych sieci komputerowych. Trzeci przypadek jest szczegdlnym
o tyle, Ze rzadko spotyka sig sieci, w ktorych rozmiar wszystkich pakietow oscyluje na
pograniczu progu fragmentacji. Z drugiej strony przypadek ten jest ciekawy, bo
pokazuje reakcje sieci komputerowej, a w zasadzie urzadzen, ktdre dokonuja
fragmentacji w sytuacji, kiedy nalezy czgsto przeprowadza¢ tego typu dziatania.
Wyniki badan przy transmisji pakietow, ktore na skutek zwigkszenia rozmiaru
w trakcie tunelowania (dodatkowa enkapsulacja) musiaty zosta¢ fragmentowane
dobitnie pokazaty negatywny wplyw tego dzialania na wydajno$¢ sieci.

Czas kazdego badania: wynosit 30s. Wszystkie tacza Ethernetowe zostaty
skonfigurowane do pracy z predkoscia transmisji 100Mb/s w trybie Full Duplex.
W sieci wykorzystywany byl routing statyczny, za wyjatkiem badania tunelowania
w trybie Automatic IPv4 Compatible Mode.

Uzyskane wyniki badan sa przedstawione w tab. 4.

3.1.Badanie A.1 - Brak tunelowania w Srodowisku tylko-IPv6

Badanie wykonano z wykorzystaniem programowego generatora ruchu
1P Traffic w sieci tylko-IPv6 oraz topologii sieci przedstawionej na rys. 2.

e

2001:1:1:1::/64 2001:2:2:2::/64 2001:3:3:3::/64 2001:4:4:4::/64

FO/1 F0/0 @Fo/l
R2

R1 ISP
Cisco 2801 Cisco 2801 Cisco 2801 S2
192.168.1.0/24 EthO
N
Ethl Ethl
K1 83 EthO K2
NTP

Rys. 2. Topologia bazowa uzyta w badaniach poréwnawczych
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Istotne elementy konfiguracji routerow ISP, R1 i R2 zostaly przedstawione
na rysunkach 3,415.

hostname ISP
ipv6 unicast-routing
interface FastEthernet0/0
ipv6é address 2001:2:2:2::2/64
1
interface FastEthernet0/1
ipv6é address 2001:3:3:3::1/64
1
ipv6 route 2001:1:1:1::/64 FastEthernet0/0 2001:2:2:2::1
ipv6é route 2001:4:4:4::/64 FastEthernet0/1 2001:3:3:3::2

Rys. 3. Konfiguracja routera ISP

hostname R1

ipv6 unicast-routing
interface FastEthernet0/0

ipv6é address 2001:1:1:1::2/64
1

interface FastEthernet0/1

ipv6é address 2001:2:2:2::1/64
1

ipv6é route ::/0 FastEthernet0/1 2001:2:2:2::2

Rys. 4. Konfiguracja routera R1

hostname R2
ipv6é unicast-routing
interface FastEthernet0/0
ipv6é address 2001:3:3:3::2/64
1
interface FastEthernet0/1
ipv6 address 2001:4:4:4::1/64
ipv6é route ::/0 FastEthernet0/0 2001:3:3:3::1

Rys. 5. Konfiguracja routera R2

3.2.Badanie A.2 - Tunelowanie GRE

Pierwszym z rozwazanych sposobOow tunclowania jest tunelowanie
z wykorzystaniem ,,recznie” budowanego tunelu GRE (Generic Encapsulation
Protocol) [4], [7], [8] pomigdzy routerami granicznymi S$rodowisk IPvo6.
Podstawowa zaleta tunelowania GRE jest mozliwo$¢ przenoszenia przez logiczny
interfejs tunelowy ruchu pojedynczego (ang. unicast), grupowego (ang. multicast)
i rozgltoszeniowego (ang. broadcast) tunelowanego protokotu. Routery graniczne,
stanowiace koncowe punkty tunelu, musza obstugiwaé podwojny stos IP.
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e

2001:14:14:14::1/64 2001:14:14:14::2/64
( Tunnel0 0]
2001:1:1:1::/64 21.2.2.0/24 21.3.3.0/24 2001:4:4:4::/64

R1
Cisco 2801
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Cisco 2801

192.168.1.0

.1 A;\ .2
N
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Rys. 6. Topologia dla badania tunelowania GRE

Badanie wykonano z wykorzystaniem programowego generatora ruchu

IP Traffic oraz topologii jak na rys. 6. Rolg routerow R1, ISP i R2 pehnily
routery Cisco 2801.

Istotne elementy konfiguracji routerow R1, R2 i ISP zostaly przedstawione
na rysunkach 7, 81 9.

hostname R1

ipv6é unicast-routing

interface Tunnel0

ipv6 address 2001:14:14:14::1/64
tunnel source FastEthernet0/1
tunnel destination 21.3.3.2
tunnel mode gre ip

1

interface FastEthernet0/0

ipv6é address 2001:1:1:1::2/64

!

interface FastEthernet0/1

ip address 21.2.2.1 255.255.255.0
1

ip route 0.0.0.0 0.0.0.0 21.2.2.2

ipv6é route ::/0 TunnelO

Rys. 7. Konfiguracja routera R1
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hostname R2

ipv6é unicast-routing
interface Tunnel0

ipv6 address 2001:14:14:14::2/64
tunnel source FastEthernet0/0
tunnel destination 21.2.2.1
tunnel mode gre ip

]

interface FastEthernet0/1

ipv6é address 2001:4:4:4::1/64
]

interface FastEthernet0/0
ip address 21.3.3.2 255.255.255.0
1

ip route 0.0.0.0 0.0.0.0 23.3.3.1
ipv6 route ::/0 TunnelO

Rys. 8. Konfiguracja routera R2.

hostname ISP
ipv6 unicast-routing
interface FastEthernet0/0
ip address 21.2.2.2 255.255.255.0
1

interface FastEthernet0/1
ip address 21.3.3.1 255.255.255.0

Rys. 9. Konfiguracja routera ISP

3.3.Badanie A3 — tunelowanie w trybie Manual Mode

W przypadku tunelowania w tybie Manual Mode [14] zmianie ulega tryb
pracy interfejsu TunnelO z mode gre ip na mode ipv6ip, co zostalo pokazane
narys. 10 zawierajacym istotne elementy pliku konfiguracyjnego routera R1.

Zmianie nie ulegta adresacja urzadzen sieciowych,

hostname R1

ipv6é unicast-routing

interface Tunnel0

ipv6é address 2001:14:14:14::1/64
tunnel source FastEthernet0/1
tunnel destination 21.3.3.2
tunnel mode ipvé6ip

1

interface FastEthernet0/0

ipv6é address 2001:1:1:1::2/64

1

interface FastEthernet0/1

ip address 21.2.2.1 255.255.255.0
1

ip route 0.0.0.0 0.0.0.0 21.2.2.2

ipv6 route ::/0 TunnelO

Rys. 9. Konfiguracja routera R1
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3.4.Badanie A.4 - Tunelowanie w trybie Automatic 1Pv4 Compatible Mode

Automatyczny tunel 6to4 w odrdznieniu od tunelu konfigurowanego
recznie jest tunelem typu point-to-multipoint. W przypadku konfigurowania
tunelu tego typu, koncowy punkt tunelu nie jest jawnie definiowany, a jego
adres jest automatycznie wyznaczany z adresu IPv4 interfejsu stanowiacego
zakonczenie tunelu i konwertowany na adres IPv6 [2] i [14]. Topologia sieci
wykorzystana w badaniu jest pokazana na rys. 10.

G e

::21.2.2.1/64 ::21.3.3.2/64
( Tunnel0 0)

2001:1:1:1::/64 21.2.2.0/24 21.3.3.0/24 2001:4:4:4::/64
.1 .2@.1 .2
FO/1 F0/0| Jro/1 F0/0

R1 ISP
Cisco 2801 Cisco 2801 Cisco 2801

s2

192.168.1.0

.1 A .2
N

Ethl

K1 3 K2
Eth0 g
NTP

Rys. 10. Topologia dla badania tunelowania w trybie Automatic IPv4 Compatible Mode

Istotne elementy konfiguracji routerow R1, R2 i ISP zostaly przedsta-
wione narys. 11, 121 13.

Do informowania o dostgpnosci sieci IPv6 zastosowany zostat protokot
BGP dziatajacy na routerach R1 i R2 (BGP peers). Omawiany tryb tunelowania
wymaga zastosowania protokotu routingu z jawnym podaniem adresow I[Pv6
routerow-sasiadow. W tym przypadku sa to adresy IPv6 wyznaczone na
podstawie adresow IPv4 interfejsow Ethernetowych routerow granicznych
(odpowiednio ::21.2.2.1 dla routera R1 1 ::21.3.3.2 dla routera R2).

42 Biuletyn Instytutu Automatyki i Robotyki, 30/2011



Badania porownawcze mechanizmow transportowania pakietow IPv6 przez ...

hostname R1
1
interface TunnelO
tunnel source FastEthernet0/1
tunnel mode ipvé6ip auto-tunnel
interface FastEthernet0/0
ipv6é address 2001:1:1:1::1/64
interface FastEthernet0/1
ip address 21.2.2.1 255.255.255.0
1
router bgp 100
no bgp default ipvé4-unicast
bgp log-neighbor-changes
neighbor ::21.3.3.2 remote-as 100
address-family ipvé
neighbor ::21.3.3.2 activate
neighbor ::21.3.3.2 next-hop-self
bgp redistribute-internal
network 2001:1:1:1::/64
exit-address-family
1

ip route 0.0.0.0 0.0.0.0 21.2.2.2

Rys. 11. Konfiguracja routera R1

hostname R2

interface TunnelO

tunnel source FastEthernet0/0
tunnel mode ipvé6ip auto-tunnel

!

interface FastEthernet0/1

ipv6 address 2001:4:4:4::1/64

!

interface FastEthernet0/0

ip address 21.3.3.2 255.255.255.0
!

router bgp 100

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor ::21.2.2.1 remote-as 100
address-family ipvé

neighbor ::21.2.2.1 activate
neighbor ::21.2.2.1 next-hop-self
bgp redistribute-internal
network 2001:4:4:4::/64
exit-address-family

!

ip route 0.0.0.0 0.0.0.0 21.3.3.1

Rys. 12. Konfiguracja routera R2
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hostname ISP
ipv6 unicast-routing
interface FastEthernet0/0
ip address 21.2.2.2 255.255.255.0
]
interface FastEthernet0/1
ip address 21.3.3.1 255.255.255.0

Rys. 13. Konfiguracja routera ISP

2.5. Badanie A.5 — Tunelowanie w trybie Automatic Mode

Tryb tuneclowania Automatic Mode stosowany jest w przypadkach
organizowania dostgpu do publicznej sieci IPv6 [3] i [14]. Podobnie jak
w przypadku tunelowania Automatic IPv4 Compatible Mode interfejs tunelowy
dziedziczy adres IPv6 z interfejsu IPv4 routera. Adres ten charakteryzuje sig
jednak specyficznym prefiksem 2002::/16. Zasada ,,wplatania” adresu IPv4
w adres IPv6 interfejsu tunelowego zobrazowana zostata na rys. 14.

Pg‘::’izs 200.2.2.2

A
TV \
1120021 | c802 || 0202 || 0001 || 0000 || 0000 || 0000 |[ 0001

\ e /Y\ Y -

prefiks podsieé host

Rys. 14. Adres IPv6 z ,,wplecionym” adresem IPv4

Topologia sieci wykorzystana w badaniu jest pokazana na rys. 15. Istotne
elementy konfiguracji routerow: R1, R2 i ISP zostaly przedstawione na
rys. 16, 171 18.
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G e

2002:202:202:FFFF: :1/64 2002:203:303:FFFF: :2/64
( Tunnel0 0]
2001:1:1:1::/64  21.2.2.0/24 21.3.3.0/24 2001:4:4:4::/64

Rys. 15. Topologia dla badania tunelowania w trybie Automatic Mode

hostname R1
interface TunnelO
ipv6 address 2002:A02:202:FFFF::1/64
tunnel source LoopbackO
tunnel mode ipvé6ip 6to4
!
interface LoopbackO
ip address 10.2.2.2 255.255.255.0
ipv6 address 2002:A02:202::1/64
1
interface FastEthernet0/0
ipv6é address 2001:1:1:1::1/64
1
interface FastEthernet0/1
ip address 21.2.2.1 255.255.255.0
1
ip route 0.0.0.0 0.0.0.0 21.2.2.2
ipv6é route 2001:4:4:4::/64 2002:A03:303:FFFF:

12

Rys. 16. Konfiguracja routera R1
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hostname R2
interface TunnelO
ipv6é address 2002:A03:303:FFFF::2/64
tunnel source Loopback0
tunnel mode ipvéip 6to4
!
interface LoopbackO
ip address 10.3.3.3 255.255.255.0
ipv6é address 2002:A03:303::2/64
!
interface FastEthernet0/0
ip address 21.3.3.2 255.255.255.0
1
interface FastEthernet0/1
ipv6é address 2001:4:4:4::1/64
!
ip route 0.0.0.0 0.0.0.0 21.3.3.1
ipv6 route 2001:1:1:1::/64 2002:A02:202:FFFF::1
ipv6é route 2002::/16 TunnelO

Rys. 17. Konfiguracja routera R2

hostname ISP
1
interface FastEthernet0/0
ip address 21.2.2.2 255.255.255.0
!
interface FastEthernet0/1
ip address 21.3.3.1 255.255.255.0

ip route 10.2.2.0 255.255.255.0 21.2.2.1
ip route 10.3.3.0 255.255.255.0 21.3.3.2

Rys. 18. Konfiguracja routera ISP

3.6.Badanie A.6 — NAT-PT statyczny (dwukrotna translacja pomiedzy

stacjami K1 i K2)

Badanie mechanizmu NAT-PT [15] wykonano w $rodowisku sieciowym
pokazanym na rys. 19. Translacja adresow IPv6 na IPv4 i na odwro6t byta

translacja statyczna, przeprowadzana na routerach R1 1 R2.

Istotne elementy konfiguracji routeréw: R1, R2 i ISP zostaly przed-
stawione na rysunkach 20, 21 i 22 (na szarym tle zaznaczono wirtualne adresy

wykorzystywane przez mechanizm NAT-PT).
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G

wirtualne adresy NAT wirtualne adresy NAT
(21.1.1.2)](2001:2:2:2::1) (2001:3:3:3::2)((21.4.4.1)

2001:1:1:1::/64 21.2.2.0/24 21.3.3.0/24 2001:4:4:4::/64

R1 ISP
Cisco 2621XM Cisco 2801

192.168.1.0
N
K1 3 K2
Eth0 3
NTP

Rys. 19. Topologia dla badania mechanizmu NAT-PT

hostname R1

interface FastEthernet0/0

ipv6é address 2001:1:1:1::2/64
ipvé nat

'

interface FastEthernet0/1

ip address 21.2.2.1 255.255.255.0
ipv6é nat prefix 2001:2:2:2::/96
ipvé nat

|

ip classless

ip route 0.0.0.0 0.0.0.0 21.2.2.2

ipv6é nat v4v6 source 21.4.4.1 2001:2:2:2::1
ipvé nat vév4 source 2001:1:1:1::1 21.1.1.2

Rys. 20. Konfiguracja routera R1

hostname R2

interface FastEthernet0/0

ip address 21.3.3.2 255.255.255.0
ipv6 nat prefix 2001:3:3:3::/96
ipv6é nat

|

interface FastEthernet0/1

no ip address

ipv6 address 2001:4:4:4::1/64
ipv6é nat

1

ip classless

ip route 0.0.0.0 0.0.0.0 21.3.3.1

ipvé nat v4vé source 21.1.1.2 2001:3:3:3::2
ipv6é nat v6v4 source 2001:4:4:4::2 21.4.4.1

Rys. 21. Konfiguracja routera R2
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hostname ISP
1

:i.nterface FastEthernet0/0
ip address 21.2.2.2 255.255.255.0
1

:i.nterface FastEthernet0/1
ip address 21.3.3.1 255.255.255.0

ip route 21.1.1.0 255.255.255.0 21.2.2.1
ip route 21.4.4.0 255.255.255.0 21.3.3.2

Rys. 22. Konfiguracja routera ISP

4. Analiza wynikow przeprowadzonych badan

Zestawienie wynikow przeprowadzonych badan zostato przedstawione
w tab. 4.

Tab. 4. Wyniki badan mechanizméw transportowania pakietow IPv6 przez
Srodowisko IPv4 z uwzglednieniem ocen eksperckich

u ocena
P ekspercka
p < < | op cpu ecena ocena
i 3] dajnosci
nazwa pomiaru Mops] [ 8 2| 8 & [msy| T | oy | VYEI" koricowa
NO| NG Ouyd ocena | max
o 9 (S
= © = 8
5 2
wpotczynniki wagowe 4 2 2 4 1 80 20 X
A1 (s) 57,1 0 581578 | 0 | 0 [ 56 13 X X X
brak tunelowania (r) 56,7 0 243026 | O 0|27 13 X X X
(bf) 58,5 0 163922 0 | 0 | 20 13 X X X
A2 (s) 49,1 2 274061 0 0| 43 5,342 40 40 52,9
GRE (r) 52 0 229393 | 0 [ 0] 39 5,142 40 40 51,6
(bf) 67,1 0 358922 0O 0| 60 5,962 40 40 56,7
A3 (s) 49,6 2 279320 0 | 0 | 42 5,408 35 40 50,8
Manual Mode (r) 54,8 0 235853 | O 0 | 40 5,344 35 40 50,4
(bf) 66,8 0 364172 0 | 0 | 58 5,960 35 40 54,2
A4 (s) 48,5 0 600431 0 0|73 4,971 50 50 50,6
Automatic IPv4 (r) 51,4 0 238552 0 [ 0 ] 39 5,115 50 50 51,5
Compatible Mode (bf) 56,1 0 157151 0 | O | 28 5,342 50 50 52,9
A5 (s) 48,8 0 265279 | O 0 | 40 5,510 45 50 51,9
A . (r) 51,5 0 238271 0 [ 0] 36 5,179 45 50 49,9
utomatic Mode
(bf) 54,9 0 154823 | 0O 0| 28 5,257 45 50 50,4
A6 (s) 3,72 0 15955 | 7 | 1] 63 1,159 21 40 17,6
NAT-PT (r) 3,27 0 17287 8 0 | 63 1,074 21 40 17,1
(bf) 4,74 0 13316 | 5 | 1| 59 0,684 21 40 14,7

W tab. 4 zostatly zastosowane nastepujace oznaczenia:

p — przepustowosc¢;

up  —utracone pakiety;

op  —opdznienie liczone w milisekundach;
1l — fluktuacje transmisji;

CPU - obciazenie procesora routera, ktory byt poczatkiem tunelu;
O,ys —uogodlniona ocena wydajnosci.
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W trakcie prowadzonych badan mechanizméw przejsciowych nie
odnotowano drastycznych spadkow (w stosunku do poziomu bazowego)
przepustowosci sieci, w ktorej wykorzystywane sa mechanizmy przejsciowe.
Odstgpstwo od reguty stanowi przypadek NAT-PT, co zwiazane jest z dtugim
czasem przelaczania pakietow przy zastosowaniu tej formy translacji.

Wykres ilustrujacy uzyskane w badaniach wyniki przepustowosci sieci
przedstawiony zostat na rys. 23.

Badania wykazaty réwniez, ze translacja NAT-PT w znacznie wigkszym
od pozostalych przypadkéw stopniu obciaza procesor urzadzenia dokonujacego
translacji. Zestawianie tuneli nie stanowi znacznego obciazenia dla routera.
Jedynie dla krotkich pakietow IP w przypadku tunelowania w trybie Automatic
IPv4 Compatible Mode odnotowano znaczne obciazenie CPU, co moze
$wiadczy¢ o czgstszej realizacji procedury wyznaczania adresu koncowego
punktu tunelu.

80

przepustowos¢
3 krotkie - 100 bajtow
70 [ losowe - z przedziatu <100;1400> bajtow [
] — [ diugie - 1400 bajtow
=O=srednia
60
50 — — — —
2 404
=
30 4
20 4
10 A
0 T T T T T
brak tunelowania GRE Manual Mode Automatic IPv4 Automatic Mode NAT-PT

Compatible Mode

Rys. 23. Przepustowos¢ sieci w zaleznosci od zastosowanego mechanizmu integracji'?

Wartos$ci obciazenia procesora routera tunelujacego i dokonujacego
translacji NAT-PT przedstawione zostaly na rys. 24.

12 Badania wykonano dla ruchu pakietéw: o matej diugosci 100 bajtow (krotkie), o losowej
dtugosci z przedziatu <100;1400> bajtow (losowe), o duzej dlugosci 1400 bajtow (dhugie)
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80

70

60

30 T

20 +—

10 4

obciazenie procesora
3 krotkie
[ losowe
[ dhugie —
=O=$rednia /; ——
I /! |
40 — — 1 — —
" N
0 T T T
brak tunelowania GRE Manual Mode Automatic IPv4 Automatic Mode NAT-PT

Compatible Mode

Rys. 24. Obciazenie procesora routera w zaleznosci od zastosowanego mechanizmu integracji

Ocena wydajnosci O,,s jest ocena ztozona", wyznaczona wedtug

nastegpujacej formuty:

Owyd=a£+b%+c%+d&+e% (1)
Py up op cpu
gdzie: py, p — przepustowo$¢ bazowa i w badanym rozwiazaniu;

upp, up — utrata pakietow bazowa i w badanym rozwiazaniu;

opy, op — $rednie opdznienie pakietdow bazowe i w badanym rozwiazaniu,

1, 11 — fluktuacja opdznienia pakietow bazowa i w badanym rozwigzaniu,

cpuy, cpu— obcigzenie routerow bazowe 1 w badanym rozwiazaniu;

a,b,c,d,e — wspdlczynniki wagowe poszczegdlnych miar.

Przyjeto zalozenie, ze wspodtczynniki wagowe bgda mialy nastgpujace
wartosci: a=4, b=2, c=2, d=4, e=1.

Na rys. 25 przedstawiono wyliczona dla kazdego badanego mechanizmu

oceng wydajnosci O,4.

13 . e . . L
Szczegbdtowe omodwienie sposobu wyznaczania O,,,; mozna znalez¢ w [11].
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—q— ocena wydajnosci
12
3 krotkie
10 Closowe | |
[ diugie
=O=$rednia
8 1
6 —
4 1 L L
21
0 T T T T T
brak GRE Manual Mode  Automatic Automatic NAT-PT
tunelowania Pv4 Mode
Compatible

Mode

Rys. 25. Ocena wydajnosci Iacza w zalezno$ci od zastosowanego mechanizmu integracji

Jak widaé, najwyzsze oceny wydajnosci uzyskato tunelowanie GRE
i tunelowanie w trybie Manual Mode. O ile wszystkie sposoby tunelowania dla
pakietow krotkich charakteryzuja si¢ podobna ocena wydajnosci, to dla
pakietow o dlugosci 1400 bajtow (pakiety dlugie) wyraznie zaznacza si¢
dominacja tunelowania GRE i tunelowania w trybie Manual Mode.

Wyniki uzyskane w eksperymentach ze statycznym mechanizmem
NAT-PT ksztattowaty si¢ na poziomie 10-12% przepustowosci w stosunku do
mechanizmoéw tunelowania.

Na podstawie przeprowadzonych badan wydajnosci oraz oceny
eksperckiej wyznaczona zostata zgodnie z metodyka ocena koncowa (Ojo,)
mechanizméw transportu pakietow IPv6 przez s$rodowisko IPv4, wedlug
nastegpujacej formuty.

0 :w-%+(100—w)-0 Q)
exp

baz

kon

gdzie: w — wspolczynnik wagowy oceny wydajnosci O, badanego mechanizmu
réwny 80;
O,,ya— ocena badanego mechanizmu z punktu widzenia wydajnosci sieci;
Oy,; — ocena bazowego mechanizmu z punktu widzenia wydajnosci sieci;

O., — ocena ekspercka mechanizmu.

Wartosci oceny koncowej dla badanych mechanizméw zobrazowane
zostaly na rys. 26.
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60

oA ___ ocena koncowa
— [— —_—

50 1T ] | ]

[ krotkie
[ losowe
40 +— [ diugie

\ =0O=S$rednia
30 \
20 —

GRE Manual Mode Automatic IPv4 Automatic Mode NAT-PT
Compatible Mode

Rys. 26. Ocena koncowa mechanizmoéw transportu pakietéw IPv6 w Srodowisku IPv4

Najwyzsza oceng koncowa uzyskato tunelowanie GRE. Pozostate sposoby
tunelowania maja ocen¢ nieco gorsza, ale porownywalna, a zdecydowanie
odbiegajaca oceng uzyskalo rozwiazanie wykorzystujace NAT-PT.

5. Podsumowanie

W artykule przedstawione zostaly wyniki badan najczgséciej wykorzysty-
wanych metod transportowania pakietow IPv6 przez sie¢ z protokotem IPv4.
Szczegolnie interesujacy przypadek uzytecznego tunelowania point-to-multipoint
(GRE w sieci Frame Relay) nie byl szczegotowo badany ze wzgledu na
dynamiczny charakter tuneli oraz brak dostgpu do systemu IOS z protokotem
NHRP (Next Hop Resolution Protocol) [12].

Wyniki badan pozwalaja przypuszczaé, ze stosowany od dawna protokot
GRE (réwniez przy tunelowaniu w jednorodnym srodowisku IPv4 lub IPv6)
znajdzie zastosowanie w sieciach heterogenicznych, gdzie taczone sa ze soba
sieci IPv6 poprzez srodowisko IPv4.

Tunele bazujace na protokole GRE posiadaja istotng cechg przenoszenia
ruchu multicastowego (bardzo cenna wlasciwos¢ w przy konieczno$ci
wykorzystania protokotu routingu dynamicznego przez interfejs tunelu), ktory
moze by¢ ponadto zaszyfrowany, na przyktad z wykorzystaniem protokotu
IPSec. Rozwazajac organizacje systemu QoS w sieciach IPv4 i IPv6 uzyteczna
cecha tunelowania GRE jest réwniez mozliwo$¢ automatycznego przepisywania
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przez enkapsulujacy router wartosci pola Type of Service naglowka pakietu [Pv4
do pola Traffic Class nagtowka IPv6 pakietu GRE.

Uzyskane wyniki potwierdzity poglad, ze NAT-PT charakteryzuje si¢
niska wydajno$cia w pordwnaniu z wydajnoscia technik tunelowania.

Wykonane eksperymenty potwierdzity przypuszczenie, ze jednoznaczne
wskazanie na najlepsze rozwiazanie bedzie trudne. Roznice warto$ci oceny
koncowej dla réznych form tunelowania sa nieznaczne. Jednak biorac pod
uwage opisane dodatkowe wilasciwosci, rekomendowanym rozwiazaniem przy
transportowaniu pakietow IPv6 przez $rodowisko IPv4 powinno byé
tunelowanie GRE.
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Comparative research of mechanisms for transmission of IPv6
packets over IPv4 infrastructure

ABSTRACT: The paper presents results of comparison of mechanisms for transmission of IPv6
packets over IPv4 infrastructure. These results combined with a subjective expert assessment of
the considered mechanism allow to indicate a preferred mode of transporting packets.
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