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STRESZCZENIE: W artykule przedstawiono metody integracji sieci IPv4 i IPv6. Opisano
mechanizmy podwojnego stosu IP i translacji protokotdéw wykorzystywane do komunikacji
pomigdzy hostami sieci tylko-IPv4 a hostami tylko-IPv6. Duzo uwagi po§wigcono mechanizmom
tunelowania stosowanym do wymiany danych pomigdzy ,,wyspami IPv6” poprzez srodowisko
IPv4 oraz pomigdzy ,,wyspami IPv4” poprzez s$rodowisko IPv6. Opisano zasady dziatania
i wlasciwosci tuneli manualnych (Manual Mode, GRE i Generic Packet Tunneling), tuneli
automatycznych (Automatic IPv4 Compatible Mode, Automatic Mode, Teredo i ISATAP) oraz
mechanizméw wspomagajacych konfigurowanie tuneli (broker tuneli i serwer tuneli).
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1. Wprowadzenie

Lata dziewigédziesiate XX w. cechowaly si¢ burzliwym rozwojem sieci
Internet. Wowczas powszechnie stosowany byl protokot I[P w wersji czwartej
(IPv4). Stosowanie adresacji klasowej 1 nicodpowiednia dystrybucja grup
adresow na poszczegolne kontynenty (w konsekwencji na kraje) spowodowaty
szybkie wyczerpywanie puli adresow [Pv4. Problem wyczerpywania si¢ adresow
IP moégt byé rozwiazany albo poprzez wszelkie zabiegi majace na celu
oszczedne gospodarowanie adresami, albo przez zwigkszenie ditugosci pola
adresowego.

Pierwsze z tych rozwigzan mozliwe bylo do wprowadzenia w stosunkowo
krotkim czasie. Wykorzystywano tutaj poczatkowo maski sieciowe statej
dhugosci' opisane w RFC 950 (1985 r.) [20], a pézniej maski zmiennej dhugosci

! Maski sieciowe stalej dtugosci dawaty mozliwos¢ wyznaczania identyfikatora sieci o dhugosci
wigkszej niz 8, 16 lub 24 bity (zaleznie od przynaleznosci danego adresu do klasy sieci
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(VLSM) opisane w RFC 1009 (1987 r.) [2] i bezklasowy routing mi¢dzydomenowy
(CIDR)® opisany w RFC 1518 (1993 r.) [24], ktore sa stosowane do dnia dzisiej-
szego. W lutym 1996 roku dokument RFC 1918 [23] wprowadzil podziat
pelnego zakresu adresow IP na pule tzw. adreséw publicznych i prywatnych.
W tym przypadku oszczednos$¢ polegata na mozliwosci wielokrotnego (w skali
catej sieci Internet) wykorzystywania adresow prywatnych. Kosztem takiego
rozwiazania jest konieczno$¢ stosowania serwerow NAT [2],[26], ktorych
zadaniem jest translacja adresow prywatnych na adresy publiczne i odwrotnie.

Zwigkszenie dlugosci pola adresowego, chociaz pozornie wydaje sig
rozwiazaniem najprostszym, w rzeczywisto$ci jest rozwigzaniem bardzo
skomplikowanym. Wymaga ono zmiany oprogramowania na wszystkich
weztach, ktore mialyby wykorzystywaé nowy adres, i nowej implementacji
powszechnie stosowanych aplikacji w sieci Internet (np. serwerow ustug poczty
elektronicznej, WWW, DNS czy FTP).

W rezultacie rozwigzania majace na celu oszczedne gospodarowanie
adresami wprowadzono w polowie lat dziewigcdziesigtych ubieglego stulecia
irownolegle prowadzono prace nad opracowaniem nowego protokolu IP
w wersji szostej (IPv6). Nowy protokdt oprocz zwigkszenia dhlugosci pola
adresowego zlikwidowal szereg mankamentow protokotu IPv4, do ktorych
nalezy zaliczy¢: czgsto uzywany ruch rozgloszeniowy (ang. broadcast traffic),
konieczno$¢ przeliczania pdl nagtowka kazdej ramki na kazdym routerze
posredniczacym w transmisji, brak wiclopoziomowej hierarchii adresow.
Ponadto protokot IPv6 [2] wprowadzil nowe rozwiazania, na przyktad:
autokonfiguracj¢ adresu warstwy sieciowej niezauwazalng dla uzytkownikow,
mechanizm przenumerowywania adresow, obstuge mobilno$ci i zintegrowane
z protokotem IPv6 $rodowisko IPSec przeznaczone do zabezpieczania
transmitowanych danych.

W ramach prac nad protokotem IPv6 zdawano sobie sprawe z tego,
ze przejscie z powszechnie uzywanego protokotu IPv4 do nowo projektowanego
protokotu nie bedzie zadaniem tatwym i krétko trwajacym. Rownolegle
z opracowywaniem rozwigzan dla [Pv6 przygotowano szereg rozwigzan
umozliwiajacych wspolistnienie sieci wykorzystujacych protokot IPv4 i IPv6.
Zasady ogodlne stopniowego przejscia od sieci IPv4 do sieci IPv6 zostaty
okreslone w dokumentach RFC 4213 [22] 1 RFC 3904 [16]. Opisy stosowanych
rozwigzan w tym zakresie sa tematem artykutu.

odpowiednio A, B lub C), to znaczy wyznaczania podsieci o rozmiarze dostosowanym do
licznosci wezlow w sieci, co w konsekwencji prowadzilo do zmniejszenia marnotrawienia
adresow IP. Ograniczeniem tego rozwiazania byta konieczno$¢ stosowania takiej samej maski
sieciowej we wszystkich podsieciach danej sieci.

2 Mechanizmy VLSM (Variable Length Subnet Mask) [2] i CIDR (Classless Interdomain Routing)
[13], [24] umozliwiaja efektywne gospodarowanie adresami IP i istotne zmniejszenie rozmiar6w
tablic routingu poprzez agregowanie tras.
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2. Integracja sieci IPv4 i IPv6

Integracje sieci IPv4 i IPv6 umozliwiaja nastepujace rozwiazania®:
e mechanizm podwojnego stosu IP;
e mechanizm tunelowania;

e mechanizm translacji protokotow.

2.1. Mechanizm podwdéjnego stosu

Termin podwdjny stos (ang. dual stack) odnosi si¢ do wezldow sieci,
ktorych oprogramowanie stosu TCP/IP jest w stanie poprawnie obstugiwac
protokot IP w wersji czwartej i w wersji szdstej. Nie oznacza to, ze aplikacje
uruchomione na komputerze z obsluga podwdjnego stosu sa w stanie
wykorzysta¢ pakiety pochodzace z sieci IPv4 i IPv6 — aplikacje rowniez musza
by¢ dostosowane do obstugi pakietow obu wersji protokotu IP.

Korzystanie z podwojnego stosu w rzeczywistosci oznacza rOwnoczesne
korzystanie z sieci IPv4 i IPv6 (logiczna topologia sieci wykorzystujaca wezty
z obstuga podwojnego stosu jest pokazana na rys. 1, a przyklady implementacji
takiej sieci na rys. 2).

IPv4 IPv6

Host
IPv4 / IPv6

Rys. 1. Logiczna topologia sieci wykorzystujaca wezly z obsluga podwdéjnego stosu

IPv4 . IPvé IPv4 IPvé
>
Host IPv4 ﬁ Host IPv6 HostIPv4 IPv4/IPvé  HostIPv6

Host IPv4 | IPv6

Rys. 2. Przyklady implementacji sieci z wezlami z obstuga podwdjnego stosu

3 Internet Engineering Task Force w dokumencie RFC 4213 [22] wprowadzil mechanizm
podwojnego stosu i mechanizm tunelowania, a o translacji protokotow jest mowa w RFC 2766 [30].
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Funkcjonowanie podwdjnego stosu mozna schematycznie przedstawié
tak, jak to pokazano na rys. 3.

Aplikacja Aplikacja Aplikacja
IPv4 i IPv6 tylko-1Pv4 tylko-IPv6

TCP | [ UDP TcP | | ubP TCP | [ uDP
\ 7% -7
[Pe] [ire]

AN

1
1
A4

A4
| Ethernet | Ethernet | Ethernet
\_ Id protokotu . \_ Id protokotu \_ Id protokotu
mamc?) fgg%rget- w ramce Ethernet: w ramce Ethernet:
IPv6 — 0x86DD 1Pv4 — 0x0800 1P+ — Dx86DD

Rys. 3. Schemat dzialania podwéjnego stosu (na podstawie [6])

W przypadku aplikacji tylko-IPv4 (rys. 3B) wykorzystywana jest czgs¢
stosu dla IPv4 1 wtedy w nagtowku ramki Ethernet w miejscu identyfikatora
protokotu warstwy sieciowej jest wpisywana wartos¢ 0x0800, a w przypadku
aplikacji tylko-IPv6 (rys. 3C) wykorzystywana jest czg$¢ stosu dla IPv6 1 wtedy
w nagtowku ramki Ethernet wpisywana warto$¢ 0x86DD. Pojawia si¢ problem
dla aplikacji obstugujacych zar6wno IPv4 jak i IPv6 (rys. 3A): ktory protokot
powinien by¢ uzywany? Protokot jest okreslany na podstawie uzytego adresu.
Natomiast
w przypadku proby pozyskania adresu z serwera DNS i uzyskania w odpowiedzi
adresow IPv4 i IPv6 powinien by¢ preferowany adres IPv6. Rézne rozwiazania
dotyczace podwdjnego stosu sa opisane w dokumentach RFC:

o technika Bump-In-the-Stack (BIS) — RFC 2767 [31];
e mechanizm SOCKS-based IPv6/IPv4 gateway — RFC 3089 [17];
e technika Bump-in-the-API (BIA) — RFC 3338 [19];

e programowanie na poziomie gniazd (ang. socket Application Program
Interface (API)) — RFC 3493 [10] 1 3542 [27].

Podwojny stos jest elastycznym narzedziem do ustanawiania sesji
z innymi wezlami w sieci Internet wykorzystujacych jedna z wers;ji protokotu IP.
Mozliwo$¢ automatycznego skorzystania z IPv6 lub pozostanie przy IPv4
(gdy nie jest mozliwe zastosowanie protokotu w nowej wersji) powoduje,
Ze proces migracji jest niezauwazalny dla uzytkownika koncowego. Mozliwos¢
obslugi podwoéjnego stosu przez wezly sieciowe warunkuje funkcjonowanie
innych rozwiazan integracji sieci IPv4 i IPvo6.
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2.2. Tunelowanie

Tunelowanie polega na tym, ze caty pakiet jednej wersji protokotu IP jest
traktowany jako tadunek (to znaczy, ze caly pakiet jest umieszczany w polu
danych) pakietu innej wersji protokotu IP. Czynno$¢ ta nosi nazweg
kapsutkowania lub enkapsulacji (ang. encapsulation). Czynnos¢ odwrotna
polegajaca na odpakowaniu pakietu nosi nazwe dekapsulacji (ang.
decapsulation). Wykorzystujac mechanizm tunelowania mozna transferowac
pakiety jednej wersji protokotu przez infrastrukture drugiej wersji protokohu.
Istnieje mozliwos¢ kapsutkowania pakietow protokotu IPv6 w pakietach
protokotu IPv4 i odwrotnie. Tunelowanie pakietow moze by¢ zastosowane
w dwoch réznych sytuacjach:

e izolowane sieci IPv6 (tzw. wyspy IPv6) wymieniaja dane poprzez

infrastrukture IPv4 (rys. 4);

e izolowane sieci IPv4 (tzw. wyspy IPv4) wymieniaja dane poprzez
infrastrukturg IPv6 (rys. 5).

IPv4
Sie¢ IPv6 tunel Sie¢ IPv6
\_/\/&/—
R1 R2
IPv6/IPv4 IPv4/IPv6

Rys. 4. Wyspy IPv6 wymieniaja dane poprzez infrastrukture IPv4

IPv6

R1 R2
IPv4/IPv6 IPv6/IPv4

Rys. 5. Wyspy IPv4 wymieniaja dane poprzez infrastrukture IPv6

Pierwszy przypadek wystepuje czgsciej i jest odzwierciedleniem aktualnej
sytuacji na $wiecie, w ktorej pojawiajace si¢ izolowane sieci [Pv6 wymieniaja
dane poprzez sie¢ Internet, w ktorej powszechnie uzywanym protokotem jest
IPv4. Drugi przypadek wystgpuje w sytuacjach sieci zamknigtych (np. sieci
wojskowych), w ktorych infrastruktura jest zbudowana =z urzadzen
obstugujacych nowy protokoét IPv6, a uzytkowane systemy moga funkcjonowaé
tylko w $rodowisku IPv4. W obu przypadkach routery R1 i R2 pelnia role
koncow tuneli i musza obstugiwaé podwdjny stos.
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Przy konstruowaniu tuneli trzeba mie¢ $wiadomos$¢ skutkéw ich
stosowania. Nalezy tutaj zwr6ci¢ uwage na nastgpujace zagadnienia:

e zmnigjszenic maksymalnej jednostki transmisji (MTU) tunelu
(dotozenie nagtowka IPv4 do pakietu IPv6 zmniejsza maksymalny
rozmiar pakietu IPv6 o 20 oktetow, co moze spowodowac
fragmentacjg pakietu);

e niemozliwe jest skonstruowanie tunelu w sytuacji uzywania ustugi
NAT w protokole IPv4 z dynamiczna translacjq adresu/portu (w takich
sytuacjach mozna wykorzysta¢ tylko tunelowanie Teredo);

e starsze routery przy sygnalizacji bledow w komunikacie ICMPv4
wysylaja do nadawcy nagtowek IPv4 pakietu, ktory jest zrodiem
sygnalizowanego btedu, i tylko osiem oktetow znajdujacych si¢ za tym
nagtowkiem, co powoduje, ze wezet zrédlowy przy wystapieniu btedu
nie jest w stanie rozpozna¢ adresow z pol zapakowanego pakietu IPv6;

e przy tunelowaniu pakietow IPv6 w pakietach IPv4 pole numer
protokotu pakietu IPv4 ustawione jest na wartos¢ 41, co bez
modyfikacji konfiguracji funkcjonujacej zapory sieciowej moze
spowodowa¢ niezamierzone odrzucanie pakietow.

Tunele moga by¢ konstruowane pomigdzy dwoma hostami, pomigdzy
hostem a routerem i pomig¢dzy routerami. Mechanizmy tunelowania mozna
pogrupowac ze wzgledu na sposdb konfiguracji tuneli i zastosowania tuneli.
Klasyfikacja mechanizmow tunelowania jest podana w tabeli 1.

Tabela 1. Klasyfikacja mechanizméw tunelowania

wyspy IPv6 wykorzystujace wyspy IPv4 wykorzystujace
infrastrukture IPv4 infrastrukture IPv6
- tunelowanie w trybie - tunelowanie GRE;
zll:slealne Manual Mode [12], [22]; - tunelowanie w trybie Generic
v - tunelowanie GRE [7],[10] Packet Tunneling [4]
- tunelowanie w trybie
Automatic IPv4 Compatible
Mode [12], [22];
tunele - tunelowanie w trybie —
automatyczne Automatic Mode [2];
- tunelowanie Teredo [14], [29];
- tunelowanie ISATAP [28]
mechanizn.ly - broker tunelu (ang. Tunnel
wspomagajace Broker) [8]; N
konfigurowanie | _ serwer tuneli
tuneli
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2.2.1. Tunele manualne

Pojecie tuneli manualnych odnosi si¢ do tuneli, ktorych konfiguracja jest
wykonywana przez administratora na urzadzeniach bgdacych zakonczeniami
tunelu. Naklad pracy administratora jest proporcjonalny do liczby
konfigurowanych tuneli. Rodzaj konfigurowanego tunelu nie ma istotnego
wplywu na procedurg konfiguracji. Tunele konfigurowane manualnie r6znig sig
migdzy soba przeznaczeniem tuneli (dane o zastosowaniach podane sg
w tabeli 1) 1 sposobem pakowania pakietu kapsutkowanego (pakietu pasazera)
w pakiecie transportowym.

Tunelowanie w trybie Manual Mode

Ten sposob tunelowania moze by¢ wykorzystany do transferowania
pakietow IPv6 poprzez infrastrukture IPv4. Sposob kapsutkowania pakietow
IPv6 w pakietach IPv4 w trybie Manual Mode jest pokazany na rys. 6. W polu
,protokot” nagldwka IPv4 wpisywana jest liczba 41 wskazujaca, ze pakiet IPv6
jest tadunkiem tego pakietu, pole ,,adres nadawcy” okresla adres interfejsu
wyjsciowego kapsutkujacego wezla, a pole ,,adres odbiorcy” okresla adres
zdalnego konca tunelu. Pozostale pola nagtdéwka IPv4 wyznaczane sa zgodnie ze
standardowa procedura.

< oryginalny pakiet IPv6 (pasazer) >
nagléwek nagléwek nagléwek warstwy dane
IPv4 IPv6 transportowej, np. TCP

A
v

pakiet IPv4 (transporter)

Rys. 6. Kapsulkowanie pakietow IPv6 w pakietach IPv4 w trybie Manual Mode

Tunelowanie GRE

Tunelowanie GRE moze by¢ wykorzystane zarowno do transferowania
pakietow IPv6 poprzez infrastrukturg IPv4 (przypadek «l») jak 1 do
transferowania pakietow IPv4 poprzez infrastrukture IPv6 (przypadek «2»).
Sposob kapsutkowania pakietow IPv6 w pakietach IPv4 przy tunelowaniu GRE
jest pokazany na rys. 7.

<4—— oryginalny pakiet IPv6 (pasazer) —————

nagléwek nagléwek nagléwek nagléwek warstwy

IPv4 GRE IPv6 transportowej, np. TCP dane

A

v

pakiet IPv4 (transporter)

Rys. 7. Kapsulkowanie pakietow IPv6 w pakietach IPv4 przy tunelowaniu GRE

W przypadku kapsutkowania pakietow IPv4 w pakietach IPv6 przy
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tunelowaniu GRE kapsutkowanie jest podobne (rol¢ pasazera pelni pakiet IPv4,
a transportera pakiet IPv6).

W przypadku «1» w polu ,,protokél” nagtowka IPv4 wpisywana jest
liczba 47 wskazujaca, ze tadunkiem tego pakietu jest protokot GRE, pole ,,adres
nadawcy” okresla adres interfejsu wyjsciowego kapsutkujacego wezla, a pole
,,adres odbiorcy” okre$la adres zdalnego konca tunelu. W nagtowku GRE w polu
,,typ protokotu” wpisana jest liczba 0x86DD wskazujaca, ze tadunkiem pakietu
GRE jest pakiet [Pvo6.

W przypadku «2» w polu ,nastgpny nagtdowek” nagldwka IPv6
wpisywana jest liczba 47 wskazujaca, ze tadunkiem tego pakietu jest protokot
GRE, pole ,adres nadawcy” okresla adres interfejsu wyjSciowego
kapsutkujacego wezla, a pole ,,adres odbiorcy” okres$la adres zdalnego konca
tunelu. W nagtowku GRE w polu ,,typ protokolu” wpisana jest liczba 0x0800
wskazujaca, ze tadunkiem pakietu GRE jest pakiet IPv4.

Tunelowanie w trybie Generic Packet Tunneling

Ten sposob tunelowania jest przeznaczony do transferowania pakietow
IPv4 poprzez infrastruktur¢ IPv6. Sposob kapsutkowania pakietow IPv4
w pakietach [Pv6 w trybie Generic Packet Tunneling jest pokazany narys. 8.
W polu ,nastepny nagtowek™ nagtowka IPv6 wpisywana jest liczba 4 wskazu-
jaca, ze tadunkiem tego pakietu jest pakiet IPv4, pole ,,adres nadawcy” okresla
adres interfejsu wyjsciowego kapsutkujacego wezta, a pole ,,adres odbiorcy”
okresla adres zdalnego konca tunelu.

< oryginalny pakiet IPv4 (pasazer) >
nagléwek nagléwek nagléwek warstwy dane
IPv6 IPv4 transportowej, np. TCP
< pakiet IPv6 (transporter) >

Rys. 8. Kapsulkowanie pakietow IPv4 w pakietach IPv6 w trybie Generic Packet Tunneling

2.2.2. Tunele automatyczne

Pojecie tuneli automatycznych odnosi sig do sytuacji, w ktorej urzadzenie
samodzielnie tworzy tunel do routera obstugujacego podwodjny stos.
Mechanizmy tuneli automatycznych sa przeznaczone tylko do transferowania
danych pomigdzy wyspami IPv6 poprzez infrastrukturg [Pv4.

4 Kapsutkujacy protokol IPv6 moze wykorzystywaé niezaleznie od tunelowania naglowki
rozszerzenia. W takiej sytuacji w polu ,,nastgpny nagltéwek” glownego naglowka IPv6 bedzie
wpisana liczba 60, a dopiero tak wskazany naglowek rozszerzenia bedzie zawierat liczbg 4
wskazujaca pakiet [Pv4 jako tadunek.
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Tunelowanie trybie Automatic IPv4 Compatible Mode

W trybie Automatic IPv4 Compatible Mode sposéb kapsutkowania
pakietow IPv6 w pakietach IPv4 jest identyczny jak w trybie Manual Mode
(rys. 6). W polu ,protokot” nagtowka IPv4 wpisywana jest liczba 41
wskazujaca, ze pakiet IPv6 jest tadunkiem tego pakietu. W tym trybie
tunelowania wykorzystywany jest specjalny rodzaj adresu IPv6 kompatybilny
z IPv4. Adres ten charakteryzuje si¢ tym, ze bardziej znaczacych 96 bitow
adresu jest wyzerowanych, a pozostate 32 bity odpowiadaja adresowi IPv4
(sposob tworzenia takiego adresu jest pokazany na rys. 9).

IPv4d: 2

o
o
N
o
o
N
o
o
N

._
<4—
<4—

3«8

Q
[o]
Q
[o]
Q
[o]

IPv6: 0000:0000:0000:0000:0000:0000:C8C8:C8C8

Rys. 9. Procedura tworzenia adresu IPv6 kompatybilnego z adresem IPv4

Konfiguracja tego trybu tunelowania wymaga skonfigurowania poczatku
tunelu i uruchomienia rutowania dynamicznego po to, aby znana byla trasa
do docelowej sieci IPv6. Na trasie tunelu nie mozna uzywac ustugi NAT. Modut
obstugi tunelowania odrzuca wszystkie pakiety IPv6 z wbudowanym adresem
IPv4, ktory jest adresem rozgloszeniowym, grupowym, adresem 0.0.0.0 lub
127.0.0.1.

Tunelowanie w trybie Automatic Mode

Sposob kapsutkowania pakietow IPv6 w pakietach IPv4 w trybie
Automatic Mode jest identyczny jak w trybie Manual Mode (rys. 6). W polu
»protokol” nagtowka IPv4 wpisywana jest liczba 41 wskazujaca, ze pakiet [Pv6
jest tadunkiem tego pakietu. Roznice dotycza wykorzystania adresow. Interfejs,
ktory jest poczatkiem tunelu, powinien uzywac¢ adresu IPv4 rutowalnego w sieci
IPv4’, przez ktora beda przekazywane tunelowane pakiety. Adres poczatku
tunelu skfada si¢ z prefiksu 2002/16° i zapisanego w postaci szesnastkowej
adresu IPv4 poczatku tunelu. Sposdb tworzenia adresu poczatku tunelu jest
pokazany na rys. 10 (pole ssss okre$la numer podsieci, pole hhhh okresla
identyfikator hosta — o warto$ciach tych pdl decyduje administrator).

> Zgodnie z RFC 3056 [2] adres interfejsu nie powinien by¢ adresem prywatnym.
6 Organizacja IANA (Internet Assigned Numbers Authority) przeznaczyla prefiks 2002/16
do wykorzystania przy tworzeniu tuneli automatycznych.
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Ipv4 200.200.200.200

C8 C8 C8 C8

IPv6 2002:C8C8:C8C8:ssss:hhhh:hhhh:hhhh:hhhh/64

Rys. 10. Procedura tworzenia adresu poczatku tunelu

Konfiguracja tego trybu tunelowania wymaga skonfigurowania poczatku
tunelu i okreslenia w tablicy rutingu trasy do drugiego konca tunelu. Ten typ
tunelu ma charakter wiele-do-jednego, to znaczy, ze wiele tuneli ma rdzne
poczatki, ale jeden koniec, co moze powodowaé przeciazane tego wezla sieci.
Na trasie tunelu nie mozna uzywac ustugi NAT.

Tunelowanie Teredo

Tunelowanie Teredo jest jedynym mechanizmem umozliwiajacym
integracje sieci IPv4 i IPv6 w przypadku uzywania w sieciach IPv4 ustugi NAT.
Mechanizm ten umozliwia wykorzystanie infrastruktury IPv4 do komunikacji
w nastepujacych sytuacjach:

e hosty sieci tylko-IPv4 umieszczone za mechanizmem NAT komuni-
kuja si¢ z hostami sieci tylko-IPvo6,

e hosty sieci tylko-IPv6 transferuja dane do hostéw sieci tylko-IPv4
ulokowanych za mechanizmem NAT,

e wymiana danych pomiedzy hostami sieci tylko-IPv4 ulokowanymi
za mechanizmem NAT w tej samej i roznych lokalizacjach’.

Podstawowymi elementami mechanizmu sa: serwer Teredo (ang. Teredo
Server), przekaznik Teredo (ang. Teredo Relay) i klient Teredo (ang. Teredo
Client). Na rys. 11 pokazana jest przyktadowa topologia obejmujaca elementy
mechanizmu Teredo.

Klientem tego tunelu moze by¢ dowolny host posiadajacy dostep do
Internetu [Pv4, dla ktérego osiagalny jest serwer i przekaznik Teredo.

Przekaznik Teredo peini role routera. Jedynym jego zadaniem jest
przekazywanie pakietow migdzy sieciami IPv4 i IPv6 (tzn. dokonuje kapsulacji
i dekapsulacji). Przekaznik Teredo musi mie¢ skonfigurowany dostep do sieci
IPv4 i IPv6 oraz uruchomiony proces rutowania pakietow.

Serwer tunelu Teredo ma dostep do sieci IPv4 i1 IPv6. Interfejs sieci IPv4
musi mie¢ skonfigurowane dwa adresy publiczne, a interfejs sieci IPv6 musi

Tz punktu widzenia integracji sieci IPv4 i IPv6 ten sposob wymiany danych nie jest interesujacy,
ale zostat tutaj podany jako jedna z cech charakterystycznych tunelowania Teredo.
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mie¢ skonfigurowany zagregowany globalny adres jednostkowy. Glownym
zadaniem serwera jest utrzymywanie listy aktywnych polaczen z klientami
Teredo 1 wspomaganie klienta tunelu w wyznaczaniu adresu IPv6
wykorzystywanego w komunikacji przez tunel.

Internet
IPv4

Posrednik
Teredo

Internet
IPv6

Serwer Teredo

Host IPv6

Rys. 11. Schemat sieci z komponentami mechanizmu Teredo

Struktura adresu IPv6 uzywana w tunelu Teredo jest nastepujaca [15]:
0 3132 63 64 79 80 95 96 127
port
klienta

prefiks Teredo adres serwera flagi adres klienta

o prefiks Teredo —2001:0000::/32;
e adres IPv4 serwera Teredo w postaci szesnastkowej;

o flagi okreslajace rodzaj serwera NAT, za ktorym zlokalizowany jest
klient Teredo®;

o okreslenie portu klienta Teredo (nr portu XOR 0xFFFF);
e okreslenie adresu IPv4 klienta Teredo (adres XOR OxFFFFFFFF).

§ Wystepuja cztery rodzaje implementacji ustugi NAT[17][25]: Full Cone-NAT, Restricted Cone
NAT, Port Restricted Cone NAT i Symmetric NAT.
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W komunikacji hostow IPv4 i IPv6 przy inicjowaniu polaczenia zawsze
uczestniczy serwer Teredo. Sposob wymiany pakietéw’ przy inicjowaniu
polaczenia jest uzalezniony od rodzaju wykorzystywanej ustugi NAT, za ktora
umiejscowiony jest host [Pv4. Po zestawieniu polaczenia w wymianie pakietow
uczestniczy posrednik Teredo. Serwer tunelu Teredo moze pehic¢ role
przekaznika Teredo. Najczesciej uzywany sposob kapsutkowania pakietow IPv6
jest pokazany na rys. 12. Wystepuja rowniez przypadki, w ktorych pomigdzy
nagtowkiem UDP a nagtéwkiem IPv6 serwer Teredo wstawia pole wskazujace
pochodzenie pakictu, pole zawierajace dane uwierzytelniajace konce tunelu albo
oba te pola.

<4— oryginalny pakiet IPv6 (pasazer) —————»

nagléwek nagléwek nagléwek

IPv4 UDP IPv6 dane

A
v

pakiet IPv4 (transporter)

Rys. 12. Kapsulkowanie pakietéw IPv6 w pakietach IPv4 w tunelu Teredo

Jezeli w sieci dostepny jest serwer Teredo'’, to konfigurowanie klienta
Teredo wymaga wydania na takim komputerze jednej komendy definiujacej
adres serwera Teredo.

W zwiazku z tym, Zze nawiazywanie i utrzymywanie potaczen w tunelu
Teredo wymaga wymiany wielu pakietow z serwerem Teredo, tego typu
tunelowanie powinno by¢ uzywane tylko wtedy, gdy host IPv4 nie moze
korzysta¢ z publicznego adresu IPv4 (to znaczy jest zmuszony do korzystania
z ustugi NAT). W innych sytuacjach tunelowanie Teredo nie jest zalecanym
sposobem komunikacji hostow IPv4 z hostami IPv6.

Tunelowanie ISATAP

Tunelowanie ISATAP moze by¢ uzywane wewnatrz domeny administra-
cyjnej, wktorej wykorzystywany jest protokot IPv4. Za domeng
administracyjna przyjmuje si¢ wycinek sieci IPv4, w ktorej nie jest uzywana
ustuga NAT. W takiej domenie musi by¢ skonfigurowany przynajmniej jeden
router ISATAP, ktory bedzie jednym z koncow wykorzystywanych tuneli
i ktory bedzie dokonywat kapsulacji/dekapsulacji pakietdw na granicy sieci
IPv4 i IPv6. Tunele sa tworzone pomigdzy hostami ISATAP a routerem
ISATAP. Router ISATAP i hosty ISATAP musza obstugiwa¢ podwdjny stos
IPv4/IPv6. Schemat sieci z pokazanymi komponentami mechanizmu ISATAP
jest pokazany na rys. 13.

? Szczegodly sposobu wymiany pakietéw mozna znalezé w [20].
Do tego celu mozna uzyé serwer dostepny pod adresem teredo.ipv6.microsoft.com.
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Siec¢ IPv6

Natywny IPv6

Router ISATAP

IPv4/IPV6 Host IPvé

Host ISATAP
IPv4/IPv6

Rys. 13. Schemat sieci z komponentami mechanizmu ISATAP

Dla kazdego skonfigurowanego interfejsu IPv4 na wezle ISATAP
generowany jest 64-bitowy identyfikator ISATAP interfejsu wedlug podanej
nizej zasady:

0 15 16 31 32 63
[ 000000ug00000000 | 0x5EFE | adres IPv4 |

gdzie:u = 1 — gdy adres IPv4 jest adresem publicznym;
= 0 — w przeciwnym razie;
g =1 — gdy adres IPv4 jest adresem grupowym,;
=0 — gdy adres IPv4 jest adresem pojedynczym.

Interfejsowi hosta i routera ISATAP w trybie autokonfiguracji nadawany
jest adres lokalny tacza wykorzystujac opisany wyzej identyfikator ISATAP
interfejsu. Na przyktad jezeli interfejsowi zostanie nadany adres IPv4 (recznie
lub za posrednictwem ustugi DHCPv4), to ten interfejs réwniez otrzyma
adres lokalny tacza FE80::5EFE:200.200.200.200 (lub w innej postaci
FE80::5EFE:C8C8:C8C8). Klient ISATAP musi zna¢ przynajmniej jeden adres
IPv4 routera ISATAP. Adres ten moze by¢ skonfigurowany rgcznie albo
pozyskany z odpowiednio skonfigurowanego serwera DHCPv4 lub DNS
(na przyktad w plikach strefowych konfiguracjii DNS nalezy podac
odwzorowanie isatap.example.com na adres routera ISATAP).

Host ISATAP, gdy zna adres IPv4 routera ISATAP i ma skonfigurowany
swoj adres lokalny tacza, jest w stanie wymienia¢ zakapsulkowane pakiety IPv6
(zawierajace komunikaty ICMPv6) z routerem ISATAP w celu ustalenia
adresow sasiadow IPv6 i pozyskania prefiksu wykorzystywanej sieci IPv6.
Na podstawie tego prefiksu i swojego identyfikatora ISATAP host wyznaczy dla
swojego interfejsu zagregowany adres globalny, ktory bedzie wykorzystywany
w tunelowanych pakietach przeznaczonych do hostow w sieci IPv6.

Sposob kapsutkowania pakietow IPv6 w pakietach IPv4 w trybie ISATAP
jest identyczny jak w trybie Manual Mode (rys. 6). W polu ,,protokot” naglowka
IPv4 wpisywana jest liczba 41 wskazujaca, ze pakiet IPv6 jest tadunkiem tego
pakietu.
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2.2.3. Mechanizmy wspomagajace konfigurowanie tuneli

Opisane wcze$niej mechanizmy tunelowania naleza do tuneli
konfigurowanych manualnie albo automatycznie. Przygotowanie tuneli
konfigurowanych manualnie wymaga zabiegdéw konfiguracyjnych na wszystkich
urzadzeniach, ktore sa koncami tuneli. Czynno$¢ ta jest jednorazowa,
a tworzenie tunelu nie generuje zadnego dodatkowego ruchu w sieci. Pomimo
tego tunele manualne sa rozwiazaniem bardzo stabo skalowalnym — problemy
pojawiaja si¢ wtedy, gdy takich tuneli jest wiele. Tunele automatyczne
sa tatwiejsze w konfiguracji dla uzytkownika danego tunelu — wymagaja
konfiguracji tylko po jednej stronie tunelu. Jednakze samej konfiguracji
poczatku tunelu musi towarzyszy¢ albo konieczno$¢ uruchomienia rutowania
dynamicznego (Automatic IPv4 Compatible Mode), albo tunele maja charakter
wiele-do-jednego  (Automatic  Mode), albo wymagaja utrzymywania
dodatkowych serweréw 1 przy zestawianiu tunelu generuja dodatkowy ruch
sieciowy (Teredo i ISATAP). W celu zmniejszenia opisanych niedostatkow
zaproponowano rozwigzania ulatwiajace zestawianie tuneli konfigurowanych
manualnie. Do tych rozwiazan mozna zaliczy¢:

e broker tuneli (ang. Tunnel Broker) [8];

e serwer tuneli.

Broker tuneli

Broker tuneli jest rozwigzaniem przeznaczonym dla matych izolowa-
nych sieci IPv6 i1 pojedynczych hostow z sieci IPv4, ktéore wymagaja
komunikacji z hostami istniejacych sieci [Pv6. Broker tuneli jest postrzegany
przez hosty pracujace w sieci IPv4 (klienci IPv4) jako wirtualny dostawca
dostepu do sieci IPv6 (ang. IPv6 ISP). Schemat dziatania brokera tuneli jest
pokazany na rys. 14.

Broker tuneli zwykle jest serwerem ustugi WWW i musi by¢ dostgpny dla
klientow IPv4 brokera. Klienci brokera musza obstugiwa¢ podwojny stos. Klient
po nawiazaniu potaczenia z brokerem tuneli i uwierzytelnieniu przekazuje
brokerowi tuneli nastepujace dane:

e swoj adres [Pv4;

e nazweg, pod ktéra ma by¢ dostepny w ustudze DNS adres IPv6

przydzielony koncowi tunelu po stronie klienta IPv4;

e funkcjg klienta (host czy router).

Nastepnie broker tuneli wybiera router, ktory bedzie koncem tunelu (przy
wyborze routera moze kierowaé si¢ wyrownywaniem obcigzenia routerow)
i wymusza na tym routerze konfiguracj¢ jednego konca tunelu. Na serwerze
DNS rejestruje nazwy i adresy przydzielonych koncow tunelu. Do klienta IPv4
przekazuje czas zycia tunelu i przydzielony klientowi prefiks IPv6 (zwykle
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o dtugosci 48 bitow dla lokalizacji albo 64 bitdw dla podsieci, albo 128 bitow
dla hosta). Zaleznie od implementacji brokera tuneli do klienta IPv4 moga by¢
wysytane tylko dane do konfiguracji jednego konca tunelu albo na przyktad
gotowy skrypt do takiej konfiguracji. Od tego momentu klient moze
kontaktowac si¢ z docelowymi weztami IPv6 bez udziatu brokera tuneli.

Broker

Routery
IPv4/IPv6

Host IPv6

Host IPv6
Host Serwer DNS

IPv4/IPv6
A= == > Zadanie utworzenia tunelu i konfiguracja korca tunelu dla hosta (HTTP)
- --- > Konfiguracja korica tunelu dla routera
-------- <> Konfiguracja dla serwera DNS

Rys. 14. Schemat dzialania sieci z brokerem tuneli

Broker tuneli moze obstugiwa¢ rdézne rodzaje tuneli. Ze wzgledu
na ograniczenia tuneli broker tuneli nie obsluguje wezldw umiejscowionych
za mechanizmem NAT.

Serwer tuneli

Serwer tuneli jest rozwiazaniem, w ktorym funkcje brokera tuneli
i routera bgdacego drugim koncem tworzonych tuneli sa skupione na jednym
komputerze. Serwer tuneli musi obstugiwaé¢ podwdjny stos, musi mie¢ dostep
do sieci IPv4 i IPv6. Ponadto powinien oferowaé usluge do wspodtpracy
z klientami serwera i zarzadzania tunelami. Procedury tworzenia nowego
tunelu i zarzadzania istniejacymi tunelami sa podobne do procedur dziatania
brokera tuneli z wylaczeniem czgsci odpowiedzialnych za wspdtprace brokera
z routerami. Serwer tunelu, z tego wzgledu, ze jest jednym urzadzeniem, nie
ma mozliwosci roéwnowazenia obciazenia, ktore bylo charakterystycznym
zachowaniem brokera tuneli. Schemat funkcjonowania serwera tuneli jest
pokazany na rys. 15.
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Serwer DNS

Sie¢ IPv6

Natywny IPv6

Serwer
tuneli

IPv4/IPvé Host IPV6 Host IPv6
Host
IPv4/IPv6
A= == > Zadanie utworzenia tunelu i konfiguracja korca tunelu dla hosta (HTTP)
--------- » Konfiguracja dla serwera DNS

Rys. 15. Schemat dzialania sieci z serwerem tuneli

2.3. Mechanizm translacji protokolow

Mechanizm translacji protokotow umozliwia integracje sieci opartych
wylacznie na protokole IPv6 z sieciami wykorzystujacymi jedynie IPv4.
Urzadzenie, ktore dokonuje translacji protokotow, musi obstugiwaé¢ podwojny
stos [Pv4/IPvo6.

Jednym z rozwiazan oferujacych translacje protokotdéw jest NAT-PT
(ang. Network Address Translation — Protocol Translation) — przyktad sieci
wykorzystujacej NAT-PT jest pokazany na rys. 16.

Sie¢ IPv6

S
Host IPv6

Host IPv4 NAT-PT
IPv4/IPv6

Rys. 16. Schemat dzialania sieci z serwerem NAT-PT
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Implementacje mechanizmow translacji protokotdéw mozna sklasyfikowac
nastepujaco:

1. Statyczny NAT-PT (mapowanie adreséw jeden—do—jednego pomigdzy

IPv4 i IPv6 — kazdy host w jednej sieci, np. IPv4 jest zawsze widziany
pod tym samym adresem np. IPv6). Kazde odwzorowanie musi zosta¢
uprzednio zdefiniowane na routerze NAT-PT.

2. Dynamiczny NAT-PT (mapowanie adreséw zrodtowych na adresy

z puli adresow zewngtrznych). Liczba mozliwych do nawiazania
polaczen pomigdzy sieciami zalezna jest od licznosci puli adresow,
na ktére dokonywana jest translacja. Funkcjonowanie mechanizmu
dynamicznego NAT-PT musi by¢ wspomagane serwerem DNS, ktory
musi by¢ umiejscowiony po stronie, do ktorej inicjowana jest
translacja.

3. NAPT-PT (ang. Network Address Port Translator - Protocol

Translator) — mapowanie wiele-do-jednego pomigdzy adresami IPv6
i IPv4, ktore w translacji wykorzystuje numery portdéw protokolow
warstwy transportowe;.

Mechanizm NAT-PT uzywa do translacji adresow IPv6 z prefiksem
o dlugosci 96 bitow. Pozostata czg§¢ adresu jest uzupeliana mapowanym
adresem IPv4.

Mechanizm NAT-PT byt dlugo postrzegany jako najodpowiedniejszy
wybor umozliwiajacy koegzystencjg sieci IPv4 i IPv6, jednak ten mechanizm
ma szereg wad, szczegdlnie translacja kazdego pakietu bardzo obciaza zasoby
routera NAT-PT, co powoduje spadek przepustowosci tacza do kilku procent
w stosunku do ‘tacza bez translacji protokotow. Szczegotowy opis
niedostatkow tego mechanizmu mozna znalez¢ w dokumencie RFC 4966 [1].

3. Zakonczenie

W artykule przedstawiono aktualnie najczgsciej stosowane rozwigzania
umozliwiajace integracje sieci IPv4 i IPv6 (nie wspomniano tutaj o kilku
rzadziej stosowanych mechanizmach, na przyktad o bramach poziomu aplikacji
czy mechanizmie SIT (ang. Stateless IP/ICMP Translation).

Z mechanizmami przeznaczonymi do integracji sieci IPv4 i IPv6 Scisle
zwiazane sa zagadnienia dotyczace: wykorzystania adresacji grupowej
(ang. multicast), zabezpieczania transmisji (IPSec), mechanizméw zapewnienia
jakosci transmisji (ang. Quality of Service) i rutowania dynamicznego. Kazde
ztych zagadnien jest bardzo obszerne i wymaga osobnego omowienia
w kontek$cie mechanizméw integracji sieci [IPv4 i IPv6.
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Methods of IPv4 and IPv6 networks integration

ABSTRACT: This paper considers methods of IPv4 and IPv6 networks integration. The dual stack
and protocol translation technology used to a [Pv4-only hosts and IPv6-only hosts communication
is described. Tunneling mechanisms for data exchange between “IPv6 islands” through an IPv4
environment and between “IPv4 islands” through an IPv6 environment are taken into
consideration. Operating rules and properties for manual tunnels (Manual Mode, GRE and Generic
Packet Tunneling) and automatic tunnels (Automatic IPv4 Compatible Mode, Automatic Mode,
Teredo and ISATAP), including tunnels configuration aiding tools (tunnel broker and tunnel
server) are described.

KEYWORDS: IPv6 networks, IPv4 and IPv6 networks integration, protocol tunneling
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