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STRESZCZENIE: W artykule przedstawiono opis projektu oraz implementacji systemu
rejestracji uzytkownikow w serwisie internetowym. Omoéwiono ideg zastosowania systemu jako
scentralizowanego punktu uwierzytelniania i autoryzacji uzytkownikow w Internecie, a takze
aspekty bezpieczenstwa z tym zwiazane. Przedstawiono przyktad wdrozenia opracowanego
rozwiazania.

SEOWA KLUCZOWE: uwierzytelnianie, autoryzacja, rejestracja uzytkownikow, bezpieczenstwo
serwisOw internetowych.

1. Wstep

Logowalé sie to rozpoczq¢ prace z systemem komputerowym
o kontrolowanym dostepie przez podanie identyfikatora uzytkownika i hasta. [1].
Na stronach internetowych jest to znany i powszechnie stosowany mechanizm
potwierdzania tozsamos$ci internauty. Na jednoznaczne odwzorowanie
rzeczywistej tozsamo$ci uzytkownika w obiekt tozsamosci Ww systemie
pozwalaja rozne rodzaje mechanizméw uwierzytelniania. Warto zauwazy¢
jednak, Zze koszt wykonania dobrej jako$ci modutu rejestracji, uwierzytelniania
i autoryzacji w duzej mierze ro$nie wraz z podnoszeniem jego poziomu
bezpieczenstwa.  Wydelegowanie  wyzej  wymienionych  funkcji  do
specjalizowanego, autonomicznego systemu moze przynie$¢ wiele korzysci.

Celem budowy Systemu Rejestracji Uzytkownikéw (SRU) byto
dostarczenie bezpiecznych mechanizmow zarzadzania uzytkownikami dla
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Systemu Wspomagania Pracy Nauczyciela (SWPN) [3][4][7]. Na
rys. 1 zaznaczono umiejscowienie SRU w relacji z pozostalymi aplikacjami
wspolpracujacymi z zaprojektowanym systemem. Technologia uzyta do
implementacji przedstawionych na rysunku aplikacji jest ASP.NET.

rhbs -ﬁ‘?

System Rejestracji System Zdalnego
Uzytkownikéw Zarzgdzania Danymi
“'l o

System Wspomagania
Pracy Nauczyciela

Rys. 1. Ogélny schemat powigzan pomiedzy aplikacjami

Poczatkowa idea byla budowa SRU jako dedykowanego komponentu
dla SWPN, jednak po doglgbnej analizie charakterystyki dziedziny oraz
przegladzie funkcji wigkszosci systemow uwierzytelniania powstala mysl
o zbudowaniu niezaleznego, autonomicznego systemu uwierzytelniania
1 autoryzacji. Jego zadaniem byloby spetnianie nie tylko wszystkich wymagan
stawianych przez aplikacj¢ SWPN, ale takze umozliwienie wykorzystania jego
ustug do uwierzytelniania uzytkownikéw oraz serwisOw internetowych.
Przyjete rozwiazanie spelnia stawiane przez SWPN wymagania, dajac
dodatkowo mozliwos¢ zbudowania w oparciu o SRU centralnego punktu
uwierzytelniania dla potrzeb np. szkotly, uczelni lub firmy.

2. Funkcje realizowane przez SRU

Glownym celem systemu jest zabezpieczenie wspieranej aplikacji przed
nieautoryzowanym dostgpem, podszywaniem si¢ i pozyskiwaniem danych
przez osoby postronne. Wspierana aplikacja jest kazdy serwis internetowy
implementujacy ushuge uwierzytelnienia SRU, majacy konto ,serwisu
internetowego” w bazie danych SRU. Serwis internetowy moze przekazaé
do realizacji w SRU wszystkie obowiazki zwigzane z bezpiecznym
przechowywaniem 1 przekazywaniem poswiadczen oraz bezpiecznym
uwierzytelnieniem i autoryzacja uzytkownika.
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2.1. Rejestracja nowego uzytkownika

W aspekcie omawianego systemu tworzenie nowych kont uzytkownikow
mozemy realizowaé na dwa sposoby. Pierwszym jest udostgpnienie
anonimowym uzytkownikom mozliwo$ci samodzielnego utworzenia konta
w systemie poprzez wypetnienie formularza rejestracyjnego. Drugim sposobem
tworzenia kont uzytkownikow jest przerzucenie tego obowiazku na
administratora aplikacji klienckiej, czyli np. nauczyciela korzystajacego
z SWPN. Wybor scenariusza rejestracji nowego uzytkownika nie jest trywialny,
poniewaz kazda z tych drog przynosi inne korzysci, trudnosci i zagrozenia.

Realizacja pierwszego rozwiazania sprowadza si¢ do udostepnienia
formularza rejestracyjnego dla nieuwierzytelnionych internautoéw. Rozwigzanie
to jest wygodne, poniewaz umozliwia btyskawiczne zatozenie konta oraz dostep
do docelowego serwisu internetowego. W przeciwienstwie do zdalnego
tworzenia kont, uzytkownik nie musi kontaktowa¢ sig¢ innymi sposobami
z administratorem systemu w celu uzyskania danych potrzebnych do
zalogowania si¢ w systemie. Dzi¢ki temu rozwiazaniu zyskujemy na czasie oraz
odciazamy, z czesto zmudnej pracy, administratora systemu. Taki sposob
realizacji tej funkcji wydaje si¢ by¢ dobry, jednak nie zapewnia wiarygodnego
powiazania danej osoby z kontem w systemie.

Rozwiazanie zdalnego tworzenia kont zapewnia wiarygodno$¢ danych
podanych w profilu konta. Uzyskuje si¢ to, poniewaz administrator po zatozeniu
konta, w momencie przekazywania uzytkownikowi poswiadczen potrzebnych do
zalogowania si¢ w systemie, dokonuje potwierdzenia przynaleznosci tej
konkretnej osoby do nowo zalozonego konta. Warto jednak w tym przypadku
zwroci¢ uwage na kwesti¢ bezpieczenstwa. Bardzo czgsto zdarza sig, ze hasta
i identyfikatory przekazywane sa w niewystarczajaco bezpieczny sposob, np.
w wiadomosciach e-mail zawierajacych hasta przesylane w jawnej postaci lub
po prostu na kartce papieru.

W celu spelnienia wszystkich wyzej wymienionych wymagan,
w odniesieniu do roéznych rozwiazan mozliwych do zastosowania przy
tworzeniu kont uzytkownikow, wybrano rozwiazanie hybrydowe. Polega ono na
udostgpnieniu dla anonimowych uzytkownikow formularza rejestracyjnego,
zapewniajacego szybki dostgp tylko do SRU zaraz po utworzeniu Kkonta.
Autoryzacja dostgpu do wspotpracujacego z SRU serwisu internetowego
wymaga jednak aprobaty administratora tego serwisu, do ktérego uzytkownik
zada dostgpu. W tym momencie pozostaje tylko problem wiarygodnos$ci
wprowadzonych przez internaut¢ w formularzu rejestracyjnym danych.
Administrator moze opiera¢ wiarygodnos¢ tych danych na wprowadzonym
i potwierdzonym adresie e-mail lub musi skontaktowac si¢ winny sposob
z uzytkownikiem w celu potwierdzenia podanych danych.
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Autonomiczno$¢ SRU implikuje koniecznos¢ uwierzytelniania zaréwno
uzytkownikow, jak rowniez aplikacji internetowych. Poniewaz nie istnieja zadne
réznice w uwierzytelnianiu uzytkownika i zewngtrznej aplikacji internetowe;,
postanowiono wykorzysta¢ ten sam mechanizm, dostegpny w ASP.NET, do
uwierzytelniania zaréwno kont uzytkownikdéw, jak 1 kont serwisow
internetowych oraz zarzadzania nimi. Konsekwencja tego jest konieczno$¢
wyboru rodzaju nowego konta podczas wypetiania formularza rejestracyjnego
w celu nadania mu odpowiedniej roli w systemie.

2.2. Uwierzytelnienie i autoryzacja

SWPN jest rozwigzaniem umozliwiajacym dostgp do stron WWW dla
zamknigtej grupy uzytkownikow, dlatego tez zadaniem SRU jest kontrola
dostepu do calego serwisu. Oznacza to, ze serwis internetowy nie udostepni
zadnych tresci uzytkownikom nieuwierzytelnionym. Samo zatozenie konta
w SRU pozwala tylko na uwierzytelnienia si¢ w SRU. Mechanizm rejestracji
wymaga weryfikacji adresu e-mail oraz okreslenia unikalnej nazwy
uzytkownika. Pozostale dane nie moga by¢ wstgpnie uznane za zgodne ze
stanem faktycznym. O tym, czy posiadacz konta w SRU moze mie¢ dostep do
wybranego serwisu internetowego, decyduje administrator tego serwisu. Dzigki
udostgpnionym ustugom moze on zezwoli¢ lub zabroni¢ na dostep do swojej
strony internetowej wybranym uzytkownikom SRU. Dostgp do wybranego
serwisu internetowego wymaga uwierzytelnienia i autoryzacji. Najpierw
uzytkownik potwierdza swoja tozsamos¢ w SRU, co pozwala mu na uzyskanie
dostepu do okre§lonego serwisu. Nast¢pnie na podstawie tej uwierzytelnionej
tozsamosci udzielany jest mu dostgp do zasoboéw wybranego serwisu
internetowego.

Proces uwierzytelniania musi takze wystgpowa¢ pomigdzy SRU
i zewngtrznym serwisem internetowym. Dzigki mechanizmowi rol w ASP.NET
mozliwe jest uwierzytelnienie serwisu internetowego, bazujac na poswiadczeniach
konta w SRU.

2.3. Role uzytkownikow SRU

Uprawniony do korzystania z SRU wuzytkownik, czyli taki, ktory
pomyS$lnie przechodzi proces logowania do systemu, podlega procesowi
autoryzacji. System w zalezno$ci od rodzaju konta udostgpnia rézne czgsci
serwisu. W systemie wystepuja trzy role: rola administratora SRU, rola serwisu
internetowego oraz rola uzytkownika.
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Konto administratora SRU

Konto nalezace do roli administratora SRU ma uprawnienia do zarzadzania
wszystkimi profilami uzytkownikow zalozonych w systemie, czyli zar6wno
kontami uzytkownikow, jak i kontami serwisow internetowych. Po zalogowaniu
si¢ na takie konto, administrator ma do dyspozycji panel stuzacy podstawowej
konfiguracji systemu (rys.2), a takze ma prawo do zarzadzania wszystkimi
uzytkownikami systemu (rys. 3). Moze usuwac, aktywowac, dezaktywowac oraz
edytowa¢ dowolne konta w systemie. Rol¢ administratora mozna przydzieli¢
jedynie podczas specjalnej konfiguracji SRU.

Witaj admin. Wyloguj sie

Konfiguracja systemu

69 Wyloguj sie

& TR P [[lwysylaj wiadomosci e-mail z potwierdzeniem konta.
Adres URL systemu:
https:f/dnfsru

© Yok to dziata? ®
Czas zyda biletu uwierzytelniajacego: 900

~ .
& Twoje konto

B Hocted on Windows 2008 Server | ASBNET 115 7.0

ITAWAT | © Piotr Kwiatzk, Warszawa 2009

Rys. 2. Panel konfiguracji systemu administratora SRU

Uzytkownicy systemu |l Konfiguracja systemu || Edycja konta

witaj admin. Wyloguj sig
% Wyloguj sie 3@ Edycja uzytkownika systemu
& Zak67 konto Nazwa dziennik_nauczyciela
E-Mail piotrliwiniuk@gmail.cor
© 12k to dziata? Status
Typ konta Serwis internetowy
o Twoje konto - -
Panel zarzadzania serwisami klienckimi
Nazwa E-Mail Typ konta Status Edytuj Usuri
dziennik_nauczyciela piotr.litwiniuk@gmail.com Serwis internetowy Qf Y z';_,
e-dziekanat edziekanat@wat.edu.pl Serwis internetowy Qf 7z 8"—'
strefawiedzy strefawiedzy @strefawiedzy.edu.pl Serwis internetowy Y 4 ) X?—A
admin pioctr@kwiatek.org Administrator SRU %f 7 a?_,
test2 test2@wat.edu.pl Uzytkownik Y 4 Z é;_‘
kwiatek piotr+dn@kwiatek.org Uzytkownik Qf Z a’;_,
administrator brakl@wp.pl Uzytkownik Qf Z 8"—'
test brak@wp.pl Uzytkownik Y 4 ) é\_,
testl testi@wat.edu.pl Uzytkownik & Z g?_,

Rys. 3. Panel zarzadzania uzytkownikami systemu administratora SRU
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Kolejnymi dwiema rolami w systemie sa: rola uzytkownika oraz rola
serwisu internetowego. Konto moze przynaleze¢ do doktadnie jednej z rol
w danym momencie. Profile uzytkownikow nalezace do roli uzytkownika lub
roli serwisu internetowego nie sg tak krytyczne w kwestii bezpieczenstwa jak
konta z rola administratora, dlatego tez te typy kont, jak przedstawiono na rys. 4,
moga by¢ wybierane samodzielnie przez internaut¢ podczas wypehiania
formularza rejestracyjnego.

Formularz tworzenia nowego konta
Login:
Hasto:

Potwierdz hasto:

E-mail:

Typ konta:

Utwérz kanto Serwis internetowy . u

Rys. 4. Formularz rejestracji nowego uzytkownika

Konto serwisu internetowego

Konto serwisu internetowego stuzy do identyfikacji iuwierzytelnienia
zewngtrznej aplikacji internetowej, implementujacej mechanizm uwierzytelniania
uzytkownikow SRU. Administrator serwisu internetowego, podczas korzystania
z SRU, uzywajac tych samych po§wiadczen, moze uwierzytelnic si¢ w SRU przez
strong internetowa systemu, jak rowniez poprzez udostgpniane ustugi sieciowe.
Pomyslne zalogowanie si¢ do systemu, na konto serwisu internetowego przez
strong internetowa, uprawnia jedynie do korzystania z formularza zmiany adresu
URL danego serwisu, co zostato pokazane na rys. 5.

Wzarzadzay serwisem I Edycia konts [l Usun konto [N

Witaj dziennik_nauczyciela. Wyloguj sie

Konfiguracja serwisu

Adres URL Twojego serwisu: http://dn/Default aspx Aktualizuj

Rys. 5. Formularz rejestracji nowego konta w SRU

Wigkszos¢ funkcji oferowanych przez SRU dla serwiséw internetowych
dostepna jest z poziomu ustug sieciowych ,,web service”. Udostepniane ustugi
realizuja zadania uwierzytelniania, autoryzacji, a takze operacje zwigzane
z zarzadzaniem uzytkownikami i grupami. Ogo6lny schemat udostgpnianych
przez SRU metod zdalnych przedstawiono na rys. 6.
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@ 2

Zarzadzanie Uwierzytelnianie
grupami uzytkownikéw
(19 Remote Methods) (4 Remote Methods)

System

Rejestracji
Uiytkownikow

Zarzgdzanie przydziatem Zarz.qdzanie Flcrstepem
uzytkownikow do

uzytkownikow do grup )
serwisu
(4 Remote Methods) (5 Remote Methods)

Rys. 6. Ustugi sieciowe SRU dostepne dla serwiséw internetowych

Konto uzytkownika

Poswiadczenia zwyklych uzytkownikéw pozwalaja na uwierzytelnienie
si¢ w SRU w celu zarzadzania kontem oraz uwierzytelnienia si¢ w zewngtrz-
nych, partnerskich serwisach internetowych. Pomigdzy kontami serwisoéw
internetowych i kontami uzytkownikéw istnieje powiazanie ,,wiele do wielu”.
Umozliwia to serwisom internetowym uwierzytelnianie i autoryzacj¢ wielu
uzytkownikow, a takze zwyklym uzytkownikom logowanie si¢ do wielu
kooperujacych z SRU serwisow internetowych. Operacja przypisywania
uzytkownika do serwisu internetowego rozpoczyna si¢ od wystania prosby
o autoryzacj¢ do wybranego serwisu. Uzytkownik moze to zrobi¢ za pomoca
panelu zarzadzania kontem, gdzie dostgpna jest lista zarejestrowanych
w systemie serwisow internetowych, do ktérych mozna wysylaé zgloszenia.
Po pomy$lnym zatwierdzeniu zgloszenia uzytkownika przez administratora
serwisu internetowego, uzytkownik uzyskuje dostgp do zadanej strony WWW
po wpisaniu jej adresu URL w polu adresu przegladarki internetowej. Na
rys. 7 zostal przedstawiony panel zarzadzania dostgpem do przyktadowych
serwisoOw internetowych, w ktorym uzytkownik moze monitorowac statusy
dostgpu oraz wysyta¢ nowe zgloszenia.
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_Serwwsy internetowe || Edycja konta || Usuri konto

Witaj student. Wyloguj sie
Zarzadzanie dostepem do serwisow internetowych

% Wyloguj sie

!}‘ Zakoz konto Serwis internetowy Adres URL Status dostepu Whiosek o dostep
—— dziennik_nauczyciela http://dn/Default.aspx Qf

ﬁ Jak to dziata? e-dziekanat http://edziekanat.wcy.wat.edu.pl U
\— strefawiedzy http://strefawiedzy.edu.pl @

Twoje konto
o/ Serwis dostepny.
U Zgtoszenie wystane, oczekiwanie na akceptacje.

e Serwis niedostepny.

Rys. 7. Panel zarzadzania dost¢gpem do serwisow internetowych

2.4. Mechanizm grup

Mechanizm 16l wbudowany w ASP.NET nie jest wystarczajaco
elastyczny, aby mozna bylo tworzy¢ drzewiaste struktury, umozliwiajace na
przyktad dziedziczenie uprawnien. Obstuga w zakresie zarzadzania uzytkow-
nikami SWPN rozgranicza dostgp do wybranych czgsci i ustug serwisu dla
roznych grup uzytkownikow. W systemie tym istnieja trzy podstawowe grupy
uzytkownikow, ktore dziela si¢ na podgrupy. Sa to: Administratorzy,
Nauczyciele, Studenci oraz nalezace do grupy studentow grupy szkoleniowe.

Wymagania naktadane na sposob kontroli dostgpu (opartego o grupy
uzytkownikow) do wybranych zasobow serwisu wymusily opracowanie
specjalizowanego mechanizmu grup. Kazdy serwis internetowy, dzigki
takiemu rozwigzaniu, ma mozliwo$¢ tworzenia niezaleznej struktury grup
uzytkownikow, niewidocznej dla innych serwiséw internetowych wspot-
pracujacych z SRU. Administrator serwisu internetowego, dzigki udostgp-
nionym ustugom sieciowym do tworzenia grup nadrzednych, podrzednych,
usuwania ich oraz ich modyfikacji, a takze przypisywania i usuwania
uzytkownikow z grup, ma mozliwo$¢ kontroli nad strefami, w ktorych
uzytkownik moze porusza¢ si¢ w serwisie. Przykladowo student nalezacy do
grupy gtownej ,studenci” ma dostgp do czgsSci e-learningowej, ale ze
wzgledu na przynalezno$¢ do podgrupy ,J9H1S4” posiada dostgp do
materiatlow zgromadzonych tylko w obrebie tej grupy szkoleniowej. Problem
implementacji mechanizmu autoryzacji dostepu do tych zasoboéw pozostaje
w gestii aplikacji wspomagajacej pracg nauczyciela.
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3. Bezpieczenstwo

3.1. Analiza bezpieczenstwa przesylanych danych

Zanim informacja od nadawcy trafi do odbiorcy przetwarzana jest przez
pewna liczbe urzadzen sieciowych. Na kazdym z nich mozliwe jest, jesli
informacja nie jest odpowiednio zabezpieczona, podejrzenie, skopiowanie lub
zmiana przesylanej informacji. W przypadku naszego systemu do informacji
poufnych naleza dane identyfikacyjne, potrzebne do uwierzytelniania uzytkow-
nikow w systemie. Wrazliwymi informacjami sa takze identyfikatory ses;ji
zestawionych migdzy uzytkownikami a aplikacja. Przechwycenie obiektu
sesji, zwane potocznie ,,Session hijacking”, pozwala na przejecie stanu
aplikacji uwierzytelnionego uzytkownika oraz kontroli nad jego kontem
[3, s. 564]. Niebezpieczenstwo wzrasta, jesli komponenty aplikacji znajduja si¢
na oddzielnych maszynach komunikujacych si¢ przez sie¢ (rys. 8).

Klient I Baza danych
(przegladarka Serwer WWW Serwer aplikacji (Microsoft SQL

internetowa) (s 7.0) (ASP.NET) Server 2008)

Rys. 8. Model dzialania Systemu Rejestracji Uzytkownikéw

Aby zapewni¢ prywatno$¢ oraz integralnos¢ przesytanych danych, SRU
wykorzystuje do zabezpieczenia potaczen z klientami oraz serwisami interne-
towymi protokot SSL [3, s. 14-15, 55].

3.2. Analiza bezpieczenstwa przechowywanych danych

W pierwsze] kolejnosci nalezy zastanowic sig, jak i w jakiej postaci
najbezpieczniej bgdzie mozna przechowywa¢ dane gromadzone przez system.
Informacje wymagane do uwierzytelnienia uzytkownikow mozna przechowywac
w takiej postaci, aby byly one bezuzyteczne dla intruza, ktory zdotal przedostaé
si¢ przez wszystkie bariery zabezpieczen. Pozwalaja na to metody z dziedziny
kryptografii. Dobrym przyktadem jest kryptograficzny algorytm funkcji skrotu
SHAI, ktoéry z dhugiego ciagu tekstowego tworzy 160-bitowy skrot. Kluczowa
wilasnoscia funkcji haszujacych (skrotow) jest ich jednokierunkowo$¢ oraz to, ze
najmnigjsza zmiana w wejsciowym ciagu tekstowym powoduje otrzymanie
zupetnie innego wyniku na wyjsciu [2, s. 2]. W bazie danych SRU hasta
przechowywane sa wiasnie pod postacia skrotow SHAIL. Hasto wprowadzane
przez uzytkownika podczas logowania do systemu zamieniane jest za pomoca
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tego samego algorytmu na skrdt, a nastepnie porownywane z przechowywanym
w bazie, utworzonym podczas rejestracji, skrétem prawidlowego hasta. W SRU
dokonuje tego mechanizm ASP.NET Membership, ktory dodatkowo przed
utworzeniem skrotu poddaje hasto wielu operacjom konwersji, jeszcze bardziej
utrudniajacych odgadnigcie ciagu wejsciowego [4].

Przechowywanych danych nie mozemy jednak chroni¢ jedynie przed
odczytem przez niepowotane osoby. Dostepnos$¢ systemu oraz integralno$¢ bazy
danych jest rownie wazna, dlatego tez SRU zostal wyposazony w mechanizmy
chroniace go przed znanymi atakami sieciowymi. Newralgicznym punktem SRU
sa pola logowania, w ktére uzytkownik sam wprowadza tekst. Wprowadzenie
odpowiednio spreparowanych danych moze wyrzadzic w systemie wiele
roznych szkod, a takze pozwoli¢ na przejgcie nad nim kontroli.

W  systemie zaimplementowano szereg mechanizmow filtrujacych
wszystkie dane pochodzace od klientéw. Analiza danych wejsciowych w SRU
pozwala na uniknigcie atakéw typu SQL Injection lub Cross-site scripting.

4. Projekt i implementacja wybranych mechanizmow SRU

4.1. Zrealizowane cele

Celem zaprojektowanego systemu jest oferowanie ustug uwierzytel-
niania, autoryzacji i zarzadzania uzytkownikami na wysokim poziomie
bezpieczenstwa. Gotowe rozwigzania SRU w wyzej] wymienionych
dziedzinach sa przydatne dla serwisOw niemajacych mechanizméw
zarzadzania uzytkownikami, autoryzacji i bezpiecznego uwierzytelniania.
Podczas projektowania systemu skoncentrowano si¢ na bezwzglednym
spelmieniu wszystkich stawianych wymagan oraz na zapewnieniu jak
najwigkszej skalowalnos$ci i elastycznos$ci aplikacji.

Wdrozenie ustug SRU w serwisie internetowym nie ingeruje w strukturg
serwisu internetowego oraz jest proste w instalacji. SRU udostgpnia gotowa
klas¢ Authorization, zawierajaca metody, ktore wystarczy wywota¢ w aplikacji
internetowej. System po wywotaniu wyzej wspomnianych metod przekazuje
sterowanic do SRU, a nastgpnie przejmuje obstuge uwierzytelnienia
1 autoryzacji uzytkownika. Na koniec udostgpnia tozsamo$¢ uwierzytelnionego
uzytkownika po pomysinej weryfikacji poswiadczen. SRU udostepnia takze
szereg ustlug umozliwiajacych kontrole dostepu uzytkownikéw do serwisow
internetowych.
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Uzytkownik korzystajacy z SWPN jest uwierzytelniany i autoryzowany
do dostgpu do zasobow aplikacji docelowej w sposOb przezroczysty, tak jakby
poruszat si¢ w ramach jednego spdjnego systemu. SRU udostgpnia takze
mechanizmy shuzace zarzadzaniu kontem uzytkownika w systemie.

Przyktadowa zalezno$¢ pomigdzy SRU a elementami korzystajacymi
z jego ustug (ang. Web Services) przedstawiono na rys. 9.

Uwierzytelnione
tozsamosci

Serwis internetowy

twierdzenie
tdigamosci

Decyzje
autoryzacyjne

Konfiguracja systemu,
zarzadzanie zasobam:

System
Rejestracji
Uzytkownikéw

Zasoby
systemu

Administrator

Rys. 9. Diagram wspélpracy SRU z elementami zewnetrznymi

4.2. Przebieg uwierzytelnienia i autoryzacji uzytkownika

Na diagramie sekwencji, przedstawionym na rys. 10, pokazano mechanizm
wspolpracy oraz kolejnos¢ wykonywanych czynnosci przez obiekty biorace udziat
w procesie uwierzytelniania uzytkownika. W ponizszym scenariuszu zatozono, ze
uwierzytelnienie przebiega pomyslnie i tozsamo$¢ zostaje potwierdzona.

Zgodnie z zatozeniami wyspecyfikowanymi w wymaganiach funkcjonal-
nych oraz celach projektowych SRU, opracowano zautomatyzowany mechanizm,
delegujacy proces uwierzytelniania z serwisu internetowego do SRU. Proces ten
rozpoczyna si¢ w momencie wyslania Zzadania dostgpu do zasoboéw serwisu
internetowego przez anonimowego internautg, oznaczonego na diagramie jako
»Klient”. Anonimowy jeszcze uzytkownik nie posiada tzw. biletu (ang. fickef)
pozwalajacego na uwierzytelnienie. Przyjmuje sig, ze bilet ten jest nieprawidtowy
lub niewazny. Serwis internetowy, odbierajac zadanie, wykonuje prébe
uwierzytelnienia klienta, przesylajac przedstawiony przez klienta bilet do SRU
poprzez ustuge ,,web service”. System sprawdza przestany bilet 1 wysyla
odpowiedz do serwisu internetowego. Dla pelnego zobrazowania procesu
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uwierzytelniania zalozono, ze uzytkownik odwiedza serwis internetowy po raz
pierwszy 1 nie posiada waznego biletu. W takim wypadku serwis internetowy
przenosi uzytkownika do stron SRU, delegujac proces uwierzytelniania. W czasie
kiedy uzytkownik pozostaje w interakcji z SRU, serwis internetowy nie ma zadnej
kontroli nad operacjami wykonywanymi w SRU.

Klient Serwis internetowy SRU

Wyswietl strone (bilet)

.

Sprawdz bilet (bilat)

Bilet nieprawidiowy lub brak

Przakiery) do SREU (URL)

Zaloguj (login, hasto, URL serwisu int.)

1
[

I

| > Uwierzytelnij ()

I

I

I

I > Sprawd uprawniania ()
I

I

I

I > Generuj nowy bilat

i

Przekieryj do serwisulint (nowy bilet, URL serwisu)

e — e
Myswiet] strone (nowy bilet) :_ H

Sprawdz bilet (nowy bilet)

> Regenenyj bilet ()

Poprawny (zregenerowany bilet)
] -

I
|
> Autoryzacja |
|
|
|
I

T ——— === == T
| |

Rys. 10. PomySIne uwierzytelnienie i autoryzacja uzytkownika — diagram sekwencji
Klient za pomoca odpowiedniego formularza przekazuje poswiadczenia,
czyli nazwe uzytkownika i hasto, do SRU. Jesli podane po$wiadczenia sa

prawidtowe, system uwierzytelnia klienta jedynie w obrgbie SRU. Po
uwierzytelnieniu klient otrzymuje bilet, sktadajacy si¢ znazwy uzytkownika
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oraz unikalnego losowego ciagu znakdéw. Poswiadcza on poprawne
uwierzytelnienie w SRU. Nalezy podkreslic, ze SRU po pomyS$lnym
uwierzytelnieniu 1 wygenerowaniu biletu nie komunikuje si¢ w Zaden sposob
z serwisem internetowym, z ktorego uzytkownik przybyl. Bilet identyfikujacy
tozsamos¢ uzytkownika przekazywany jest do przegladarki klienta wraz
z nagtéwkiem HTTP o kodzie 302 (rys. 11).

HTTP 1.0 302 Object Moved
Location
https://SWPN/Default.aspx?ticket=studentDAB05110F3E20FEBEE4AES00D0B8021D

/

Nazwa parametru (bilet) Wartos¢ (kod biletu}

Rys. 11. Uproszczony nagléwek HTTP
przenoszacy klienta do strony serwisu internetowego

Odebranie przez przegladarke internetowa takiego nagtowka HTTP wymusza
przekierowania na stron¢ serwisu internetowego SWPN oraz przestanie metoda
GET biletu uwierzytelniajacego. Rozwigzanie to pozwala na w pelni automa-
tyczne i przezroczyste dla klienta przekazywanie sterowania pomigdzy serwisami.
Serwis internetowy, po otrzymaniu zadania HTTP wraz z nowym biletem,
wykonuje t¢ sama operacj¢ weryfikacji biletu co na poczatku. Sprawdzane jest,
czy uzytkownik faktycznie otrzymat przedstawiany w naglowku HTTP bilet od
SRU. Za pomoca sieciowe] ustugi weryfikacji biletow SRU serwis internetowy
sprawdza bilet. Na t¢ procedurg sktada si¢ odnalezienie biletu w bazie danych,
sprawdzenie, czy nie wygast, skojarzenie biletu z uzytkownikiem oraz wygenero-
wanie nowego biletu. SRU zwraca informacje o bledzie w przypadku
jakiegokolwiek btedu weryfikacji lub nowy, zregenerowany bilet. Regeneracja
biletu przeprowadzana jest w celu podwyzszenia bezpieczenstwa wspieranej
aplikacji. Serwis internetowy po otrzymaniu odpowiedzi od SRU decyduje, czy
udostepni¢ swoje zasoby. Wraz zodpowiedzia serwisu internetowego klient
otrzymuje nowy bilet, wazny przez ustalony czas lub do nast¢pnego zadania
dostepu.

Bilet jest jedna z najbardziej poufnych informacji, poniewaz posiadanie
waznego biletu wystarczy do uzyskania autoryzacji. Kod biletu przesylany migdzy
klientem a serwisem internetowym moze zosta¢ odczytany w sieci przez osobg
postronna. To, czy potaczenie migdzy klientem a serwisem internetowym bedzie
szyfrowane, lezy juz w gestii programisty serwisu internetowego. Aby zwigkszy¢
wiarygodnos¢ tego, ze przesylany bilet pochodzi faktycznie od uwierzytelnionego
w SRU Kklienta, stworzono mechanizm sprawdzania wazno$ci oraz regeneracji
biletu, ktory zmniejsza ryzyko podszycia si¢ intruza pod uwierzytelniona w danej
chwili tozsamo$¢. Sam mechanizm sprawdzania biletu bada, czy w kontekscie
danego uzytkownika nie byto konfliktow w uzyciu biletow. Oznacza to, ze jesli
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dla danego uzytkownika bilet zostal uzyty podwdjnie lub klient przestat bledny
kod biletu, aktualny takze traci waznos¢. Przy zalozeniu, ze sesja pomigdzy
uzytkownikiem a SRU jest bezpieczna itrwata, mozna przyjaC, ze uczciwy
uzytkownik zostanie automatycznie ponownie uwierzytelniony w serwisie
internetowym, a intruzowi przedstawiony zostanie formularz logowania SRU.
Serwis internetowy po otrzymaniu informacji o btgdnej weryfikacji biletu, bez
wzgledu na powdd tego niepowodzenia, przekierowuje klienta do formularza
logowania SRU. Uzytkownik juz uwierzytelniony w SRU automatycznie otrzyma
nowo wygenerowany bilet, a nast¢pnie zostanie przekierowany z powrotem do
serwisu internetowego. Intruz natomiast, z powodu braku aktywnej sesji z SRU,
zatrzyma si¢ na formularzu logowania.

4.3. Relacja uzytkownikow z serwisami internetowymi

Teoretycznie doktadnie jedno konto wystarcza do tego, aby moc uzyskaé
autoryzacje we wszystkich serwisach internetowych, implementujacych
mechanizm uwierzytelniania SRU. Rozwiazanie to jest wygodne, poniewaz
uzytkownik nie musi korzysta¢ z wielu kont o réznych poswiadczeniach do
logowania si¢ na wybranej stronie internetowej. SRU udostepnia odpowiednie
ustugi sieciowe dla serwisow internetowych, umozliwiajace kontrolg nad tym,
ktore konta moga uzyskiwaé autoryzacj¢. Rys. 12 przedstawia przyktadowe
przyporzadkowanie kont o roli uzytkownik do kont o roli serwis internetowy.

e

/"‘77&“\
N
// UzZytkownik | ™
A

Serwis C /
Y.
\\ //
-

Serwisy
internetowe

Uzytkownicy

Rys. 12. Przykladowe przyporzadkowanie uzytkownikow do serwiséw internetowych

Przyktad z rys. 12 pokazuje, ze uzytkownik B moze mie¢ dostep do
serwisOw A oraz C, natomiast uzytkownik A moze mie¢ dostep tylko do
serwisu B.

Proces przypisywania uzytkownika do serwisu internetowego rozpoczyna
si¢ od zgloszenia przez uzytkownika checi dostgpu do wybranego serwisu
internetowego. SRU udostgpnia mechanizm, dostepny z poziomu panelu
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zarzadzania kontem, umozliwiajacy przesytanie takich zgtoszen. Uzytkownik po
wystaniu zgloszenia z prosba o dostep do konkretnego serwisu internetowego,
musi czeka¢ na reakcj¢ ze strony jego administratora. Serwis internetowy,
korzystajac z ustugi sieciowej udostgpnionej przez SRU, akceptuje lub odrzuca
nadestane zgloszenia. Przebieg tego procesu przedstawia ponizszy scenariusz:

1. SRU: Wyswietla panel zglaszania wnioskow o autoryzacje w serwisach
internetowych.

Uzytkownik: Wybiera serwis internetowy i wysyta wniosek.
SRU: Udostepnia listg zgltoszen wystanych do serwisu internetowego.
Serwis internetowy: Pobiera listg.

Serwis internetowy: Akceptuje lub odrzuca zgloszenie uzytkownika.

AR

SRU: Nadaje uzytkownikowi nowe uprawnienia do serwisu
internetowego.

7. SRU: Powiadamia uzytkownika.

Powyzszy scenariusz opisuje pelny przebieg procesu przydziatu
uprawnien uzytkownikowi w serwisie internetowym. SRU udostgpnia ponadto
metody, dzigki ktorym administrator serwisu internetowego moze autoryzowac
wybranych uzytkownikow SRU bez otrzymania ich zgloszen. Uzytkownik
o fakcie autoryzacji w danym serwisie moze dowiedzie¢ si¢ z panelu
zarzadzania kontem w SRU.

4.4. Rejestracja i aktywacja nowego konta

Zgodnie ze wczesniejszymi zatozeniami, SRU udost¢pnia mechanizm
umozliwiajacy samodzielne utworzenie i aktywacj¢ konta. W procesie rejestracji
uzytkownika bierze udzial tylko anonimowy internauta i SRU.

Rejestracja nowego uzytkownika rozpoczyna si¢ od wypelnienia
formularza rejestracyjnego:

e Login — proponowana nazwa konta w systemie,
e Hasto,
e E-mail — wymagany w celu p6zniejszej aktywacji konta,

e Rodzaj konta —w zalezno$ci od tego wyboru, konto zostanie przypi-
sane do roli zwyktego uzytkownika lub serwisu internetowego.

Wprowadzone do formularza dane podlegaja walidacji zanim zostana
przestane do funkcji tworzacej konto w systemie. Kazde pole podlega r6znym
regutom walidacji:
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e Login
Czy nazwa nie jest juz zaj¢ta?
Czy nazwa pasuje do wzorca prawidlowej nazwy uzytkownika,
tzn. czy nie zawiera niedozwolonych znakéw, nie jest za krotka
lub za dhuga itp.?

e Haslo

o Czy pasuje do wzorca prawidtowego hasta, tzn. zawiera
odpowiednia liczbg cyfr, znakéw specjalnych oraz jest
odpowiednio dhugie?

o Czy jest identyczne z zawartos$cia pola potwierdzenia hasta?

o Czy ma prawidtowy format?
o Czy adres nie jest juz przypisany do innego konta?

W przypadku napotkania na jakikolwiek konflikt z regutami poprawnosci
wprowadzanych danych, formularz musi zosta¢ poprawiony. Po usunigciu
ewentualnych bledoéw, konto w systemie zostaje utworzone, ale moze byc¢
jeszcze nieaktywne. System w zaleznosci od konfiguracji, w celu zabezpieczenia
przed seryjnym zaktadaniem kont oraz w celu potwierdzenia adresu e-mail
podanego w formularzu, moze wysta¢ na podany adres e-mail wiadomo$¢ ze
specjalnym kodem aktywacyjnym. Konto pozostaje niecaktywne do chwili
wprowadzenia kodu aktywacyjnego na stronie SRU. Jesli uzytkownik odbierze
wiadomo$¢ e-mail i zdecyduje si¢ aktywowac swoje konto, musi wykonad
operacje zawarte w wiadomosci e-mail. Po przestaniu klucza do SRU system
potwierdzania konta e-mail moze zosta¢ wylaczona przez administratora SRU.
W takim wypadku konto aktywowane jest natychmiast po rejestracji.
Uzytkownik moze zalogowac¢ si¢ na swoje konto zaraz po jego zalozeniu.

4.5. Grupy kont

Dla mechanizmu grup wymagane jest, aby kazdy serwis internetowy mogt
tworzy¢ niezalezna, drzewiasta strukture¢ grup. Struktura i nazwy grup sa
niezalezne dla kazdego serwisu internetowego. Ograniczajac si¢ do struktury
zaleznosci grup w obregbie jednego serwisu internetowego, mozna wyr6znic trzy
rodzaje grup: grupg gltéwna, grupe nadrzedna oraz grupg potomna. Grupa
glbwna nie ma rodzica, natomiast grupa potomna powigzana jest grupa
nadrzedna — rodzicem. Grupa nadrzedna dla grupy potomnej wcale nie musi by¢
grupa glowna, poniewaz nie istnieje ograniczenie co do liczby poziomow
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struktury grup. Oznacza to, ze grupa potomna moze by¢ jednoczes$nie grupa
nadrzedna, ale nie moze by¢ grupa gldéwna. Przykltadem jest grupa I6A1S1 na
rys. 13.

Dziennik
Nauczyciela 1
“—| Studenci |
[ ast
""" €7 7B i
[ esst
T eeis
—{ MNauczyciala N _| ________
—| Administratorzy | Legenda
E-Dziekanat
t Wykiadoway | _ Grupapotomna |
Pracownicy dziekanatu
*—[____saz?s'c_i__—"u

Rys. 13. Przykladowa struktura grup w SRU

Uzytkownik przypisany do serwisu internetowego moze by¢
przydzielany bez ograniczen do roéznych grup nalezacych do tego serwisu.
W nawiazaniu do powyzszego przyktadu, uzytkownik moze znajdowac sig
jednoczesnie w grupie Studenci i grupie I6G1S1. W kontekscie calego SRU,
uzytkownik teoretycznie moze by¢ przypisany do wielu grup, nalezacych do
roznych serwisow internetowych bez ograniczen. W praktyce, z faktu, ze tylko
serwis internetowy moze przydziela¢ uzytkownikow do swoich grup, wynika,
ze uzytkownik nie moze naleze¢ do grup w obregbie serwiséw internetowych,
z ktorymi nie jest powiazany.

5. Podsumowanie

Analizujac stosowane w roznych serwisach internetowych mechanizmy
uwierzytelniania, mozna stwierdzi¢, ze niejednokrotnie maja one wiele podatnosci
na ataki, przez co poswiadczenia uzytkownikow i sam serwis sa narazone na
zagrozenia zewngtrzne. Wynika to najczgsciej z potrzeby zbilansowania kosztow
przeznaczonych na budowg systemu, przez co mechanizm uwierzytelniania nie
zawsze jest w pelni przetestowany i bezpieczny. Implementacja zewngtrznej
ustugi uwierzytelniania jest rozwiazaniem tanszym i bezpieczniejszym.
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Wystepowanie aktywnej sesji uwierzytelnienia z SRU pozwala na dostep
do wszystkich serwiséw internetowych wspotpracujacych z SRU bez
kazdorazowego podawania poswiadczen. Dodatkowo uzytkownik musi
zapamigta¢ tylko jeden identyfikator i hasto. W rzeczywistosci uzytkownicy
Internetu bardzo czegsto korzystaja z jednakowych identyfikatoréw i haset na
wielu stronach internetowych, podajac je przy logowaniu do kazdej z nich. Nie
kazdy serwis jest dostatecznie bezpieczny i nie kazdy zapewnienia szyfrowane
polaczenia z klientem. Wyciek danych, identyfikatorow i haset z jednego
serwisu do$¢ czesto otwiera droge do uzyskania dostgpu w innych serwisach
internetowych, gdzie ten sam uzytkownik zakladat konto. Wiamanie do bazy
danych serwisu internetowego kooperujacego z SRU wyklucza mozliwosé
pozyskania przez intruza poswiadczen uzytkownikow. Korzystanie z ustug SRU
zapewnia rowniez, ze poswiadczenia uzytkownikow nigdy nie zostang przestane
W postaci otwartej, niezaszyfrowanej.

Wdrozenie SRU w Internecie jest mozliwe, aczkolwiek liczba wykonanych
do tej pory testow penetracyjnych nie pozwala na uznanie SRU za system w pelni
bezpieczny. Aplikacj¢ nalezaloby wyposazy¢ w podpisany cyfrowo certyfikat
SSL. Umozliwiloby to uodpornienie jej na atak typu ARP Spoofing oraz DNS
Spoofing. Na tym etapie rozwoju systemu z powodzeniem mozna uzywacé go
w wewngtrznych sieciach firmowych lub uczelnianych, w ktorych zagrozenia sa
mniejsze ze wzgledu na bardziej zaufanych uzytkownikow sieci.
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A project of a user registration centralized web service
ABSTRACT: In this paper a project and implementation of a user registration web service is
presented. An idea of the system application as a centralized point of users authentication and
authorization in the Internet is discussed. Security aspects of the system are considered too. An

example of practice use of the system is presented.
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