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Historia badan nad niezawodnoscia oprogramowania sigga lat 70. ubiegtego wieku. Od momentu pojawienia si¢
pierwszych publikacji poswigconych tej tematyce nastapil znaczacy rozwoj i postgp prac majacych na celu

miedzy innymi

budowe¢ matematycznego modelu umozliwiajacego badanie wzrostu niezawodnosci

oprogramowania w procesie jego testowania. Analizujac dostepna literaturg, mozna dojs¢ do wniosku, ze nie
istnieje rozwigzanie uniwersalne, ktore daloby si¢ zastosowaé w kazdym przypadku. Mozliwa jest natomiast
klasyfikacja dostgpnych modeli ze wzglgdu na cechy charakterystyczne poszczegdlnych rozwiazan, takie jak
dziedzina danych, sposdb opisu btedow pojawiajacych si¢ w procesie testowania, sposob opisu niezawodnosci
czy tez pozostalych zatozen, w tym narz¢dzi matematycznych wykorzystywanych w procesie ewaluacji.
W artykule przedstawiono przeglad istniejacych rozwigzan modelowania niezawodno$ci oprogramowania,
ktadac nacisk na réznorodnos¢ aspektdw oraz metod wykorzystywanych w tym procesie.

Stowa kluczowe: modelowanie, oprogramowanie, niezawodnos$¢ oprogramowania

1. Wprowadzenie

Historia badan niezawodno$ci w odniesieniu do
oprogramowania sigga lat 70. ubieglego wieku.
Prekursorami nowej idei byli Jelinski i Moranda,
Shooman oraz Coutinho, ktérzy w owym czasie
opublikowali swoje prace poswiecone tej
tematyce. W pracach tych podjg¢to si¢ zadania
budowy modelu matematycznego umoz-
liwiajacego, na podstawie zgromadzonych
danych testowych, prognozowanie niezawod-
nosci badanego programu, ktéry bedzie
eksploatowany w przysztosci. Niezawodnos¢
definiowana  przez standard IEEE/ANSI
982.2, jako prawdopodobienstwo bezbtednego
dziatania programu w okreslonym czasie
i $rodowisku, nalezy do kluczowych cech,
charakteryzujacych oprogramowanie. W dzisiej-
szych czasach wyrasta wrecz na kluczowa
wartos¢ obok pozostatych istotnych elementow
wptywajacych na zadowolenie klienta, takich
jak np. funkcjonalnos¢ lub wydajnosé.

Od momentu pojawienia si¢ pierw-
szych publikacji przedstawiajacych modele
umozliwiajace badanie niezawodnosci

oprogramowania, powstaty dziesigtki nowych
prac prezentujacych zupetnie nowe podejscia
do tej tematyki Iub tez modyfikujacych juz
istniejace rozwigzania. Do tej pory nie istnieje
jednak uniwersalny model, ktory daloby sig
zastosowa¢ w kazdym przypadku. Wynika to
z zalozen, jakie sa czynione na gruncie
budowania modelu, a ktore nie maja charakteru

uniwersalnosci. Z tego wzglgdu nalezy, na
podstawie specyfiki badanego oprogramowania
oraz warunkow jego eksploatacji, okresli¢
rozwigzanie najodpowiedniejsze. Nie jest to
zadanie tatwe i wymaga czgsto dtugotrwatych
prob, ktéore maja doprowadzi¢ do wyboru
odpowiedniego modelu, a nastgpnie okreslenia
wartosci jego parametrow.

2. Informacje podstawowe

Modele niezawodnosci oprogramowania mozna
podzieli¢ generalnie na dwa typy. Pierwsza
grupa wykorzystuje do szacowania poziomu
niezawodnosci charakterystyki kodu (metryki),
takie jak liczba linii kodu, poziom zagniezdzenia
petli, zewnetrzne referencje, liczba wejsc
1 wyjs¢ itp. W drugiej grupie poszukuje si¢
statystycznych korelacji danych o wykrywanych
bledach ze znanymi funkcjami, np. funkcjg
wyktadnicza. W momencie uzyskania takiej
korelacji, wtasciwosci funkcji sa wyko-
rzystywane do przewidywania zachowania
oprogramowania w przysztosci. Dlatego tez tego
rodzaju modele nazywane sa modelami wzrostu
niezawodnosci oprogramowania. To podejscie
jest duzo szerzej rozpatrywane przez badaczy.
Modele wzrostu niezawodnosci
oprogramowania mozna podzieli¢ na dwie
kategorie w zaleznosci od dziedziny, w jakiej
operuja. Najszersza i jednoczesnie najbardziej
popularng grupe stanowia modele z dziedzing
czasu. W tych modelach niezawodnosé,
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zwiazana m.in. z intensywnoscig bledow,
definiowana jest jako funkcja czasu. Druga
kategori¢ stanowig modele z dziedzing danych.
W tych modelach z kolei niezawodno$¢ jest
funkcja wykonania programu dla pewnych
danych wejsciowych i okre$la liczbe udanych
uruchomien w stosunku do catkowitej ich liczby.
Znacznie wigksza uwage naukowcy przywiazuja
do modeli badajacych niezawodno$¢ na gruncie
uplywajacego czasu. Warto w tym miejscu
wspomnie¢, ze z punktu widzenia niezawod-
nosci oprogramowania mozna wyrozni¢ trzy
modele uplywu czasu:

e czas wykonania — czas, jaki jednostka
centralna  komputera  poswigca  na
wykonanie programu

e czas kalendarzowy — czas w powszechnie
rozumianym i na co dzien uzywanym
znaczeniu  (godziny, dni, tygodnie,
miesigce, lata)

e czas zegarowy — czas, jaki uptywa od
momentu uruchomienia oprogramowania,
odliczajac momenty, gdy sprzet, na ktorym
dziata program, jest np. wylaczony.

Czas kalendarzowy byl poczatkowo
jedynym  sposobem  definiowana  czasu
w proponowanych modelach, czego celowos¢
poddal w watpliwos¢ Musa. Okazalo sig, ze
przejscie na czas wykonania spowodowato
uproszczenie modeli i pozwalato uzyskaé lepsze
rezultaty. Wyzszos$¢ jednego rozwigzania nad
drugim udowadniali w swoich pracach
Trachtenberg (1985), Musa i Okumoto (1984),
Hecht (1981). Niemniej jednak sa modele, ktore
uzywaja czasu kalendarzowego lub nie okreslaja
wprost tego, jaki rodzaj czasu powinien zostac
zastosowany. W 1987 r. Musa podat sposdb na
zamiang rezultatow modelowania pomigdzy
jednym a drugim sposobem definiowania czasu.

Modele wzrostu niezawodnosci okreslaja
w sposéb ogdlny zalezno$¢ pojawiania sig¢
bledéw w oprogramowaniu od gltownych
czynnikow, ktére wptywaja na ten proces, czyli
wprowadzanie btedéw, usuwanie biedow oraz
srodowisko dziatania. Gtowna idea modelowania
niezawodnosci oprogramowania jest to, aby
w miar¢ wykrywania i usuwania btedow, liczba
bltedow pojawiajacych si¢ w jednostce czasu
malata lub tez z drugiej strony czas pomigdzy
kolejnymi wystgpieniami btedow wydtuzat sig.
Jest to sytuacja, ktora nalezy w modelach
uwzgledni¢. Kiedy to si¢ stanie, mozna
wykorzystujac mechanizmy statystyczne
okresli¢ zachowanie si¢ procesu w przysztosci.
Taka wiedze mozna wykorzysta¢é na dwa
sposoby. Po  pierwsze do  okreslenia
dodatkowego czasu, jaki jest potrzebny do
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uzyskania pozadanego poziomu niezawodnosci,
po drugie do okreslenia poziomu niezawodnosci
na koniec okresu testowania, przy zachowaniu
obecnego poziomu wykrywalnosci btedow. Na
podstawie takich informacji mozliwe jest
zweryfikowanie plandw testowych w celu
osiaggnigcia zamierzonego celu. Istnieje wigc
mozliwos¢  oszacowania biezacej  sytuacji
i odpowiedniej na nig reakcji.

Pomiary czynione w celu okreslania
niezawodnosci oprogramowania zwiazane sa
z dwoma poje¢ciami: estymacjq (szacowaniem)
miar niezawodnosci oraz przewidywaniem
(prognozowaniem) charakterystyk niezawod-
nosci. Pierwsze pojecie okresla niezawodnosé
w aktualnym momencie poprzez zastosowanie
metod statystycznych dla danych o bledach
uzyskanych podczas fazy testowania lub dotych-
czasowe] eksploatacji. Glownym powodem
tych obliczen jest uzyskanie obecnego stanu
niezawodnosci 1 okre$lenie, czy model wzrostu

niezawodnosci dobrze oddaje zachowanie
oprogramowania w przesztosci — czy zostat
dobrze dobrany (skalibrowany). Funkcje

charakteryzujace btedy pojawiajace si¢ w czasie
eksploatacji oprogramowania mozna podzieli¢
ze wzgledu na sposdb, w jaki reprezentujg one te

btedy:

e funkcja wartosci sredniej — okresla
spodziewana, calkowita liczbe bledow
w kazdym momencie czasu

e funkcja  intensywnosci  wystgpowania

btedéw — okresla tempo zmian funkcji

wartosci sredniej
o funkcja ryzyka wystgpowania bledow —

okresla prawdopodobienstwo, ze btad

w odniesieniu do pewnej jednostki czasu

wystapi  w  przedziale [¢,t+D,] pod

warunkiem, ze blad nie wystapit do chwili ¢

e funkcja warto$ci S$redniej czasu do
wystapienia btgdu (MTTF — ang. mean time
to failure) — okresla spodziewang wartos¢
czasu, w ktorym btad wystapi; MTTF jest
takze znana jako MTBF; czyli funkcja
wartos$ci $redniej czasu pomiedzy kolejnymi
wystgpieniami bledéw (ang. mean time
between failures).

Modele z dziedzing czasu, ze wzgledu na
typ danych w nich stosowanych, mozna
podzieli¢ na dwie gldwne klasy:

e modele uzywajace pojecia liczby biedow

w pewnym okresie czasu
e modele uzywajace pojecia czasu pomiedzy

kolejnymi wystgpieniami btedow.

Podejscia stosowane w obu modelach,
chociaz inne, nie stanowig trwatego podziatu,
poniewaz istnieje mozliwo$¢ zastosowania
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modeli przeznaczonych dla jednego rodzaju
danych, podczas gdy dysponuje si¢ tylko drugim
rodzajem danych. Oczywiscie, w tym przypadku
konieczne  jest wykonanie  dodatkowych
przeksztatcen.

Funkcja odpowiadajaca liczbie wykrytych
btedow w czasie moze by¢ funkcja wklesta lub
S-ksztattng. W drugim przypadku zaktada sig, ze
w poczatkowym okresie czasu ma si¢ do
czynienia z procesem uczenia si¢, gdy tempo
wykrywania bledéw jest duzo mniejsze niz
W pOzniejszej fazie testowania. Pomijajac ten
przedziat czasu, funkcje obu rodzajow
wykazuja jednakowe zachowanie, tzn. w miarg
zwigkszania si¢ liczby wykrytych bltedoéw spada
tempo ich detekcji (oprogramowanie staje sig¢
mniej zawodne). Asymptota wykresu takiej fun-
kcji moze by¢ prosta odpowiadajaca catkowitej
liczbie bledéw w programie.

Modelem niezawodnosci  jest pewna
funkcja, ktorej parametry nalezy oszacowac na
podstawie danych z testow. Estymacja moze
odbywac si¢ np. poprzez wstawienie danych do
rownan, w ktorych umieszczone sg parametry.
Najczgstsza taka bezposrednia metoda jest
metoda maksymalnego prawdopodobienstwa.
Metoda posrednia zaktada dopasowanie danych
do krzywej funkcji i estymacj¢ parametrow
poprzez najlepsze dopasowania do krzywe;j.
Metoda najmniejszych kwadratow jest tu
dominujaca metoda. Metoda maksymalnego
prawdopodobienstwa moze by¢ bardzo ztozona,
poniewaz prowadzi do ukladu wielu réwnan,
ktorego rozwiazanie jest skomplikowane.

W roku 1983 Musa 1 Okumoto za-
proponowali sposob podziatu modeli, bazujac
na ich réznych atrybutach:

e sposOb reprezentowania czasu — czas
kalendarzowy lub czas wykonania

e catkowita liczba bledéw, jakie moga
pojawi¢ si¢ w nieskonczonym przedziale
czasu — skonczona lub nieskonczona

e rozklad wystapien bltedow w okreslonym
czasie — dwa najwazniejsze to rozktad

Poissona i rozktad dwumianowy
e forma funkcji intensywnosci wystgpowania

btedow.

Rozktad Poissona i rozktad dwumianowy
odgrywaja kluczowa rolg w klasyfikacji modeli
wzrostu  niezawodnosci oprogramowania,
a wykorzystanie niejednorodnego procesu
Poissona wydaje si¢ najbardziej praktycznym
i uzytecznym wyborem dla modelowania
niezawodnosci  oprogramowania. Fakt ten
wynika z wielu doswiadczen. Modele oparte
na rozkladzie dwumianowym sa modelami
ze skonczonag liczba bledow, tzn. zakladaja,

ze skonczona liczba blgdow ujawni sig
w nieskonczonym czasie. Natomiast modele
oparte na rozktadzie Poissona moga by¢
modelami  zaro6wno ze skonczona, jak
1 teoretycznie nieskonczona liczba bleddw,
w zaleznosci od tego, jak zostana okreslone.
Zdecydowana wigkszos¢ modeli bazuje na
teorii procesdw Markowa. W zakresie tych
modeli mozna podaé¢ przyktady pogrupowane
ze wzgledu na rozktad wystapien bledow:
a) zrozkladem Poissona:
e Crow (1974)
Musa (1975)
Moranda (1975, 1979)
Schneidewind (1975)
Goel i Okumoto (1979)
Brooks i Motley (1980)
Angus i wspotpracownicy (1980)
Yamada 1 wspotpracownicy (1983,
1984)
e Yamada i Osaki (1984)
e Ohba (1984),
b) zrozkladem dwumianowym:
e Jelinski i Moranda (1972)
e Shooman (1972)
e Schick i Wolverton (1973, 1978)
e Wagoner (1973)
e Goel (1988)
e Shanthikumar (1981)
e Littlewood (1981),
c) zrozkladem innego typu:
[ ]
[ ]
[ ]
[ ]
[ ]

Shooman i Trivedi (1975)

Kim i wspotpracownicy (1982)

Kremer (1983)

Laprie (1984)

Shanthikumar i Sumita (1986).

Najbardziej popularnymi w literaturze oraz

odgrywajacymi kluczowa rolg w obszarze
badania niezawodno$ci oprogramowania sa
modele wyktadnicze. Uzywajac klasyfikacji
Musa — Okumoto, ta grupa zawiera wszystkie
modele o skonczonej liczbie bledow, gdzie
funkcja intensywnosci ich pojawiania si¢ ma
posta¢ wyktadnicza. Modele z rozktadem dwu-
mianowym zaliczajace si¢ do tej kategorii
charakteryzuja si¢ tym, ze funkcja ryzyka
(zf(t)=F) jest stata w odniesieniu do in-
dywidualnego bledu i zalezy od liczby btedow
pozostatych w programie (N-(i-1)). Natomiast
funkcja intensywnosci wystgpowania btedow
ma posta¢ wyktadnicza (1(f) = N fexp(-f7)).
Modele z rozktadem Poissona zaliczajace si¢ do
tej kategorii charakteryzujg si¢ rowniez tym,
ze funkcja ryzyka (z(f)=1f) jest stala
w odniesieniu do indywidualnego bledu oraz
tym, ze czas do wystgpienia awarii
spowodowanej takim bledem ma postac

35



R. Petka, Modele wzrostu niezawodnosci oprogramowania

wyktadnicza (f(x) = N fexp(—fx)). Zaréwno dla
jednorodnych, jak i niejednorodnych procesow
Poissona, liczba bledoéw, jakie wystapia
w dowolnym, okreslonym przedziale czasu, jest
zmienng losowa o rozkladzie Poissona.
Dla modeli okreslajacych odstgpy czasu
pomiedzy kolejnymi wystapieniami bledow
wykorzystywany jest rozktad wyktadniczy.

W  pierwszych modelach niezawodnosci
oprogramowania opracowanych przez
Jelinskiego 1 Morand¢ oraz Shoomana czas
pomiedzy kolejnymi awariami jest opisywany
rozktadem wyktadniczym z parametrem propor-
cjonalnym do liczby bledéw pozostatych
W oprogramowaniu — np. czas sredni pomigdzy

bledami w  momencie ¢ jest roéwny
If(N—-(i—1)), gdzie ¢ oznacza dowolny
moment czasu pomigdzy  wystapieniem

i-pierwszego oraz i-tego bledu, f jest wspot-

czynnikiem proporcjonalnosci, natomiast N jest

catkowita liczba bledow w oprogramowaniu

W momencie rozpoczgcia analizy. Gdy ma

miejsce wystapienie bledu, wowczas funkcja

ryzyka zmniejsza si¢ proporcjonalnie o stalg
wartos¢ wspolczynnika f. To pokazuje, ze
usunigcie kazdego btedu ma taki sam wplyw na
catkowita  niezawodno$¢  oprogramowania.

W klasyfikacji Musa — Okumoto jest to model

typu dwumianowego. W modelach tych przyjeto

nastgpujace zatozenia:

e wszystkie btedy wystgpujace w programie
maja taki sam wplyw na catkowita
niezawodnos¢. W dowolnym momencie
czasu intensywno$¢ wystapienia btedu
zalezy wigc wprost proporcjonalnie od
liczby bleddéw pozostalych w programie

e czgstotliwo$é  ujawniania  si¢  bledow
pozostaje stata w przedziatach pomiedzy
kolejnymi ich wystapieniami

e wykrycie btedu jest réwnoznaczne z jego
usunieciem 1 nie ma  mozliwosci
wprowadzenia przy tej okazji nowego btedu

e  program bedzie uzytkowany w podobnych
warunkach jak te, w ktorych ma miejsce
okreslanie jego niezawodnosci

e kazdy blad ma to samo prawdo-
podobienstwo ujawnienia si¢ i ma taki sam
negatywny wplyw na program, jak

pozostate biedy
e ujawnianie si¢ bledow odbywa = si¢
niezaleznie.

Ostatnie trzy zatozenia sa wspolne rowniez
dla innych podstawowych modeli. Przyktadami
modeli, ktére — pomijajac kwesti¢ notacji — sa
badz identyczne, badz tez sa bardzo bliskimi
przyblizeniami modelu  wyktadniczego, to
modele, ktérych autorami sa Musa (1975),
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Schneidewind (1975) oraz Goel i Okumoto

(1979).
Innego rodzaju modelami, zasadniczo
rozniacymi  si¢  pod wzgledem pewnych

deterministycznych ustalen majacych miejsce
w modelach z markowskim i wyktadniczym
podejsciem, sa modele wykorzystujace teori¢
Bayesa. Na przyktad, w podejsciu wy-
ktadniczym w wigkszosci przypadkow zaktada
si¢, ze kazdy pojedynczy btad ma jednakowa
wage w odniesieniu do funkcji intensywnosci
btedéw w programie. Natomiast w podejsciu
bayesowskim kwestionuje si¢ to zatozenie, za-
ktadajac, ze waga pojedynczego btedu moze byc
uwzgledniona w modelu (Littlewood, 1981).
Poprzednio omawiane modele zakladaja takze
zmiang w niezawodno$ci jedynie w momencie
ujawnienia si¢ bledu. W tym podejsciu natomiast
dopuszcza si¢ subiektywny punkt widzenia,
np. w przypadku, gdy przez pewien okres czasu,
kiedy program jest poddawany badaniu, zaden
btad nie zostaje ujawniony. Pozwala to na
przyjecie zatozenia o wzroscie niezawodnosci,
odzwierciedlajac  w  ten  sposdb  rosnace
przekonanie uzytkownika o  poprawnosci
dzialania programu. Mozna zatem uznaé, ze
niezawodnos$¢ jest odzwierciedleniem zardéwno
liczby wykrytych bledow, jak i przedziatow
czasu, gdy zaden btad si¢ nie ujawnia.

Zgodnie z przekonaniem, ze rdézne biedy
maja inny wplyw na niezawodnos¢ programu,
ogolna liczba bledow nie jest tak istotna, jak ich
znaczenie. Takie podejscie wydaje si¢ bardziej
adekwatne z punktu widzenia praktycznego.
Jezeli na przyklad istnieje program, ktéry ma
kilka btedow w rzadko uzywanej czesci kodu,
oraz program, ktory ma tylko jeden btad,
ale w czegsto wykorzystywanej czegsci kodu, to
w modelu bayesowskim nie mozna powiedziec,
ze program pierwszy jest mniej niezawodny
od programu drugiego. Wazniejsze jest
spojrzenie na dziatanie catego kodu, anizeli
szacowanie ogolnej liczby bledéw w nim
zawartych. Z tego powodu srednia warto$¢ czasu
do wystapienia btgdu (MTTF) naturalnie stata
si¢ bardzo istotng statystyka w tym podejsciu.
Charakterystyczng cecha tego podejscia jest
takze to, aby wykorzystywaé¢ dane historyczne,
np. z wezesniejszych i podobnych projektow, do
szacowania niezawodnosci obecnie badanego
programu. Jest to jednoczesnie duze wyzwanie,
aby umiejetnie skorzysta¢ z doswiadczen
przesztosci. Model Littlewood—Verrall (1973,
1974) jest prawdopodobnie najlepszym przy-
ktadem modelu tej klasy. W modelu tym
przyjeto zatozenie, ze program moze stac si¢
mniej niezawodny Ww procesie ewaluacji,
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niz byl poprzednio. Z powodu dopuszczenia
niepewnosci co do ulepszenia programu
w momencie wykrycia i usunigcia blgdu, nowa
wersja moze by¢ zarowno lepsza, jak i gorsza od
poprzedniej. Odzwierciedlone jest to w ten
sposob, ze parametry, ktore definiuja rozktad
wystepowania btedow w czasie, sa ustalane
losowo. Rozklad wystepowania btedow jest, tak
jak we wczesniejszych modelach, wyktadniczy
z pewng ustalong intensywnoscig wystgpowania
bltedow, ale ta intensywnos$¢ jest tutaj losowa,
a nie stata, jak poprzednio. Rozklad tej inten-
sywnosci na podstawie np. danych historycz-
nych moze by¢ rozktadem gamma. Odmianami
tego modelu sg np. modele, ktdrych autorami sa
Mazzuchi i Soyer (1988), Musa (1984) oraz
Keiller i wspotpracownicy (1983).

Kazdy z klasycznych modeli moze stac si¢
modelem wykorzystujacym zalozenia Bayesa
poprzez okreslenie odpowiedniego rozktadu dla
przynajmniej jednego z parametrow modelu.
Wigkszo$¢ modeli wykorzystujacych teorig
Bayesa przyjmuje, jako punkt wyjscia, model
wyktadniczy np. Littlewood i Verrall (1974),
Goel (1977), Littlewood (1980), Jewell (1985),
Langberg i Singpurwalla (1985), Littlewood
1 Sofer (1987), Becker i Camarinopoulos (1990)
oraz Csenki (1990). Wystegpuja jednakze modele
catkiem nowe: Littlewood i1 Verrall (1973),
Thompson i  Chelson (1980), Kyparisi
i Singpurwalla (1984) oraz Liu (1987). Pod-
stawowym problemem w tego typu modelach
jest ich ztozono$¢ oraz problem z doborem
odpowiedniego rozkladu dla parametrow.
Ponadto, wigkszo$¢ programistow nie posiada
wystarczajacej wiedzy z zakresu statystyki, aby
méce w pelni zrozumieé 1 korzysta¢ z tego typu
modeli. Zdecydowanie czgsciej spotykamy w
praktyce zastosowania modeli klasycznych,
ktérych jest rowniez znacznie wigcej. Tym, co
faczy wiele modeli klasycznych z modelami
bayesowskimi jest idea, ze wczesne korekcje
bltedow maja wiekszy wplyw na intensywnosc
bledow programu niz te, ktére sa robione w
poézniejszym etapie.

Jak juz wspomniano wczesniej, dobor
odpowiedniego modelu dla posiadanego zbioru
danych testowych nie jest oczywisty i latwy.
Rézne  modele moga  zwracaé  rdzne
przewidywania dla tego samego zestawu danych
o wystapieniach bledow. Nie jest to zjawisko
typowe tylko dla modeli wzrostu niezawodnosci
oprogramowania, ale wystgpuje takze w innych
modelach, ktére sa wykorzystywane do
ewaluacji  pewnych  wartosci  zmiennych
w czasie. Co wigcej, dany model moze dac
sensowne wyniki dla jednego zestawu danych

o blgdach i kontrowersyjne dla innego.
Poszukiwania najlepszego modelu niezawod-
nosci oprogramowania rozpoczely si¢ na dobre
pod koniec lat 70. i na poczatku lat 80. ubieg-
lego wieku. Poczatkowe wysitki na gruncie
poréwnawczym, Schick i Wolverton (1978) oraz

Sukert (1979), nie dawaly oczekiwanych

rezultatow z powodu braku dobrej bazy

w postaci informacji o btedach oraz braku zgody

dotyczacej kryteriow, ktére powinny by¢

wykorzystywane do takiej analizy poréwnaw-
czej. Pierwszy niedostatek byl uzupetiany
sukcesywnie, a duzy wktad w to miat Lyu,
ktory w 1996 r. opublikowat pigédziesiat, dobrej
jakos$ci, zbiorow danych o blgdach. Zbiory te
byly tworzone pod specjalnym nadzorem

i reprezentowaly dane zwiazane z roznego

rodzaju aplikacjami, takimi jak systemy

dowodzenia i kontroli czasu rzeczywistego,
systemy komercyjne, wojskowe i kosmiczne.

Zadanie wypracowania pewnego konsensusu

w doborze kryteriow analizy poroéwnawczej

modeli zrealizowal lannino wraz ze wspol-

pracownikami. W 1984 r. zaproponowali oni
nastgpujace kryteria:

e przydatno$¢ modelu do przewidywania
przysztych awarii na podstawie znanych lub
przyjetych charakterystyk oprogramowania
np. oszacowanie linii kodu, jezyka uzytego
do programowania oraz obecnych i prze-
sztych blednych zachowan (awarii)

e przydatno§¢ modelu do szacowania,
z zadowalajaca doktadnoscia, wielkos$ci
wykorzystywanych do planowania
i zarzadzania rozwojem oprogramowania
w trakcie projektu lub podczas uzytkowania
systemu. Te wielkosci to m.in. obecna
intensywnos¢ btedow, data osiagnigcia
pozadanej intensywnosci bledow, wielkosc¢
zasobow oraz koszty niezbgdne do
zrealizowania celu w postaci okres$lonej
intensywnosci btgdow

e jako$¢ zatozen modelu np. dostgpnosé
danych, klarownosc¢ i precyzyjnosé

e stopien uzytecznosci modelu w zakresie
oprogramowania  rézniagcego si¢  pod
wzgledem rozmiaru, struktury, funkcji,
srodowisk dzialania oraz przynaleznosci
do roznych faz w cyklu zycia programu

e stopien prostoty modelu np. prostota
uzytych poje¢ lub prosty i niedrogi sposéb
zbierania danych, c¢zy implementacji
W postaci oprogramowania uzytkowego.
Zastosowanie  podzialu na  podstawie

zaproponowanych kryteridw moze w pewien

sposdb  zawezi¢  zakres poszukiwan  od-
powiedniego modelu. Jednakze istnieje wiele
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czynnikow, ktore moga wptywac na wlasciwosci
procesu pojawiania si¢ bledow, a ktore nie sa
uwzgledniane przez zaden z modeli. Najlepsza
zalecang metoda doboru odpowiedniego modelu
jest sprawdzenie roéznych wariantdéw na tym
samym, posiadanym zbiorze danych. Ze
wzgledu na to, ze proces taki jest zmudny, ma on
racje bytu gltéwnie dzieki narzedziom
wspomagajacym modelowanie niezawodnos$ci
oprogramowania, takim jak CASRE, SMERFS,
SRMP czy SREPT.

3. Ewolucja koncepcji modelowania
niezawodnosci oprogramowania

Teoria modelowania niezawodnosci
oprogramowania podlegata ciagtemu rozwojowi.
Pojawialy si¢ roézne propozycje, w jaki sposob
przeksztatcajac istniejace modele lub stosujac
zupelie nowe rozwigzania, dochodzi¢ do
miarodajnych rezultatow.

Podejscie rekalibracji (Abdel — Ghaly i inni,
1986), czyli przewidywania adaptacyjnego miato
doprowadzi¢ do poprawy jakosci przewidywan
w modelach. Jest to statystyczna procedura,
ktéra umozliwia zmiang¢ parametrow modelu na
podstawie wczesniejszych btedow i
produkowanie  ulepszonych  przewidywan,
redukujac poziom ,zafalszowania” w modelu.
Innym pomystem jest kombinacja liniowa
modeli (Lyu i Nikora, 1991, 1992), ktdra nawet
W najprostszej postaci daje bardziej adekwatne
przewidywania, niz sam pojedynczy model.
Model wczesnej predykcji oparty na fazach
(Gaffney 1 Davis  (1988))  proponuje
wykorzystanie statystyk btedoéw sporzadzonych
w czasie technicznego przegladu specyfikacji
wymagan projektu, projektowania oraz imple-
mentacji do przewidywania niezawodnosci
w czasie testow oraz pozniejszej eks-
ploatacji. Jedng z pierwszych i najbardziej
znanych préb ,,przewidywania niezawodnosci”
oprogramowania we wczesnej fazie produkcji
byta metoda opracowana przez naukowcow
pracujacych dla Rome Air Development Center
(1987). W swoim modelu opracowali oni metode
przewidywania gestosci bleddéw, ktora mogta
by¢ pdzniej przeksztalcona w innego rodzaju
pomiary niezawodnosci, na przyktad analizujac
intensywnos¢ btedow. Z kolei model, ktory
zaproponowali Kapur i Garg (1992) uwzglednia
W procesie usuwania bledow istnienie btedow
zaleznych.

Teoria wzrostu niezawodnosci
wykorzystuje w procesie modelowania jedynie
dane o bledach z badanego systemu, podczas
gdy jego struktura jest ignorowana. Blizsze
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spojrzenie na architektur¢ systemu stato si¢
interesujace W momencie rozpowszechnienia
produkcji oprogramowania opartego na kom-
ponentach. Sprzyjajacy rozw¢j technologii
sieciowych umozliwiajacych budowanie
systemdw rozproszonych oraz wykorzystywanie
do programowania jezykéw  obiektowych
ulatwiajacych logiczny podziat funkcjonalnosci
na odrebne czesci spowodowat, ze filozofia
modularnos$ci w inzynierii oprogramowania stata
si¢ dominujacym podejsciem. Istotne znaczenie
ma fakt badania systemu, w ktéorym tylko czgsé
komponentéw ulegta modyfikacji badz zostata
napisana od nowa, a pozostata czgs¢ nie
zmienita si¢. Pierwszy model uwzgledniajacy
modularno$¢ zostat stworzony przez Littlewooda
(1979). Oczywiscie, z czasem temat ten byl dalej
podejmowany. Smidts i Sova (1999) rozwazali
modelowanie  uwzgledniajace  architekturg
systemu na potrzeby szacowania niezawodnosci
oprogramowania, bazujac na dekompozycji
wymagan na funkcje 1 atrybuty programu.
Kuball i wspoélpracownicy (1999) wprowadzili
model hierarchiczny do szacowania prawdo-
podobienstwa awarii na potrzeby systemu
opartego na komponentach, wykorzystujac
podejécie Bayesa. Lyu 1 wspdlpracownicy
(2002) sformutowali wymagania dotyczace
zasobow dla etapu testowania oprogramowania
opartego na komponentach, jako kombinatorycz-

ng optymalizacj¢ problemu ze znanymi
kosztami, niezawodnoscia, poniesionym
wysitkiem oraz innymi atrybutami kom-

ponentdw. Inne prace na ten temat przedstawili
m.in. Kubat (1989), Gokhale (1998), Ledoux
(1999), Yamada (2000) oraz Okamura (2004).
Ogolnie moéwiac, wprowadzenie parametrow
strukturalnych do procesu inzynierii niezawod-
nosci dato kolejne mozliwosci rozwoju tego
zagadnienia.

Parametryzacja modeli  niezawodnosci
oprogramowania moze takze bazowa¢ na
alternatywnych zrddtach informacji, takich jak
metryki opracowane w modelach wczesnej
predykcji. Innego rodzaju metryki moga
dotyczy¢ pokrycia testow oraz obcigzenia
systemu. Piwowarski 1 wspotpracownicy (1993)
zaproponowali prosty model wzrostu niezawod-
no$ci oprogramowania oparty na pokryciu
testami. Malaiya i wspdtpracownicy (1994)
zaprezentowali model logarytmiczny, ktory
uwzglednia wysitek zespolu testowego w od-
niesieniu do pokrycia specyfikacji testow, co
moze bezposrednio wpltywaé na pokrycie
defektow wystepujacych w programie, a zatem
na wzrost jego niezawodnosci. Chen i wspot-
pracownicy (2001) wiaczyli do modelowania
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pokrycie testow w postaci odniesienia si¢ do
czasu ich wykonania. Fujiwara i Yamada
(2001) zaproponowali model uwzgledniajacy
charakterystyke przygotowanego zestawu testow
systemu. W  szczegdlnosci chodzi  tutaj
o umiejetnosci 1 wiedzg testeréw projektujacych
scenariusze testowe. Wigksze doswiadczenie
wplywa na zwigkszenie zakresu bledow, ktoére
potencjalnie moga zosta¢ wykryte przy
wykorzystaniu ~ wyselekcjonowanego  zbioru
testow. Warto w tym miejscu wspomniec
o tym, ze zgodnie z zalozeniami inzynierii
niezawodnosci oprogramowania testy powinny
by¢ pisane tak, aby odpowiadaly profilowi
operacyjnemu  badanego  systemu.  Profil
operacyjny jest zdefiniowany jako zbidr
operacji, jakie oprogramowanie jest w stanie
wykona¢ razem z prawdopodobienstwem,
z jakim one wystapig. Operacja jest grupa
wywotan, ktéra zazwyczaj pocigga za soba
podobne przetwarzanie.

Mowiac o pokryciu testami, mozna
wspomnie¢ takze o modelowaniu uwzglednia-
jacym pokrycie kodu przez testy. Pokrycie
rozumiane jest jako wykonanie przynajmniej
jednokrotnie wyodrebnionych instrukcji
programu lub przejscie okreslonych $ciezek
funkcjonalnych. Tego typu dane ftaczy sig¢
z danymi o wykrytych btedach. Modele
prezentujace to  podejscie  zaprezentowali
Fujiwara 1 Yamada (2002), Malaiya (2002),
Pham i Zhang (2003) oraz Inoue i Yamada
(2004).

Innym podejsciem jest modelowanie metryk
jakosci (zmiennych zaleznych) na bazie ich
powiazan z innymi zmiennymi niezaleznymi,
takimi jak rozmiar kodu, rozmiar danych,
ztozonos¢, operatory, operandy itp., do for-
mutowania przewidywan o niezawodnosci
1 jakosci oprogramowania. Agresti i Evanco
(1992) podjeli probg stworzenia modelu do
przewidywania gestosci btedow, bazujac na
charakterystykach procesu produkcji dla jezyka
Ada. Gokhale i Lyu (1997) zastosowali technike
analizy drzewa regresji do ustanowienia
zaleznosci modelowania pomigdzy zmiennymi
zaleznymi i niezaleznymi. Schneidewind (2000)
opracowat metod¢ badania oprogramowania
pozwalajaca, dla celéow kontroli jakosci
programu i pozniejszego jego utrzymania, na
rozroznienie pomiedzy modutami ,,sktonnymi”
1 ,,niesklonnymi” do btgdéw. Innym przyktadem
jest wykorzystanie danych w postaci ztozonosci
cyklomatycznej, czy liczby linii  kodu,
w potaczeniu z informacjami o bledach w kodzie
do badania niezawodno$ci oprogramowania
sterujacego  satelitami (NASA JMI1) przez

NASA. Model uzyty w tych badaniach opisat
Schneidewind (2008).

Atrakcyjnym polem dla badan na-
ukowych nad szacowaniem niezawodnosci
oprogramowania sg réwniez techniki symulacji.
Von Mayrhauser i wspolpracownicy (1993)
wykonali eksperyment w celu sprawdzenia
natury powigzan pomigdzy blgdami programu
a jego struktura i zaproponowali technike
symulacji dla celéow przewidywania niezawod-
nosci. Tausworthe i Lyu (1996) wykazali, ze do
prognozowania niezawodnosci oprogramowania
mozna wykorzystywa¢ metod¢ Monte Carlo.
Ustanowili oni technikg symulacji pozwalajaca
odwzorowaé kompletny cykl rozwoju programu,
wlaczajac w to cykl zycia btedow oraz awarii.
Gokhale i wspotpracownicy (1998) rozwineli
dalej t¢ technik¢ symulacji dla potrzeb analizy
niezawodnosci systemow opartych na kom-
ponentach w roznych architekturach i kon-
figuracjach.

Najprostszym  zatozeniem badan nad
procesem wykrywania 1 usuwania bledoéw
jest to, ze do wykrycia poszczegdlnych btedow
wymagane sa podobnej skali wysilek oraz
strategia  testowania. W  praktyce jednak
moze to nie by¢ prawda. Aby odzwierciedli¢
to  zréznicowanie, bledy moga  zostaé
sklasyfikowane w rozne kategorie, okreslajace
trudnos¢ ich wykrycia. W ten sposéb tempo
wykrywania i usuwania btgdow roznej kategorii
jest rézne. W  zmodyfikowanym modelu
wyktadniczym Yamada (1983) zatozyt istnienie
dwdch  rodzajow  bledéw. Pham (1993)
zaproponowal model z wieloma typami btedow.
Kapur (1995) takze poczynil tego rodzaju
zatozenia w swoim modelu, gdzie czas
pomigdzy wystapieniem bledéw oraz czas
potrzebny na ich usunigcie jest zalezny od wagi
btedu. Ten sam autor w innej pracy (2000)
zaproponowal kwalifikacje bledow do réznych
kategorii na podstawie czasu wykrycia po-
szczegolnego btedu. Kolejna kwestia jest to, czy
tempo wykrywania bledow powinno pozostaé
state przez caly proces testowania. Okazuje sig,
ze wiele czynnikdw, takich jak strategia
testowania, zmiana srodowiska testowego, sktad
zespotow testujacych oraz motywacja testeréw,
przektadaja si¢ bezposrednio na proces detekcji
i usuwania bledow. Zmiana ta moze by¢
analizowana przy uzyciu koncepcji podziatu
czasu testowania na przedzialy, zakladajac, ze
W poszczegdlnym przedziale strategia oraz
srodowisko testowania sa mniej wigcej takie
same, przy tym rézne od pozostalych
przedziatow. Tempo detekcji bledow (alter-
natywnie tempo usuwania bledow) jest
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w przedziale state lub jest funkcjg czasu
testowania 1 r6zni si¢ od analogicznych
wielkosci w innych przedziatach. Koncepcja ta
zapoczatkowana zostata przez Zhao (1993),
a pézniej rozwijana byta przez réznych autorow:
Chang (2001), Chen (2001), Shyur (2003), Zou
(2003), Kapur (2006) i Gupta (2008). Inne
modele, uwzgledniajace zmieniajacy si¢ stopien
wysitku  wkladanego w testowanie, to np.
Yamada (1991, 1993), Bokhari (2006), Kapur
(2004), Kuo (2001) oraz Huang (2007).

Odejscie od ogdlnej liczby btedow, jako
wyznacznika niezawodno$ci oprogramowania,
zaproponowali Sawada i Sandoh (1999). W ich
propozycji oprogramowanie poddawane jest
testowaniu w rozumieniu testéw demon-
stracyjnych i na tym etapie zbierane sa
informacje  dotyczace liczby ujawnionych
btedow oraz ich negatywnych skutkéw dla
dziatania programu na danym etapie produk-
cji oprogramowania. Jest to swego rodzaju
testowanie  prototypéw  z  sukcesywnie
zwigkszanym zakresem funkcjonalnosci. Przed
kazda demonstracja zaktada si¢ okreslony limit
liczby btedéw oraz ich skutkow, ktéry decyduje
o akceptacji lub odrzuceniu produktu na tym
etapie. Obliczanymi  wielkosciami  pomoc-
niczymi, przy uzyciu narzedzi statystycznych,
sq takze stopien ryzyka producenta oraz klienta.
Koncepcja zaproponowana przez japonskich
badaczy wydaje si¢ uzyteczna z punktu
widzenia nowoczesnych technik produkcji
oprogramowania np. SCRUM, gdzie po-
szczegblne etapy, zwane sprintami, majg na celu
uzyskanie kompletnej, pod pewnymi wzgledami,
wersji programu, ktéra mozna przedstawic
klientowi.

Tradycyjne modele wzrostu niezawodnosci
oprogramowania polegaja w znacznej mierze na
danych historycznych z wczesniejszych etapow
testowania. Te informacje moga nie byC re-
prezentatywne ze wzgledu na  zmiany
w Srodowisku testowym, zroznicowanie strategii
testowania itp. Xie, Hong i Wohlin (1997) podali
metode wykorzystania techniki ,,wygladzania
wyktadniczego” do prognozowania niezawod-
nosci. W tym podejsciu duzo wigksza wage
maja informacje biezace, co pozwala m.in.
wyeliminowac¢ negatywny wplyw poczatkowej
fazy testowania, gdy system jeszcze nie jest
stabilny. Dodatkowe zalety zaproponowanego
modelu to intuicyjnos¢ jego parametrow oraz
niewielkie wymagania odnosnie do praco-
chtonnosci obliczen.

Tradycyjne modele wzrostu niezawodnosci
oprogramowania  wykorzystywane sa do
modelowania jedynie procesu pojawiania sig¢
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(wykrywania) Dbiedow z zalozeniem, ze
usuwanie biedu odbywa si¢ natychmiastowo
i niezawodnie tzn. nie dopuszcza si¢ blednej
naprawy oraz wprowadzenia przy tej okazji
kolejnych btedéw. Zatozenie takie odbiega
dalece od rzeczywistosci w  projektach
programistycznych. Z uptywem czasu badacze
zaczeli blizej przygladac si¢ i tej aktywnosci,
wprowadzajac  do  modelowania  element
zawodnosci  korekcji  btedow. Pierwszymi,
ktorzy wprowadzili niedoskonate debugowanie,
byli Goel (1985) oraz Kapur i Garg (1990).
Pierwszymi, ktérzy wprowadzili generacjg
btedow (poprawne usuniecie wykrytego bledu
ale wprowadzenie przy tej okazji innych), byli
Ohba i Chou (1989). Pozniej rozwijali to
podejscie m.in. Yamada (1992), Kapur (1996),
Pham (2000, 2006), Shneidewind (2001), Shyur
(2003) oraz Chatterjee (2004). W praktyce
istniejq dwa powody niedoskonatego
debugowania. Pierwszy to niemoznos¢ skutecz-
nego usuniecia istniejacego biedu, poniewaz
istnieje pewne prawdopodobienstwo, ze wiasnie
tak bedzie (Goel — Okumoto — 1979, Yamada —
1993). Drugi to wprowadzanie nowych bledow,
poniewaz istnieje pewne prawdopodobien-
stwo, ze wlasnie tak bedzie. Mozna takze
przyja¢ zalozenie, ze calkowita liczba bledow
w programie jest rosnacg funkcjg czasu (Ohba —
Chou — 1989, Yamada — 1992, Pham — Zhang —
1997). Powstaly réwniez prace laczace
w swoich zatozeniach oba wspomniane powyzej
powody (Zeephongsekul — 1994, Pham — 1995).
Analiza czasu 1 efektow zwiazanych z tzw.
debugowaniem tworzy zupetnie osobny proces.
W ten sposdb model powinien uwzglednia¢ dane
dotyczace zaréwno procesu detekcji, jak
i korekcji bledow. Proces korekcji biedow
mozna traktowaé jako opdzniony w czasie
proces detekcji btedow, poniewaz btad moze
zosta¢ naprawiony jedynie po jego wykryciu,
czyli moze to by¢ np. niejednorodny proces
Poissona. Opoznienie odpowiada czasowi
usuwania btedu i moze by¢ wartoscia stala lub
losowa.

Modele  zakladajace  probabilistyczny
charakter procesu detekcji btedow zostaty
skrytykowane przez Cai (1991). Uznat on, ze
unikatowos¢ oprogramowania powinna deter-
minowa¢ fakt stosowania logiki rozmytej do
modelowania niezawodnosci, jako ze proces ten
jest rozmyty z natury. Za teoria ta ma
przemawia¢ przede wszystkim argument, ze
proces debugowania nie jest w zadnym wypadku
powtarzalny w rozumieniu teorii prawdo-
podobienstwa i zaden ogromny zbior probek
nie gwarantuje posiadania wystarczajacych
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informacji do zaproponowania dobrej prognozy.
Model realizujacy to nowe podejscie, model
Cai — Wen — Zhang’a, zostal zaproponowany
w 1993 r. Elementy teorii zbiorow rozmytych
byly wykorzystane takze w pdzniejszym czasie,
np. Utkin i Gurov (2002), gdzie dodatkowo
uwzgledniono niedoskonate debugowanie oraz
usuwanie za jednym razem wigcej niz jednego
btedu (bledy zalezne). W innej swojej pracy
(2006)  Cai  zakwestionowal  stosowanie
niejednorodnego procesu Poissona (NHPP -
ang. non-homogeneous Poisson process), jako
sposobu opisu procesu detekcji btedéw podczas
testowania oprogramowania. W przypadku
przyjecia takiego zatozenia, wartos¢ oczekiwana
i wariancja liczby wystapien blgdow do czasu ¢
sa sobie réwne, co wynika z wlasnosci roz-
ktadu Poissona. Cai zaprezentowal rezultaty
eksperymentu przeprowadzonego na
oprogramowaniu ze znana liczba biedow.
Okazato si¢, ze oszacowania dla wartosci
oczekiwanej oraz wariancji zupelnie si¢ nie
pokrywatly, co $wiadczyloby o blednym
zatozeniu odnosnie do NHPP. W tej samej pracy
réwniez podejscie markowskie, rownie szeroko
stosowane w modelowaniu niezawodnosci,
zostalo  skrytykowane. Zgodnie z tym
podejsciem  przejscie  pomiedzy kolejnymi
stanami w czasie dziatania programu, gdzie
w przypadku badania niezawodnosci przejscie
nastgpuje W momencie ujawnienia si¢ bledu,
jest realizacjg procesu Markowa. Na podstawie
eksperymentu stwierdzono luki w tej hipotezie.
Wykryte niescistosci nie powoduja jednak
potrzeby odwrotu od stosowanych szeroko
technik, a jedynie pokazuja, ze nie maja one
charakteru uniwersalnego.

W modelach z NHPP funkcja inten-
sywnosci jest ciagta w czasie. Glowny argument
przemawiajacy za uzywaniem NHPP to prostota.
Podstawowa informacja jest warto$¢ oczekiwana
liczby bledow. Zatozenie o ciaglosci jest
nierealistyczne, gdyz proces debugowania
powinien wywolywaé¢ przerwy. Dodatkowo,
oprogramowanie nie starzeje sie, wigc jesli nie
jest modyfikowane, to jego podatnos¢ na awarie
nie zmienia si¢. Dlatego intensywnos¢ awarii
pomigdzy debugowaniami powinna by¢ stala.
Niedoskonato§¢ modeli skonczonej liczby
btedow z niejednorodnym procesem Poissona
dla niektérych zbioréw danych, spowodowata
poszukiwania modeli wykorzystujacych in-
nego rodzaju teorie. W ten sposdb powstaly
m.in. modele wykorzystujace rozktad logistycz-
ny (Gokhale i1 Trivedi), czy tez rozklad
hipergeometryczny (Hou — 1995, Tohma -
1989).

Innym, pojawiajacym si¢ elementem
w budowie modeli wzrostu niezawodnosci
oprogramowania sa sieci neuronowe. Jako
pierwszy  koncepcje taka  zaprezentowat
Karunanithi (1991), a p6zniej swoje badania na
tym polu prezentowali takze m.in. Khoshgoftar
(1992, 1993, 1996), Guo i Lyu (2000), Cai
(2001), Tiang (2004), Su (2005, 2007) i Kapur
(2008). Modele sieci neuronowych zostaly
wykorzystane do okreslania atrybutow jakosci
oprogramowania, takich jak niezawodnos¢, lub
tez np. do detekcji kodu podatnego na bigdy.
Niektérzy autorzy wprowadzili do swoich
rozwazan rozroznienie zlozonoSci  bledow
i niedoskonate debugowanie oraz proponowali
rézne postacie architektury samej sieci. Siec
neuronowa ma potencjal do uzyskiwania miaro-
dajnych danych na podstawie skomplikowanych
i nieprecyzyjnych informacji wejSciowych.
Stanowi doskonate narzgdzie do analizy procesu
pojawiania si¢ bleddéw, ktorego charakter,
zwlaszcza przy redukcji  upraszczajacych
zatozen, nie jest w ogodle intuicyjny i prosty do
odczytania przez czitowieka. Doswiadczenia
pokazaty, ze jest to dobra alternatywa dla
tradycyjnych modeli parametrycznych.

Modele markowskie powstaly na bazie
zatozenia, ze pojawienie si¢ W procesie
debugowania kolejnego btedu jest uwarun-
kowane stanem oprogramowania w danym
momencie. Stany poprzednie, wynikajace z faktu
wykrywania poprzednich btgdow, mozna w tym
momencie poming¢. Jest to zatem proces bez
pamigci. Rozne zalozenia, do parametréw
procesu, zaowocowaly roéznymi modelami:
Jelinski — Moranda (1972), Moranda (1979),
Littlewood — Verral (1973) oraz Gaudion (1994,
1999). Dane dotyczace niezawodnosci dotycza
zazwyczaj kolejnych czaséw pomiedzy wy-
stapieniami btgdow lub skumulowanej liczby
btedéw w danej chwili. Informacje o tym, czy
naprawa miala miejsce po fakcie wystapienia
btedu, czy tez zostato to odtozone na pozniejszy
czas, oraz czy naprawa jest ,kosmetyczna”,
czy powazna, nie sg zazwyczaj zbierane, a moga
stanowi¢  warto$ciowe dane w  procesie
modelowania niezawodnosci. Tym  zagad-
nieniem zajmuja si¢ modele wykorzystujace
teori¢ ukrytych tancuchéw Markowa, np. model
zaproponowany przez Duranda i Gaudoina
(2003, 2005).

Relatywnie nowym podejSciem jest tez
wykorzystanie do modelowania niezawod-
nosci oprogramowania mieszanego rozktadu
Poissona. Ogolnie méwiac, dobrze znane modele
wykorzystujace ~ NHPP (Goel — Okumoto,
Yamada, Ohba — Osaki) bazuja na stochastycz-
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nych procesach zliczajacych, opisujacych liczbg
defektow wykrytych w czasie testowania.
Jednakze proces debugowania nie jest
w rzeczywistosci tak prosty, aby opisywaé go
W ten sposob. Spowodowane jest to zalez-
nosciami i zwigzkami pomigdzy btgdami. W tym
kontekscie procesy markowskie moga stanowic
alternatywe, ale z punktu widzenia obliczen
statystycznych jest to znaczace utrudnienie.
Zmodyfikowanie NHPP moze da¢ lepsze
rezultaty.

4. Podsumowanie

Modele wzrostu niezawodnosci oprogramowania
stuza generalnie do ustalania obecnej oraz
przewidywania przyszitej niezawodnosci
oprogramowania. Informacje uzyskiwane dzigki
zastosowaniu  modelowania  niezawodnosci
oprogramowania moga miec¢ istotne znaczenie
w wielu przypadkach podejmowania decyzji
w procesie produkcji oprogramowania, takich
jak analiza kosztéw, alokacja zasobow do
testow, czy data zakonczenia testowania.
Sposrdd technik majacych najwickszy wptyw na
modelowanie niezawodnosci oprogramowania
wyrdzni¢ nalezy wykorzystanie niejednorodnego
procesu Poissona. Duza rol¢ w tym odgrywa
jeden z pierwszych modeli — Goel i Okumoto
(1979). Niektdre badania udowodnity, ze modele
proste w implementacji mogg by¢ jednakowo
skuteczne jak modele zlozone, uwzgledniajace
duzo wigcej waznych aspektow.

W obecnym czasie pojawiaja si¢ glosy, ze
modele wzrostu niezawodnosci opracowywane,
gdy w procesie produkcji oprogramowania
dominowal model kaskadowy, sg mato uzytecz-
ne dla nowoczesnych, lekkich (ang. agile)
technik prowadzenia projektéw. Spowodowane
jest to pojawiajacymi si¢  trudno$ciami
W procesie szacowania parametrow modeli,
z powodu braku odpowiednich danych lub tez
odpowiedniej ich liczby.

Naturalnym wnioskiem plynacym z ob-
serwacji  procesu  wzrostu  niezawodnosci
podczas testowania jest to, ze im dluzej
oprogramowanie poddawane jest testowaniu,
tym lepsza jego jako$¢ udaje si¢ uzyskac.
Nadgorliwe testowanie zwigksza jednak niepo-
trzebnie koszty projektu i opdznia wprowadzenie
produktu na rynek. Krotki czas udostepnienia
oprogramowania klientowi (ang. time-to-market)
jest dzisiaj czynnikiem bardzo pozadanym.
Przy dynamicznie zmieniajacych si¢ warunkach
i potrzebach rynku produkcja oprogramowania,
cho¢by najbardziej niezawodnego, ale niespet-
niajacego wymagan czasowych, jest nieo-
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ptacalna, bo moze skutkowac brakiem klientow.
Jest to duze wyzwanie dla firm realizujacych
projekty, ktore niejednokrotnie musza zmienia¢
nieadekwatna aktualnie metodyke prowadzenia
projektow. Z drugiej strony udostepnienie
oprogramowania zawierajacego istotne biledy,
ktore ujawnig si¢ dopiero w srodowisku klienta,
jest porazka dla firmy. Takie btedy sa duzo
bardziej kosztowne, bo dodatkowo obnizaja
zaufanie do dostawcy i jego reputacje. Jest to
kolejne powazne wyzwanie, aby umiejetnie
okresli¢ moment udostgpnienia oprogramowania
do powszechnego uzytku. Badania nad optymal-
nym momentem zakonczenia procesu testowania
prowadzili m.in. Yamad (1985), Brown (1989),
Ohter i Yamad (1990), Ehrlich (1993), Hou
(1997), Pham (1999, 2004), Rinsak (2004) oraz
Huang (2006).

Inzynieria niezawodno$ci oprogramowania
daje rowniez wskazowki dotyczace istotnych
dziatan, jakie nalezy podejmowac w kazdej z faz
cyklu zycia oprogramowania, w celu zapew-
nienia wysokiej jakosci produktu (Donelly,
Everett, Musa, Wilson, 1996). Liczace si¢ na
Swiecie przedsigbiorstwa, takie jak np. AT&T,
wdrozyly dla swoich potrzeb produkcyjnych
sposob postgpowania zgodny z okreslonymi
wskazdwkami, ktore mozna opisac nastgpujaco:
a) faza definiowania wymagan i ich analizy:

e  okreslenie profilu funkcyjnego

systemu

e  zdefiniowanie i sklasyfikowanie poten-

cjalnych awarii

e okreslenie potrzeb niezawod-

nosciowych z punktu widzenia klienta

e  przeprowadzenie badan rynku

e  ustalenie zalozen odnos$nie niezawod-

nosci.
b) faza projektowania i implementacji:

e klasyfikacja komponentéw pod

wzgledem wymagan niezawodnosci

e implementacja pod katem spelnienia

zatozen niezawodnosci

e alokacja zasobow zgodnie z profilem

funkcyjnym

e  zarzadzanie procesem obstugi

pojawiajacych si¢ bledoéw

e  §ledzenie wartosci niezawodnosci

uzyskanego oprogramowania.
c) fazatestowania:

e  okreslenie profilu operacyjnego

systemu,

e  przeprowadzenie testu wzrostu

niezawodnosci

e  Sledzenie postgpdw testowania

e weryfikacja spelnienia zatozen

niezawodnosci.
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d) faza obstugi po dostarczeniu do klienta:

e monitorowanie niezawodnosci

wzgledem zalozen

e $ledzenie zadowolenia klienta

z niezawodnos$ci oprogramowania

e planowanie ulepszen produktu oraz

samego procesu.

Na zakonczenie warto przytoczy¢ stowa
pewnego statystyka, ktéry poczynil znaczacy
wktad m.in. w obszarze badania niezawodnosci.
George E.P. Box powiedzial: ,Zasadniczo,
wszystkie modele sa zte, ale niektore sg
uzyteczne”.
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Software reliability growth models
R. PELKA

History of research on reliability of software began on early seventies of the last century. A significant progress
of the work aimed at construction of a mathematical model of software reliability growth has been performed
since the first publication devoted to this subject was presented. Analysis of existing literature may lead to the
conclusion that there is no universal solution which could be applied in every single case. However, it is
possible to classify existing models, based on their characteristics such as data domain, way to describe faults
discovered during testing process, way to express reliability, or other remaining assumptions, including
mathematical concepts used in evaluation process. This article presents an overview of existing solutions
related to software reliability modeling, focusing on variety of aspects and methods used within this process.

Keywords: modeling, software, software reliability
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