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Historia bada" nad niezawodno#ci$ oprogramowania si%ga lat 70. ubieg!ego wieku. Od momentu pojawienia si% 
pierwszych publikacji po#wi%conych tej tematyce nast$pi! znacz$cy rozwój i post%p prac maj$cych na celu 
mi%dzy innymi budow% matematycznego modelu umo&liwiaj$cego badanie wzrostu niezawodno#ci 
oprogramowania w procesie jego testowania. Analizuj$c dost%pn$ literatur%, mo&na doj#' do wniosku, &e nie 
istnieje rozwi$zanie uniwersalne, które da!oby si% zastosowa' w ka&dym przypadku. Mo&liwa jest natomiast 
klasyfikacja dost%pnych modeli ze wzgl%du na cechy charakterystyczne poszczególnych rozwi$za", takie jak 
dziedzina danych, sposób opisu b!%dów pojawiaj$cych si% w procesie testowania, sposób opisu niezawodno#ci 
czy te& pozosta!ych za!o&e", w tym narz%dzi matematycznych wykorzystywanych w procesie ewaluacji. 
W artykule przedstawiono przegl$d istniej$cych rozwi$za" modelowania niezawodno#ci oprogramowania, 
k!ad$c nacisk na ró&norodno#' aspektów oraz metod wykorzystywanych w tym procesie.  
 
S!owa kluczowe: modelowanie, oprogramowanie, niezawodno#' oprogramowania 
 
1. Wprowadzenie  
 
Historia bada" niezawodno#ci w odniesieniu do 
oprogramowania si%ga lat 70. ubieg!ego wieku. 
Prekursorami nowej idei byli Jeli"ski i Moranda, 
Shooman oraz Coutinho, którzy w owym czasie 
opublikowali swoje prace po#wi%cone tej 
tematyce. W pracach tych podj%to si% zadania 
budowy modelu matematycznego umo&-
liwiaj$cego, na podstawie zgromadzonych 
danych testowych, prognozowanie niezawod-
no#ci badanego programu, który b%dzie 
eksploatowany w przysz!o#ci. Niezawodno#' 
definiowana przez standard IEEE/ANSI  
982.2, jako prawdopodobie"stwo bezb!%dnego 
dzia!ania programu w okre#lonym czasie  
i #rodowisku, nale&y do kluczowych cech, 
charakteryzuj$cych oprogramowanie. W dzisiej-
szych czasach wyrasta wr%cz na kluczow$ 
warto#' obok pozosta!ych istotnych elementów 
wp!ywaj$cych na zadowolenie klienta, takich  
jak np. funkcjonalno#' lub wydajno#'.  

Od momentu pojawienia si% pierw- 
szych publikacji przedstawiaj$cych modele 
umo&liwiaj$ce badanie niezawodno#ci 
oprogramowania, powsta!y dziesi$tki nowych 
prac prezentuj$cych zupe!nie nowe podej#cia  
do tej tematyki lub te& modyfikuj$cych ju& 
istniej$ce rozwi$zania. Do tej pory nie istnieje 
jednak uniwersalny model, który da!oby si% 
zastosowa' w ka&dym przypadku. Wynika to  
z za!o&e", jakie s$ czynione na gruncie 
budowania modelu, a które nie maj$ charakteru 

uniwersalno#ci. Z tego wzgl%du nale&y, na 
podstawie specyfiki badanego oprogramowania 
oraz warunków jego eksploatacji, okre#li' 
rozwi$zanie najodpowiedniejsze. Nie jest to 
zadanie !atwe i wymaga cz%sto d!ugotrwa!ych 
prób, które maj$ doprowadzi' do wyboru 
odpowiedniego modelu, a nast%pnie okre#lenia 
warto#ci jego parametrów. 
 
2. Informacje podstawowe 
 
Modele niezawodno#ci oprogramowania mo&na 
podzieli' generalnie na dwa typy. Pierwsza 
grupa wykorzystuje do szacowania poziomu 
niezawodno#ci charakterystyki kodu (metryki), 
takie jak liczba linii kodu, poziom zagnie&d&enia 
p%tli, zewn%trzne referencje, liczba wej#'  
i wyj#' itp. W drugiej grupie poszukuje si% 
statystycznych korelacji danych o wykrywanych 
b!%dach ze znanymi funkcjami, np. funkcj$ 
wyk!adnicz$. W momencie uzyskania takiej 
korelacji, w!a#ciwo#ci funkcji s$ wyko-
rzystywane do przewidywania zachowania 
oprogramowania w przysz!o#ci. Dlatego te& tego 
rodzaju modele nazywane s$ modelami wzrostu 
niezawodno#ci oprogramowania. To podej#cie 
jest du&o szerzej rozpatrywane przez badaczy. 

Modele wzrostu niezawodno#ci 
oprogramowania mo&na podzieli' na dwie 
kategorie w zale&no#ci od dziedziny, w jakiej 
operuj$. Najszersz$ i jednocze#nie najbardziej 
popularn$ grup% stanowi$ modele z dziedzin$ 
czasu. W tych modelach niezawodno#', 
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zwi$zana m.in. z intensywno#ci$ b!%dów, 
definiowana jest jako funkcja czasu. Drug$ 
kategori% stanowi$ modele z dziedzin$ danych. 
W tych modelach z kolei niezawodno#' jest 
funkcj$ wykonania programu dla pewnych 
danych wej#ciowych i okre#la liczb% udanych 
uruchomie" w stosunku do ca!kowitej ich liczby. 
Znacznie wi%ksz$ uwag% naukowcy przywi$zuj$ 
do modeli badaj$cych niezawodno#' na gruncie 
up!ywaj$cego czasu. Warto w tym miejscu 
wspomnie', &e z punktu widzenia niezawod-
no#ci oprogramowania mo&na wyró&ni' trzy 
modele up!ywu czasu: 
• czas wykonania – czas, jaki jednostka 

centralna komputera po#wi%ca na 
wykonanie programu 

• czas kalendarzowy – czas w powszechnie 
rozumianym i na co dzie" u&ywanym 
znaczeniu (godziny, dni, tygodnie, 
miesi$ce, lata) 

• czas zegarowy – czas, jaki up!ywa od 
momentu uruchomienia oprogramowania, 
odliczaj$c momenty, gdy sprz%t, na którym 
dzia!a program, jest np. wy!$czony. 
Czas kalendarzowy by! pocz$tkowo 

jedynym sposobem definiowana czasu  
w proponowanych modelach, czego celowo#' 
podda! w w$tpliwo#' Musa. Okaza!o si%, &e 
przej#cie na czas wykonania spowodowa!o 
uproszczenie modeli i pozwala!o uzyska' lepsze 
rezultaty. Wy&szo#' jednego rozwi$zania nad 
drugim udowadniali w swoich pracach 
Trachtenberg (1985), Musa i Okumoto (1984), 
Hecht (1981). Niemniej jednak s$ modele, które 
u&ywaj$ czasu kalendarzowego lub nie okre#laj$ 
wprost tego, jaki rodzaj czasu powinien zosta' 
zastosowany. W 1987 r. Musa poda! sposób na 
zamian% rezultatów modelowania pomi%dzy 
jednym a drugim sposobem definiowania czasu. 

Modele wzrostu niezawodno#ci okre#laj$  
w sposób ogólny zale&no#' pojawiania si% 
b!%dów w oprogramowaniu od g!ównych 
czynników, które wp!ywaj$ na ten proces, czyli 
wprowadzanie b!%dów, usuwanie b!%dów oraz 
#rodowisko dzia!ania. G!ówn$ ide$ modelowania 
niezawodno#ci oprogramowania jest to, aby  
w miar% wykrywania i usuwania b!%dów, liczba 
b!%dów pojawiaj$cych si% w jednostce czasu 
mala!a lub te& z drugiej strony czas pomi%dzy 
kolejnymi wyst$pieniami b!%dów wyd!u&a! si%. 
Jest to sytuacja, któr$ nale&y w modelach 
uwzgl%dni'. Kiedy to si% stanie, mo&na 
wykorzystuj$c mechanizmy statystyczne 
okre#li' zachowanie si% procesu w przysz!o#ci. 
Tak$ wiedz% mo&na wykorzysta' na dwa 
sposoby. Po pierwsze do okre#lenia 
dodatkowego czasu, jaki jest potrzebny do 

uzyskania po&$danego poziomu niezawodno#ci, 
po drugie do okre#lenia poziomu niezawodno#ci 
na koniec okresu testowania, przy zachowaniu 
obecnego poziomu wykrywalno#ci b!%dów. Na 
podstawie takich informacji mo&liwe jest 
zweryfikowanie planów testowych w celu 
osi$gni%cia zamierzonego celu. Istnieje wi%c 
mo&liwo#' oszacowania bie&$cej sytuacji  
i odpowiedniej na ni$ reakcji. 

Pomiary czynione w celu okre#lania 
niezawodno#ci oprogramowania zwi$zane s$  
z dwoma poj%ciami: estymacj$ (szacowaniem) 
miar niezawodno#ci oraz przewidywaniem 
(prognozowaniem) charakterystyk niezawod-
no#ci. Pierwsze poj%cie okre#la niezawodno#'  
w aktualnym momencie poprzez zastosowanie 
metod statystycznych dla danych o b!%dach 
uzyskanych podczas fazy testowania lub dotych-
czasowej eksploatacji. G!ównym powodem  
tych oblicze" jest uzyskanie obecnego stanu 
niezawodno#ci i okre#lenie, czy model wzrostu 
niezawodno#ci dobrze oddaje zachowanie 
oprogramowania w przesz!o#ci – czy zosta! 
dobrze dobrany (skalibrowany). Funkcje 
charakteryzuj$ce b!%dy pojawiaj$ce si% w czasie 
eksploatacji oprogramowania mo&na podzieli' 
ze wzgl%du na sposób, w jaki reprezentuj$ one te 
b!%dy:  
• funkcja warto#ci #redniej – okre#la 

spodziewan$, ca!kowit$ liczb% b!%dów  
w ka&dym momencie czasu 

• funkcja intensywno#ci wyst%powania 
b!%dów – okre#la tempo zmian funkcji 
warto#ci #redniej 

• funkcja ryzyka wyst%powania b!%dów – 
okre#la prawdopodobie"stwo, &e b!$d  
w odniesieniu do pewnej jednostki czasu 
wyst$pi w przedziale [t, t+Dt] pod 
warunkiem, &e b!$d nie wyst$pi! do chwili t 

• funkcja warto#ci #redniej czasu do 
wyst$pienia b!%du (MTTF – ang. mean time 
to failure) – okre#la spodziewan$ warto#' 
czasu, w którym b!$d wyst$pi; MTTF jest 
tak&e znana jako MTBF; czyli funkcja 
warto#ci #redniej czasu pomi%dzy kolejnymi 
wyst$pieniami b!%dów (ang. mean time 
between failures). 
Modele z dziedzin$ czasu, ze wzgl%du na 

typ danych w nich stosowanych, mo&na 
podzieli' na dwie g!ówne klasy: 
• modele u&ywaj$ce poj%cia liczby b!%dów  

w pewnym okresie czasu 
• modele u&ywaj$ce poj%cia czasu pomi%dzy 

kolejnymi wyst$pieniami b!%dów. 
Podej#cia stosowane w obu modelach, 

chocia& inne, nie stanowi$ trwa!ego podzia!u, 
poniewa& istnieje mo&liwo#' zastosowania 



BIULETYN INSTYTUTU SYSTEMÓW INFORMATYCZNYCH 6 33-45 (2010) 

 35

modeli przeznaczonych dla jednego rodzaju 
danych, podczas gdy dysponuje si% tylko drugim 
rodzajem danych. Oczywi#cie, w tym przypadku 
konieczne jest wykonanie dodatkowych 
przekszta!ce". 

Funkcja odpowiadaj$ca liczbie wykrytych 
b!%dów w czasie mo&e by' funkcj$ wkl%s!$ lub 
S-kszta!tn$. W drugim przypadku zak!ada si%, &e 
w pocz$tkowym okresie czasu ma si% do 
czynienia z procesem uczenia si%, gdy tempo 
wykrywania b!%dów jest du&o mniejsze ni&  
w pó(niejszej fazie testowania. Pomijaj$c ten 
przedzia! czasu, funkcje obu rodzajów  
wykazuj$ jednakowe zachowanie, tzn. w miar% 
zwi%kszania si% liczby wykrytych b!%dów spada 
tempo ich detekcji (oprogramowanie staje si% 
mniej zawodne). Asymptot$ wykresu takiej fun-
kcji mo&e by' prosta odpowiadaj$ca ca!kowitej 
liczbie b!%dów w programie. 

Modelem niezawodno#ci jest pewna 
funkcja, której parametry nale&y oszacowa' na 
podstawie danych z testów. Estymacja mo&e 
odbywa' si% np. poprzez wstawienie danych do 
równa", w których umieszczone s$ parametry. 
Najcz%stsz$ tak$ bezpo#redni$ metod$ jest 
metoda maksymalnego prawdopodobie"stwa. 
Metoda po#rednia zak!ada dopasowanie danych 
do krzywej funkcji i estymacj% parametrów 
poprzez najlepsze dopasowania do krzywej. 
Metoda najmniejszych kwadratów jest tu 
dominuj$c$ metod$. Metoda maksymalnego 
prawdopodobie"stwa mo&e by' bardzo z!o&ona, 
poniewa& prowadzi do uk!adu wielu równa", 
którego rozwi$zanie jest skomplikowane. 

W roku 1983 Musa i Okumoto za-
proponowali sposób podzia!u modeli, bazuj$c  
na ich ró&nych atrybutach: 
• sposób reprezentowania czasu – czas 

kalendarzowy lub czas wykonania 
• ca!kowita liczba b!%dów, jakie mog$ 

pojawi' si% w niesko"czonym przedziale 
czasu – sko"czona lub niesko"czona 

• rozk!ad wyst$pie" b!%dów w okre#lonym 
czasie – dwa najwa&niejsze to rozk!ad 
Poissona i rozk!ad dwumianowy 

• forma funkcji intensywno#ci wyst%powania 
b!%dów. 
Rozk!ad Poissona i rozk!ad dwumianowy 

odgrywaj$ kluczow$ rol% w klasyfikacji modeli 
wzrostu niezawodno#ci oprogramowania,  
a wykorzystanie niejednorodnego procesu 
Poissona wydaje si% najbardziej praktycznym  
i u&ytecznym wyborem dla modelowania 
niezawodno#ci oprogramowania. Fakt ten 
wynika z wielu do#wiadcze". Modele oparte  
na rozk!adzie dwumianowym s$ modelami  
ze sko"czon$ liczb$ b!%dów, tzn. zak!adaj$,  

&e sko"czona liczba b!%dów ujawni si%  
w niesko"czonym czasie. Natomiast modele 
oparte na rozk!adzie Poissona mog$ by' 
modelami zarówno ze sko"czon$, jak  
i teoretycznie niesko"czon$ liczb$ b!%dów,  
w zale&no#ci od tego, jak zostan$ okre#lone.  

Zdecydowana wi%kszo#' modeli bazuje na 
teorii procesów Markowa. W zakresie tych 
modeli mo&na poda' przyk!ady pogrupowane  
ze wzgl%du na rozk!ad wyst$pie" b!%dów: 
a) z rozk!adem Poissona: 

• Crow (1974) 
• Musa (1975) 
• Moranda (1975, 1979) 
• Schneidewind (1975) 
• Goel i Okumoto (1979) 
• Brooks i Motley (1980) 
• Angus i wspó!pracownicy (1980) 
• Yamada i wspó!pracownicy (1983, 

1984) 
• Yamada i Osaki (1984) 
• Ohba (1984), 

b) z rozk!adem dwumianowym: 
• Jelinski i Moranda (1972) 
• Shooman (1972) 
• Schick i Wolverton (1973, 1978) 
• Wagoner (1973) 
• Goel (1988) 
• Shanthikumar (1981) 
• Littlewood (1981), 

c) z rozk!adem innego typu: 
• Shooman i Trivedi (1975) 
• Kim i wspó!pracownicy (1982) 
• Kremer (1983) 
• Laprie (1984) 
• Shanthikumar i Sumita (1986). 
Najbardziej popularnymi w literaturze oraz 

odgrywaj$cymi kluczow$ rol% w obszarze 
badania niezawodno#ci oprogramowania s$ 
modele wyk!adnicze. U&ywaj$c klasyfikacji 
Musa – Okumoto, ta grupa zawiera wszystkie 
modele o sko"czonej liczbie b!%dów, gdzie 
funkcja intensywno#ci ich pojawiania si% ma 
posta' wyk!adnicz$. Modele z rozk!adem dwu-
mianowym zaliczaj$ce si% do tej kategorii 
charakteryzuj$ si% tym, &e funkcja ryzyka  
(zT(t) = F) jest sta!a w odniesieniu do in-
dywidualnego b!%du i zale&y od liczby b!%dów 
pozosta!ych w programie (N-(i-1)). Natomiast 
funkcja intensywno#ci wyst%powania b!%dów  
ma posta' wyk!adnicz$ (l(t) = N fexp(–ft)). 
Modele z rozk!adem Poissona zaliczaj$ce si% do 
tej kategorii charakteryzuj$ si% równie& tym,  
&e funkcja ryzyka (zT(t) = f) jest sta!a  
w odniesieniu do indywidualnego b!%du oraz 
tym, &e czas do wyst$pienia awarii 
spowodowanej takim b!%dem ma posta' 
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wyk!adnicz$ (fX(x) = N fexp(–fx)). Zarówno dla 
jednorodnych, jak i niejednorodnych procesów 
Poissona, liczba b!%dów, jakie wyst$pi$  
w dowolnym, okre#lonym przedziale czasu, jest 
zmienn$ losow$ o rozk!adzie Poissona.  
Dla modeli okre#laj$cych odst%py czasu 
pomi%dzy kolejnymi wyst$pieniami b!%dów 
wykorzystywany jest rozk!ad wyk!adniczy. 

W pierwszych modelach niezawodno#ci 
oprogramowania opracowanych przez 
Jelinskiego i Morand% oraz Shoomana czas 
pomi%dzy kolejnymi awariami jest opisywany 
rozk!adem wyk!adniczym z parametrem propor-
cjonalnym do liczby b!%dów pozosta!ych  
w oprogramowaniu ) np. czas #redni pomi%dzy 
b!%dami w momencie t jest równy  
1/f(N – (i – 1)), gdzie t oznacza dowolny 
moment czasu pomi%dzy wyst$pieniem  
i-pierwszego oraz i-tego b!%du, f jest wspó!-
czynnikiem proporcjonalno#ci, natomiast N jest 
ca!kowit$ liczb$ b!%dów w oprogramowaniu  
w momencie rozpocz%cia analizy. Gdy ma 
miejsce wyst$pienie b!%du, wówczas funkcja 
ryzyka zmniejsza si% proporcjonalnie o sta!$ 
warto#' wspó!czynnika f. To pokazuje, &e 
usuni%cie ka&dego b!%du ma taki sam wp!yw na 
ca!kowit$ niezawodno#' oprogramowania.  
W klasyfikacji Musa – Okumoto jest to model 
typu dwumianowego. W modelach tych przyj%to 
nast%puj$ce za!o&enia: 
• wszystkie b!%dy wyst%puj$ce w programie 

maj$ taki sam wp!yw na ca!kowit$ 
niezawodno#'. W dowolnym momencie 
czasu intensywno#' wyst$pienia b!%du 
zale&y wi%c wprost proporcjonalnie od 
liczby b!%dów pozosta!ych w programie 

• cz%stotliwo#' ujawniania si% b!%dów 
pozostaje sta!a w przedzia!ach pomi%dzy 
kolejnymi ich wyst$pieniami 

• wykrycie b!%du jest równoznaczne z jego 
usuni%ciem i nie ma mo&liwo#ci 
wprowadzenia przy tej okazji nowego b!%du 

• program b%dzie u&ytkowany w podobnych 
warunkach jak te, w których ma miejsce 
okre#lanie jego niezawodno#ci 

• ka&dy b!$d ma to samo prawdo-
podobie"stwo ujawnienia si% i ma taki sam 
negatywny wp!yw na program, jak 
pozosta!e b!%dy 

• ujawnianie si% b!%dów odbywa si% 
niezale&nie. 
Ostatnie trzy za!o&enia s$ wspólne równie& 

dla innych podstawowych modeli. Przyk!adami 
modeli, które ) pomijaj$c kwesti% notacji ) s$ 
b$d( identyczne, b$d( te& s$ bardzo bliskimi 
przybli&eniami modelu wyk!adniczego, to 
modele, których autorami s$ Musa (1975), 

Schneidewind (1975) oraz Goel i Okumoto 
(1979). 

Innego rodzaju modelami, zasadniczo 
ró&ni$cymi si% pod wzgl%dem pewnych 
deterministycznych ustale" maj$cych miejsce  
w modelach z markowskim i wyk!adniczym 
podej#ciem, s$ modele wykorzystuj$ce teori% 
Bayesa. Na przyk!ad, w podej#ciu wy-
k!adniczym w wi%kszo#ci przypadków zak!ada 
si%, &e ka&dy pojedynczy b!$d ma jednakow$ 
wag% w odniesieniu do funkcji intensywno#ci 
b!%dów w programie. Natomiast w podej#ciu 
bayesowskim kwestionuje si% to za!o&enie, za-
k!adaj$c, &e waga pojedynczego b!%du mo&e by' 
uwzgl%dniona w modelu (Littlewood, 1981). 
Poprzednio omawiane modele zak!adaj$ tak&e 
zmian% w niezawodno#ci jedynie w momencie 
ujawnienia si% b!%du. W tym podej#ciu natomiast 
dopuszcza si% subiektywny punkt widzenia,  
np. w przypadku, gdy przez pewien okres czasu, 
kiedy program jest poddawany badaniu, &aden 
b!$d nie zostaje ujawniony. Pozwala to na 
przyj%cie za!o&enia o wzro#cie niezawodno#ci, 
odzwierciedlaj$c w ten sposób rosn$ce 
przekonanie u&ytkownika o poprawno#ci 
dzia!ania programu. Mo&na zatem uzna', &e 
niezawodno#' jest odzwierciedleniem zarówno 
liczby wykrytych b!%dów, jak i przedzia!ów 
czasu, gdy &aden b!$d si% nie ujawnia. 

Zgodnie z przekonaniem, &e ró&ne b!%dy 
maj$ inny wp!yw na niezawodno#' programu, 
ogólna liczba b!%dów nie jest tak istotna, jak ich 
znaczenie. Takie podej#cie wydaje si% bardziej 
adekwatne z punktu widzenia praktycznego. 
Je&eli na przyk!ad istnieje program, który ma 
kilka b!%dów w rzadko u&ywanej cz%#ci kodu, 
oraz program, który ma tylko jeden b!$d,  
ale w cz%sto wykorzystywanej cz%#ci kodu, to  
w modelu bayesowskim nie mo&na powiedzie', 
&e program pierwszy jest mniej niezawodny  
od programu drugiego. Wa&niejsze jest 
spojrzenie na dzia!anie ca!ego kodu, ani&eli 
szacowanie ogólnej liczby b!%dów w nim 
zawartych. Z tego powodu #rednia warto#' czasu 
do wyst$pienia b!%du (MTTF) naturalnie sta!a 
si% bardzo istotn$ statystyk$ w tym podej#ciu. 
Charakterystyczn$ cech$ tego podej#cia jest 
tak&e to, aby wykorzystywa' dane historyczne, 
np. z wcze#niejszych i podobnych projektów, do 
szacowania niezawodno#ci obecnie badanego 
programu. Jest to jednocze#nie du&e wyzwanie, 
aby umiej%tnie skorzysta' z do#wiadcze" 
przesz!o#ci. Model Littlewood–Verrall (1973, 
1974) jest prawdopodobnie najlepszym przy-
k!adem modelu tej klasy. W modelu tym 
przyj%to za!o&enie, &e program mo&e sta' si% 
mniej niezawodny w procesie ewaluacji,  
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ni& by! poprzednio. Z powodu dopuszczenia 
niepewno#ci co do ulepszenia programu  
w momencie wykrycia i usuni%cia b!%du, nowa 
wersja mo&e by' zarówno lepsza, jak i gorsza od 
poprzedniej. Odzwierciedlone jest to w ten 
sposób, &e parametry, które definiuj$ rozk!ad 
wyst%powania b!%dów w czasie, s$ ustalane 
losowo. Rozk!ad wyst%powania b!%dów jest, tak 
jak we wcze#niejszych modelach, wyk!adniczy  
z pewn$ ustalon$ intensywno#ci$ wyst%powania 
b!%dów, ale ta intensywno#' jest tutaj losowa,  
a nie sta!a, jak poprzednio. Rozk!ad tej inten-
sywno#ci na podstawie np. danych historycz-
nych mo&e by' rozk!adem gamma. Odmianami 
tego modelu s$ np. modele, których autorami s$ 
Mazzuchi i Soyer (1988), Musa (1984) oraz 
Keiller i wspó!pracownicy (1983). 

Ka&dy z klasycznych modeli mo&e sta' si% 
modelem wykorzystuj$cym za!o&enia Bayesa 
poprzez okre#lenie odpowiedniego rozk!adu dla 
przynajmniej jednego z parametrów modelu. 
Wi%kszo#' modeli wykorzystuj$cych teori% 
Bayesa przyjmuje, jako punkt wyj#cia, model 
wyk!adniczy np. Littlewood i Verrall (1974), 
Goel (1977), Littlewood (1980), Jewell (1985), 
Langberg i Singpurwalla (1985), Littlewood  
i Sofer (1987), Becker i Camarinopoulos (1990) 
oraz Csenki (1990). Wyst%puj$ jednak&e modele 
ca!kiem nowe: Littlewood i Verrall (1973), 
Thompson i Chelson (1980), Kyparisi  
i Singpurwalla (1984) oraz Liu (1987). Pod-
stawowym problemem w tego typu modelach 
jest ich z!o&ono#' oraz problem z doborem 
odpowiedniego rozk!adu dla parametrów. 
Ponadto, wi%kszo#' programistów nie posiada 
wystarczaj$cej wiedzy z zakresu statystyki, aby 
móc w pe!ni zrozumie' i korzysta' z tego typu 
modeli. Zdecydowanie cz%#ciej spotykamy w 
praktyce zastosowania modeli klasycznych, 
których jest równie& znacznie wi%cej. Tym, co 
!$czy wiele modeli klasycznych z modelami 
bayesowskimi jest idea, &e wczesne korekcje 
b!%dów maj$ wi%kszy wp!yw na intensywno#' 
b!%dów programu ni& te, które s$ robione w 
pó(niejszym etapie.  

Jak ju& wspomniano wcze#niej, dobór 
odpowiedniego modelu dla posiadanego zbioru 
danych testowych nie jest oczywisty i !atwy. 
Ró&ne modele mog$ zwraca' ró&ne 
przewidywania dla tego samego zestawu danych 
o wyst$pieniach b!%dów. Nie jest to zjawisko 
typowe tylko dla modeli wzrostu niezawodno#ci 
oprogramowania, ale wyst%puje tak&e w innych 
modelach, które s$ wykorzystywane do 
ewaluacji pewnych warto#ci zmiennych  
w czasie. Co wi%cej, dany model mo&e da' 
sensowne wyniki dla jednego zestawu danych  

o b!%dach i kontrowersyjne dla innego. 
Poszukiwania najlepszego modelu niezawod-
no#ci oprogramowania rozpocz%!y si% na dobre 
pod koniec lat 70. i na pocz$tku lat 80. ubieg- 
!ego wieku. Pocz$tkowe wysi!ki na gruncie 
porównawczym, Schick i Wolverton (1978) oraz 
Sukert (1979), nie dawa!y oczekiwanych 
rezultatów z powodu braku dobrej bazy  
w postaci informacji o b!%dach oraz braku zgody 
dotycz$cej kryteriów, które powinny by' 
wykorzystywane do takiej analizy porównaw-
czej. Pierwszy niedostatek by! uzupe!niany 
sukcesywnie, a du&y wk!ad w to mia! Lyu,  
który w 1996 r. opublikowa! pi%'dziesi$t, dobrej 
jako#ci, zbiorów danych o b!%dach. Zbiory te 
by!y tworzone pod specjalnym nadzorem  
i reprezentowa!y dane zwi$zane z ró&nego 
rodzaju aplikacjami, takimi jak systemy 
dowodzenia i kontroli czasu rzeczywistego, 
systemy komercyjne, wojskowe i kosmiczne. 
Zadanie wypracowania pewnego konsensusu  
w doborze kryteriów analizy porównawczej 
modeli zrealizowa! Iannino wraz ze wspó!-
pracownikami. W 1984 r. zaproponowali oni 
nast%puj$ce kryteria: 
• przydatno#' modelu do przewidywania 

przysz!ych awarii na podstawie znanych lub 
przyj%tych charakterystyk oprogramowania 
np. oszacowanie linii kodu, j%zyka u&ytego 
do programowania oraz obecnych i prze-
sz!ych b!%dnych zachowa" (awarii) 

• przydatno#' modelu do szacowania,  
z zadowalaj$c$ dok!adno#ci$, wielko#ci 
wykorzystywanych do planowania  
i zarz$dzania rozwojem oprogramowania  
w trakcie projektu lub podczas u&ytkowania 
systemu. Te wielko#ci to m.in. obecna 
intensywno#' b!%dów, data osi$gni%cia 
po&$danej intensywno#ci b!%dów, wielko#' 
zasobów oraz koszty niezb%dne do 
zrealizowania celu w postaci okre#lonej 
intensywno#ci b!%dów 

• jako#' za!o&e" modelu np. dost%pno#' 
danych, klarowno#' i precyzyjno#' 

• stopie" u&yteczno#ci modelu w zakresie 
oprogramowania ró&ni$cego si% pod 
wzgl%dem rozmiaru, struktury, funkcji, 
#rodowisk dzia!ania oraz przynale&no#ci  
do ró&nych faz w cyklu &ycia programu 

• stopie" prostoty modelu np. prostota 
u&ytych poj%' lub prosty i niedrogi sposób 
zbierania danych, czy implementacji  
w postaci oprogramowania u&ytkowego. 

Zastosowanie podzia!u na podstawie 
zaproponowanych kryteriów mo&e w pewien 
sposób zaw%zi' zakres poszukiwa" od-
powiedniego modelu. Jednak&e istnieje wiele 
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czynników, które mog$ wp!ywa' na w!a#ciwo#ci 
procesu pojawiania si% b!%dów, a które nie s$ 
uwzgl%dniane przez &aden z modeli. Najlepsz$ 
zalecan$ metod$ doboru odpowiedniego modelu 
jest sprawdzenie ró&nych wariantów na tym 
samym, posiadanym zbiorze danych. Ze 
wzgl%du na to, &e proces taki jest &mudny, ma on 
racj% bytu g!ównie dzi%ki narz%dziom 
wspomagaj$cym modelowanie niezawodno#ci 
oprogramowania, takim jak CASRE, SMERFS, 
SRMP czy SREPT. 
 
3. Ewolucja koncepcji modelowania 

niezawodno ci oprogramowania 
 
Teoria modelowania niezawodno#ci 
oprogramowania podlega!a ci$g!emu rozwojowi. 
Pojawia!y si% ró&ne propozycje, w jaki sposób 
przekszta!caj$c istniej$ce modele lub stosuj$c 
zupe!nie nowe rozwi$zania, dochodzi' do 
miarodajnych rezultatów.  

Podej#cie rekalibracji (Abdel ) Ghaly i inni, 
1986), czyli przewidywania adaptacyjnego mia!o 
doprowadzi' do poprawy jako#ci przewidywa" 
w modelach. Jest to statystyczna procedura, 
która umo&liwia zmian% parametrów modelu na 
podstawie wcze#niejszych b!%dów i 
produkowanie ulepszonych przewidywa", 
redukuj$c poziom „zafa!szowania” w modelu. 
Innym pomys!em jest kombinacja liniowa 
modeli (Lyu i Nikora, 1991, 1992), która nawet 
w najprostszej postaci daje bardziej adekwatne 
przewidywania, ni& sam pojedynczy model. 
Model wczesnej predykcji oparty na fazach 
(Gaffney i Davis (1988)) proponuje 
wykorzystanie statystyk b!%dów sporz$dzonych 
w czasie technicznego przegl$du specyfikacji 
wymaga" projektu, projektowania oraz imple-
mentacji do przewidywania niezawodno#ci  
w czasie testów oraz pó(niejszej eks- 
ploatacji. Jedn$ z pierwszych i najbardziej 
znanych prób „przewidywania niezawodno#ci” 
oprogramowania we wczesnej fazie produkcji 
by!a metoda opracowana przez naukowców 
pracuj$cych dla Rome Air Development Center 
(1987). W swoim modelu opracowali oni metod% 
przewidywania g%sto#ci b!%dów, która mog!a 
by' pó(niej przekszta!cona w innego rodzaju 
pomiary niezawodno#ci, na przyk!ad analizuj$c 
intensywno#' b!%dów. Z kolei model, który 
zaproponowali Kapur i Garg (1992) uwzgl%dnia 
w procesie usuwania b!%dów istnienie b!%dów 
zale&nych. 

Teoria wzrostu niezawodno#ci 
wykorzystuje w procesie modelowania jedynie 
dane o b!%dach z badanego systemu, podczas 
gdy jego struktura jest ignorowana. Bli&sze 

spojrzenie na architektur% systemu sta!o si% 
interesuj$ce w momencie rozpowszechnienia 
produkcji oprogramowania opartego na kom- 
ponentach. Sprzyjaj$cy rozwój technologii 
sieciowych umo&liwiaj$cych budowanie 
systemów rozproszonych oraz wykorzystywanie  
do programowania j%zyków obiektowych 
u!atwiaj$cych logiczny podzia! funkcjonalno#ci 
na odr%bne cz%#ci spowodowa!, &e filozofia 
modularno#ci w in&ynierii oprogramowania sta!a 
si% dominuj$cym podej#ciem. Istotne znaczenie 
ma fakt badania systemu, w którym tylko cz%#' 
komponentów uleg!a modyfikacji b$d( zosta!a 
napisana od nowa, a pozosta!a cz%#' nie 
zmieni!a si%. Pierwszy model uwzgl%dniaj$cy 
modularno#' zosta! stworzony przez Littlewooda 
(1979). Oczywi#cie, z czasem temat ten by! dalej 
podejmowany. Smidts i Sova (1999) rozwa&ali 
modelowanie uwzgl%dniaj$ce architektur% 
systemu na potrzeby szacowania niezawodno#ci 
oprogramowania, bazuj$c na dekompozycji 
wymaga" na funkcje i atrybuty programu. 
Kuball i wspó!pracownicy (1999) wprowadzili 
model hierarchiczny do szacowania prawdo-
podobie"stwa awarii na potrzeby systemu 
opartego na komponentach, wykorzystuj$c 
podej#cie Bayesa. Lyu i wspó!pracownicy 
(2002) sformu!owali wymagania dotycz$ce 
zasobów dla etapu testowania oprogramowania 
opartego na komponentach, jako kombinatorycz-
n$ optymalizacj% problemu ze znanymi 
kosztami, niezawodno#ci$, poniesionym 
wysi!kiem oraz innymi atrybutami kom-
ponentów. Inne prace na ten temat przedstawili 
m.in. Kubat (1989), Gokhale (1998), Ledoux 
(1999), Yamada (2000) oraz Okamura (2004). 
Ogólnie mówi$c, wprowadzenie parametrów 
strukturalnych do procesu in&ynierii niezawod-
no#ci da!o kolejne mo&liwo#ci rozwoju tego 
zagadnienia. 

Parametryzacja modeli niezawodno#ci 
oprogramowania mo&e tak&e bazowa' na 
alternatywnych (ród!ach informacji, takich jak 
metryki opracowane w modelach wczesnej 
predykcji. Innego rodzaju metryki mog$ 
dotyczy' pokrycia testów oraz obci$&enia 
systemu. Piwowarski i wspó!pracownicy (1993) 
zaproponowali prosty model wzrostu niezawod-
no#ci oprogramowania oparty na pokryciu 
testami. Malaiya i wspó!pracownicy (1994) 
zaprezentowali model logarytmiczny, który 
uwzgl%dnia wysi!ek zespo!u testowego w od-
niesieniu do pokrycia specyfikacji testów, co 
mo&e bezpo#rednio wp!ywa' na pokrycie 
defektów wyst%puj$cych w programie, a zatem 
na wzrost jego niezawodno#ci. Chen i wspó!-
pracownicy (2001) w!$czyli do modelowania 
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pokrycie testów w postaci odniesienia si% do 
czasu ich wykonania. Fujiwara i Yamada  
(2001) zaproponowali model uwzgl%dniaj$cy 
charakterystyk% przygotowanego zestawu testów 
systemu. W szczególno#ci chodzi tutaj  
o umiej%tno#ci i wiedz% testerów projektuj$cych 
scenariusze testowe. Wi%ksze do#wiadczenie 
wp!ywa na zwi%kszenie zakresu b!%dów, które 
potencjalnie mog$ zosta' wykryte przy 
wykorzystaniu wyselekcjonowanego zbioru 
testów. Warto w tym miejscu wspomnie'  
o tym, &e zgodnie z za!o&eniami in&ynierii 
niezawodno#ci oprogramowania testy powinny 
by' pisane tak, aby odpowiada!y profilowi 
operacyjnemu badanego systemu. Profil 
operacyjny jest zdefiniowany jako zbiór 
operacji, jakie oprogramowanie jest w stanie 
wykona' razem z prawdopodobie"stwem,  
z jakim one wyst$pi$. Operacja jest grup$ 
wywo!a", która zazwyczaj poci$ga za sob$ 
podobne przetwarzanie. 

Mówi$c o pokryciu testami, mo&na 
wspomnie' tak&e o modelowaniu uwzgl%dnia-
j$cym pokrycie kodu przez testy. Pokrycie 
rozumiane jest jako wykonanie przynajmniej 
jednokrotnie wyodr%bnionych instrukcji 
programu lub przej#cie okre#lonych #cie&ek 
funkcjonalnych. Tego typu dane !$czy si%  
z danymi o wykrytych b!%dach. Modele 
prezentuj$ce to podej#cie zaprezentowali 
Fujiwara i Yamada (2002), Malaiya (2002), 
Pham i Zhang (2003) oraz Inoue i Yamada 
(2004). 

Innym podej#ciem jest modelowanie metryk 
jako#ci (zmiennych zale&nych) na bazie ich 
powi$za" z innymi zmiennymi niezale&nymi, 
takimi jak rozmiar kodu, rozmiar danych, 
z!o&ono#', operatory, operandy itp., do for-
mu!owania przewidywa" o niezawodno#ci  
i jako#ci oprogramowania. Agresti i Evanco 
(1992) podj%li prób% stworzenia modelu do 
przewidywania g%sto#ci b!%dów, bazuj$c na 
charakterystykach procesu produkcji dla j%zyka 
Ada. Gokhale i Lyu (1997) zastosowali technik% 
analizy drzewa regresji do ustanowienia 
zale&no#ci modelowania pomi%dzy zmiennymi 
zale&nymi i niezale&nymi. Schneidewind (2000) 
opracowa! metod% badania oprogramowania 
pozwalaj$c$, dla celów kontroli jako#ci 
programu i pó(niejszego jego utrzymania, na 
rozró&nienie pomi%dzy modu!ami „sk!onnymi”  
i „niesk!onnymi” do b!%dów. Innym przyk!adem 
jest wykorzystanie danych w postaci z!o&ono#ci 
cyklomatycznej, czy liczby linii kodu,  
w po!$czeniu z informacjami o b!%dach w kodzie 
do badania niezawodno#ci oprogramowania 
steruj$cego satelitami (NASA JM1) przez 

NASA. Model u&yty w tych badaniach opisa! 
Schneidewind (2008).  

Atrakcyjnym polem dla bada" na- 
ukowych nad szacowaniem niezawodno#ci 
oprogramowania s$ równie& techniki symulacji. 
Von Mayrhauser i wspó!pracownicy (1993) 
wykonali eksperyment w celu sprawdzenia 
natury powi$za" pomi%dzy b!%dami programu  
a jego struktur$ i zaproponowali technik% 
symulacji dla celów przewidywania niezawod-
no#ci. Tausworthe i Lyu (1996) wykazali, &e do 
prognozowania niezawodno#ci oprogramowania 
mo&na wykorzystywa' metod% Monte Carlo. 
Ustanowili oni technik% symulacji pozwalaj$c$ 
odwzorowa' kompletny cykl rozwoju programu, 
w!$czaj$c w to cykl &ycia b!%dów oraz awarii. 
Gokhale i wspó!pracownicy (1998) rozwin%li 
dalej t% technik% symulacji dla potrzeb analizy 
niezawodno#ci systemów opartych na kom-
ponentach w ró&nych architekturach i kon-
figuracjach. 

Najprostszym za!o&eniem bada" nad 
procesem wykrywania i usuwania b!%dów  
jest to, &e do wykrycia poszczególnych b!%dów 
wymagane s$ podobnej skali wysi!ek oraz 
strategia testowania. W praktyce jednak  
mo&e to nie by' prawda. Aby odzwierciedli'  
to zró&nicowanie, b!%dy mog$ zosta' 
sklasyfikowane w ró&ne kategorie, okre#laj$ce 
trudno#' ich wykrycia. W ten sposób tempo 
wykrywania i usuwania b!%dów ró&nej kategorii 
jest ró&ne. W zmodyfikowanym modelu 
wyk!adniczym Yamada (1983) za!o&y! istnienie 
dwóch rodzajów b!%dów. Pham (1993) 
zaproponowa! model z wieloma typami b!%dów. 
Kapur (1995) tak&e poczyni! tego rodzaju 
za!o&enia w swoim modelu, gdzie czas 
pomi%dzy wyst$pieniem b!%dów oraz czas 
potrzebny na ich usuni%cie jest zale&ny od wagi 
b!%du. Ten sam autor w innej pracy (2000) 
zaproponowa! kwalifikacj% b!%dów do ró&nych 
kategorii na podstawie czasu wykrycia po-
szczególnego b!%du. Kolejn$ kwesti$ jest to, czy 
tempo wykrywania b!%dów powinno pozosta' 
sta!e przez ca!y proces testowania. Okazuje si%, 
&e wiele czynników, takich jak strategia 
testowania, zmiana #rodowiska testowego, sk!ad 
zespo!ów testuj$cych oraz motywacja testerów, 
przek!adaj$ si% bezpo#rednio na proces detekcji  
i usuwania b!%dów. Zmiana ta mo&e by' 
analizowana przy u&yciu koncepcji podzia!u 
czasu testowania na przedzia!y, zak!adaj$c, &e  
w poszczególnym przedziale strategia oraz 
#rodowisko testowania s$ mniej wi%cej takie 
same, przy tym ró&ne od pozosta!ych 
przedzia!ów. Tempo detekcji b!%dów (alter-
natywnie tempo usuwania b!%dów) jest  
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w przedziale sta!e lub jest funkcj$ czasu 
testowania i ró&ni si% od analogicznych 
wielko#ci w innych przedzia!ach. Koncepcja ta 
zapocz$tkowana zosta!a przez Zhao (1993),  
a pó(niej rozwijana by!a przez ró&nych autorów: 
Chang (2001), Chen (2001), Shyur (2003), Zou 
(2003), Kapur (2006) i Gupta (2008). Inne 
modele, uwzgl%dniaj$ce zmieniaj$cy si% stopie" 
wysi!ku wk!adanego w testowanie, to np. 
Yamada (1991, 1993), Bokhari (2006), Kapur 
(2004), Kuo (2001) oraz Huang (2007).  

Odej#cie od ogólnej liczby b!%dów, jako 
wyznacznika niezawodno#ci oprogramowania, 
zaproponowali Sawada i Sandoh (1999). W ich 
propozycji oprogramowanie poddawane jest 
testowaniu w rozumieniu testów demon-
stracyjnych i na tym etapie zbierane s$ 
informacje dotycz$ce liczby ujawnionych 
b!%dów oraz ich negatywnych skutków dla 
dzia!ania programu na danym etapie produk- 
cji oprogramowania. Jest to swego rodzaju 
testowanie prototypów z sukcesywnie 
zwi%kszanym zakresem funkcjonalno#ci. Przed 
ka&d$ demonstracj$ zak!ada si% okre#lony limit 
liczby b!%dów oraz ich skutków, który decyduje 
o akceptacji lub odrzuceniu produktu na tym 
etapie. Obliczanymi wielko#ciami pomoc-
niczymi, przy u&yciu narz%dzi statystycznych,  
s$ tak&e stopie" ryzyka producenta oraz klienta. 
Koncepcja zaproponowana przez japo"skich 
badaczy wydaje si% u&yteczna z punktu  
widzenia nowoczesnych technik produkcji 
oprogramowania np. SCRUM, gdzie po-
szczególne etapy, zwane sprintami, maj$ na celu 
uzyskanie kompletnej, pod pewnymi wzgl%dami, 
wersji programu, któr$ mo&na przedstawi' 
klientowi. 

Tradycyjne modele wzrostu niezawodno#ci 
oprogramowania polegaj$ w znacznej mierze na 
danych historycznych z wcze#niejszych etapów 
testowania. Te informacje mog$ nie by' re-
prezentatywne ze wzgl%du na zmiany  
w #rodowisku testowym, zró&nicowanie strategii 
testowania itp. Xie, Hong i Wohlin (1997) podali 
metod% wykorzystania techniki „wyg!adzania 
wyk!adniczego” do prognozowania niezawod-
no#ci. W tym podej#ciu du&o wi%ksz$ wag%  
maj$ informacje bie&$ce, co pozwala m.in. 
wyeliminowa' negatywny wp!yw pocz$tkowej 
fazy testowania, gdy system jeszcze nie jest 
stabilny. Dodatkowe zalety zaproponowanego 
modelu to intuicyjno#' jego parametrów oraz 
niewielkie wymagania odno#nie do praco-
ch!onno#ci oblicze". 

Tradycyjne modele wzrostu niezawodno#ci 
oprogramowania wykorzystywane s$ do 
modelowania jedynie procesu pojawiania si% 

(wykrywania) b!%dów z za!o&eniem, &e 
usuwanie b!%du odbywa si% natychmiastowo  
i niezawodnie tzn. nie dopuszcza si% b!%dnej 
naprawy oraz wprowadzenia przy tej okazji 
kolejnych b!%dów. Za!o&enie takie odbiega 
dalece od rzeczywisto#ci w projektach 
programistycznych. Z up!ywem czasu badacze 
zacz%li bli&ej przygl$da' si% i tej aktywno#ci, 
wprowadzaj$c do modelowania element 
zawodno#ci korekcji b!%dów. Pierwszymi, 
którzy wprowadzili niedoskona!e debugowanie, 
byli Goel (1985) oraz Kapur i Garg (1990). 
Pierwszymi, którzy wprowadzili generacj% 
b!%dów (poprawne usuni%cie wykrytego b!%du 
ale wprowadzenie przy tej okazji innych), byli 
Ohba i Chou (1989). Pó(niej rozwijali to 
podej#cie m.in. Yamada (1992), Kapur (1996), 
Pham (2000, 2006), Shneidewind (2001), Shyur 
(2003) oraz Chatterjee (2004). W praktyce 
istniej$ dwa powody niedoskona!ego 
debugowania. Pierwszy to niemo&no#' skutecz-
nego usuni%cia istniej$cego b!%du, poniewa& 
istnieje pewne prawdopodobie"stwo, &e w!a#nie 
tak b%dzie (Goel ) Okumoto – 1979, Yamada – 
1993). Drugi to wprowadzanie nowych b!%dów, 
poniewa& istnieje pewne prawdopodobie"- 
stwo, &e w!a#nie tak b%dzie. Mo&na tak&e 
przyj$' za!o&enie, &e ca!kowita liczba b!%dów  
w programie jest rosn$c$ funkcj$ czasu (Ohba – 
Chou – 1989, Yamada – 1992, Pham – Zhang – 
1997). Powsta!y równie& prace !$cz$ce  
w swoich za!o&eniach oba wspomniane powy&ej 
powody (Zeephongsekul – 1994, Pham – 1995). 
Analiza czasu i efektów zwi$zanych z tzw. 
debugowaniem tworzy zupe!nie osobny proces. 
W ten sposób model powinien uwzgl%dnia' dane 
dotycz$ce zarówno procesu detekcji, jak  
i korekcji b!%dów. Proces korekcji b!%dów 
mo&na traktowa' jako opó(niony w czasie 
proces detekcji b!%dów, poniewa& b!$d mo&e 
zosta' naprawiony jedynie po jego wykryciu, 
czyli  mo&e to by' np. niejednorodny proces 
Poissona. Opó(nienie odpowiada czasowi 
usuwania b!%du i mo&e by' warto#ci$ sta!$ lub 
losow$.  

Modele zak!adaj$ce probabilistyczny 
charakter procesu detekcji b!%dów zosta!y 
skrytykowane przez Cai (1991). Uzna! on, &e 
unikatowo#' oprogramowania powinna deter-
minowa' fakt stosowania logiki rozmytej do 
modelowania niezawodno#ci, jako &e proces ten 
jest rozmyty z natury. Za teori$ t$ ma 
przemawia' przede wszystkim argument, &e 
proces debugowania nie jest w &adnym wypadku 
powtarzalny w rozumieniu teorii prawdo-
podobie"stwa i &aden ogromny zbiór próbek  
nie gwarantuje posiadania wystarczaj$cych 



BIULETYN INSTYTUTU SYSTEMÓW INFORMATYCZNYCH 6 33-45 (2010) 

 41

informacji do zaproponowania dobrej prognozy. 
Model realizuj$cy to nowe podej#cie, model  
Cai – Wen – Zhang’a, zosta! zaproponowany  
w 1993 r. Elementy teorii zbiorów rozmytych 
by!y wykorzystane tak&e w pó(niejszym czasie, 
np. Utkin i Gurov (2002), gdzie dodatkowo 
uwzgl%dniono niedoskona!e debugowanie oraz 
usuwanie za jednym razem wi%cej ni& jednego 
b!%du (b!%dy zale&ne). W innej swojej pracy 
(2006) Cai zakwestionowa! stosowanie 
niejednorodnego procesu Poissona (NHPP – 
ang. non-homogeneous Poisson process), jako 
sposobu opisu procesu detekcji b!%dów podczas 
testowania oprogramowania. W przypadku 
przyj%cia takiego za!o&enia, warto#' oczekiwana 
i wariancja liczby wyst$pie" b!%dów do czasu t 
s$ sobie równe, co wynika z w!asno#ci roz- 
k!adu Poissona. Cai zaprezentowa! rezultaty 
eksperymentu przeprowadzonego na 
oprogramowaniu ze znan$ liczb$ b!%dów. 
Okaza!o si%, &e oszacowania dla warto#ci 
oczekiwanej oraz wariancji zupe!nie si% nie 
pokrywa!y, co #wiadczy!oby o b!%dnym 
za!o&eniu odno#nie do NHPP. W tej samej pracy 
równie& podej#cie markowskie, równie szeroko 
stosowane w modelowaniu niezawodno#ci, 
zosta!o skrytykowane. Zgodnie z tym 
podej#ciem przej#cie pomi%dzy kolejnymi 
stanami w czasie dzia!ania programu, gdzie  
w przypadku badania niezawodno#ci przej#cie 
nast%puje w momencie ujawnienia si% b!%du,  
jest realizacj$ procesu Markowa. Na podstawie 
eksperymentu stwierdzono luki w tej hipotezie. 
Wykryte nie#cis!o#ci nie powoduj$ jednak 
potrzeby odwrotu od stosowanych szeroko 
technik, a jedynie pokazuj$, &e nie maj$ one 
charakteru uniwersalnego. 

W modelach z NHPP funkcja inten-
sywno#ci jest ci$g!a w czasie. G!ówny argument 
przemawiaj$cy za u&ywaniem NHPP to prostota. 
Podstawow$ informacj$ jest warto#' oczekiwana 
liczby b!%dów. Za!o&enie o ci$g!o#ci jest 
nierealistyczne, gdy& proces debugowania 
powinien wywo!ywa' przerwy. Dodatkowo, 
oprogramowanie nie starzeje si%, wi%c je#li nie 
jest modyfikowane, to jego podatno#' na awarie 
nie zmienia si%. Dlatego intensywno#' awarii 
pomi%dzy debugowaniami powinna by' sta!a. 
Niedoskona!o#' modeli sko"czonej liczby 
b!%dów z niejednorodnym procesem Poissona 
dla niektórych zbiorów danych, spowodowa!a 
poszukiwania modeli wykorzystuj$cych in- 
nego rodzaju teorie. W ten sposób powsta!y 
m.in. modele wykorzystuj$ce rozk!ad logistycz-
ny (Gokhale i Trivedi), czy te& rozk!ad 
hipergeometryczny (Hou – 1995, Tohma – 
1989). 

Innym, pojawiaj$cym si% elementem  
w budowie modeli wzrostu niezawodno#ci 
oprogramowania s$ sieci neuronowe. Jako 
pierwszy koncepcj% tak$ zaprezentowa! 
Karunanithi (1991), a pó(niej swoje badania na 
tym polu prezentowali tak&e m.in. Khoshgoftar 
(1992, 1993, 1996), Guo i Lyu (2000), Cai 
(2001), Tiang (2004), Su (2005, 2007) i Kapur 
(2008). Modele sieci neuronowych zosta!y 
wykorzystane do okre#lania atrybutów jako#ci 
oprogramowania, takich jak niezawodno#', lub 
te& np. do detekcji kodu podatnego na b!%dy. 
Niektórzy autorzy wprowadzili do swoich 
rozwa&a" rozró&nienie z!o&ono#ci b!%dów  
i niedoskona!e debugowanie oraz proponowali 
ró&ne postacie architektury samej sieci. Sie' 
neuronowa ma potencja! do uzyskiwania miaro-
dajnych danych na podstawie skomplikowanych 
i nieprecyzyjnych informacji wej#ciowych. 
Stanowi doskona!e narz%dzie do analizy procesu 
pojawiania si% b!%dów, którego charakter, 
zw!aszcza przy redukcji upraszczaj$cych 
za!o&e", nie jest w ogóle intuicyjny i prosty do 
odczytania przez cz!owieka. Do#wiadczenia 
pokaza!y, &e jest to dobra alternatywa dla 
tradycyjnych modeli parametrycznych.  

Modele markowskie powsta!y na bazie 
za!o&enia, &e pojawienie si% w procesie 
debugowania kolejnego b!%du jest uwarun-
kowane stanem oprogramowania w danym 
momencie. Stany poprzednie, wynikaj$ce z faktu 
wykrywania poprzednich b!%dów, mo&na w tym 
momencie pomin$'. Jest to zatem proces bez 
pami%ci. Ró&ne za!o&enia, do parametrów 
procesu, zaowocowa!y ró&nymi modelami: 
Jeli"ski ) Moranda (1972), Moranda (1979), 
Littlewood ) Verral (1973) oraz Gaudion (1994, 
1999). Dane dotycz$ce niezawodno#ci dotycz$ 
zazwyczaj kolejnych czasów pomi%dzy wy-
st$pieniami b!%dów lub skumulowanej liczby 
b!%dów w danej chwili. Informacje o tym, czy 
naprawa mia!a miejsce po fakcie wyst$pienia 
b!%du, czy te& zosta!o to od!o&one na pó(niejszy 
czas, oraz czy naprawa jest „kosmetyczna”,  
czy powa&na, nie s$ zazwyczaj zbierane, a mog$ 
stanowi' warto#ciowe dane w procesie 
modelowania niezawodno#ci. Tym zagad-
nieniem zajmuj$ si% modele wykorzystuj$ce 
teori% ukrytych !a"cuchów Markowa, np. model 
zaproponowany przez Duranda i Gaudoina 
(2003, 2005). 

Relatywnie nowym podej#ciem jest te& 
wykorzystanie do modelowania niezawod- 
no#ci oprogramowania mieszanego rozk!adu  
Poissona. Ogólnie mówi$c, dobrze znane modele 
wykorzystuj$ce NHPP (Goel ) Okumoto, 
Yamada, Ohba ) Osaki) bazuj$ na stochastycz-
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nych procesach zliczaj$cych, opisuj$cych liczb% 
defektów wykrytych w czasie testowania. 
Jednak&e proces debugowania nie jest  
w rzeczywisto#ci tak prosty, aby opisywa' go  
w ten sposób. Spowodowane jest to zale&-
no#ciami i zwi$zkami pomi%dzy b!%dami. W tym 
kontek#cie procesy markowskie mog$ stanowi' 
alternatyw%, ale z punktu widzenia oblicze" 
statystycznych jest to znacz$ce utrudnienie. 
Zmodyfikowanie NHPP mo&e da' lepsze 
rezultaty. 
 

4. Podsumowanie 
 

Modele wzrostu niezawodno#ci oprogramowania 
s!u&$ generalnie do ustalania obecnej oraz 
przewidywania przysz!ej niezawodno#ci 
oprogramowania. Informacje uzyskiwane dzi%ki 
zastosowaniu modelowania niezawodno#ci 
oprogramowania mog$ mie' istotne znaczenie  
w wielu przypadkach podejmowania decyzji  
w procesie produkcji oprogramowania, takich 
jak analiza kosztów, alokacja zasobów do 
testów, czy data zako"czenia testowania. 
Spo#ród technik maj$cych najwi%kszy wp!yw na 
modelowanie niezawodno#ci oprogramowania 
wyró&ni' nale&y wykorzystanie niejednorodnego 
procesu Poissona. Du&$ rol% w tym odgrywa 
jeden z pierwszych modeli – Goel i Okumoto 
(1979). Niektóre badania udowodni!y, &e modele 
proste w implementacji mog$ by' jednakowo 
skuteczne jak modele z!o&one, uwzgl%dniaj$ce 
du&o wi%cej wa&nych aspektów. 

W obecnym czasie pojawiaj$ si% g!osy, &e 
modele wzrostu niezawodno#ci opracowywane, 
gdy w procesie produkcji oprogramowania 
dominowa! model kaskadowy, s$ ma!o u&ytecz-
ne dla nowoczesnych, lekkich (ang. agile) 
technik prowadzenia projektów. Spowodowane 
jest to pojawiaj$cymi si% trudno#ciami  
w procesie szacowania parametrów modeli,  
z powodu braku odpowiednich danych lub te& 
odpowiedniej ich liczby. 

Naturalnym wnioskiem p!yn$cym z ob-
serwacji procesu wzrostu niezawodno#ci 
podczas testowania jest to, &e im d!u&ej 
oprogramowanie poddawane jest testowaniu, 
tym lepsz$ jego jako#' udaje si% uzyska'. 
Nadgorliwe testowanie zwi%ksza jednak niepo-
trzebnie koszty projektu i opó(nia wprowadzenie 
produktu na rynek. Krótki czas udost%pnienia 
oprogramowania klientowi (ang. time-to-market) 
jest dzisiaj czynnikiem bardzo po&$danym.  
Przy dynamicznie zmieniaj$cych si% warunkach 
i potrzebach rynku produkcja oprogramowania, 
cho'by najbardziej niezawodnego, ale niespe!-
niaj$cego wymaga" czasowych, jest nieo-

p!acalna, bo mo&e skutkowa' brakiem klientów. 
Jest to du&e wyzwanie dla firm realizuj$cych 
projekty, które niejednokrotnie musz$ zmienia' 
nieadekwatn$ aktualnie metodyk% prowadzenia 
projektów. Z drugiej strony udost%pnienie 
oprogramowania zawieraj$cego istotne b!%dy, 
które ujawni$ si% dopiero w #rodowisku klienta, 
jest pora&k$ dla firmy. Takie b!%dy s$ du&o 
bardziej kosztowne, bo dodatkowo obni&aj$ 
zaufanie do dostawcy i jego reputacj%. Jest to 
kolejne powa&ne wyzwanie, aby umiej%tnie 
okre#li' moment udost%pnienia oprogramowania 
do powszechnego u&ytku. Badania nad optymal-
nym momentem zako"czenia procesu testowania 
prowadzili m.in. Yamad (1985), Brown (1989), 
Ohter i Yamad (1990), Ehrlich (1993), Hou 
(1997), Pham (1999, 2004), Rinsak (2004) oraz 
Huang (2006).  

In&ynieria niezawodno#ci oprogramowania 
daje równie& wskazówki dotycz$ce istotnych 
dzia!a", jakie nale&y podejmowa' w ka&dej z faz 
cyklu &ycia oprogramowania, w celu zapew-
nienia wysokiej jako#ci produktu (Donelly, 
Everett, Musa, Wilson, 1996). Licz$ce si% na 
#wiecie przedsi%biorstwa, takie jak np. AT&T, 
wdro&y!y dla swoich potrzeb produkcyjnych 
sposób post%powania zgodny z okre#lonymi 
wskazówkami, które mo&na opisa' nast%puj$co: 
a) faza definiowania wymaga" i ich analizy: 

• okre#lenie profilu funkcyjnego 
systemu 

• zdefiniowanie i sklasyfikowanie poten-
cjalnych awarii 

• okre#lenie potrzeb niezawod-
no#ciowych z punktu widzenia klienta 

• przeprowadzenie bada" rynku 
• ustalenie za!o&e" odno#nie niezawod-

no#ci. 
b) faza projektowania i implementacji: 

• klasyfikacja komponentów pod 
wzgl%dem wymaga" niezawodno#ci 

• implementacja pod k$tem spe!nienia 
za!o&e" niezawodno#ci 

• alokacja zasobów zgodnie z profilem 
funkcyjnym 

• zarz$dzanie procesem obs!ugi 
pojawiaj$cych si% b!%dów 

• #ledzenie warto#ci niezawodno#ci 
uzyskanego oprogramowania. 

c) faza testowania: 
• okre#lenie profilu operacyjnego 

systemu, 
• przeprowadzenie testu wzrostu 

niezawodno#ci 
• #ledzenie post%pów testowania 
• weryfikacja spe!nienia za!o&e" 

niezawodno#ci. 
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d) faza obs!ugi po dostarczeniu do klienta: 
• monitorowanie niezawodno#ci 

wzgl%dem za!o&e" 
• #ledzenie zadowolenia klienta  

z niezawodno#ci oprogramowania 
• planowanie ulepsze" produktu oraz 

samego procesu. 
Na zako"czenie warto przytoczy' s!owa 

pewnego statystyka, który poczyni! znacz$cy 
wk!ad m.in. w obszarze badania niezawodno#ci. 
George E.P. Box powiedzia!: „Zasadniczo, 
wszystkie modele s$ z!e, ale niektóre s$ 
u&yteczne”. 
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Software reliability growth models 

R. PE KA 
 

History of research on reliability of software began on early seventies of the last century. A significant progress 
of the work aimed at construction of a mathematical model of software reliability growth has been performed 
since the first publication devoted to this subject was presented. Analysis of existing literature may lead to the 
conclusion that there is no universal solution which could be applied in every single case. However, it is 
possible to classify existing models, based on their characteristics such as data domain, way to describe faults 
discovered during testing process, way to express reliability, or other remaining assumptions, including 
mathematical concepts used in evaluation process. This article presents an overview of existing solutions 
related to software reliability modeling, focusing on variety of aspects and methods used within this process. 
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