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STRESZCZENIE: W artykule przedstawiono programowe rozwigzanie pozwalajace na
zabezpieczenie zawartosci plikow przechowywanych na dyskach zewngtrznych podiaczanych do
komputera poprzez interfejs USB. Przedstawione rozwiazanie wykorzystuje sterownik typu filter-
driver dla systemu Windows® oraz algorytm szyfrowania blokowego. Istota zaprezentowanego
rozwigzania bylo zapewnienie zgodnosci z systemem plikow FAT32 (mozliwos$¢ zastosowania
narzedzi do defragmentacji dysku) oraz spelnienie wymagan czasowych tak, aby przy odczycie
danych nie wystgpowaly zauwazalne op6znienia czasowe (odczyt plikow audio oraz video).

SEOWA KLUCZOWE: sterowniki urzadzen, algorytmy szyfrowania danych, system plikow

1. Wprowadzenie

Ostatnie lata rozwoju teleinformatyki pozwalaja wysnué¢ teze, iz
producenci sprzgtu oraz oprogramowania wzmogli wysitki majace na celu
zwigkszenie zaufania do oferowanych produktow, gtdéwnie poprzez poprawianie
stabilno$ci  rozwiazan  sprz¢towo-programowych jak 1 podnoszenie
gwarantowanego przez nie poziomu bezpieczenstwa.

Nawet w najprostszych systemach i aplikacjach istnieje z regulty wiele
miejsc, w ktorych potencjalnie mozliwy jest atak na zabezpieczenia, a ich liczba
ograniczona jest jedynie inwencja napastnika. Uproszczajac, wymieni¢ mozna
trzy podstawowe obszary, w ktorych informacje narazone s na przechwycenie:

v podczas wprowadzania (np. z klawiatury),

v podczas przesytania (np. poprzez sie¢ lokalna czy sie¢ Internet),

v podczas sktadowania (np. na dysku twardym lub tasmie magnetyczne;j).

W  zakresie zainteresowania niniejszego artykulu lezy trzeci

61



Jan Chudzikiewicz

z przedstawionych obszardéw, obejmujacy zabezpieczenie danych sktadowanych
na statych oraz wymiennych nosnikach informacji. Obecnie szyfrowanie danych
na no$nikach informacji stato si¢ powszechne glownie dzigki duzej dostgpnosci
rozwiazan programowych, zaréwno komercyjnych jak i opartych na otwartym
kodzie (ang. Open Source), pozwalajacych zainteresowanym na zabezpieczenie
istotnych dla nich informacji przed ich zinterpretowaniem przez osoby
nieupowaznione. W efekcie istnieje mozliwo$¢ realizacji procesu szyfrowania
danych w oparciu o jedno z rozwiazan:

v wykorzystanie mechanizmoéw wbudowanych w system operacyjny [1],
v wykorzystanie oprogramowania firm zewngtrznych.

W  przypadku pierwszego rozwigzania i najnowszych systemow
operacyjnych, mechanizm szyfrowania jest integralnym elementem
zabezpieczen w systemie operacyjnym. Dostarcza silnej ochrony dla systemu
i danych przechowywanych na dysku systemowym, gwarantujac jednoczesnie,
ze dane przechowywane w komputerze pozostaja zakodowane nawet, gdy kto$
probuje manipulowaé¢ komputerem przy wylaczonym systemie operacyjnym.
Pomaga to broni¢ si¢ przed ,,atakami offline”, atakami polegajacymi na
zablokowaniu lub ominigciu zainstalowanego systemu operacyjnego, lub
fizycznym usunigciu dysku twardego, aby oddzielnie zaatakowaé dane. Aby
wykorzysta¢ wszystkie mozliwosci rozwiazan systemowych nalezy instalowac
system na komputerach wyposazonych w odpowiednie uktady (np. mikrochip
TPM - Trusted Platform Module, od wersji 1.2), jak réwniez odpowiednie
wersje BIOSU (BIOS spelniajacy standardy organizacji - Trusted Computing
Group).

Rozwiazania firm zewngtrznych, zaleznie od wersji, charakteryzuja sig
ro6zna funkcjonalnos$cia. W wigkszosci przypadkow opieraja si¢ na najnowszych
rozwigzaniach algorytmoéw szyfrowania, jak [10][11][12]: AES, GOST,
Blowfish, 3DES, CAST-128, SAFER, IDEA, RC5. Oprogramowanie tego typu
najcze$ciej wykorzystuje dodatkowe zabezpieczenia w  postaci: hasel
uzytkownika, tokenéw kompatybilnych z PKCS#11 (kluczy elektronicznych)
oraz plikow wykorzystanych jako klucze szyfrujace.

Obydwa rozwiazania charakteryzuja si¢ zaletami, ale maja rowniez wady,
do ktérych mozna zaliczy¢: w przypadku mechanizmow wewngtrznych systemu
najczesciej zabezpieczanie wydzielonego dysku (partycji) bez mozliwosci
wylaczenia dziatania takiego mechanizmu, natomiast w przypadku narzedzi firm
trzecich wiarygodno$¢ kodu. Biorac powyzsze pod uwage wydaje sig, ze
najlepszym rozwiazaniem begdzie rozszerzenie funkcjonalnosci mechanizméw
wewngtrznych systemu o dodatkowe mechanizmy zabezpieczen takie, jak np.
mechanizm podpisu elektronicznego. Mozna to uzyska¢ poprzez opracowanie
odpowiednich sterownikow, realizujacych proces uwierzytelnienia uzytkownika
z jednoczesnym zapewnieniem przezroczystosci procesu szyfrowania dla
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aplikacji. W rozdziale przedstawiono przyktadowe rozwiazanie polegajace na
opracowaniu sterownika typu mini-filter driver [2][3][4][5][7][8], ktory bedzie
realizowat szyfrowanie (deszyfrowanie) danych zapisywanych (odczytywanych)
na (z) urzadzeniu zewngtrznym podtaczonym poprzez interfejs USB.

2. Mechanizmy systemu Windows

Budowa systemu operacyjnego Microsoftu rodziny Windows (Windows
XP 1 kolejne), zaktada wykorzystanie dwoch poziomoéw uprzywilejowania, jak
przedstawiono to na rysunku 1: trybu uzytkownika oraz trybu jadra [7]. Poprzez
modutowa budowg (widoczna jest bardzo wyraznie na przykladzie
komponentoéw pracujacych w trybie jadra) zrealizowano rozszerzalnos¢ systemu,
natomiast zastosowanie warstwy abstrakcji sprzetu HAL (ang. Hardware
Abstraction Layer) pozwolito na dodanie mozliwosci przenoszalno$ci pomigdzy
réznymi architekturami sprz¢towymi.

Protected Security POSIX ¥,
Subsystems Subsystem j Subsystem /%
(servers) ok S
User mode
H Biblioteka - NTDLL I—
—— T — Kernel mode
LAN N ‘ 7 Win32
Manager z ¢ v User and
Y 6ol
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) Local . Security
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Intermediate, Plug and Pla Executive
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| | Hardware Abstraction Layer
|

Hardware

Rys. 1. Architektura systeméw Windows NT [7]
W czgéci obrazujacej tryb uzytkownika z perspektywy sterownikow

urzadzen, istotne sa jedynie: aplikacje uzytkownika, podsystemy srodowiskowe
(ang. Subsystem) (POSIX oraz Win32 - wykorzystywany w prezentowanym
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rozwiazaniu) oraz biblioteka systemowa NTDLL - posredniczaca w komunikacji
z elementami trybu jadra. Podsystemy $rodowiskowe odpowiadaja za emulacje
srodowiska pracy dla uruchamianych w nich aplikacji. Thumacza ich odwotania
do systemu oraz jego zasobow na pierwotne funkcje systemu Windows. Proces
komunikacji pomigdzy aplikacja uzytkownika a sterownikiem bazuje na
przesytaniu pakietow IRP (ang. I/O Request Packet). Pakiety IRP sa tworzone
przez zarzadcg we/wy (ang. I/0 Manager) na podstawie typu wygenerowanego
zadania, co przedstawiono na rysunku 2.

Programy uzytkownika
(ang. Applications)

Wywotania APl podsystemu Windows
(ang. Win32 API calls)

Podsystem Windows

(ang. Win32 subsystem) . .
Tryb uzytkownika

(z ang. User mode)

T T T Trybjadra

Interfejs ustug systemowych (z ang. Kernel mode)

(ang. System service interface)

Zarzadca we/wy

(ang. /O Manager) Pakiet zadania we/wy przekazany do procedury Dispatch
sterownika

(ang. IRP passed to driver dispatch routine)

Sterowniki urzadzen

(ang. Device drivers)

Wywotania warstwy abstrakcji sprzetu
(ang. HAL calls)

Warstwa abstrakcji sprzetu
(ang. HAL - Hardware Abstraction Layer)

Operacje specyficzne dla platformy sprzetowej
Y (ang. Platform-specific operations)

Sprzet
(z ang. Hardware)

Rys. 2. Schematyczne przedstawienie procesu komunikacji pomigdzy aplikacja uzytkownika
a sterownikiem [7]

Aplikacje uzytkownika komunikuja si¢ z komponentami trybu jadra
wykorzystujac  interfejs wywolan ustug systemowych, zdefiniowany
w bibliotekach podsystemu $rodowiskowego, w ktorym pracuja. Nastgpnie
podsystem $rodowiskowy, wykorzystujac biblioteke posredniczaca NTDLL,
wywoluje odpowiednie funkcje warstwy wykonawczej trybu jadra systemu (ang.
Executive). W tym celu kazdy komponent udost¢pnia formalny interfejs,
umozliwiajacy dostep oraz modyfikacje struktur danych pozostajacych pod jego
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kontrola za pomoca przekazanych parametrow [9]. Udostepnienie przez
komponenty  jednolitego interfejsu w  wigkszosci  przypadkow
udokumentowanego — pozwala na hermetyzacj¢ kodu odpowiedzialnego za ich
funkcjonalno$¢ oraz, co najwazniejsze, umozliwia ich wymiang. Dzigki temu
pozostate komponenty pracujace w trybie jadra, w tym sterowniki urzadzen, nie
sa zalezne od implementacji funkcjonalnosci oferowanej przez poszczegoélne
elementy systemu.

Przyjety w systemie Windows model obslugi urzadzen zaktada, ze
urzadzenia kontrolowane sa poprzez stos wspolpracujacych ze soba
sterownikow, z ktorych kazdy odpowiedzialny jest za wybrany zestaw funkcji
realizowanych przez dane wurzadzenie. Koncepcja stosu sterownikow
przedstawiona zostala na rysunku 3. Wedtug tej koncepcji, sterownik magistrali
znajdujacy si¢ na dole stosu wspotpracuje ze sterownikiem funkcjonalnym,
zapewniajac wlasciwa uzyteczno$¢ obstugiwanego urzadzenia. Dopuszczono tez
mozliwo$¢  stosowania dodatkowych sterownikow filtrujacych, ktore,
umieszczone na stosie, pozwalaja na monitorowanie oraz, w miar¢ potrzeby, na
modyfikowanie pakietow zadan we/wy kierowanych do urzadzania lezacego
u jego podstaw.

Pakiet zgdania we/wy - IRP

A 4

Obiekt urzadzenia filtrujacego FiDO
(z ang. Filter Device Object)

Powigzanie

urzadzenie - sterownik

T

Obiekt urzadzenia funkcjonalnego FDO
(z ang. Function Device Object)

Powigzanie

urzadzenie - sterownik

T

Obiekt urzadzenia filtrujacego FiDO
(z ang. Filter Device Object)

Powigzanie
urzadzenie - sterownik

i

Obiekt urzadzenia fizycznego PDO
(z ang. Physical Device Object)

Powigzanie

urzadzenie - sterownik

Obiekty DEVICE_OBJECT

Gorny sterownik filtrujacy
(z ang. Upper filter driver)

¢ Pakiet IRP

Sterownik funkcjonalny
(z ang. Functional driver)

¢ Pakiet IRP

Dolny sterownik filtrujacy
(z ang. Lower filter driver)

l Pakiet IRP

Sterownik magistrali
(z ang. Bus driver)

Obiekty DRIVER_OBJECT

Rys. 3. Koncepcja stosu sterownikow w systemie Windows [7]

DRIVER OBJECT sa to obiekty reprezentujace sterowniki itworzone
przez zarzadcg we/wy w momencie tadowania sterownika. Sterowniki urzadzen
odpowiedzialne sa za powotanie do zycia obiektow typu DEVICE OBJECT,
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reprezentujacych w systemie urzadzenia. Utworzenie obiektu tego typu
nastepuje w chwili wywotlania przez zarzadc¢ we/wy procedury AddDevice
sterownika. W zaleznosci od roli pelnionej przez sterownik, powotany obiekt
moze reprezentowac:

v obiekt typu PDO (ang. Physical Device Object) — reprezentujacy
potaczenie pomi¢dzy urzadzeniem a magistrala,

v obiekt typu FDO (ang. Functional Device Object) — wykorzystywany
przez sterownik funkcjonalny do zapewnienia uzytecznos¢ urzadzenia,

v obiekt typu FiDO (ang. Filter Device Object) — wykorzystywany przez
sterownik filtruyjacy do przechowywania informacji zwiazanych
z filtrowaniem pakietow zadan we/wy.

Z chwila, gdy wszystkie sterowniki ze stosu urzadzenia powotaja do zycia
obiekty typu DEVICE OBJECT (rozpoczynajac od sterownika znajdujacego si¢
najnizej w stosie), zarzadca we/wy moze rozpoczaé przesylanie pakietow zadan
we/wy do urzadzenia obstugiwanego przez dany zestaw sterownikow.

Na rysunku 4 przedstawiono stos obiektow i skojarzonych z nimi
sterownikow dla urzadzenia magazynowania podtaczonego do systemu poprzez
magistralg USB. Z przedstawionego schematu wynika, iz najwyzej w stosie
sterownikow znajduje si¢ sterownik zarzadcy filtrow, ktory zostanie omoéwiony
w dalszej cze$ci artykutu. Tuz pod nim znajduje si¢ sterownik systemu plikow
FAT32, oznaczony na schemacie jako obiekt typu FS (ang. File system). Nalezy
w tym miejscu wspomnie¢, ze sterowniki systemu plikow nie sa umieszczone
w stosie sterownikow w sposob jawny. Skojarzenie pomigdzy sterownikiem
systemu plikow a obiektem reprezentujacym partycje w urzadzeniu
magazynowania zrealizowane jest poprzez struktur¢ danych VPB (ang. Volume
Parameters Block), co na rysunku 4 zostatlo pokazane jako potaczenie pomigdzy
modutami: PDO Partycja 1 a FS System plikow.

W przedstawionym rozwiazaniu wykorzystano komponent jadra zwany
zarzadca filtréw (ang. Filter Manager), ulatwiajacy tworzenie sterownikow
filtrujacych systemu plikow. Komponent ten dostgpny jest dla wszystkich
systemow poczawszy od Windows Server 2003, Windows XP z Service Pack
2 oraz Windows 2000 z Service Pack 4. Na rysunku 5 przedstawiono stos
sterownikow dla urzadzen magazynowania danych bazujacy na mechanizmie
zarzadcey filtrow.

Sterowniki zgodne z nowym modelem okre$lane sa mianem mini-filtrow.
Jedna znajwazniejszych cech tego modelu sterownikow jest fakt, ze
w procedurze rejestrujacej je w systemie definiuja, jakiego typu operacje we/wy
beda realizowa¢. Ponadto, mini-filtry moga okresli¢, czy monitoruja ruch
pakietow w dot, czy w gorg stosu sterownikow.
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Rys. 4. Schemat stosu obiektéw dla urzadzenia magazynowania podlaczonego do systemu za
pomoca magistrali USB [3]

Mini-filtry rejestruje si¢ u zarzadcy filtrow z poziomu procedury
DriverEntry (jest to punkt wejscia do sterownika — odpowiednik funkcji main
w aplikacji), za pomoca funkcji FltRegisterFilter. W przypadku powodzenia,
funkcja ta zwraca wskaznik na obiekt mini-filtra zwany instancja (ang.
instances) [8]. Komunikacja, ze sterownikiem mini-filter z poziomu trybu
uzytkownika, realizowana jest za posrednictwem portu komunikacyjnego mini-
filtra (ang. mini-filter communication port) tworzonego przez zarzadce filtrow.
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Rys. 5. Model stosu sterownikow dla urzadzen magazynowania w systemie Windows [6]

Port komunikacyjny powolywany jest z poziomu mini-filtra za pomoca
funkcji  FltCreateCommunicationPort. Parametry wywolania tej funkcji
okreslaja migdzy innymi wskazniki na punkty wywotan funkcji
odpowiedzialnych za obstugg nastgpujacych zdarzen [8]:

v/ nawigzania potaczenia z trybu uzytkownika (ConnectNotifyCallback),

v’ zakonczenia polaczenia z trybu uzytkownika (DisconnectNotifyCallback),

v otrzymania wiadomosci z trybu uzytkownika (MessageNotifyCallback).

Aplikacja trybu uzytkownika moze komunikowac si¢ z mini-filtrem,
wykorzystujac ~ funkcje  FilterSendMessage,  FilterGetMessage  oraz
FilterReplyMessage. Jezeli port komunikacyjny nie jest dluzej potrzebny,
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aplikacja trybu uzytkownika powinna skasowa¢ uchwyt do obiektu
reprezentujacego nazwany port komunikacyjny za pomoca funkcji ZwClose lub
CloseHandle. Przed wyladowaniem sterownika z systemu, mini-filtr powinien
zamkna¢ port komunikacyjny za pomoca funkcji FltCloseCommunicationPort
[8].

Zarzadca filtrow udostgpnia ponad sto pigcdziesiat funkcji pomocniczych,
dzigki czemu znaczaco ulatwia tworzenie sterownikow filtrujacych systemu
plikow pod postacia mini-filtrow. Praktycznie kazda operacja, ktorej wykonanie
w tradycyjnym modelu sterownikow wymagalo napisania specjalnej funkc;ji,
z poziomu mini-filtra moze by¢ wykonana za pomoca jednego odwotania do
funkcji pomocnicze;j.

3. Dobor algorytmu szyfrowania

Doboru algorytmu szyfrowania, zastosowanego w zaprezentowanym
rozwiazaniu, dokonano uwzgledniajac nastepujace kryteria [3]:

v zapewnienie odpowiedniej szybkosci dzialania.

Zdecydowana  wigkszo$¢ urzadzen magazynowania  danych
podiaczanych poprzez interfejs USB, oferuje transfery danych od
kilkunastu (dla PenDrive’6w 1 kart pamigci) do kilkudziesigciu (dla
zewngtrznych dyskow twardych) megabajtow na sekundg,

v’ zapewnienie losowego dostepu do danych.

Zarowno w przypadku implementacji szyfrowania na poziomie plikow
jak 1 woluminow, w kontekscie szybkosci nalezy rozwazy¢ mozliwos¢
losowego dostgpu do danych,

v zapewnienie mozliwosci szyfrowania wiadomosci dowolnego rozmiaru

(wytaczajac oczywiscie wiadomosci o zerowej dlugosci).

Ma to szczegdlne znaczenie w przypadku szyfrowania na poziomie
plikdw. Po pierwsze, zmiana rozmiaru plikow jest skomplikowana pod
wzgledem implementacji programowej, po drugie, moze mie¢ wptyw
na zachowanie niektérych programoéw chroniacych przed ztosliwym
kodem.

Biorac pod uwage powyzsze kryteria do implementacji w przedstawionym
rozwiazaniu wybrano algorytm Blowfish [12]. Za wyborem tego algorytmu,
procz przedstawionych powyzej kryteriow, przemawia jego prostota dziatania,
gdyz wykorzystuje jedynie operacje dodawania i1 sumowania modulo
2 zmiennych 32-bitowych. Po drugie, na stronie autora algorytmu dostgpne sa
kody zrodtowe dla kilku popularnych jezykow programowania. Algorytm zostal
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zaimplementowany do pracy w trybie licznikowym. Dzigki temu bytlo mozliwe
zagwarantowanie:

v duzej szybkosci szyfrowania i deszyfrowania danych,
v szyfrowania i deszyfrowania losowych obszardéw pliku,
v/ niezmienno$ci rozmiaru plikow.

4. Podsumowanie

Zaprezentowane rozwigzanie pozwala na zabezpieczenie danych
przechowywanych na dysku podtaczonym do komputera poprzez interfejs USB.
Mechanizm zabezpieczenia zostal zaimplementowany jako mini-filtr, czyli
sterownik filtrujacy systemu plikow, zdefiniowany przez mechanizm zarzadcy
filtrow. W sterowniku wykorzystano kod zrédlowy algorytmu Blowfish
autorstwa Paula Kochera udost¢pniony na zasadzie licencji GNU LGPL (ang.
GNU Lesser General Public License).

Opracowany sterownik przetestowano w Srodowisku wirtualnym
utworzonym w oparciu VMware Sever ver. 1.0.10 build-203137
z zainstalowanym systemem Windows 2003 Server SP1. Uzyskane wyniki
potwierdzily, ze nie wptywa on na szybko$¢ odczytu i1 zapisu danych (patrz
ramka na rysunku 6) oraz rozmiar pliku (patrz rysunek 7).

E{HardDrivel - DiskSpeed3z I =] 3} BfHardDrivel - DiskSpeed3z 1 =10] x|
Start  Options  Wiew Help Stark  Options Wiew Help
I ACIRE B
: J IHard drive 1 j J IHard diive 1 _'J
CPU monitor 2 spesdinis] : CPL monitor =t |=peed[kBis]. :
1800 : 2700 | | :
______ % ]
1600 : 2400 | | :
taon || 3 ; 2o || ;
1200 : = 1800 7 :
e Walug — !
Parameter : 1 }
1000 i el 1500 | | :
Cylinders 1 255 :
Heads E00 ' & 1200 :
Sectors Y e | I x
1 025 kBytesds i
m;ﬂﬁ- SDeedd i L s 1843 kBytes/s it SRR
L : | 1960 kBjtes/s [ — :
400 i '
Angesd  [1afkbweds | TP oo 1961 kBytesi's e Ll
Ul See: 200 Cur. eylinder 300 '
Curcylinder 30— )} | T ppeeen Cylinders tested 31 e i
Cylinders tested kil 0 | Test time 21 - 0 1
Test lime 212 _.J Cylinders 3 I I » rl 0 Cylinders
Diskspeed3z S DiskSpeed3z | &

a)

b)

Rys. 6. Pomiar szybkosci dostgpu do dysku zewnetrznego
a) bez zainstalowanego sterownika b) z zainstalowanym sterownikiem
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Programowe zabezpieczenie plikow przechowywanych na dyskach zewnetrznych

Rozmiar na dysku: 20,0 KB [bajtaw: 20 480)

!cu:-pying.t:-ct copying. bk
Typ pliku: Diokument bekstow Typ pliku: Dokument tekskowy
S Owlrene  Notatrk
Lokalizacia: CATEMP Lokalizacja: E:\Szyfrowanie
Fazmiar: 18.1 KB [bajtow: 18 581) a— 18,1 KB (bajtéw: 18 581

Rozmiar na dysky: 20,0 KB (bajkow; 20 4500

a) b)

Rys. 7. Poré6wnanie rozmiaru pliku umieszczonego
a) na dysku bez szyfrowania b) na dysku szyfrowanym

Poniewaz sterownik jest w fazie testow i1 rozbudowy, w obecnym

ksztalcie, nicktore jego parametry zostaty jawnie okreslone w kodzie Zzrodtowym
(np. klucz szyfrowania) i w chwili obecnej nie ma mozliwosci ich zmiany bez
ponownej kompilacji sterownika.
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Software Security for Files Stored on External Hard Drives

ABSTRACT: In the paper a software security solution for data stored on external USB hard drives
is presented. The described solution takes advantages of a Filter-Driver for Windows and the
Blowfish encrypted algorithm. An assumption for the presented solution was the compatibility

with

FAT32 (a possibility of applying tools for disk defragmentation) and to meet time

requirements for data reading (audio and video files reading without delays).

KEY WORDS: device drivers, encryption algorithms, file system
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