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STRESZCZENIE: Artykul dotyczy tematyki zapewniania ochrony informacji przed utrata
integralnosci na skutek nieuprawnionego lub niewlasciwego przetwarzania. Podstawa rozwazan
jest model Clarka-Wilsona. Artykut jest uzupetieniem informacji zawartych w [5] 1 [6].
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1. Wprowadzenie

Proby formalnego ujecia tematyki ochrony informacji przetwarzanej
w systemach komputerowych podejmowane sa od poczatku lat 70-tych XX
wieku. W zalezno$ci od przyjetego stopnia restrykcyjnosci dostepu do
chronionej informacji wyrdznia si¢ dwie grupy modeli:

1) modele wykorzystujace ,,wojskowe” podejscie do ochrony informacji,
bazujace na klasyfikacji informacji i $cisle ustalonych przywilejach dostepu
dla podmiotéw. Podstawowymi w tej grupie sa:

— w zakresie tajnos$ci — model Bella-La Paduli,

— w zakresie integralnosci — model Biby;

2) modele wykorzystujace ,.komercyjne” podejscie do ochrony informacji,
gdzie rezygnuje si¢ z klasyfikacji informacji i $cisle ustalonych przywilejow
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dostgpu dla podmiotow na rzecz dynamicznego przydzialu uprawnien
i zapobieganiu niepozadanemu przeptywowi i1 gromadzeniu informacji.
Podstawowymi w tej grupie sa:

— w zakresie tajno$ci — model Brewera-Nasha (chiriski mur),

— w zakresie integralnosci — model Clarka-Wilsona.

Niestety, zaimplementowanie w systemach i sieciach komputerowych
regul wynikajacych z modeli wymienionych w punkcie pierwszym (czyli
zbudowanie wielopoziomowego ,,wojskowego” systemu ochrony informacji)
jest niezmiernie trudne i kosztowne. W praktyce okazato si¢ takze, a ma to
konkretne przelozenie na pieniadze wyktadane na badania i zakupy przez
przemyst, ze w systemach komercyjnych, w odréznieniu od systemow
wojskowych, wicksza wage przywiazuje si¢ do integralnoSci niz tajnoSci
informacji, a takze do tego, kto wykonal jaka transakcjg, niz co zobaczyl.
Dlatego rozwdj ,bezpiecznych” systeméw komputerowych dla przemystu
i organizacji biznesowych poszedt wlasna droga — formalnie opisuja ja
koncepcja ,,chinskiego muru” i model Brewera-Nasha [3], [6] oraz model
Clarka-Wilsona [4].

2. Praca z danymi wrazliwymi w systemach komercyjnych -
wymagania na ochrong¢

Podstawowe zasady, majace zapewni¢ integralnos¢ wrazliwych danych
przetwarzanych w systemach informacyjnych firm z sektora finansowego,
medycznego, przemystowego itp. (nazywanych ogolnie  systemami
komercyjnymi), zostaly ustanowione jeszcze w czasach ,,przedkomputerowych”.
W mysl tych zasad nalezy stosowac:

1) dobrze opisane reguty przetwarzania danych (ang. well-formed transaction),

2) separacj¢ obowigzkoéw pracownikow (SoD, ang. separation of duty).
Pierwsza z wymienionych zasad ma zapewnic, ze pracownik nie bgdzie
przetwarzat danych w sposob dowolny, tylko zgodnie z ustalonymi regutami,
a wszelkie manipulacje na danych beda odnotowywane dla celéw kontrolnych
(tzw. audit-log)'. Przyktadem wdrozenia tej zasady w systemach rozliczen
ksiggowych jest rozbicie transakcji na uzupelniajace si¢ procesy
i prowadzenie zapisOw przebiegu transakcji (procesow) w co najmniej dwoéch

'w przypadku dziatan na dokumentach papierowych, implementacja tej zasady sprowadza si¢ do
nakazu nanoszenia w nich wszelkich zmian bez wymazywania poprzednich zapisoéw, w sposob
utrudniajacy takie dziatanie (w praktyce: zapisy wykonywane atramentem i skreslenia zamiast
wymazywania).
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oddzielnych ksiggach. Zapisy te podczas kontroli sa sktadane i poréwnywane
w celu wykrycia ewentualnych naduzy¢ czy niezgodnosci.

Druga z zasad (SoD) ma zapobiega¢ naduzyciom, ktdére moga powstac
wtedy, gdy jeden pracownik przeprowadza cala transakcj¢. Zasada SoD
wymusza podziat transakcji na rozdzielne etapy wykonywane przez réznych
pracownikow, przy czym kolejny etap nie moze by¢ zrealizowany, o ile
dzialania na poprzedzajacych go etapach nie zostaly wykonane poprawnie.
W praktyce zasada SoD wymusza zaangazowanie w wykonanie kazdej
transakcji co najmniej dwoch osob.

Naduzycia w przypadku wdrozenia tej zasady sa mozliwe, ale
wymagaja zmowy zaangazowanych w transakcje pracownikow. Zeby taka
zmowe utrudni¢, angazuje si¢ w wykonywanie transakcji wigksza liczbg osob
oraz przeprowadza rotacj¢ pracownikow zaangazowanych w wykonywanie
transakcji. Innym zastosowaniem zasady SoD jest wdrozenie przepisow
zakazujace] osobie ustanawiajacej reguly przeprowadzania transakcji (lub
dopuszczajacej te reguty do praktycznego uzycia w firmie) wykonywania takich
transakcji.

Zastosowanie opisanych zasad w odniesieniu do danych przetwarzanych
w systemach komputerowych wymaga specjalnej interpretacji i implementacji.
Wdrozenie zasady ,,dobrze opisanych regut przetwarzania informacji” oznacza,
ze dane moga byC przetwarzane tylko przez dopuszczony do uzytku, na
podstawie okreslonych wymagan, zbior programéw. Te programy musza mieé
sprawdzona i zatwierdzona konstrukcje — w praktyce oznacza to nadzorowany
proces wytwarzania oprogramowania i/lub inspekcje kodu w celu znalezienia
np. ukrytych kanatow wycieku informacji. Musza takze by¢ pod nadzorem,
przez uprawnione osoby, dostarczane, instalowane i, w razie potrzeby,
modyfikowane. Wdrozenie zasady SoD oznacza, ze uzytkownicy maja prawo do
uruchamiania tylko S$cisle okre$lonych programoéw, a przyporzadkowanie
uzytkownik — program odbywa sig przez uprawnione osoby na podstawie dobrze
okreslonych regut i jest kontrolowane.

3. Model Clarka-Wilsona

Artykut [4], opisujacy model nazywany od nazwisk autorow artykutlu
modelem Clarka-Wilsona, zostat opublikowany w 1987 roku, w 13 lat po
ukazaniu si¢ artykutu D.E. Bella i L.J. La Paduli [1] oraz 4 lata po

2 Co mozna zauwazy¢ podejmujac wigksze kwoty w banku — kasjerka przed wyptaceniem
pienigdzy wota inng osobg, ktora autoryzuje transakcjg.
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opublikowaniu przez Departament Obrony USA w tzw. ,,Pomaranczowej
Ksiazce” (Orange Book [7]) kryteribw oceny ,zaufanych” systemow
komputerowych. Artykul ten systematyzowal, na podstawie wieloletnich
doswiadczen, 6wczesne poglady na mozliwosci stosowania, gtownie w praktyce
biznesowej firm i1 organizacji finansowych, regut przetwarzania informacji
opracowanych dla specyficznych w tym zakresie potrzeb wojska i administracji
rzadowej. W tamtych latach wiedziano juz, ze w praktyce biznesowej
stosowanie modelu Bella-La Paduli jest nicoptacalne, ale nie bylo modelu
konkurencyjnego, przystosowanego do ,.komercyjnej” praktyki przetwarzania
informacji. W [4] Clark i Wilson zaproponowali taki model, poréwnujac go
jednoczesnie z modelem Bella-La Paduli (por. takze uwagi w [2]).

Podstawowe elementy, z ktorych sklada si¢ model zaproponowany
w [4], to:

I. Dwa typy obiektow (danych):

— dane przetwarzane zgodnie z ustalonymi regutami (CDI, ang. Constrained
Data Items’),

— dane, ktore nie podlegaja ustalonym dla CDI regutom przetwarzania®
(UDI, ang. Unconstrained Data Items). Przyktadem takich danych sa dane
wprowadzane do systemu przez uzytkownika za pomoca klawiatury.

II. Dwie procedury dziatan na danych typu CDI:

— procedura weryfikacji integralnosci (IVP, ang. Integrity Verification
Procedure). Zadaniem IVP jest potwierdzenie, ze w chwili dziatania tej
procedury wszystkie dane typu CDI sa integralne,

— procedura transformacji (TP, ang. Transformation Procedure). Procedury
tego typu sa implementacja zasady ,dobrze opisanych regut
przetwarzania” — w ich wyniku zbiér danych typu CDI jest przeksztalcany
z jednego poprawnego stanu w inny poprawny, w sensie konkretnego
zbioru regut, stan.

Poprawnos$¢ dziatania konkretnej procedury TP lub IVP jest ustalana poprzez
certyfikacj¢ zgodno$ci ich dzialania z konkretna polityka zapewniania
integralnosci.  Zapewnianie  integralnosci  jest zatem  procesem
dwuczesciowym: najpierw certyfikacja zgodnosci procedur z przyjeta

3 System musi zapewnié, ze te dane sa przetwarzane wylacznie przez procedure typu TP. Jest to
specyficzne ,,ograniczenie”, wyjasniajace angielska nazwg tego typu danych.

* Nalezy mie¢ na uwadze, ze chodzi tu o reguty okreslone w modelu Clarka-Wilsona omawiane
w niniejszym opracowaniu. Nie oznacza to jednak, ze proces przetwarzania UDI nie podlega
zadnym regulom — moga to by¢ reguly wynikajace z konkretnej polityki ochrony informacji.
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w danej firmie polityka zapewniania integralno$ci, wykonywana przez osoby
odpowiedzialne za bezpieczenstwo informacji, nast¢pnie wdrozenie tych
procedur w komputerowym systemie przetwarzania informacji.

III. Dziewig¢ regut:
I1.1. Pig¢ regut ,certyfikacyjnych” (ang. certification rules):

Cl1: Procedura weryfikacyjna (IVP) musi potwierdzi¢, ze w chwili
dziatania tej procedury wszystkie dane typu CDI sa integralne.

C2: Wszystkie procedury transakcyjne (TP) musza mie¢ potwierdzona
w procesie certyfikacji poprawno$¢ dziatania, tzn. zbidr
integralnych danych musi by¢ transformowany zawsze
w integralny zbior danych. W praktyce oznacza to, ze dla kazdej
procedury TP; i dla kazdego zbioru danych CDI;, na ktéorym TP;
moze dziata¢ (ma ,dopuszczenie” do dziatania), musi by¢
okreslona, np. przez osob¢ odpowiedzialna za bezpieczenstwo
informacji, relacja (TP;, (CDI,;, CDL, CDI;, ...)) gdzie lista CDI;
definiuje okre$lony zbior danych, dla ktorych TP; uzyskata
certyfikacje.

C3: Relacje z reguty E2 (patrz dalej punkt II1.2) musza zapewniac
spelienie zasady SoD.

C4: Wszystkie procedury transakcyjne (TP) musza zapisywac
informacje  niezbedne do  kontroli  przeprowadzonych
transformacji (transakcji) w ,,dopisywalnym” (ang. append-only)
dzienniku zdarzen (logu, jest to takze obiekt typu CDI). Operacja
dopisywania rozni si¢ od operacji pisania tym, ze uniemozliwia
zmiang istniejacych danych, do ktorych sa dopisywane ta operacja
nowe dane.

C5: Kazda procedura transakcyjna (TP), jezeli otrzyma na wejsciu
dane typu UDIL musi je przeksztalci¢ na dane typu CDI lub
usunac.

[1.2. Cztery reguty ,,wykonawcze” (ang. enforcement rules):
E1: System musi utrzymywac listg relacji
(TP, (CDI,, CDL, CDI;, ...))

1 musi zapewniaé, ze dla kazdego CD]; transformacje sq wykonywane

wylacznie przez TP; okre§lona w relacji.

E2: System musi utrzymywa¢ liste relacji (UserID, TP;, (CDI;, CDI,,
CDI;, )] taczacych konkretnego uzytkownika
(identyfikowanego przez UserID) z konkretnym zbiorem
przypisanych mu, zgodnie z regula certyfikacyjna C3, procedur
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TP i zwiazanych z tymi procedurami zbiorem danych CDI oraz
musi zapewnia¢, ze dla kazdego CDI; transformacje sa
wykonywane wytacznie przez TP; okreslona w relacji.

E3: System musi zapewni¢ poprawne uwierzytelnianie i autoryzacje
kazdego uzytkownika.

E4: Jedynie podmiot’ majacy uprawnienia do certyfikacji moze
modyfikowa¢ przyporzadkowania uzytkownikow i CDI do
procedur typu TP. Jednocze$nie podmiot taki nie moze mie¢
uprawnien do dziatania na CDI i TP, ktore certyfikuje Iub
modyfikuje.

Mozna zauwazy¢, ze wymagania na ,komercyjne” przetwarzanie
informacji, w kontek$cie zachowania jej integralnosci, mozna podzieli¢ na dwie

grupy:

— wymagania na infegralnos¢ wewnetrzng, zapewniang przez system
komputerowy,

— wymagania na integralnos¢ zewnetrznq, zapewniana przez odpowiednie
rozwiazania organizacyjne (poza systemem komputerowym), dotyczace
np. audytu, przydzialu obowiazkow itp. W ogoélnosci, zapewnienie
integralnosci zewngtrznej sprowadza si¢ do sformulowania, wdrozenia
i nadzoru polityki ochrony informacji.

Zatem podstawowe kryteria, pozwalajace oceni¢, czy system
komputerowy, w ktérym sa przetwarzane informacje, speinia ,komercyjne”
wymagania ochrony, sa nastepujace:

1. System musi zapewnia¢ oddzielne uwierzytelnianie i autoryzacjg dla kazdego
uzytkownika.

2. System musi zapewniaé, ze okreSlone dane sa przetwarzane wylacznie przez
dopuszczony do uzytku zbior sprawdzonych (zaufanych) programoéw, ktore
spelniaja zasadg ,,dobrze opisanych regut przetwarzania danych”.

3. System musi zapewni¢ przydzielanie uzytkownikom programéw (ktére moga
uruchomi¢ na konkretnych danych) zgodnie z reguta SoD.

4. System musi zapewni¢ mozliwos¢ odnotowania w dziennikach zdarzen
(logach systemowych) wszystkich uruchamianych programoéw wraz z nazwa
(lub identyfikatorem) uzytkownika, ktory je uruchomit.

> Termin ~podmiot” oznacza tutaj osobg lub zespdt wyznaczony, na podstawie obowiazujacych
w konkretnej firmie/organizacji zasad i przepisow, do wykonania wymienionych dziatan
(certyfikacji i modyfikacji).
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5. System musi zawiera¢ mechanizm zapewniajacy spetnienie wymagan 1-4.

6. Mechanizm, o ktorym mowa w punkcie 5, musi by¢ odporny na manipulacje
1 nieuprawnione zmiany.

4. Podsumowanie

Mechanizmy zapewniajace ,,bezpieczne” przetwarzanie informacji na
bazie modelu Clarka-Wilsona r6znia si¢ istotnie od mechanizméw stosowanych
w modelu Bella-La Paduli. Po pierwsze, integralno$¢ przetwarzanych danych
jest zapewniana przez okreSlenie zbioru programow przetwarzajacych, a nie
przez przypisanie do okreslonego poziomu tajnosci. Po drugie, uzytkownikowi
nie wyznacza si¢ uprawnien do czytania lub zapisywania okreslonych danych,
tylko do wykonywania okreslonego zbioru programéw na okreslonych danych.
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Information integrity assurance in commercial computer systems —
the Clark-Wilson model

ABSRACT: The paper concerns the protection of information integrity in commercial computer
systems. The basis is an example of the Clark-Wilson model. This paper is a supplement to the
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