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W artykule rozpatruje si! problem ochrony obiektów powierzchniowych za pomoc" komputerowego systemu 
ochrony peryferyjnej, steruj"cego ochron" utworzon" w postaci barykady z wmontowanymi w ni" czujkami 
naci"gowymi. Analizuje si! problem fa szywych alarmów w tego typu systemach ochrony, które maj" 
charakter losowy oraz ci"g y i zmienny w czasie. Opisuje si! w sposób formalny za pomoc" procesu 
stochastycznego zachowanie barykady podczas oddzia ywania na ni" czynników losowych i formu uje si! 
i rozwi"zuje zadanie okre#lenia czu o#ci czujek naci"gowych minimalizuj"cych powstawanie fa szywych 
alarmów. 

 
S owa kluczowe: ochrona obiektów, fa szywy alarm 
 
1. Wprowadzenie  
 
Na przestrzeni wieków cz owiekowi zawsze 
towarzyszy o zagro$enie jego bytu. W miar! 
rozwoju cywilizacyjnego zacz!to zdawa% sobie 
spraw! z tego, $e zagro$enia mog" mie% 
charakter losowy, niezale$ny od cz owieka, jak 
te$ mog" wynika% ze #wiadomej jego dzia al-
no#ci. Te ostatnie, podlegaj"ce niezwykle szyb-
kiemu rozwojowi i rozprzestrzenianiu si!, 
wynika y pierwotnie g ównie z atawistycznej 
walki o byt, a nast!pnie z ch!ci posiadania, 
ukierunkowanej na zabór mienia po "czony 
nierzadko z pozbawianiem zdrowia, a nawet 
$ycia jego w a#ciciela.  

Potrzeba poczucia bezpiecze&stwa, b!d"ca 
jedn" z podstawowych potrzeb ka$dego 
cz owieka, powoduje sta y wzrost zain-
teresowania systemami ochrony. Ewolucja za-
gro$e&, spowodowana brutalizacj" metod po-
st!powania napastników, oraz wzrost ilo#ci dóbr 
b!d"cych w indywidualnym posiadaniu sta y si! 
istotnymi czynnikami stymuluj"cymi rozwój  
w dziedzinie zabezpiecze&. Z biegiem czasu 
pojedyncze elementy ochronne zacz!to  "czy%  
w coraz bardziej przemy#lne systemy ochrony. 
Budowano wi!c mury, palisady, otaczano si! 
fos", ustawiano warty.  

Czasy nam wspó czesne nie przynios y 
os abienia zagro$e&, a wr!cz przeciwnie, ich 
rozwój zarówno ilo#ciowy, jak i jako#ciowy, 
zatem dotychczasowe metody i narz!dzia 
ochrony przesta y ju$ wystarcza%. Spowodowa o 
to znacz"cy rozwój systemów ochrony, 

wykorzystuj"cych najnowsze osi"gni!cia nauki  
i techniki. 

Pomimo takiego nasycenia technik" wspó -
czesnych systemów ochrony, nale$y jednak 
zdawa% sobie spraw! z faktu, i$ udzia  cz owieka 
w funkcjonowaniu tych systemów jest nadal 
decyduj"cy. Cz owiek podejmuje decyzje i or-
ganizuje przedsi!wzi!cia zwi"zane z nie-
dopuszczeniem intruza na teren chroniony,  
a tak$e usuwaniem skutków jego dzia ania, gdy 
– niestety – przedosta  si! na teren chroniony. 
Niejako cz!#% techniczna (system techniczny) 
systemu ochrony ma za zadanie przygotowa% 
dane do podj!cia decyzji i wspomaga% proces 
decyzyjny.  

W dzisiejszych czasach gwa townemu 
rozwojowi podlega szczególnie system tech-
niczny systemu ochrony. Elektronika i technika 
komputerowa, a w a#ciwie informatyka, za-
w adn! y systemami ochrony. Obserwacja terenu 
prowadzona jest za pomoc" kamer telewizji 
przemys owej, a dost!p do obiektu sterowany 
jest za pomoc" inteligentnych systemów 
komputerowych.  

Zadania, które stoj" przed technologi" kom-
puterow" zastosowan" w systemach ochrony,  
s" bardzo wa$ne. To technika komputerowa 
zapewnia efektywne sterowanie ca ym 
systemem ochrony. Szybka wymiana danych 
mi!dzy jego elementami, usytuowanymi nieraz 
w odleg ych od siebie miejscach, odpowiednie  
i szybkie ich przetworzenie oraz dostarczenie we 
w a#ciwej formie decydentom ma podstawowe 
znaczenie dla przydatno#ci systemu ochrony. 
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Komputerowe systemy ochrony umo$liwiaj" 
nieprzerwan" ochron! obiektu w ró$nych 
warunkach klimatycznych, o ró$nych porach 
doby i roku. Dzi!ki dobrze rozwini!tej technice 
multimedialnej istnieje mo$liwo#% wizualizacji 
danych i zdarze& w systemie ochrony  
i ochranianym obiekcie.  

Niezaprzeczaln" zalet" takich systemów  
jest to, $e mog" by% równie$ wyposa$ane  
w elementy sztucznej „inteligencji”, 
wykorzystywane do wst!pnego analizowania 
zbieranych danych o stanie ochranianego 
obiektu oraz, co jest najwa$niejsze, do wy-
krywania stanów tzw. „fa szywych alarmów” 
oraz tzw. „fa szywego spokoju”.  

Rozwój w dziedzinie komputerowych 
systemów ochrony daje osobom odpowiedzial-
nym za bezpiecze&stwo obiektów nowe 
narz!dzia. Umiej!tne ich zastosowanie znacznie 
podnosi poziom bezpiecze&stwa chronionych 
dóbr, wyr!czaj"c cz owieka w wykonywaniu 
najbardziej uci"$liwych i $mudnych czynno#ci. 
Faktem jest, i$ w fazie tworzenia kom-
puterowych systemów ochrony obiektu nak ady 
finansowe ponoszone przez inwestora s" 
znaczne, jednak$e korzy#ci, jakie daje za-
stosowanie takiego systemu, szczególnie  
w ochronie obiektów skomplikowanych ar-
chitektonicznie lub usytuowanych na rozleg ym 
terenie, powoduj" ich coraz cz!stsze stosowanie. 

Spo#ród wielu przest!pstw, stanowi"cych 
zagro$enie dla chronionych warto#ci, jedn"  
z najpowa$niejszych grup przest!pstw stanowi" 
przest!pstwa przeciwko mieniu – zarówno 
spo ecznemu jak i prywatnemu. Grup", w której 
odnotowuje si! od pewnego czasu sta y wzrost 
liczby pope nianych przest!pstw, s" kradzie$e  
z w amaniem. 

Wymagania stawiane wspó czesnym 
komputerowym systemom ochrony s" niezwykle 
wysokie. Ich spe nienie mog" zagwarantowa% 
tylko systemy charakteryzuj"ce si! nast!puj"cy-
mi w asno#ciami:  
• wysok" niezawodno#ci" w sensie tech-

nicznym 
• wiarygodno#ci" reakcji na wyst"pienie 

realnego zagro$enia 
• minimalnym poziomem wyst!powania 

stanów fa szywego alarmu i fa szywego 
spokoju 

•  atwo#ci" weryfikacji sygna ów 
generowanych przez system 

• prostot" obs ugi 
• podwy$szon" odporno#ci" na sabota$  

i zniszczenie. 
Oprócz tych cech, komputerowe systemy 
ochrony coraz cz!#ciej oferuj" mo$liwo#% wy-

pracowywania propozycji decyzji w przypadku 
wyst"pienia okre#lonych zagro$e&. Jest to o tyle 
istotne, i$ wyst"pienie realnego zagro$enia 
(szczególnie o du$ym nasileniu) mo$e 
powodowa% ró$ne reakcje u osób obs uguj"cych 
system. Dlatego system oferuj"cy pomoc 
personelowi w postaci „podpowiedzi” dzia a& 
wymusza ich okre#lon" kolejno#%, dokumen- 
tuje ich podejmowanie oraz przypomina  
o dzia aniach koniecznych, ale jeszcze dotych-
czas niepodj!tych. W przypadkach wyst"pienia 
lokalnych zagro$e& o niewielkim nasileniu, ten 
aspekt dzia ania systemu nie jest tak bardzo 
istotny. Natomiast wyst"pienie zagro$e& na 
du$ym obszarze, przy ich znacznym nasileniu, 
wymaga szybkiego podejmowania decyzji 
podczas koordynacji dzia a& maj"cych na celu 
przywrócenie porz"dku lub kierowanie akcj" 
ratownicz". W takich sytuacjach du$e ilo#ci 
danych nap ywaj"cych do stanowiska 
kierowania wymagaj" ich szybkiej interpretacji 
oraz przetworzenia na decyzje.  

Równie istotnym czynnikiem jak sprawno#% 
i efektywno#% zabezpiecze& technicznych jest 
reakcja odpowiednich s u$b na wygenerowany 
przez system sygna  alarmu. Dlatego system, 
wspomagaj"cy proces podejmowania decyzji 
przez kierownictwo akcji, mo$e wydatnie 
zwi!kszy% skuteczno#% dzia a& np. ekip ratow-
niczych bezpo#rednio na miejscu dzia a&. 
Dopiero jednak system ochrony wyposa$ony  
w niezawodn" i sprawn" instalacj! 
powiadamiania oraz osoby kompetentne do 
reagowania na sygna y zagro$enia gwarantuje 
bezpiecze&stwo chronionego obiektu. 

Budowa komputerowych systemów  
ochrony obiektów musi uwzgl!dnia% nast!puj"ce 
podstawowe zasady: 
• ka$dy system ochrony obiektu musi by% 

#ci#le dostosowany do ochranianego 
obiektu. Oznacza to, $e system ochrony 
musi uwzgl!dnia% specyfik! chronionego 
obiektu i chronionych w nim warto#ci. To 
zwykle decyduje o tym, $e nie tworzy si! 
identycznych systemów ochrony dla  
dwóch ró$nych chronionych obiektów, 
nawet gdyby charakteryzowa y si! bardzo 
zbli$onymi w asno#ciami, gdy$ iden- 
tyczne rozwi"zania szczegó owe systemów 
ochrony u atwia yby mo$liwo#% ich stosun-
kowo szybkiego pokonania, a co za tym 
idzie, brak mo$liwo#ci dalszego ich 
stosowania 

• system ochrony w zale$no#ci od w asno#ci 
obiektu chronionego i rodzajów mo$liwych 
zagro$e&, powinien obejmowa% odpowiedni 
zestaw urz"dze& technicznych (czujki) 
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ukierunkowanych na rozpoznawanie 
sytuacji #wiadcz"cych o realizacji zagro$e&. 
To sprawia, $e konieczny staje si! bardzo 
starannie przemy#lany dobór takiego ze-
stawu czujek, który jest charakterystyczny 
dla chronionego obiektu 

• system ochrony obiektu musi by% 
elastyczny, tzn. przystosowany do mo$liwie 
naj atwiejszego wprowadzania zmian tech-
nicznych, organizacyjnych i funkcjonalnych 
stymulowanych: 
' rozwojem technicznym urz"dze& 

specjalistycznych (czujek, bramek, 
kamer telewizji przemys owej itp.), 
wykorzystywanych w systemach 
ochrony, 

' rozwojem metod i urz"dze& s u$"cych 
do pokonywania systemów ochrony 
obiektów, 

' zmianami przeznaczenia oraz 
w a#ciwo#ci chronionego obiektu  
i chronionych w nim warto#ci, 

' zmianami rodzajów zagro$e& 
dotycz"cych chronionego obiektu oraz 
prawdopodobie&stwa ich realizacji 

• system ochrony musi dawa% pewno#%,  
w granicach przyj!tego poziomu ufno#ci,  
$e z okre#lonym prawdopodobie&stwem 
zostan" wykryte objawy wyst"pienia 
zagro$enia w takim nasileniu, i$ mo$e ono 
rodzi% ujemne skutki dla chronionego 
obiektu. Zatem oczywiste jest, $e je$eli 
b!dzie ulega% zmianie stan bezpiecze&stwa 
obiektu (chodzi tutaj szczególnie o ob-
ni$enie tego stanu), to musi si! równie$ 
zmienia% sam system ochrony. Najprost-
szym rozwi"zaniem by oby demontowanie 
istniej"cego systemu ochrony i budowanie 
nowego, ale ze wzgl!du na du$y koszt 
utworzenia systemu nowego, raczej ta 
wersja dopasowania systemu ochrony do 
nowej sytuacji nie b!dzie mia a za cz!sto 
miejsca. 

Kolejne oczekiwania kierowane pod adresem 
systemów ochrony wi"$" si! z ich „inteligencj"”. 
Wspó czesne komputerowe systemy ochrony 
musz" równie$ zapewnia% wypracowywanie 
propozycji decyzji dla obs ugi w przypadku 
identyfikacji realizacji okre#lonego typu 
zagro$enia. Taka sztuczna inteligencja by aby 
wykorzystywana do rozpoznawania stanów 
„fa szywego alarmu” i „fa szywego spokoju”, 
identyfikacji osób wed ug ich cech somatycz-
nych, linii papilarnych, ko#ci czaszki, kodu 
DNA i innych indywidualizuj"cych cech 
osobniczych oraz identyfikacji wyst"pienia 
niepo$"danych b"d( po$"danych innych stanów 

i zdarze&. Stosowanie sztucznej inteligencji,  
ze wzgl!du na jej koszt, powinno nast!powa%  
w takich przypadkach, gdy intensywno#% 
zdarze& koniecznych do obserwacji jest na  
tyle du$a, $e ochrona fizyczna mo$e nie 
gwarantowa% odpowiednio wysokiego prawdo-
podobie&stwa zidentyfikowania pojawiaj"cych 
si! nieprawid owo#ci lub zagro$e&. 

Cele komputerowego systemu ochrony 
obiektu s" nast!puj"ce: 
• niedopuszczenie intruza na teren 

ochranianego obiektu lub maksymalne 
utrudnienie jego wej#cia na ten teren 

• niedopuszczenie wyj#cia intruza z obiektu 
poza teren podlegaj"cy ochronie 

• skryta obserwacja intruza 
• ci"g a kontrola obszaru, na którym mie#ci 

si! obiekt 
• kontrola wn!trza obiektu 
• maksymalne u atwienie wspó pracy 

czynnika ludzkiego (ochrony fizycznej)  
z systemem. 
Niezawodno#% funkcjonowania systemów 

ochrony obiektów wi"$e si! z odporno#ci" 
systemu na wykrywanie „fa szywych alarmów” 
lub „fa szywego spokoju”. Fa szywy alarm 
wyst!puje wtedy, gdy chroniony obiekt nie  
jest przedmiotem dzia a& intruza, a system 
ochrony sygnalizuje alarm. Taki stan mo$e  
by% spowodowany wadliwie funkcjonuj"cymi 
elementami systemu technicznego albo ' przy 
technicznie sprawnym systemie ' zaistnieniem 
niesprzyjaj"cych warunków losowych (np. 
wichura, przypadkowe wej#cie w barier! 
ochronn" cz owieka, zwierz!cia lub ptaka). 
Fa szywy spokój, o wiele gro(niejszy od fa -
szywego alarmu, ma miejsce wtedy, gdy 
wyst!puje rzeczywiste zagro$enie obiektu, 
natomiast system jego ochrony z ró$nych 
przyczyn nie reaguje. 

W dalszej cz!#ci niniejszego opracowania 
zostanie rozpatrzony problem eliminowania 
fa szywych alarmów w przypadku kom- 
puterowych systemów ochrony peryferyjnej, 
przeznaczonych g ównie do ochrony obiektów 
powierzchniowych, jak np. lotniska, uj!cia 
wody, podej#cia do zak adów produkcji 
specjalnej, terenów, na których mieszcz" si! 
elektrownie, przede wszystkim atomowe itp. 
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2. Podstawowe zasady 

funkcjonowania systemu  

ochrony peryferyjnej 

 
Ze wzgl!du na swoj" specyfik!, komputerowe 
systemy ochrony peryferyjnej, oprócz innych 
urz"dze& technicznych rozpoznawania zmian 
stanu ochranianego obszaru i znajduj"cych  
si! na nim obiektów (klasyczne czujki  
ruchu, kamery telewizji przemys owej itp.), 
wykorzystuj" specjalnie konstruowane czujki 
naci"gowe, przeznaczone do montowania  
w ogrodzeniach (tzw. barierach ochronnych  
lub barykadach), wykorzystywanych jako 
specyficzne urz"dzenia ochrony [2]. Czujki takie 
montuje si! w ogrodzeniu,  "cz"c przez nie 
kolejne fragmenty tzw. drutu naci"gowego, 
rozci"gni!tego pomi!dzy s upkami ca ego 
ogrodzenia b"d( jego segmentu. Druty te 
stanowi" fizyczn" przeszkod! dla ewentual- 
nego intruza, a jednocze#nie s" elementami 
przewodz"cymi sygna y elektryczne od czujek 
naci"gowych do centrali systemu ochrony. 
Czujka b!dzie generowa% sygna  alarmu  
w przypadku, gdy wskutek celowej dzia alno#ci 
intruza lub przypadku (np. oparcie si!  
o ogrodzenie, próba jego sforsowania) zostanie 
zmieniona si a naci"gu zwi"zanych z ni" drutów 
naci"gowych. 

Na zmian! si y naci"gu drutów 
naci"gowych wp yw ma wiele czynników,  
z których za najwa$niejsze najcz!#ciej uznaje si! 
nast!puj"ce: 
• dzia anie intruza ' próba przej#cia ponad 

ogrodzeniem, podniesienie ogrodzenia  
i przej#cia pod ogrodzeniem, taranowanie 
ogrodzenia np. pojazdem mechanicznym 
itp. 

• oddzia ywanie czynników atmosferycznych 
' padaj"cy #nieg osiadaj"cy na ogrodzeniu, 
oblodzenie ogrodzenia, napór wiatru, 
zmiany temperatury 

• przypadkowe potr"cenie ogrodzenia przez 
np. zwierz!ta ' uderzenie w ogrodzenie 
przez du$e zwierz!, nacisk wywo any przez 
siadaj"ce du$e ptaki. 

Oddzia ywanie wszystkich wymienionej wy$ej 
czynników jest przypadkowe i nie mo$na z ca " 
pewno#ci" okre#li% ani czasu ich wyst"pienia, 
ani nat!$enia, ani czasu trwania.  

Schemat elementu (segmentu) bariery 
ochronnej (barykady) przedstawia rysunek 1. 
 
 
 
 

 
 
 
 
 
 
 

Rys. 1. Schemat elementu barykady  
z wmontowanymi czujkami naci"gowymi 

 
W uproszczeniu, funkcjonowanie czujki 

naci"gowej polega na wysy aniu sygna u alarmu 
po przekroczeniu pewnej, ustalanej indywidual-
nie dla ka$dej czujki, granicznej dopuszczal- 
nej si y naci"gu zwi"zanego z ni" drutu 
naci"gowego, nazywanej dalej warto#ci" 
progow" si y naci"gu. Zatem funkcjonowanie 
takiej czujki mo$na opisa% nast!puj"co: je$eli 
wskutek naci"gni!cia siatki ogrodzeniowej, 
spowodowanego np. prób" przej#cia przez ni" 
intruza, wytworzy si! tak du$a si a naci"gu  
w co najmniej jednym drucie naci"gowym 
przytwierdzonym do czujki naci"gowej, $e 
b!dzie ona przewy$sza% ustalon" warto#% 
progow", to czujka wyemituje sygna  alarmu.  
W przeciwnym przypadku sygna  alarmu nie 
b!dzie emitowany.  

W zale$no#ci od rozwi"za& technicz- 
nych, czujka mo$e emitowa% sygna  alarmu 
natychmiast po przekroczeniu progowej warto#ci 
si y naci"gu w przy "czonym do niej drucie 
naci"gowym lub taki sygna  b!dzie emitowany 
dopiero wtedy, gdy przekroczenie progowej 
warto#ci si y naci"gu b!dzie trwa o ci"gle co 
najmniej przez okre#lony czas, a je$eli si a 
naci"gu przed up ywem tego czasu ulegnie 
zmniejszeniu – sygna  alarmu nie zostanie 
wyemitowany. Najcz!stszym rozwi"zaniem jest 
rozwi"zanie  "cz"ce te dwa omówione, a wi!c 
aby sygna  alarmu zosta  wyemitowany, musz" 
by% spe nione jednocze#nie dwa nast!puj"ce 
warunki: 
• si a naci"gu drutu naci"gowego musi 

przekroczy% warto#% progow" si y naci"gu 
(PN), inaczej – przewy$szy% warto#% 
progow" 

• czas trwania tego przewy$szenia nie mo$e 
by% krótszy od czasu progowego (PC), tj. 
ustalonego dopuszczalnego maksymalnego 
czasu trwania przewy$szenia. 
Zatem, dobieraj"c dla ka$dego uk adu 

czujnik naci"gowy – druty naci"gowe (z nim 
zwi"zane) odpowiednie warto#ci PN oraz PC, 
mo$na sterowa% czu o#ci" systemu ochrony, 
któr" mo$na interpretowa% jako odporno#% 
systemu na ró$nego rodzaju zak ócenia 
przypadkowe (losowe), w szczególno#ci na 

Drut naci gowy 

S!upek 

ogrodzeniowy 

Czujka naci gowa 

Siatka ogrodzeniowa 
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fa szywe alarmy, spowodowane przyczynami 
losowymi. Trzeba jednak wyra(nie stwierdzi%, 
$e zwi!kszaj"c tak okre#lan" czu o#% systemu 
ochrony, osi"ga si! ma " odporno#% na fa szywe 
alarmy, gdy$ nawet ma e przypadkowe ugi!cie 
barykady b!dzie powodowa o wywo anie 
alarmu. Z drugiej jednak strony du$a czu o#% 
systemu to gwarancja, i$ system prawid owo 
zareaguje na prób! celowego dzia ania intruza, 
nawet przy zastosowaniu przez niego odpowied-
nio delikatnych metod pokonania barykady oraz 
b!dzie dobrze wykrywa  stany fa szywego 
spokoju. Zmniejszaj"c czu o#% systemu ochrony, 
powoduje si! zwi!kszenie jego odporno#ci na 
fa szywe alarmy, ale tak$e, najcz!#ciej, jedno-
czesne zmniejszenie odporno#ci na celowe 
dzia anie intruza oraz stany fa szywego spokoju. 
Zatem w a#ciwy dobór wielko#ci PN i PC ma 
istotne znaczenie dla poprawnego funk-
cjonowania systemu ochrony peryferyjnej.  

Za najcz!stsz" przyczyn! wyst!powania 
fa szywych alarmów, zwi"zanych z funkcjo- 
nowaniem barykad, na ogó  przyjmuje si! od-
dzia ywanie czynników, które maj" charakter 
losowy oraz ci"g y i zmienny w czasie; 
szczególnie dotyczy to parcia wiatru na 
ogrodzenie z czujnikami naci"gowymi – barier! 
ochronn" (barykad!).  

Skutki oddzia ywania wiatru na uk ad 
czujnik naci"gowy – druty naci"gowe, wmon-
towany do bariery ochronnej, przedstawiono 
schematycznie na poni$szym rysunku 2. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Rys. 2. Schematyczny obraz odkszta ce& barykady 

pod wp ywem oddzia ywania na ni" czynnika 
losowego (wiatru)  

 
W praktyce wielko#% PN jest wyra$ana za 

pomoc" wielko#ci dopuszczalnej amplitudy 
odchylenia (np. w milimetrach) bariery 
ochronnej i wmontowanego do niej uk adu 
czujnik naci"gowy – druty naci"gowe od stanu 

spoczynkowego, przy osi"gni!ciu której czujnik 
naci"gowy mo$e ju$ wyemitowa% sygna  
alarmu.  

Zale$no#% opisuj"c" zmian! si y naci"gu 
drutów ogrodzenia w funkcji czasu, w tym  
tak$e zmian! si y naci"gu drutów naci"gowych, 
wywo an" czynnikami losowymi, mo$na trak-
towa% jako proces stochastyczny (funkcj! 
losow") klasy CC.  

Po okre#leniu warto#ci PN na podstawie 
parametrów tego procesu, mo$na b!dzie 
obliczy% prawdopodobie&stwo przewy$szenia  
tej warto#ci progowej przez omawiany proces  
oraz oczekiwan" d ugo#% przedzia u czasu 
(oczekiwanego czasu) trwania takiego przewy$-
szenia, tj. oczekiwanego czasu „przebywania” 
procesu ponad przyj!t" warto#ci" progow" si y 
naci"gu. Obliczone warto#ci tych wielko#ci 
mog" zosta% wykorzystane do oceny poziomu 
czu o#ci systemu ochrony, funkcjonuj"cego  
w okre#lonych warunkach i przy zadanych 
poziomach PN oraz PC, a wi!c równie$ do 
oceny odporno#ci systemu na mog"ce wyst"pi% 
sytuacje powoduj"ce mo$liwo#% wytworzenia 
fa szywych alarmów. 
 
3. Sformu owanie i rozwi!zanie 

problemu [3, 5-7] 
 
W dalszych rozwa$aniach przyjmuje si!, $e 
czynniki losowe mog"ce wp ywa% na 
powstawanie fa szywych alarmów powoduj" 
losowe w czasie zmiany naci"gu drutów 
naci"gowych, które b!d" opisywane za pomoc" 
ci"g ego w czasie procesu stochastycznego X(t) 
klasy CC. O procesie X(t) zak ada si!, $e jest to 
proces stacjonarny, ergodyczny, ró$niczkowalny 
#redniokwadratowo ([1], ss. 94-96, [4], ss. 327- 
-328). Niech a oznacza przyj!t" warto#% PN. 
Rozpatrywane dalej zadanie polega na 
wyznaczeniu dla wymienionego procesu 
stochastycznego X(t): 
• prawdopodobie&stwa przewy$szenia przez 

ten proces ustalonej warto#ci PN równej a 
• warto#ci oczekiwanej czasu trwania takiego 

przewy$szenia.  
Przyk adow" realizacj! omawianego procesu 
stochastycznego X(t), obrazuj"cego zmian! 
naci"gu drutu naci"gowego w funkcji czasu, 

przedstawiono na rysunku 3, na którym przez tp 
oznaczono chwil! osi"gni!cia przez ten proces 
warto#ci progowej a:  
 
 
 
 

 

Pozycja drutu 
naci gowego 
 i czujki naci gowej 

wymuszona  

oddzia!ywaniem wiatru

Pozycja spoczynkowa drutu 
naci gowego  i czujki 

naci gowej  

Drut  naci gowy 

Czujka  naci gowa 

Kierunek wiatru 

Warto"# progowa si!y naci gu  
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Rys. 3. Przyk adowa realizacja procesu 

stochastycznego opisuj"cego zmian! naci"gu drutu 
czujki naci"gowej 

 
 

Rozwi"zanie sformu owanego wy$ej zadnia 
b!dzie polega o na znalezieniu prawdo-
podobie&stwa mo$liwo#ci przyj!cia przez proces 
X(t) warto#ci wi!kszych od ustalonej warto#ci 
progowej a oraz na wyznaczeniu rozk adu 
prawdopodobie&stwa czasu przebywania roz-
patrywanego procesu stochastycznego ponad  
t" ustalon" warto#ci" progow", tj. roz- 
k adu prawdopodobie&stwa zmiennej losowej 
okre#laj"cej d ugo#% odcinka czasu, w którym 
proces b!dzie mia  przez ca y czas warto#ci nie 
ni$sze ni$ ustalona warto#% progowa. Tak 
sformu owane zadanie znane jest pod nazw" 
zagadnienia o przewy$szeniu.  

Rozwi"zanie zagadnienia o przewy$szeniu 
napotyka na istotne trudno#ci obliczeniowe  
w przypadku okre#lania rozk adu prawdo-
podobie&stwa czasu przebywania roz-
patrywanego procesu stochastycznego ponad 
ustalon" warto#ci" progow". Na szcz!#cie 
jednak w praktyce najcz!#ciej wystarczaj"ca  
jest znajomo#% oczekiwanej warto#ci czasu 
przebywania procesu stochastycznego ponad 
ustalon" warto#ci" progow", co znacznie u atwia 
osi"gni!cie rozwi"zania analitycznego. 

Przedstawiane dalej ogólne zale$no#ci  
s" prawdziwe dla dowolnych procesów 
stochastycznych klasy CC, natomiast ko&cowe, 
praktycznie przydatne formu y obliczeniowe 
mo$na uzyska% stosunkowo prosto jedynie dla 
procesów stochastycznych normalnych. 

Zgodnie z tym, co ju$ powiedziano 
wcze#niej, jako pierwsze zostanie rozpatrzone 
zagadnienie okre#lenia prawdopodobie&stwa 
P(a,t) przewy$szenia przez proces X(t) warto#ci 
progowej a w przedziale czasu [0, t]. W celu 
rozwi"zania tego zagadnienia rozwa$my 
prawdopodobie&stwo tego, $e w niesko&czenie 
ma ym przedziale czasu dt, nast!puj"cym 
bezpo#rednio po chwili t, proces X(t) 
przewy$szy warto#% progow" a. Aby takie 

zdarzenie nast"pi o, musz" by% spe nione dwa 
nast!puj"ce warunki: 
• warto#% procesu w chwili t musi by% mniej-

sza od a, tj. 
atX <)(    (1) 

• warto#% procesu w chwili  t+dt musi by% 
wi!ksza od a, tj. 

adttX >+ )( .   (2) 
Zatem poszukiwane prawdopodobie&stwo 
przewy$szenia przez proces warto#ci progowej a 
w przedziale czasu dt  jest równe 

})()({ adttXatXP >+∧<   (3) 
Korzystaj"c z za o$enia o ci"g o#ci procesu 

X(t) oraz uwzgl!dniaj"c pr!dko#% zmian 
warto#ci tego procesu, wy$ej podany uk ad 
nierówno#ci mo$na zast"pi% z dowolnie du$" 
dok adno#ci" dla dowolnie ma ego przedzia u dt 
nast!puj"c" równo#ci" 

dttVtXdttX )()()( +=+ ,   
gdzie V(t) jest pr!dko#ci" zmian warto#ci 
procesu X(t) w chwili t, tj. zmian warto#ci 
amplitudy odchylania si! bariery ochronnej od 
jej stanu spoczynkowego (normalnego). 

Uwzgl!dniaj"c powy$sz" równo#%  
w wyra$eniu (1), otrzymuje si! 

})()({ atXdttVaP <<−  dla 0>V(t) .    (4) 

Niech )|,( tVXf oznacza funkcj! g!sto#ci 
dwuwymiarowego rozk adu procesu X(t) i jego 
pr!dko#ci V(t) w chwili t. Zatem prawdo-
podobie&stwo (4) b!dzie równe 

  
∞

−

=<<−
0

)|,(})()({
a

vdta

dxdvtvxfatXdttVaP  , 

(5) 
gdzie granice ca kowania obejmuj" wszystkie 
warto#ci X(t) i V(t) spe niaj"ce nierówno#% 

atXdttVa <<− )()(  dla 0)( >tV . 
Po przekszta ceniu zale$no#ci (5) z uwzgl!d- 
nieniem tego, $e dt jest dowolnie ma ym 
przedzia em czasu, otrzymuje si! 

 
∞

=<<−

0
)|,(})()({ vdvtvafatXdttVaP .    (6) 

Ze wzgl!du na to, $e prawdopodobie&stwo 
przewy$szenia warto#ci progowej a w nie-
sko&czenie ma ym przedziale czasu dt jest 
proporcjonalne do d ugo#ci tego przedzia u, 
celowe jest wprowadzenie funkcji g!sto#ci 
p(a|t), oznaczaj"cej prawdopodobie&stwo 
przewy$szenia warto#ci progowej a przez proces 
X(t) w jednostce czasu. Uwzgl!dniaj"c przyj!te 
za o$enie w wyra$eniu (4), otrzymuje si! 
 

)|(})()({ tapatXdttVaP =<<− .    (7) 

 

a 

X(t) 

t tp 
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Z porównania zale$no#ci (6) i (7) wynika, $e: 

 
∞

=

0
)|,()|( vdvtvaftap .  (8) 

Prowadz"c podobne rozwa$ania, mo$na wy-
znaczy% funkcj! g!sto#ci p’(a|t), oznaczaj"c" 
prawdopodobie&stwo przekroczenia przez roz-
wa$any proces stochastyczny warto#ci progowej 
a z góry w dó  w jednostce czasu: 

 
∞−

−=
0

)|,()|(' vdvtvaftap .   

Korzystaj"c z zale$no#ci (8), mo$na obliczy% dla 
dowolnego przedzia u czasu o d ugo#ci T 
oczekiwany czas przebywania procesu X(t) nad 
warto#ci" progow" a.  

Niech wymieniony wy$ej przedzia  czasu 
zostanie podzielony na n równych pod-
przedzia ów o d ugo#ci dt ka$dy, tj. [tj,tj+dt], 
(j=1,2,...,n). Prawdopodobie&stwo tego, $e 
warto#% procesu X(t) przewy$szy warto#% 
progow" a w przedziale czasu o numerze j, jest 
równe: 

 
∞

=≥
a

dxjt|xajtXP )(})({ h . (9) 

Je$eli d ugo#% dt rozpatrywanych przedzia ów 
b!dzie na tyle ma a, $e mo$liwe b!dzie 
zaniedbanie przypadków wielokrotnego (co naj-
mniej dwukrotnego) przechodzenia w ka$dym  
z tych przedzia ów przez proces X(t) granicy 
okre#lonej przez warto#% progow" a, zasadne 
b!dzie wprowadzenie zmiennych losowych ∆j,  
z których ka$da przyjmuje warto#% równ"  
zeru lub dt, w zale$no#ci od tego, czy  
w j-tym przedziale proces X(t), tj. ),( jtX  ma 

warto#% mniejsz" od a, czy nie. St"d 

!"

!
#
$

=∆
<
≥

.)(,0

,)(,

0
0

j

j
j

tX

tXdt

gdy
gdy

  (10) 

St"d sumaryczny czas przebywania procesu X(t) 
w dowolnym przedziale czasu o d ugo#ci T 
ponad warto#ci" progow" a jest zmienn" losow" 
postaci: 

%
=

∆=
n

j
jaT

1
.   (11) 

Warto#% oczekiwana tej zmiennej losowej 
wynosi: 

( ) %
=

∆=
n

j
ja ETE

1
][ .  (12) 

Ze wzgl!du na to, $e, zgodnie z za o$eniem, 
zmienna losowa ∆j mo$e przyjmowa% tylko dwie 
warto#ci: dt lub 0, jej warto#% oczekiwana jest 

równa iloczynowi dt przez prawdopodobie&stwo 
})({ atXP ≥ i st"d: 

 
∞

=∆
a

j dxtxhdtE )(][ | . 

Uwzgl!dniaj"c powy$sze wyra$enie w zale$-
no#ci (12) i przechodz"c do granicy dla n→∞, 
otrzymuje si! 

( )   
∞

=
T

a
a dxdttxhTE

0
| )( .  (13) 

W zastosowaniach praktycznych interesuj"cy 
jest zazwyczaj oczekiwany czas przebywania 
procesu ponad warto#ci" progow" nie w dowol-
nym przedziale czasu, ale oczekiwany czas 
trwania tylko jednego takiego przewy$szenia. 
Niech τ oznacza zmienn" losow" okre#laj"c" 
czas trwania jednego przewy$szenia procesu X(t) 
nad warto#ci" progow" a. Warto#% oczekiwana 
tej zmiennej losowej jest ilorazem warto#ci 
#redniej E(Ta) i oczekiwanej liczby przewy$sze& 
E(Na) przez proces X(t) warto#ci progowej a  
w rozwa$anym dowolnym przedziale czasu o 
d ugo#ci T. W celu wy-znaczenia poszukiwanej 
warto#ci oczekiwanej zmiennej losowej τ 
zostanie zastosowane takie samo podej#cie, jak 
przy wyznaczaniu warto#ci oczekiwanej E(Ta). 
Zatem przedzia  czasu o d ugo#ci T dzieli si!  
na n równych podprzedzia ów d ugo#ci dt ka$dy, 
tj. [tj, tj + dt], (j = 1, 2,...,n). Je$eli d ugo#%  
dt tak utworzonych przedzia ów b!dzie na  
tyle ma a, $e mo$liwe b!dzie zaniedbanie 
przypadków wielokrotnego (co najmniej dwu-
krotnego) przechodzenia w ka$dym z tych 
przedzia ów przez proces X(t) granicy okre#lonej 
przez warto#% progow" a, mo$liwe b!dzie 
wprowadzenie zmiennych losowych ξj,  
z których ka$da przyjmuje warto#% równ" 
jedno#ci lub zeru, w zale$no#ci od tego, czy 
wewn"trz j-tego przedzia u ma miejsce 
przewy$szenie przez proces X(t) warto#ci 
progowej a, czy nie. St"d sumaryczna liczba 
przewy$sze& Na w rozpatrywanym przedziale 
czasu o d ugo#ci T b!dzie równa 

%
=

=
n

j
jaN

1
ξ .   (14) 

Warto#% oczekiwana zmiennej losowej Na b!dzie 
obliczana z nast!puj"cej zale$no#ci: 

( ) ( )

( ) .,

lim

0

1

  

%

∞

=∞→

⋅=

==

T

a

n

j
j

n
a

dvdttvafv

dttapNE

  

  

 (15) 

Warto#% oczekiwana E(τ) czasu τ trwania 
jednego przewy$szenia procesu X(t) nad 
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warto#ci" progow" a przy uwzgl!dnieniu 
zale$no#ci (13) i (15) jest obliczana z na-
st!puj"cej zale$no#ci: 

  

  

∞

∞

⋅

=
T

T

a

dvdttvafv

dxdttxh

E

0 0

0

|,

|

)(

)(

)(τ .      (16) 

Powy$sze zale$no#ci znacznie si! upraszczaj" 
dla procesów stacjonarnych, bowiem tak$e fun-
kcje g!sto#ci f(x|t) i f(x,v|t) przestaj" zale$e% od 
czasu i przyjmuj", odpowiednio, postacie f(x) 
oraz f(x,v). Zatem dla procesów stacjonarnych 
b!d" obowi"zywa y nast!puj"ce zale$no#ci: 

( ) , 
∞

=
a

a dxxhTTE )(   (17) 

( ) ,),(
0
 
∞

⋅= dvvafvTNE a  (18) 

.

,
0
 

 

∞

∞

⋅

=

dvvafv

dxxh

E a

)(

)(

)(τ   (19) 

Poniewa$, jak wynika z zale$no#ci (19), dla 
procesów stacjonarnych oczekiwana warto#% 
E(τ) czasu τ trwania jednego przewy$szenia 
procesu X(t) nad warto#ci" progow" a nie zale$y 
od d ugo#ci przedzia u czasu T, mo$na dla  
tych procesów okre#li% oczekiwan" liczb! na 
przewy$sze& w jednostce czasu przez proces 
X(t) warto#ci progowej a. Wyra$a si! ona 
nast!puj"c" zale$no#ci": 
 

( )
.),(

0
 
∞

⋅== dvvafv
T

NE
n a

a  (20) 

Uwzgl!dniaj"c zale$no#% (20) w (18), otrzymuje 
si!: 
 

( ) .TnNE aa ⋅=   (21) 
Poniewa$ w przytoczonych wy$ej zale$no#ciach 
wyst!puj" funkcje g!sto#ci prawdopodobie&stw 
rozk adów ró$nych zmiennych losowych kszta -
tuj"cych rozpatrywany proces stochastyczny,  
do uzyskania przydatnych praktycznie formu  
konieczna jest ich znajomo#%, co w ogólnym 
przypadku jest trudne. Natomiast stosunkowo 
 atwo mo$na uzyska% zale$no#ci obliczeniowe  
w przypadku stacjonarnego normalnego procesu 
stochastycznego. Niestety, w praktyce procesy 
opisuj"ce zachowanie si! barier ochronnych pod 
wp ywem oddzia ywania czynników losowych 
nie zawsze s" procesami stacjonarnymi  
i w dodatku – normalnymi. Zatem uzyskane 
zale$no#ci przy za o$eniu stacjonarno#ci  

i normalno#ci rozpatrywanego procesu 
stochastycznego X(t) maj" niew"tpliwy walor 
poznawczy w odniesieniu do analizy roz-
patrywanego zjawiska, ale uzyskane na ich 
podstawie wyniki nale$y traktowa% jako dane 
szacunkowe. Weryfikacja tych danych musi 
nast!powa% na gruncie statystyki. Pomimo  
tych zastrze$e& jednak przyj!cie stacjonarno#ci  
i normalno#ci procesu jest nieraz jedynym 
wyj#ciem w sytuacji, gdy zachodzi koniecz- 
no#% dokonania a priori ilo#ciowej oceny roz-
patrywanego zjawiska, tzn. w warunkach, gdy 
nie ma jeszcze mo$liwo#ci przeprowadzenia 
bada& statystycznych na gotowej barierze 
ochronnej.  

Stacjonarny normalny proces stochastyczny 
jest jednoznacznie okre#lony, gdy znana jest 
jego warto#% oczekiwana mx i funkcja korelacji 
Kx(τ). Funkcja g!sto#ci rozk adu prawdo-
podobie&stwa tego procesu ma nast!puj"c" 
posta%: 
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przy czym wariancja jest równa 

)0(2
xx K=σ .   (23) 

W przypadku stacjonarnego normalnego procesu 
stochastycznego jego warto#% i pr!dko#% zmian 
tej warto#ci dla ustalonej chwili s" niezale$nymi 
zmiennymi losowymi. Dlatego dwuwymiarowa 
g!sto#% rozk adu prawdo-podobie&stwa f(x,v) 
jest w tym przypadku prosta do wyliczenia  
i równa: 
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gdzie wariancja 2
vσ  procesu V(t) jest obliczana  

z nast!puj"cej zale$no#ci: 
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v ,  (25) 

a warto#% oczekiwana tego procesu jest równa 
zeru ze wzgl!du na stacjonarno#% procesu X(t). 

Uwzgl!dniaj"c wyra$enie (24) w (20), 
otrzymuje si!: 
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przy czym n0 oznacza oczekiwan" liczb! 
przewy$sze& przez proces X(t) swojej warto#ci 
oczekiwanej w jednostce czasu. 

Uwzgl!dniaj"c (26) w (19), otrzymuje si!: 
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 (27) 

gdzie funkcja Φ(x) oznacza ca kow" funkcj! 
Laplace’a. 

Jednym z wa$niejszych zagadnie& praktycz-
nych w procesie eksploatacji barier ochronnych 
jest zagadnienie wyznaczania prawdopodobie&-
stwa tego, $e przy zadanej warto#ci progowej  
a, okre#laj"cej, jak wiadomo, dopuszczaln" 
wielko#% amplitudy wychylenia tej bariery 
ochronnej pod wp ywem np. wiatru, nie nast"pi 
w przedziale czasu o d ugo#ci T ani jedno 
przewy$szenie tej warto#ci progowej przez 
proces stochastyczny X(t), opisuj"cy, jak ju$ te$ 
wiadomo, zachowanie tej bariery pod wp ywem 
oddzia ywania czynników losowych. Jest to 
zagadnienie trudne do rozwi"zania na drodze 
analitycznej, nawet w przypadku procesów 
normalnych. U atwieniem w rozwi"zaniu 
omawianego zagadnienia jest przypadek, gdy 
oczekiwana liczba przewy$sze& w okre#lonym 
przedziale czasu jest na tyle ma a, $e wy-
st!powanie kolejnych przewy$sze& mo$na po-
traktowa% jako zdarzenia losowe niezale$ne.  
 takim przypadku mo$na przyj"%, i$ liczba 
przewy$sze& warto#ci progowej przez proces 
jest zmienn" losow" o rozk adzie Poissona  
i zagadnienie obliczenia prawdopodobie&stwa 
tego, $e w dowolnym przedziale czasu  
o d ugo#ci T nie nast"pi ani jedno przewy$szenie 
ustalonej warto#ci progowej przez rozpatrywany 
proces, mo$e zosta% rozwi"zane w sposób 
satysfakcjonuj"cy. Zale$no#ci (28-30) pozwalaj" 
obliczy% poszukiwane prawdopodobie&stwo  
w przypadku procesu ogólnego, stacjonarnego 
oraz normalnego stacjonarnego: 
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W zagadnieniach praktycznych cz!sto korzysta 
si! z oszacowania prawdopodobie&stwa nie-
przewy$szenia warto#ci progowej a przez 

normalny stacjonarny proces stochastyczny X(t) 
w przedziale czasu o d ugo#ci T: 
• oszacowanie od do u: 
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• oszacowanie od góry: 
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Oszacowaniem (32) mo$na pos ugiwa% si!  
w przypadku, gdy spe niona jest nast!puj"ca 
nierówno#%: 
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Przyk ad 
Na przedstawionym na rys. 4 wykresie pokazano 
zmiany warto#ci dolnego i górnego oszacowania 
prawdopodobie&stwa nieprzewy$szenia warto#ci 
progowej 16=a  w funkcji czasu przez 
stacjonarny normalny proces stochastyczny ( )tX  

o warto#ci oczekiwanej 9=xm  i odchyleniu 

standardowym 4=xσ . 
 
 
 
 
 
 
 
 
 
 
 
 
 

Rys. 4. Przyk adowy przebieg krzywych dolnego  
i górnego oszacowania prawdopodobie&stwa  

nieprzewy$szenia warto#ci progowej wychylenia 
czujki naci"gowej zamontowanej w barykadzie 

 
4. Zako"czenie 
 
Przy rozwi"zywaniu zada& praktycznych na  
ogó  wyst!puj" trudno#ci zwi"zane  
z okre#leniem analitycznej postaci funkcji 
korelacyjnej procesu X(t), koniecznej do 
obliczenia wielko#ci n0, która z kolei jest 
niezb!dna do wyznaczenia prawdopodobie&stw 
(31) i (32). 
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W takim przypadku przyjmuje si! najcz!#ciej 
górne oszacowanie tej wielko#ci, które jest 
równe: 

π2

1
0 =n ,   (34) 

 
a zale$no#ci (31) i (32) przyjm" posta% na-
st!puj"cych wyra$e&: 
• oszacowanie od do u: 
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• oszacowanie od góry: 
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które b!dzie mo$na stosowa% przy spe nieniu 
warunku (33). W rozwa$anym przypadku 
zale$no#ci (35) i (36) dadz" dolne oszacowanie 
obliczanych prawdopodobie&stw.  

Je$eli istnieje mo$liwo#% obserwacji 
procesu X(t), to wielko#% n0 mo$na b!dzie 
oszacowa% za pomoc" metod statystycznych bez 
potrzeby znajomo#ci analitycznej postaci funkcji 
korelacyjnej tego procesu.  

W opracowaniu rozpatrywano dotychczas 
przypadek odchylenia bariery ochronnej od jej 
stanu spoczynkowego tylko w jedn" stron! i dla 
tego przypadku zosta y podane zale$no#ci. 
Gdyby czynniki losowe oddzia uj"ce na barier! 
ochronn" powodowa y jej losowe odchylanie si! 
od stanu spoczynkowego w obydwu kierunkach 
(np. w przód i w ty ), to przy ka$dym takim 

odchyleniu mog aby by% przekroczona warto#% 
progowa a, raz z jednej, a raz z drugiej strony,  
z identycznymi skutkami dla wszcz!cia alarmu 
w systemie ochrony. Fakt ten powoduje dwu-
krotne zwi!kszenie warto#ci oczekiwanej zmien-
nej losowej Na, okre#laj"cej liczb! przewy$sze& 
warto#ci progowej a przez proces X(t) 
(zale$no#% (21)), tj.: 

 
( ) .2 TnNE aa ⋅⋅=   (37) 
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The problem of eliminating false alarms in computer systems  

for the protection of peripheral 
 

G. KONOPACKI, K. WORWA 
 
The article examines the problem of protection of surface objects via a computer security system peripheral 
control security barricades set up in the form of integrated in its take-detectors. Examines the problem of false 
alarms in this type of protection systems, which are random and continuous and variable over time. Described in 
a formal way through a process of stochastic behavior of the barricade at the impact of random factors, and it is 
formulated and solves the task of determining the sensitivity of the detectors tightening to minimize the 
formation of false alarms. 
 
Keywords: computer security system, false alarm 
 


