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W artykule rozpatruje si¢ problem ochrony obiektéw powierzchniowych za pomoca komputerowego systemu
ochrony peryferyjnej, sterujacego ochrong utworzong w postaci barykady z wmontowanymi w nig czujkami
naciaggowymi. Analizuje si¢ problem falszywych alarméw w tego typu systemach ochrony, ktdre maja
charakter losowy oraz ciagly i zmienny w czasie. Opisuje si¢ w sposob formalny za pomoca procesu
stochastycznego zachowanie barykady podczas oddzialywania na nia czynnikow losowych i formutuje si¢
i rozwigzuje zadanie okreslenia czulosci czujek naciagowych minimalizujacych powstawanie falszywych

alarmow.

Stowa kluczowe: ochrona obiektow, fatszywy alarm

1. Wprowadzenie

Na przestrzeni wiekow czlowiekowi zawsze
towarzyszylo zagrozenie jego bytu. W miarg
rozwoju cywilizacyjnego zaczg¢to zdawacé sobie
sprawg z tego, ze zagrozenia moga miec
charakter losowy, niezalezny od cztowieka, jak
tez moga wynika¢ ze $wiadomej jego dziatal-
nosci. Te ostatnie, podlegajace niezwykle szyb-
kiemu rozwojowi 1 rozprzestrzenianiu = sig,
wynikaly pierwotnie gltownie z atawistycznej
walki o byt, a nastepnie z checi posiadania,
ukierunkowanej na zabdr mienia potaczony
nierzadko z pozbawianiem zdrowia, a nawet
zycia jego wlasciciela.

Potrzeba poczucia bezpieczenstwa, bedaca
jedna z podstawowych potrzeb kazdego
cztowieka, powoduje staly wzrost zain-
teresowania systemami ochrony. Ewolucja za-
grozen, spowodowana brutalizacjag metod po-
stepowania napastnikéw, oraz wzrost ilosci dobr
bedacych w indywidualnym posiadaniu staty sie
istotnymi czynnikami stymulujacymi rozwoj
w dziedzinie zabezpieczen. Z biegiem czasu
pojedyncze elementy ochronne zaczeto taczyé
w coraz bardziej przemyslne systemy ochrony.
Budowano wigc mury, palisady, otaczano sig¢
fosa, ustawiano warty.

Czasy nam wspolczesne nie przyniosty
ostabienia zagrozen, a wrecz przeciwnie, ich
rozwoéj zarowno ilosciowy, jak i jakosciowy,
zatem dotychczasowe metody 1 narzedzia
ochrony przestaty juz wystarcza¢. Spowodowato
to znaczacy rozwdj systemow ochrony,

wykorzystujacych najnowsze osiagnigcia nauki
i techniki.

Pomimo takiego nasycenia technikg wspot-
czesnych systeméw ochrony, nalezy jednak
zdawac sobie sprawe z faktu, iz udziat cztowieka
w funkcjonowaniu tych systeméw jest nadal
decydujacy. Cztowiek podejmuje decyzje i or-
ganizuje przedsigwzigcia zwiazane z nie-
dopuszczeniem intruza na teren chroniony,
a takze usuwaniem skutkdéw jego dziatania, gdy
— niestety — przedostal si¢ na teren chroniony.
Niejako czg$¢ techniczna (system techniczny)
systemu ochrony ma za zadanie przygotowac
dane do podjgcia decyzji i wspomagaé proces
decyzyjny.

W dzisiejszych czasach gwaltownemu
rozwojowi podlega szczegdlnie system tech-
niczny systemu ochrony. Elektronika i technika
komputerowa, a wtlasciwie informatyka, za-
wladnety systemami ochrony. Obserwacja terenu
prowadzona jest za pomoca kamer telewizji
przemystowej, a dostgp do obiektu sterowany
jest za pomoca inteligentnych systemow
komputerowych.

Zadania, ktore stoja przed technologia kom-
puterowa zastosowang w systemach ochrony,
sa bardzo wazne. To technika komputerowa
zapewnia  efektywne  sterowanie  catym
systemem ochrony. Szybka wymiana danych
miedzy jego elementami, usytuowanymi nieraz
w odleglych od siebie miejscach, odpowiednie
1 szybkie ich przetworzenie oraz dostarczenie we
wlasciwej formie decydentom ma podstawowe
znaczenie dla przydatnosci systemu ochrony.
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Komputerowe systemy ochrony umozliwiaja
nieprzerwana ochrong obiektu w roznych
warunkach klimatycznych, o réznych porach
doby i roku. Dzigki dobrze rozwinigtej technice
multimedialnej istnieje mozliwos¢ wizualizacji
danych 1 =zdarzen w systemie ochrony
i ochranianym obiekcie.

Niezaprzeczalna zaleta takich systeméw
jest to, ze moga by¢ rdéwniez wyposazane
w elementy sztucznej »inteligencji”,
wykorzystywane do wstgpnego analizowania
zbieranych danych o stanie ochranianego
obiektu oraz, co jest najwazniejsze, do wy-
krywania stanéw tzw. ,falszywych alarmow”
oraz tzw. ,,falszywego spokoju”.

Rozwéj w dziedzinie komputerowych
systemow ochrony daje osobom odpowiedzial-
nym za bezpieczenstwo obiektow nowe
narzgdzia. Umiejetne ich zastosowanie znacznie
podnosi poziom bezpieczenstwa chronionych
dobr, wyreczajac cztowieka w wykonywaniu
najbardziej ucigzliwych i zmudnych czynnosci.
Faktem jest, iz w fazie tworzenia kom-
puterowych systemoéw ochrony obiektu naklady
finansowe ponoszone przez inwestora sg
znaczne, jednakze korzysci, jakie daje za-
stosowanie  takiego systemu, szczegdlnie
w ochronie obiektéw skomplikowanych ar-
chitektonicznie lub usytuowanych na rozleglym
terenie, powoduja ich coraz czgstsze stosowanie.

Sposrod wielu przestgpstw, stanowigcych
zagrozenie dla chronionych wartosci, jedna
z najpowazniejszych grup przestgpstw stanowia
przestgpstwa przeciwko mieniu — zaréwno
spotecznemu jak i prywatnemu. Grupa, w ktorej
odnotowuje si¢ od pewnego czasu staty wzrost
liczby popehianych przestgpstw, sg kradzieze
z wlamaniem.

Wymagania stawiane wspdtczesnym
komputerowym systemom ochrony sg niezwykle
wysokie. Ich spelienie moga zagwarantowac
tylko systemy charakteryzujace si¢ nastgpujacy-
mi wlasnosciami:

e wysoka niezawodnosciag w sensie tech-
nicznym

e  wiarygodnoscig reakcji
realnego zagrozenia

e minimalnym poziomem = wystgpowania
stanow fatszywego alarmu i falszywego
spokoju

na wystgpienie

e latwoscia weryfikacji sygnatoéw
generowanych przez system

e  prostota obstugi

e podwyzszong odpornoscia na sabotaz
1 zniszczenie.

Oprécz tych cech, komputerowe systemy

ochrony coraz czgsciej oferuja mozliwos¢ wy-
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pracowywania propozycji decyzji w przypadku
wystapienia okreslonych zagrozen. Jest to o tyle
istotne, iz wystapienie realnego zagrozenia
(szczegélnie o duzym nasileniu) moze
powodowac rozne reakcje u 0so6b obstugujacych
system. Dlatego system oferujacy pomoc
personelowi w postaci ,,podpowiedzi” dziatan
wymusza ich okreslona kolejno$é, dokumen-
tuje ich podejmowanie oraz przypomina
o dziataniach koniecznych, ale jeszcze dotych-
czas niepodjetych. W przypadkach wystapienia
lokalnych zagrozen o niewielkim nasileniu, ten
aspekt dziatania systemu nie jest tak bardzo
istotny. Natomiast wystgpienie zagrozen na
duzym obszarze, przy ich znacznym nasileniu,
wymaga szybkiego podejmowania decyzji
podczas koordynacji dziatan majacych na celu
przywrécenie porzadku lub kierowanie akcja
ratownicza. W takich sytuacjach duze ilosci
danych  naptywajacych  do stanowiska
kierowania wymagaja ich szybkiej interpretacji
oraz przetworzenia na decyzje.

Réwnie istotnym czynnikiem jak sprawnosc¢
i efektywnos$¢ zabezpieczen technicznych jest
reakcja odpowiednich stuzb na wygenerowany
przez system sygnal alarmu. Dlatego system,
wspomagajacy proces podejmowania decyzji
przez kierownictwo akcji, moze wydatnie
zwigkszy¢ skuteczno$¢ dziatan np. ekip ratow-
niczych bezposrednio na miejscu dziatan.
Dopiero jednak system ochrony wyposazony
w  niezawodna i sprawng instalacjg
powiadamiania oraz osoby kompetentne do
reagowania na sygnaly zagrozenia gwarantuje
bezpieczenstwo chronionego obiektu.

Budowa komputerowych systemow
ochrony obiektow musi uwzgledniaé nastgpujace
podstawowe zasady:

e kazdy system ochrony obiektu musi by¢
Sci§le  dostosowany do  ochranianego
obiektu. Oznacza to, ze system ochrony
musi uwzglednia¢ specyfike chronionego
obiektu i chronionych w nim wartosci. To
zwykle decyduje o tym, ze nie tworzy si¢
identycznych  systeméw  ochrony dla
dwoéch réznych chronionych obiektow,
nawet gdyby charakteryzowaty si¢ bardzo
zblizonymi  wiasnosciami, gdyz iden-
tyczne rozwigzania szczegdlowe systemow
ochrony ulatwiatyby mozliwos¢ ich stosun-
kowo szybkiego pokonania, a co za tym
idzie, brak mozliwosci dalszego ich
stosowania

e system ochrony w zaleznosci od wlasnosci
obiektu chronionego i rodzajow mozliwych
zagrozen, powinien obejmowac¢ odpowiedni
zestaw urzadzen technicznych (czujki)
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ukierunkowanych ~ na  rozpoznawanie
sytuacji $wiadczacych o realizacji zagrozen.
To sprawia, ze konieczny staje si¢ bardzo
starannie przemyslany dobor takiego ze-
stawu czujek, ktory jest charakterystyczny
dla chronionego obiektu

e system ochrony obiektu musi by¢
elastyczny, tzn. przystosowany do mozliwie
najtatwiejszego wprowadzania zmian tech-
nicznych, organizacyjnych i funkcjonalnych

stymulowanych:
— rozwojem  technicznym  urzadzen
specjalistycznych  (czujek, bramek,

kamer telewizji przemyslowej itp.),
wykorzystywanych ~ w  systemach
ochrony,

— rozwojem metod i urzadzen stuzacych
do pokonywania systemOw ochrony

obiektow,

—  zmianami przeznaczenia oraz
wlasciwosci  chronionego  obiektu
i chronionych w nim wartosci,

—  zmianami rodzajow zagrozen

dotyczacych chronionego obiektu oraz
prawdopodobienstwa ich realizacji
e system ochrony musi dawa¢ pewnosc,
w granicach przyjetego poziomu ufnosci,
ze z okreslonym prawdopodobienstwem
zostang wykryte objawy  wystgpienia
zagrozenia w takim nasileniu, iz moze ono
rodzi¢ ujemne skutki dla chronionego
obiektu. Zatem oczywiste jest, ze jezeli
bedzie ulegaé zmianie stan bezpieczenstwa
obiektu (chodzi tutaj szczegélnie o ob-
nizenie tego stanu), to musi si¢ rowniez
zmienia¢ sam system ochrony. Najprost-
szym rozwigzaniem bytoby demontowanie
istniejacego systemu ochrony i budowanie
nowego, ale ze wzgledu na duzy koszt
utworzenia systemu nowego, raczej ta
wersja dopasowania systemu ochrony do
nowej sytuacji nie bedzie miata za czgsto
miejsca.
Kolejne oczekiwania kierowane pod adresem
systemow ochrony wiaza si¢ z ich ,,inteligencja”.
Wspotczesne komputerowe systemy ochrony
musza réwniez zapewnia¢ Wwypracowywanie
propozycji decyzji dla obstlugi w przypadku
identyfikacji  realizacji  okreslonego  typu
zagrozenia. Taka sztuczna inteligencja bylaby
wykorzystywana do rozpoznawania standw
Lfatszywego alarmu” i ,,fatlszywego spokoju”,
identyfikacji oséb wedlug ich cech somatycz-
nych, linii papilarnych, kosci czaszki, kodu
DNA i innych indywidualizujacych cech
osobniczych oraz identyfikacji wystapienia
niepozadanych badz pozadanych innych stanow

i zdarzen. Stosowanie sztucznej inteligencji,
ze wzgledu na jej koszt, powinno nastgpowac
w takich przypadkach, gdy intensywnos¢
zdarzen koniecznych do obserwacji jest na
tyle duza, Zze ochrona fizyczna moze nie
gwarantowa¢ odpowiednio wysokiego prawdo-
podobienstwa zidentyfikowania pojawiajacych
si¢ nieprawidtowosci lub zagrozen.

Cele komputerowego systemu ochrony
obiektu sa nastgpujace:

e niedopuszczenie intruza  na  teren
ochranianego obiektu lub maksymalne
utrudnienie jego wejscia na ten teren

e niedopuszczenie wyjscia intruza z obiektu
poza teren podlegajacy ochronie

e  skryta obserwacja intruza

e ciagla kontrola obszaru, na ktérym miesci
si¢ obiekt

e  kontrola wnetrza obiektu

e  maksymalne ulatwienie wspotpracy
czynnika ludzkiego (ochrony fizycznej)
z systemem.

Niezawodno$¢ funkcjonowania systemow
ochrony obiektéw wiaze si¢ z odpornoscia
systemu na wykrywanie ,,falszywych alarmow”
lub ,falszywego spokoju”. Falszywy alarm
wystepuje wtedy, gdy chroniony obiekt nie
jest przedmiotem dziatan intruza, a system
ochrony sygnalizuje alarm. Taki stan moze
by¢ spowodowany wadliwie funkcjonujacymi
elementami systemu technicznego albo — przy
technicznie sprawnym systemie — zaistnieniem
niesprzyjajacych warunkéw losowych  (np.
wichura, przypadkowe wejscie w barierg
ochronng czlowieka, zwierzgcia lub ptaka).
Falszywy spokoj, o wiele grozniejszy od fal-
szywego alarmu, ma miejsce wtedy, gdy
wystgpuje rzeczywiste zagrozenie obiektu,
natomiast system jego ochrony z réznych
przyczyn nie reaguje.

W dalszej czg$ci niniejszego opracowania
zostanie rozpatrzony problem eliminowania
falszywych alarmow w  przypadku kom-
puterowych systemow ochrony peryferyjnej,
przeznaczonych glownie do ochrony obiektéw
powierzchniowych, jak np. lotniska, ujecia
wody, podejscia do zaktadow produkcji
specjalnej, terenow, na ktéorych mieszcza sig
elektrownie, przede wszystkim atomowe itp.
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2. Podstawowe zasady
funkcjonowania systemu
ochrony peryferyjnej

Ze wzgledu na swoja specyfike, komputerowe
systemy ochrony peryferyjnej, oprocz innych
urzadzen technicznych rozpoznawania zmian
stanu ochranianego obszaru 1 znajdujacych
si¢ na nim obiektow (klasyczne czujki
ruchu, kamery telewizji przemystowej itp.),
wykorzystuja specjalnie konstruowane czujki
naciaggowe, przeznaczone do montowania
w ogrodzeniach (tzw. barierach ochronnych
lub barykadach), wykorzystywanych jako
specyficzne urzadzenia ochrony [2]. Czujki takie
montuje si¢ w ogrodzeniu, taczac przez nie
kolejne fragmenty tzw. drutu naciagowego,
rozciagnigtego pomiedzy stupkami catego
ogrodzenia badz jego segmentu. Druty te
stanowia fizyczna przeszkode dla ewentual-
nego intruza, a jednoczesnie sa elementami
przewodzacymi sygnaly elektryczne od czujek
naciagowych do centrali systemu ochrony.
Czujka bedzie generowa¢ sygnal alarmu
w przypadku, gdy wskutek celowej dziatalnosci
intruza lub przypadku (np. oparcie si¢
0 ogrodzenie, proba jego sforsowania) zostanie
zmieniona sita naciagu zwigzanych z nig drutow
naciaggowych.

Na  zmian¢ sity naciagu  drutdw
naciaggowych wplyw ma wiele czynnikow,
z ktorych za najwazniejsze najczgsciej uznaje si¢

nastgpujace:
e  dzialanie intruza — prdéba przejscia ponad
ogrodzeniem, podniesienie  ogrodzenia

1 przejscia pod ogrodzeniem, taranowanie
ogrodzenia np. pojazdem mechanicznym
itp.

e  oddzialywanie czynnikow atmosferycznych
— padajacy $nieg osiadajacy na ogrodzeniu,
oblodzenie ogrodzenia, napor wiatru,
zmiany temperatury

e przypadkowe potracenie ogrodzenia przez
np. zwierzgta — uderzenie w ogrodzenie
przez duze zwierze, nacisk wywotany przez
siadajace duze ptaki.

Oddziatywanie wszystkich wymienionej wyzej

czynnikéw jest przypadkowe i nie mozna z cata

pewnoscia okreslic ani czasu ich wystapienia,
ani nat¢zenia, ani czasu trwania.
Schemat elementu (segmentu) bariery

ochronnej (barykady) przedstawia rysunek 1.
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Stupek . ‘
ogrodzeniowy N

Rys. 1. Schemat elementu barykady
z wmontowanymi czujkami naciaggowymi

W uproszczeniu, funkcjonowanie czujki
naciggowej polega na wysytaniu sygnatu alarmu
po przekroczeniu pewnej, ustalanej indywidual-
nie dla kazdej czujki, granicznej dopuszczal-
nej sily naciagu zwigzanego z nia drutu
naciggowego, nazywanej dalej wartoscia
progowa sity naciagu. Zatem funkcjonowanie
takiej czujki mozna opisa¢ nastgpujaco: jezeli
wskutek naciagnigcia siatki ogrodzeniowej,
spowodowanego np. proba przej$cia przez nia
intruza, wytworzy si¢ tak duza sita naciggu
w co najmniej jednym drucie naciagowym
przytwierdzonym do czujki naciggowej, ze
bedzie ona przewyzsza¢ ustalong wartosc¢
progowa, to czujka wyemituje sygnal alarmu.
W przeciwnym przypadku sygnat alarmu nie
bedzie emitowany.

W  zaleznosci od rozwigzan technicz-
nych, czujka moze emitowaé sygnat alarmu
natychmiast po przekroczeniu progowej wartosci
sity naciagu w przytaczonym do niej drucie
naciggowym lub taki sygnatl bedzie emitowany
dopiero wtedy, gdy przekroczenie progowe;j
wartosci sity naciagu bedzie trwato ciagle co
najmniej przez okreslony czas, a jezeli sila
naciggu przed uptywem tego czasu ulegnie
zmniejszeniu — sygnatl alarmu nie zostanie
wyemitowany. Najczestszym rozwigzaniem jest
rozwigzanie laczace te dwa omowione, a wigc
aby sygnal alarmu zostal wyemitowany, muszg
by¢ spetlione jednoczesnie dwa nastgpujace
warunki:

e sila naciagu drutu naciaggowego musi
przekroczy¢ wartos¢ progowsq sily naciagu
(PN), inaczej — przewyzszy¢ wartosé
progowsa

e czas trwania tego przewyzszenia nie moze
by¢ krotszy od czasu progowego (PC), tj.
ustalonego dopuszczalnego maksymalnego
czasu trwania przewyzszenia.

Zatem, dobierajac dla kazdego ukladu
czujnik naciagowy — druty naciagowe (z nim
zwiazane) odpowiednie wartosci PN oraz PC,
mozna sterowaé czutoscig systemu ochrony,
ktora mozna interpretowaé jako odpornosc
systemu na roznego rodzaju zaktocenia
przypadkowe (losowe), w szczegdlnosci na

. Siatka ogrodzeniowa
-

~< Drut naciggowy

~ . .
~ . Czujka naciagowa



Wartos¢ progowa sify naciagu
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falszywe alarmy, spowodowane przyczynami
losowymi. Trzeba jednak wyraznie stwierdzic,
ze zwigkszajac tak okres$lang czuto$¢ systemu
ochrony, osiaga si¢ mata odpornos¢ na falszywe
alarmy, gdyz nawet mate przypadkowe ugigcie
barykady bedzie powodowalo wywotanie
alarmu. Z drugiej jednak strony duza czutos¢
systemu to gwarancja, iz system prawidlowo
zareaguje na probg celowego dzialania intruza,
nawet przy zastosowaniu przez niego odpowied-
nio delikatnych metod pokonania barykady oraz
bedzie dobrze wykrywal stany falszywego
spokoju. Zmniejszajac czuto$¢ systemu ochrony,
powoduje si¢ zwiekszenie jego odpornosci na
falszywe alarmy, ale takze, najczesciej, jedno-
czesne zmniejszenie odpornosci na celowe
dzialanie intruza oraz stany falszywego spokoju.
Zatem wtasciwy dobor wielkosci PN i PC ma
istotne  znaczenie dla poprawnego funk-
cjonowania systemu ochrony peryferyjne;j.

Za najczestszg przyczyne wystgpowania
falszywych alarmow, zwiazanych z funkcjo-
nowaniem barykad, na ogét przyjmuje si¢ od-
dziatywanie czynnikow, ktéore maja charakter
losowy oraz ciagly 1 zmienny w czasie;
szczegoOlnie dotyczy to parcia wiatru na
ogrodzenie z czujnikami naciaggowymi — barierg
ochronng (barykade).

Skutki oddzialywania wiatru na uktad
czujnik naciggowy — druty naciagowe, wmon-
towany do bariery ochronnej, przedstawiono
schematycznie na ponizszym rysunku 2.

Pozycja drutu

/ naciggowego

i czujki naciggowej
I wymuszona

) . oddzialywaniem wiatru
Kierunek wiatru

1
ﬁ I Drut iagowy

—

Czujka iag

\ Pozycja spoczynkowa drutu
naciggowego i czujki
naciggowej

—

Rys. 2. Schematyczny obraz odksztatcen barykady
pod wptywem oddziatywania na nig czynnika
losowego (wiatru)

W praktyce wielkos¢ PN jest wyrazana za
pomoca wielko$ci dopuszczalnej amplitudy
odchylenia (np. w milimetrach) bariery
ochronnej 1 wmontowanego do niej uktadu
czujnik naciagowy — druty naciagowe od stanu

spoczynkowego, przy osiagnieciu ktorej czujnik
naciagowy moze juz wyemitowaé sygnat
alarmu.

Zaleznos¢ opisujaca zmiang sily naciagu
drutow ogrodzenia w funkcji czasu, w tym
takze zmiang sity naciggu drutow naciagowych,
wywotang czynnikami losowymi, mozna trak-
towa¢ jako proces stochastyczny (funkcje
losowa) klasy CC.

Po okresleniu wartosci PN na podstawie
parametrdw tego procesu, mozna bedzie
obliczy¢ prawdopodobienstwo przewyzszenia
tej wartoSci progowej przez omawiany proces
oraz oczekiwang dhugos¢ przedziatu czasu
(oczekiwanego czasu) trwania takiego przewyz-
szenia, tj. oczekiwanego czasu ,przebywania”
procesu ponad przyjeta wartos$cig progowa sily
naciagu. Obliczone wartosci tych wielkosci
moga zosta¢ wykorzystane do oceny poziomu
czutosci systemu ochrony, funkcjonujacego
w okreslonych warunkach i przy zadanych
poziomach PN oraz PC, a wigc rédwniez do
oceny odpornosci systemu na mogace wystapic
sytuacje powodujace mozliwos¢ wytworzenia
falszywych alarmow.

3. Sformulowanie i rozwigzanie
problemu [3, 5-7]

W dalszych rozwazaniach przyjmuje si¢, ze
czynniki  losowe mogace wplywaé¢ na
powstawanie falszywych alarmow powoduja
losowe w czasie zmiany naciagu drutéw
naciagowych, ktére beda opisywane za pomoca
ciaglego w czasie procesu stochastycznego X(7)
klasy CC. O procesie X(7) zaktada sig, ze jest to
proces stacjonarny, ergodyczny, rézniczkowalny
sredniokwadratowo ([1], ss. 94-96, [4], ss. 327-
-328). Niech a oznacza przyjeta wartos¢ PN.
Rozpatrywane dalej zadanie polega na
wyznaczeniu dla  wymienionego  procesu
stochastycznego X(7):

e prawdopodobienstwa przewyzszenia przez

ten proces ustalonej wartosci PN réwnej a
e  wartosci oczekiwanej czasu trwania takiego
przewyzszenia.

Przykladowa realizacj¢ omawianego procesu
stochastycznego X(f), obrazujacego zmiang
naciagu drutu naciagowego w funkcji czasu,

przedstawiono na rysunku 3, na ktérym przez ¢,
oznaczono chwile osiagnigcia przez ten proces
wartosci progowej a:
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A X

v

v tp A\ t

Rys. 3. Przyktadowa realizacja procesu
stochastycznego opisujacego zmiang naciggu drutu
czujki naciaggowe;j

Rozwiazanie sformutowanego wyzej zadnia
bedzie polegato na znalezieniu prawdo-
podobienstwa mozliwos$ci przyjecia przez proces
X(#) wartosci wiekszych od ustalonej wartosci
progowej a oraz na wyznaczeniu rozkladu
prawdopodobienstwa czasu przebywania roz-
patrywanego procesu stochastycznego ponad
ta ustalona wartoscia progowa, tj. roz-
ktadu prawdopodobienstwa zmiennej losowej
okreslajacej dlugo$¢ odcinka czasu, w ktorym
proces bedzie mial przez caly czas wartosci nie
nizsze niz ustalona wartos¢ progowa. Tak
sformutowane zadanie znane jest pod nazwa
zagadnienia o przewyzszeniu.

Rozwiazanie zagadnienia o przewyzszeniu
napotyka na istotne trudnosci obliczeniowe
w przypadku okres§lania rozktadu prawdo-
podobienstwa  czasu  przebywania  roz-
patrywanego procesu stochastycznego ponad
ustalona wartoscia progowa. Na szczgscie
jednak w praktyce najczesciej wystarczajaca
jest znajomo$¢ oczekiwanej wartosci czasu
przebywania procesu stochastycznego ponad
ustalong wartoscia progowa, co znacznie ulatwia
osiagnigcie rozwigzania analitycznego.

Przedstawiane dalej ogolne zaleznosci
sa prawdziwe dla dowolnych procesow
stochastycznych klasy CC, natomiast koncowe,
praktycznie przydatne formutly obliczeniowe
mozna uzyska¢ stosunkowo prosto jedynie dla
proceséw stochastycznych normalnych.

Zgodnie z tym, co juz powiedziano
wczesniej, jako pierwsze zostanie rozpatrzone
zagadnienie okreslenia prawdopodobienstwa
P(a,t) przewyzszenia przez proces X(f) wartosci
progowej a w przedziale czasu [0, t]. W celu
rozwigzania tego zagadnienia rozwazmy
prawdopodobienstwo tego, ze w nieskonczenie
matym przedziale czasu df, nastgpujacym
bezposrednio po chwili ¢ proces X(?)
przewyzszy warto§¢ progowa a. Aby takie
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zdarzenie nastapito, musza by¢ spelnione dwa
nastgpujace warunki:
e  warto$¢ procesu w chwili # musi by¢ mniej-
sza od a, tj.
X)) <a (1)
e  warto$¢ procesu w chwili #+df musi by¢
wigksza od a, tj.
X(t+dt)>a. ()
Zatem  poszukiwane  prawdopodobienstwo
przewyzszenia przez proces wartosci progowej a
w przedziale czasu df jest rGwne

P{X({@)<anX(t+dt)>a} 3)
Korzystajac z zalozenia o ciagtosci procesu
X(f) oraz uwzgledniajac predkos¢  zmian

wartosci tego procesu, wyzej podany uktad
nierownosci mozna zastapi¢ z dowolnie duza
doktadnoscia dla dowolnie malego przedziatu dt
nastgpujaca rownoscia
Xt+d)=X@)+V(t)dt,
gdzie V(f) jest predkoscia zmian wartosci
procesu X(#) w chwili #, tj. zmian wartosci
amplitudy odchylania si¢ bariery ochronnej od
jej stanu spoczynkowego (normalnego).
Uwzgledniajac powyzsza
w wyrazeniu (1), otrzymuje si¢

Pla-V(@t)dt< X(t)<a} dlaV()>0. (4)
Niech f(X,V |t)oznacza funkcj¢ gestosci

rownos¢

dwuwymiarowego rozktadu procesu X(7) i jego
predkosci ¥V(f) w chwili ¢. Zatem prawdo-
podobienstwo (4) bedzie rowne

o g
Pla-V()dt< X(H)<a}= f f f(x,v|t)dxdv ,

Oa—vdt

&)

gdzie granice catkowania obejmuja wszystkie
wartosci X(7) i V(¥) spetlniajace nierdwnosc
a-V(ydt<X(t)y<adlaV(t)>0.
Po przeksztatceniu zaleznosci (5) z uwzgled-
nieniem tego, ze df jest dowolnie matym
przedzialem czasu, otrzymuje si¢

Pla-V(t)dt< X()<a}= j fla,v|tvdv. (6)
0

Ze wzgledu na to, ze prawdopodobienstwo
przewyzszenia wartosci progowej a W nie-
skonczenie matym przedziale czasu dr jest
proporcjonalne do dlugosci tego przedziatu,
celowe jest wprowadzenie funkcji gestosci
plalt),  oznaczajacej  prawdopodobienstwo
przewyzszenia wartos$ci progowej a przez proces
X(¥) w jednostce czasu. Uwzgledniajac przyjete
zatozenie w wyrazeniu (4), otrzymuje si¢

Pla-V(dt< X(t)<a)=p(alt). )
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Z poréwnania zaleznosci (6) 1 (7) wynika, ze:
plal)y= [f(a,v|tyvay. ()
0

Prowadzac podobne rozwazania, mozna wy-
znaczy¢ funkcje gestosci p’(alt), oznaczajaca
prawdopodobienstwo przekroczenia przez roz-
wazany proces stochastyczny wartosci progowe;j
a z gbry w dot w jednostce czasu:
0
p'lalt)y=— If(a,v | t)vdy.

Korzystajac z zaleznosci (8), mozna obliczy¢ dla
dowolnego przedzialu czasu o dhlugosci T
oczekiwany czas przebywania procesu X(#) nad
wartoscia progowa a.

Niech wymieniony wyzej przedzial czasu
zostanie podzielony na #» réwnych pod-
przedziatow o dlugosci df kazdy, tj. [t,t+dt],
(j=1,2,...,n). Prawdopodobienstwo tego, ze
warto$¢ procesu X(f) przewyzszy wartos$¢
progowa a w przedziale czasu o numerze j, jest
rowne:

P{X(tj) >a}= C;jh(x | tj)dx. 9)

Jezeli dtugos$¢ dt rozpatrywanych przedzialow
bedzie na tyle mala, ze mozliwe bedzie
zaniedbanie przypadkéw wielokrotnego (co naj-
mniej dwukrotnego) przechodzenia w kazdym
z tych przedzialdéw przez proces X(¢) granicy
okreslonej przez warto$¢ progowa a, zasadne
bedzie wprowadzenie zmiennych losowych Ay,
z ktorych kazda przyjmuje wartos¢ rowna
zeru lub df, w zaleznosci od tego, czy
w j-tym przedziale proces X(¢), tj. X(z j), ma

warto$¢ mniejsza od a, czy nie. Stad

di,  gdy X(1;)20,
A=
7o, gdy x(;)<0.

Stad sumaryczny czas przebywania procesu X(7)
w dowolnym przedziale czasu o dlugosci T
ponad wartoscia progowa a jest zmienna losowa
postaci:

(10)

n
T,=> A j- (11)
j=1
Wartos¢ oczekiwana tej zmiennej losowej
Wynosi:
n
E(T,)= X E[A;]. (12)
j=l1

Ze wzgledu na to, ze, zgodnie z zatozeniem,
zmienna losowa A; moze przyjmowac¢ tylko dwie
wartosci: df lub 0, jej warto$¢ oczekiwana jest

réwna iloczynowi df przez prawdopodobienstwo
P{X () 2 a}istad:

E[A;]= dtTh(x | H)dx .

Uwzgledniajac powyzsze wyrazenie w zalez-
nosci (12) i przechodzac do granicy dla n—oo,
otrzymuje si¢

Too
E(T,)= [ [h(x|t)dxdt . (13)
Oa
W zastosowaniach praktycznych interesujacy
jest zazwyczaj oczekiwany czas przebywania
procesu ponad warto$cig progowa nie w dowol-
nym przedziale czasu, ale oczekiwany czas
trwania tylko jednego takiego przewyzszenia.
Niech 7 oznacza zmienng losowa okreslajaca
czas trwania jednego przewyzszenia procesu X(7)
nad wartoscia progowa a. Wartos¢ oczekiwana
tej zmiennej losowej jest ilorazem wartosci
$redniej £(7,) i oczekiwanej liczby przewyzszen
E(N,) przez proces X(f) wartosci progowej a
w rozwazanym dowolnym przedziale czasu o
dhugosci 7. W celu wy-znaczenia poszukiwanej
warto$ci oczekiwanej zmiennej losowej 7
zostanie zastosowane takie samo podejscie, jak
przy wyznaczaniu wartosci oczekiwanej E(T,).
Zatem przedzial czasu o dlugosci 7 dzieli sig
na n réwnych podprzedziatow dtugosci dr kazdy,
ti. [4, t,+dt], G=1, 2,..,n). Jezeli dhugos¢
dt tak utworzonych przedzialdéw bedzie na
tyle mala, ze mozliwe bedzie zaniedbanie
przypadkow wielokrotnego (co najmniej dwu-
krotnego) przechodzenia w kazdym z tych
przedziatéw przez proces X(f) granicy okreslonej
przez wartos¢ progowa a, mozliwe bedzie
wprowadzenie  zmiennych  losowych &,
z ktorych kazda przyjmuje wartos¢ rowna
jednosci lub zeru, w zaleznosci od tego, czy
wewnatrz  j-tego przedzialu ma miejsce
przewyzszenie przez proces X(f) wartosci
progowej a, czy nie. Stad sumaryczna liczba
przewyzszen N, w rozpatrywanym przedziale
czasu o dtugosci T bedzie rowna

n
Ng=3Y¢&;. (14)
j=1

Wartos¢ oczekiwana zmiennej losowej N, bedzie
obliczana z nastgpujacej zaleznosci:

B(,)= lim 3 plali; =
Lz

t)dvdt.

Warto$¢ oczekiwana £E(7) czasu 7 trwania
jednego przewyzszenia procesu X(f) nad

(15)

Too
= Hv;f(a,v
0a
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wartosciag progowa a przy uwzglednieniu
zaleznosci (13) i (15) jest obliczana z na-
stepujacej zaleznosci:
Too
[ [h(x | t)dxdt
E(r) =724 : (16)
[ [v- f(a,v|t)dvdt
00

Powyzsze zalezno$ci znacznie si¢ upraszczaja
dla procesow stacjonarnych, bowiem takze fun-
kcje gestosci fix|?) 1 fix,v|f) przestaja zaleze¢ od
czasu i1 przyjmuja, odpowiednio, postacie f{(x)
oraz f(x,v). Zatem dla proceséw stacjonarnych
beda obowiazywaly nastepujace zaleznosci:

E(T,)= TTh(x)dx, (17)
E(N,)= TTV - f(a,v)dv, (18)
0
o}’h(x)abc
E(t)=—%——. (19)

[v- f(a,v)dv
0

Poniewaz, jak wynika z zaleznosci (19), dla
procesoOw stacjonarnych oczekiwana wartos¢
E(7) czasu 7 trwania jednego przewyzszenia
procesu X(#) nad wartoscig progowa a nie zalezy
od dlugosci przedzialu czasu 7, mozna dla
tych proceséw okresli¢ oczekiwang liczbg n,
przewyzszen w jednostce czasu przez proces
X(f) wartosci progowej a. Wyraza si¢ ona
nastgpujaca zaleznoscia:

L EW,)
u=
T
Uwzgledniajac zalezno$é (20) w (18), otrzymuje
sig:

= Tv - f(a,v)dv. (20)
0

E(N,)=n,-T. (1)
Poniewaz w przytoczonych wyzej zaleznosciach
wystepuja funkcje gestosci prawdopodobienstw
rozktadéw roznych zmiennych losowych ksztal-
tujacych rozpatrywany proces stochastyczny,
do uzyskania przydatnych praktycznie formut
konieczna jest ich znajomos¢, co w ogoélnym
przypadku jest trudne. Natomiast stosunkowo
fatwo mozna uzyskac¢ zaleznosci obliczeniowe
w przypadku stacjonarnego normalnego procesu
stochastycznego. Niestety, w praktyce procesy
opisujace zachowanie si¢ barier ochronnych pod
wplywem oddziatywania czynnikow losowych
nie zawsze s3 procesami  stacjonarnymi
i w dodatku — normalnymi. Zatem uzyskane
zaleznosci  przy  zalozeniu  stacjonarnosci
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i normalno$ci  rozpatrywanego  procesu
stochastycznego X(f) maja niewatpliwy walor
poznawczy w odniesieniu do analizy roz-
patrywanego zjawiska, ale uzyskane na ich
podstawie wyniki nalezy traktowacé jako dane
szacunkowe. Weryfikacja tych danych musi
nastgpowa¢ na gruncie statystyki. Pomimo
tych zastrzezen jednak przyjecie stacjonarnosci
i normalno$ci procesu jest nieraz jedynym
wyjsciem w sytuacji, gdy zachodzi koniecz-
no$¢ dokonania a priori ilosciowej oceny roz-
patrywanego zjawiska, tzn. w warunkach, gdy
nie ma jeszcze mozliwosci przeprowadzenia
badan statystycznych na gotowej barierze
ochronne;j.

Stacjonarny normalny proces stochastyczny
jest jednoznacznie okreslony, gdy znana jest
jego wartos¢ oczekiwana m, 1 funkcja korelacji
K{(7). Funkcja gestosci rozkladu prawdo-
podobienstwa tego procesu ma nastepujaca
postac:

1 (x—m )2
(x)= exp| — 1, (22)
/() O'x\/g p{ 20')% }

przy czym wariancja jest rOwna
07 =K(0). (23)
W przypadku stacjonarnego normalnego procesu
stochastycznego jego wartos¢ i predko$¢ zmian
tej wartosci dla ustalonej chwili sa niezaleznymi
zmiennymi losowymi. Dlatego dwuwymiarowa
gestos¢ rozktadu prawdo-podobienstwa f(x,v)
jest w tym przypadku prosta do wyliczenia

i roéwna:
1 (x—m )2
fxv) = exp{— —2}
o2 207 (24)

) 1 x| — V2
o.~N2r7 202 |
gdzie wariancja O'V2 procesu V(7) jest obliczana
z nast¢pujacej zaleznosci:
2
52 - dK.(D)

s I (25)

7=0

a wartos¢ oczekiwana tego procesu jest rowna

zeru ze wzgledu na stacjonarno$é procesu X(7).
Uwzgledniajac  wyrazenie (24) w (20),

otrzymuje si¢:

n = pla)=5 - exp{— la — T i } =

X

v

(26)
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przy czym n, oznacza oczekiwang liczbe
przewyzszen przez proces X(f) swojej wartosci
oczekiwanej w jednostce czasu.

Uwzgledniajac (26) w (19), otrzymuje sig:

O
27

v 20

)

gdzie funkcja ®(x) oznacza catkowa funkcje
Laplace’a.

Jednym z wazniejszych zagadnien praktycz-
nych w procesie eksploatacji barier ochronnych
jest zagadnienie wyznaczania prawdopodobien-
stwa tego, ze przy zadanej warto$ci progowej
a, okreslajacej, jak wiadomo, dopuszczalna
wielkos¢ amplitudy wychylenia tej bariery
ochronnej pod wptywem np. wiatru, nie nastapi
w przedziale czasu o dlugosci 7 ani jedno
przewyzszenie tej wartosci progowej przez
proces stochastyczny X(7), opisujacy, jak juz tez
wiadomo, zachowanie tej bariery pod wptywem
oddziatywania czynnikéw losowych. Jest to
zagadnienie trudne do rozwigzania na drodze
analitycznej, nawet w przypadku procesow
normalnych. Utlatwieniem w rozwiazaniu
omawianego zagadnienia jest przypadek, gdy
oczekiwana liczba przewyzszen w okreslonym
przedziale czasu jest na tyle mata, ze wy-
stgpowanie kolejnych przewyzszen mozna po-
traktowa¢ jako zdarzenia losowe niezalezne.
takim przypadku mozna przyjaé, iz liczba
przewyzszen wartosci progowej przez proces
jest zmienna losowa o rozktadzie Poissona
i zagadnienie obliczenia prawdopodobienstwa
tego, ze w dowolnym przedziale czasu
o dtugosci T nie nastapi ani jedno przewyzszenie
ustalonej wartosci progowej przez rozpatrywany
proces, moze zostaé rozwigzane w sposob
satysfakcjonujacy. Zaleznosci (28-30) pozwalaja
obliczy¢ poszukiwane prawdopodobienstwo
w przypadku procesu ogodlnego, stacjonarnego
oraz normalnego stacjonarnego:

Too
Po(a,t):exp{— Hv~f(a,v|t vdt}, (28)
00

oo

e (a,t)= exp| —T jv~f(a,v)dv}, (29)
0

Po(a,t)z

o et o0

20')%

W zagadnieniach praktycznych czgsto korzysta
si¢ z oszacowania prawdopodobienstwa nie-
przewyzszenia warto$ci progowej a przez

normalny stacjonarny proces stochastyczny X(7)
w przedziale czasu o dtugosci 7:
e oszacowanie od dotu:

Py(a,T)> P =
_ —m)? 31
o

X 2'O'x

e  oszacowanie od gory:
Py(a,T) < P =

- —m)? || 32
:(p[a m"]-exV{—no ~T~exo{:—%]} (32)
Ox 2.0y

Oszacowaniem (32) mozna postugiwaé sig
w przypadku, gdy spelniona jest nastgpujaca

nieréwnosc¢:
| ey
~exp{(a m);) ](33)
2-0

X

q{a—mx
T< Ix

ny

Przyktad
Na przedstawionym na rys. 4 wykresie pokazano

zmiany wartosci dolnego 1 géormego oszacowania
prawdopodobienstwa nieprzewyzszenia wartosci
progowej a=16 w funkcji czasu przez
stacjonarny normalny proces stochastyczny X(r)

o wartosci oczekiwanej m, =9 1 odchyleniu

standardowym o, =4.

Oszacowanie prawdopodo bieristwa nieprzewyzszenia progu a
przez proces stochastyczny X(t)

Pmin

e P gx

LLeLeoLeeeoe
onrhwhRMON®©OA

Prawdopodobienstwo

1,0 2,0 3,0 4,0 5,0 6,0 7,0 80 9,0 10,011,0
CzasT

Rys. 4. Przyktadowy przebieg krzywych dolnego
i gornego oszacowania prawdopodobienstwa
nieprzewyzszenia wartosci progowej wychylenia
czujki naciggowej zamontowanej w barykadzie

4. Zakonczenie

Przy rozwiazywaniu zadan praktycznych na
ogot wystepuja trudnosci zwiazane
z okresleniem analitycznej postaci funkcji
korelacyjnej procesu X(#), koniecznej do
obliczenia wielkosci ny, ktora z kolei jest
niezb¢dna do wyznaczenia prawdopodobienstw
(31)i(32).
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W takim przypadku przyjmuje si¢ najczgsciej
gérne oszacowanie tej wielkosci, ktore jest
réwne:

ng (34)

1
_2\/;’

a zaleznosci (31) i (32) przyjma posta¢ na-
stepujacych wyrazen:
e  oszacowanie od dotu:

Py(a,T)> P =

a—m 1
=(I)—x ——-T-exp
( oy J Wr [

e  oszacowanie od gory:

2-0')%

_(a—mx)Z:I (35)

Po(a,T)SPOmaX:
e ATy | o _(a—mx)z (36)
_(I{ o, J exg{ 5 \/; T ex{ —2.0_)% }

ktore bedzie mozna stosowal przy spelnieniu
warunku (33). W rozwazanym przypadku
zaleznosci (35) 1 (36) dadza dolne oszacowanie
obliczanych prawdopodobienstw.

Jezeli  istnieje mozliwos¢  obserwacji
procesu X(7), to wielkos¢ n, mozna begdzie
oszacowac¢ za pomoca metod statystycznych bez
potrzeby znajomosci analitycznej postaci funkcji
korelacyjnej tego procesu.

W opracowaniu rozpatrywano dotychczas
przypadek odchylenia bariery ochronnej od jej
stanu spoczynkowego tylko w jedna strong i dla
tego przypadku zostaly podane zaleznosci.
Gdyby czynniki losowe oddziatujace na barierg
ochronng powodowaly jej losowe odchylanie sig¢
od stanu spoczynkowego w obydwu kierunkach
(np. w przdd 1 w tyl), to przy kazdym takim

odchyleniu mogtaby by¢ przekroczona wartosc¢
progowa a, raz z jednej, a raz z drugiej strony,
z identycznymi skutkami dla wszczgcia alarmu
w systemie ochrony. Fakt ten powoduje dwu-
krotne zwigkszenie wartosci oczekiwanej zmien-
nej losowej N,, okreslajacej liczbg przewyzszen

wartosci  progowej a przez proces X(¢)
(zaleznos¢ (21)), tj.:
E(N,)=2-n,-T. (37)
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The problem of eliminating false alarms in computer systems
for the protection of peripheral

G. KONOPACKI, K. WORWA

The article examines the problem of protection of surface objects via a computer security system peripheral
control security barricades set up in the form of integrated in its take-detectors. Examines the problem of false
alarms in this type of protection systems, which are random and continuous and variable over time. Described in
a formal way through a process of stochastic behavior of the barricade at the impact of random factors, and it is
formulated and solves the task of determining the sensitivity of the detectors tightening to minimize the

formation of false alarms.

Keywords: computer security system, false alarm
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