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STRESZCZENIE: W publikacji przedstawiono ngizie programow®EPENDITA ktore zostato
zbudowane w Instytucie Teleinformatyki i AutomatyW/AT. Narzdzie to wspomaga badanie
wiarygodndci aplikacji rozproszonych poprzez programowe wepémie b¢dow i przeznaczone
jest do testowania aplikacji rozproszonych, wykatmpcych standardSun RPC Zalety
DEPENDITA jest zastosowana technika przechwytywania wiadoimprzesytanych pomdzy
poszczeg6lnymi elementami testowanej aplikacjir&kidie wymaga wprowadzaniadnych zmian
w kodziezrédtowym testowanego systemu.

SEOWA KLUCZOWE: wiarygodné¢, wszczepianie btldw, zdalne wywotanie procedur, Sun
RPC

1. Wprowadzenie

Wiarygodndé¢ systemow komputerowych, ktéra stanowi eeslistemu,
okreslajaca jego zdolnéé do swiadczenia ustug w sposob niezawodny, odporny
na bkdy i bezpieczny, jest przedmiotem wielu b&daublikacji, na przykiad
[1], [2], [8], [10]. Zapewnienie odpowiedniego pomiu wiarygodnéci jest
niezwykle istotne zarbwno dla projektantow systemgak i wytkownikow
aplikacji rozproszonych. W celu oceny poziomu wgggnagci aplikacji
rozproszonych koniecznie jest stosowanie ¢daz wspomagaicych ich
testowanie [3], [4], [6], [9]. Ze wzgtlu na liczlg i r6znorodndé¢ uzywanych
technologii koniecznie jest nie tylko rozwijanidnigjgcych narzdzi, ale take
projektowanie nowych rozwikan, ktére dostarczabgda nowych maliwosci.
W artykule przedstawiono autorskie rgtzie o nazwidDEPENDITA opracowane
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w Instytucie Teleinformatyki i Automatyki WAT, ktérwspomaga testowanie
aplikacji rozproszonych poprzez programowe wszergpibédow. Prezentowane
narzdzie umaliwia réwniez ocerr wiarygodndci badanych aplikacji,
dostarczajc maziwosci okreslenia takich atrybutéw wiarygodia jak
niezawodné¢, dostpnas¢ i odporndé na bedy, co wyr@nia je spérdd innych
tego typu nargzi.

2. Wszczepianie b¢dow

W procesie testowania wiarygodeosystemow rozproszonych koniecznie
jest sprawdzenie zachowania ich poszczegélnych exlghw w przypadku
wystapienia okrélonych rodzajéw kidow. Maze to zosta zrealizowane w sposob
dynamiczny poprzez tzw. wszczepianigddl, co pozwala nie tylko zidentyfikowa
defekty w systemie i przeanalizogvadziatanie aplikacji w trakcie procesu
wszczepiania, ale tak wymust uruchomienie odpowiednich mechanizmoéw
zapewniajcych jej wiarygodn& (np. maskowanie wad poprzez zastosowanie
nadmiarowéci fizycznej czy te usuwanie defektow w trakcie dziatania
systemu).

2.1. Programowe i fizyczne metody wprowadzania uszkodzhe

Wszczepianie How mae by realizowane poprzez wprowadzanie
fizycznych uszkodze (np. uszkodzenie medium transmisyjnego, ktérym
potaczono urzdzenia, na ktorych uruchomiono elementy skiadoweabago
systemu rozproszonego) lub w sposéb programowy f(mpiana danych
przesytanych pomdzy klientem a serwerem). Z kolei metody programowe
mog by¢ wykonywane w trakcie budowy (kompilacji) testowpaplikacji badz
w trakcie jej dziatania.

Wybér odpowiedniej techniki testowania poprzez wispianie bdow
uzalezniony jest od rodzaju bléw, czasu ich wyspowania w systemie oraz
oczekiwanych rezultatow. Przyktadowo, gdy chcemyom@adze do systemu
btedy, ktére maj wystpowa przez dhiszy czas, naly zastanowd sie nad
wprowadzeniem fizycznych uszkodze Natomiast w przypadku potrzeby
modyfikowania danych przekazywanych w testowanystesyie nalgy wziaé
pod uwag technilke programowego wszczepianigtdw.

W porownaniu do testowania poprzez wprowadzanie/climych
uszkodzé, programowe wszczepianieedbw jest mniej kosztowne, a ponadto
pozwala uruchongi aplikacg wstrzykupca bezpdrednio na docelowym
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systemie. Pomimo elastyczwo metod programowych, posiadane kilka wad
zwigzanych z szyblkia ich dziatania, a tale brakiem maliwosci wstrzykiwania
btedow w miejsca niedogbne dla oprogramowania.

2.2. Charakterystyka wybranych narzedzi umozliwiaj acych
wszczepianie bgdow

Spardd istniejcych systemow wszczeplych bedy w sposéb programowy
w $rodowisku rozproszonym wybrano aplikadprchestra oraz Fail Cluster
Implementationktore nie tylko ranig sie architektus, ale take zastosowanymi
technikami wprowadzania uszkodzeraz przechwytywania danych przesytanych
w badanymsrodowisku. Przegd wybranych systemow oraz wyrdenie ich
cech charakterystycznych pastty do zaprojektowania wtasnego neaizia, ktére
dostarcza nowych funkgcji, niedephych w przedstawionych nggziach.

2.2.1.0rchegtra [3, 4]

Za pomog systemuOrchestra bledy 53 wszczepiane wsrodowisku
rozproszonym poprzez wprowadzanie glopych zmian w danych (pakietach
sieciowych przesylanych poedizy elementami badanej aplikacji). Architektur
systemu przedstawiono na rys. 1, na ktorym wiyigno warstw PFI,
odpowiedzialg za wszczepianie &ow i znajdujcg sie pomiedzy warstvy
aplikacji a warstw transportow. Na kadym z uradzen, na ktérych pracuje
testowana aplikacja, konieczne jest uruchomiengtesyuOrchestra ktory dla
kazdego wysytanego komunikatu przy pomdyl uruchamia skrypsend filter
natomiast dla kalego otrzymanego komunikatu — skrypeéceive filter
Wymienione skrypty magwykonyw& trzy rodzaje operacji na przekazywanych
komunikatach:

» filtrowanie komunikatow, tj. przechwytywanie oraarkrolowanie ich

zawartgci;

* manipulacg wiadomaciami poprzez wykonanie jednej z czy’oio

0 wprowadzanie optnien w dostarczeniu wiadordoi,
0 blokowanie ich przesytania,

o zmiarg kolejnaici ich dostarczenia,

0 duplikowanie komunikatow,

o modyfikowanie przesytanych danych,

« wprowadzanie komunikatow, tj. tworzenie nowych vaadsci.
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Dla kazdej z uruchomionych instancji systemurchestrakonieczne jest
przygotowanie odpowiednich skryptow wzyku TCL, za pomog ktérego
definiowane s operacje wykonywane przez filtry uruchamiane pri&dz.
W niektorych przypadkach niepliwg zalety moze okazé sie mazliwosé
rozbudowy istnigjicych funkcji, manipulyjcych komunikatami poprzez
implementowanie ich rozszerre jezyku C.
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Rys. 1. Architektura systemuOrchestra [4]

Autorzy systemuOrchestra w ciekawy sposob rozazali problem
przechwytywania danych przesytanych w badaspdowisku. Zaimplementowane
zostaly specjalne biblioteki dmgizane w trakcie kompilacji testowanej aplikacji,
ktore wymuszaj zmiare wykonywania odpowiednich funkcji systemowych
uzywanych do przesytania wiadokwd, np. biblioteka libpfisock.a ktéra
dolaczana jest do aplikacji wykorzyssgych do komunikacji interfejs gniazd,
powoduje zmiaa sposobu wykonywania takich funkcji jaknnect() send()czy
tez recv()

Ze wzgkdu na architektyr oraz sposob definiowania skryptéw system
Orchestrajest elastycznym oraz skalowalnym rogzdaniem, za pomadtorego
mozliwe jest wszczepianie bllow w systemach opartych naznych
technologiach rozproszonych.
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2.2.2.Fail Cluster Implementation [6]

System FCI (ang. Fail Cluster Implementation)ktérego architektgr
przedstawiono na rys. 2, sklada @ trzech podstawowych komponentéw —
kompilatora, bibliotek oraz aplikacji wszczepieg] bkdy. Pierwszy ze
sktadnikow kompiluje scenariusze testow, ktG@eadsfiniowane wgzyku FAIL,
generugc kod zrodtowy w jezyku C++ oraz pliki konfiguracyjne, ktoreas
nastpnie hczone z dostarczonymi wraz z systemditl bibliotekami
odpowiedzialnymi za komunikacg debuggeremktory wsrodowisku testowym
wykorzystywany jest do wstrzymywania dzialania Ilmegm systemu.
Wygenerowane archiwa zawiefeg kody zrodtowe wraz z bibliotekamias
kompilowane na kalym z uradzer, na ktérych uruchomiono testowany
system. Skompilowana aplikacja do wstrzykiwanigdbtv odpowiedzialna jest
za realizagj zada zdefiniowanych w scenariuszu testow, komuni&acinnymi
aplikacjami systemu FCI wszczepigjcymi bkdy, a take sterowanie
testowanymgrodowiskiem przy pomocglebuggera
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Rys. 2. Architektura systemuFail Cluster |mplementation [6]

Przedstawione nagdzia w r&ny sposob realizgj programowe
wszczepianie lpdéw w badanymsrodowisku rozproszonym. Zaletsystemu
Orchestrajest brak konieczrioi stosowania dodatkowych nadzi takich jak
debugger natomiast zalgtaplikacji FCI jest zbudowany mechanizm wzajemnej
komunikacji aplikacji wstrzykajcych bkdy czy te brak konieczn&i przebudowy
(rekompilacji) badanego systemu.

Projektupc autorskie rozwgizanie, nie tylko zwrécono uwagha zalety
juz istniegcych narzdzi, ale take wprowadzone nowe funkcje, takie jak
mozliwo$¢ oceny wiarygodn@i badanych aplikacji czy zeopracowanie nowych
mechanizmow przechwytywania danych przesylanychigaay poszczegoinymi
elementami testowanych aplikaciji.
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2.3. Techniki przechwytywania danych przesytanych wsrodowisku
rozproszonym

W trakcie realizacji projektu nagdzia wspomagapego badanie
wiarygodndci aplikacji rozproszonych szczegélowag zwrdcono na systemy
oparte na standardziun RPCktory jest jeda z wielu realizacji mechanizmu
wywotan procedur zdalnych. Z kolei dla wybranej grupy sysbw wyré&niono
rodzaje b¢dow prowadzcych do wysipienia awarii, ktére przedstawiono na
rys. 3 i wykorzystano na etapie projektu systemecaspiagcego bédy w sposob
programowy. Na rysunku 3¢ty przedstawiono przy pomocy figur o owalnym
ksztalcie, awarie — w postaci zwyklych prosfidv, natomiast zwizek
pomiedzy bkdem, ktéry prowadzi do wysgpienia okrélonej awarii,
zobrazowano przy pomocy tuku.

atak DoS
7\
generowanie > zatamanie lokowanie przesylania ominiecie
fikcyjnych zadan komunikatow 2

atak ARP poisoning

| niepoprawna zapory sieciowej x
przesytanych danych odpowiedz
zmiana tablicy awaria
> samowolna
ostarczanie _wigdcmoém} [ pl_ze_kroczenie Zriana tablicy =
Z opoZnieniem limitu czasu

Rys. 3. Wybrane rodzaje bédéw prowadzacych do wysgpienia awarii w aplikacjach
opartych na architekturze klient-serwer

W celu wprowadzania wyehionych uszkodzeopracowano mechanizmy
pozwalajce przechwytyw& dane przekazywane paogdiy poszczegolnymi
elementami sktadowymi badanej aplikacji poprzez:

e wyrejestrowanie ustugi pierwotnej w programpmortmap (ktéry
odpowiedzialny jest za dostarczenie klientom infacino ustugach
udostpnianych przez serwery) i zarejestrowanie ustugrguniczcej
(intruza wszczepiagego btdy) w komunikacji pomidzy klientami
a serwerem,
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»  zmiarg numerdw portéw docelowych orasdtowych w przekazywanych
pakietach sieciowych w taki sposdb, by byly oneiedine przez
intruza wstrzykujicego bédy.

Pierwszy z zaprojektowanych sposobdéw realizowangt jpoprzez
wyrejestrowanie ustugi Wwortmapi zarejestrowanie ustugi p@dniczcej, ktora
odpowiedzialna jest za wstrzykiwaniegtdw (rys. 4). Klient, ktory wywotuje
okreslona procedug zdalry, wysyta zapytanie do progranportmapo numer
portu serwera. Odpowied ktdra otrzymuje klient, zawiera numer portu
wykorzystywanego przez intruza. Ngstie klient wysylazadanie do intruza,
ktory wszczepia oké&one bkdy, a nasipnie przekazujezadanie do serwera.
Serwer realizuje okéone dziatania i wysyta odpowieddo intruza, ktory
przekazujeg do klienta.

Urzadzenie klienta Urzadzenie serwera
8.|przekazanie odpowiedzi
Klient < |
ien
“‘-—_.,‘W serwer -—

6. przekazanie z

Etanie odpowigdzi

intruz

1. pryrejestrowanie piefwotne] ustugi
2. |zarejestrowanie ustlgl posredniczace]

rt
= portmap >

4. prgekazanie numeru portu intruza

3. zapytakie o numer portu serwera

Rys. 4. Przechwytywanie komunikatéw poprzez wyrejésowanie ustugi pierwotnej
i zarejestrowanie ustugi péredniczacej w portmap

Drugi sposéb polega na wykonywaniu zmian numeromdpow pakietach
sieciowych odbieranych przez interfejsy sieciowezadzen, na ktérych
uruchomiono (rys. 5):

» aplikacg serwera — zmieniany jest numer portu docelowegpara
wykorzystywany przez intruza,

e aplikacg klienta — zmieniany jest numer porfuddiowego na port
uzywany przez serwer.

Zaprojektowane metody przechwytywania komunikatéwsradowisku
opartym na mechanizmie wywdt@rocedur zdalnych:

e nie wymagaj przebudowywania testowanej aplikaciji;
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e nie narzuca potrzeby wprowadzania zmian w kodzieodiowym
badanego systemu;

* nie wplywap na inne aplikacje uruchomione na agzeniach, na
ktorych pracyj klienci lub serwer;

* nie wymagaj stosowania dodatkowych nadzi takich jakdebugger
ktore przerywaj dziatanie testowanej aplikaciji.

Urzadzenie klienta Urzadzenie serwera

7. przekazanie odpadwiedzi |przestanie edpowiedzi
modut jadra \ serwer EE
8. zmiana portu 2rédfowego na port se Ezadanla

@

5. przekaz
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ﬁ
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T~ | 3. wystanije zadania ‘ \\
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4, zmiana portu do ﬁwego na port intruza

\ /
modut jadra

2. przekazanie numer portu seryera

—_—
e portamp
1. zapytanie o numer portu serwera §

Rys. 5. Przechwytywanie komunikatéw poprzez zmiagnnumerdw portdw w pakietach
sieciowych przez tadowalny modutgdra

Ponadto istotm zalety obu metod przechwytywania komunikatéw jest ich
heterogeniczrig, tzn. sposob oparty na zarejestrowaniu ustugrgumiczcej
w portmap maze zostéa dostosowany do innej z popularnych technologii
budowy systeméw rozproszonych, tj. zdalnego wywiatanetod —Java RM|
ktory wykorzystuje ustug rmiregistry, petngca podobn role co portmap
w standardzieSun RPC Druga z metod stosia dodatkowy modutagra
zmieniagcy numery portow docelowych orazrédiowych mae zosté
dostosowana do aplikacji wykorzysjaych gniazda strumienioweatiz
datagramowe.

3. Autorski system wspomagagcy badanie aplikacji rozproszonych

3.1. Architektura narz edzia DEPENDITA

Zbudowane narzizie DEPENDITA do wszczepiania bliow jest
systemem rozproszonym, ktory sktadazstrzech elementéw: modutu gtéwnego,
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demona oraz tadowalnego modutwdia systemu Linux. Pierwszy

z elementéw jest podstawowym skiladnikignodowiska, ktory wspétpracuje
z wieloma demonami, natomiast modidra wykorzystywany jest tylko w jednej
z metod przechwytywania komunikatow do wprowadzanigian numeréw
portéw w pakietach sieciowych.

3.1.1.Modut gtéwny

Modut gtébwny odpowiedzialny jest za zadzanie catynmsrodowiskiem,
definiowanie zad@& wstrzykiwania bidéw, konfiguragg poszczegoéinych
elementow sktadowych, monitorowanie procesu wstwgkia, a take ocer
wiarygodndci testowanej aplikacji rozproszone;.

Uzytkownik za pomog modutu gtdbwnego konfigurujesrodowisko
testowe poprzez okflenie adreséw poszczegolnych elementéw sktadowych
badanej aplikacji rozproszonej, numeru oraz wetgtugi RPC a take
parametréw procedur zdalnych, tj. typdéw danych arguidéw oraz zwracanych
wynikéw. Ponadto, za pomgcmodulu gtébwnego, tester aktywuje oraz
deaktywuje uruchomione demony, azaldostarcza informacji o ustud®PC
ktore g wykorzystywane w trakcie modyfikacji przesytanyamunikatow.

Tester, ktory za pomadnterfejsu graficznego modutu gtéwnego citee
jakiego rodzaju kidy s wszczepianie, definiuje w sposéb begpdni
parametry zadalub wykorzystuje mechanizm losowego generowanidaza
poprzez wybdr odpowiednich rozktadéw prawdopodadii®a wykorzystywanych
do okrdlenia liczby oraz rodzaju zafiaczasu przerwy porilzy rozpoczciem
realizacji dwoch kolejnych zadaadresow badanych wdzen czy te: liczby
komunikatow, ktore zostarwygenerowane lub zmodyfikowane.

Niektére z wyszczegodlnionych na rys. 3eddw wstrzykiwane $ za
pomoag modutu gtdéwnego, ktory unitiwia:

«  Wykonywanieataku DoSpoprzez generowanie zij liczby pakietéw
HTTP, FTP lub ICMP, wysytanych do okridonego uradzenia.
Uzytkownik okresla rodzaj pakietow (npHTTP Requestub HTTP
Responsg ich rozmiar, liczh pakietow do wygenerowania, czas
przerwy pomgdzy wystaniem dwdéch kolejnych pakietéw, a #mk
flagi protokotluTCP (w przypadku generowania komunikat®W TP
lub FTP).

« Wykonywanie atakuARP Poisoningooprzez generowanie pakietow
ARP Reply ktore lkeda zawierg nieprawidiowy adresMAC dla
okreslonego adresiP.

W trakcie badania wiarygodéa aplikacji rozproszonej, aytkownik
monitoruje wykonywane zadania, ktére mozpstg w dowolnym momencie
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przerwane. W przypadku ich zalazenia lub wstrzymania przez testera,
tworzone g raporty przedstawigge szczegotowe informacje o zrealizowanych
dziataniach.

Niewatpliwg zalet zbudowanego nagdzia jest maliwos¢ oceny
wiarygodndci badanej aplikacji rozproszonej, ktora realizowajest przy
wykorzystaniu przechwyconych przez demony wiad@rnoprzesytanych
migdzy klientami a serwerem testowanej aplikacji, &z¢a utworzonych
raportéw, zawieragych informacje o wykonanych zadaniach wstrzykiaani
btedow. Zaréwno przechwycone komunikaty, jak i rappofgyzechowywaneas
w bazie danych. W trakcie oceny wiarygoéciomodut gtéwny wyznacza
wartdsci liczbowe wspotczynnikow zdefiniowanych dla wybyah atrybutow
wiarygodndci, np. obliczana jesirednia liczba awarii na jednosticzasu czy
tez stopier tolerancji beéddéw. Wartdci liczbowe obliczane gs przy pomocy
opracowanego algorytmu, ktory:

e Grupuje przechwycone przez demony dane w cztegghkaie:

o wiadomdaci wysylane przez klientow w czasie, gdy nie
wstrzykiwano b¢dow;

0 komunikaty generowane przez serwery w czasie, gdy n
wszczepiano lgtdéw;

o wiadomdaci wysytane przez klientdbw w trakcie wszczepiania
bteddw;

0 komunikaty generowane przez serwery w trakcie wkiwana
btedow.

e Wyszukuje wiadoméxi utworzone przez klientéw wtedy, gdy
realizowano ché jedno zadanie wszczepianieetddw, a nasfpnie
znajduje odpowiadage im komunikaty, ktére wystano wtedy, gdy
nie realizowangadnego z zada

» Pordéwnuje odpowiedzi serwera dla obu znalezionymimdnikatow
i w zaleznosci od tego, czy przechwycono poszukiwane wiadano
a talkze czy rénig sie one od siebie, aktualizuje odpowiednie wggto
wspotczynnikdéw, np. liczb poprawnie obstionych zadan klienta
przez serwer w trakcie wszczepianiaddiw.

« W podobny sposéb sprawdza odpowiedzi serwera pppaewnanie
odpowiednichzagdan klientéw.

Modut gtdbwny zaimplementowany zostat wzyku C++, natomiast
interfejs graficzny mytkownika zbudowano przy wykorzystaniu biblioteRi.
Poszczegblne zadania wszczepianiaedddv, odbieranie raportow oraz
przechwyconych przez demony danych, azéakcena wiarygodrdoi badanej
aplikacji, realizowane as przy wykorzystaniu wtkow QThread ktére g
elementem skladowym bibliotekQt. Uruchomione wtki komunikup sie
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z gtbwnym procesem aplikacji, ktory odpowiedziajegt za obstug interfejsu
graficznego za pom@c mechanizmu sygnatow oraz slotéw (ti. metod
obstugugcych sygnaty), dogpny jest on w bibliotecet i zostat oparty na
wywotaniach zwrotnych. Ponadto w celu synchronizémgtpu do wspotdzielonych
zasobow przez poszczegélnatki stosowano semaforfSemaphore ktére
réwniez dostarczanegsz bibliotely Qt.

3.1.2.Demon

Demon wykorzystywany jest do przechwytywania korkatdiw przesytanych
migdzy klientami a serwerem testowanej aplikacji, lez¢aw realizacji zada
wszczepiania lpdéw i wysylania raportow do modutu gtéwnego. Zosvat
zaimplementowany wegyku C, lecz nie posiada interfejsuzyitkownika,
bowiem wszelkie operacje zgriane z badaniem wiarygodiwo definiowane 8
za pomog modutu gtéwnego.

Wigksza¢ z wyszczegdlnionych na rys. 3dbw wstrzykiwana jest za pompc
demonow, za pomadktorych maliwe jest:

» Modyfikowanie komunikatéw przekazywanych quzy Kklientami

a serwerem — zmiany dotyczwiadomdci przesytanych przez
okreslone uradzenia w wybranym kierunku (tzn. od Kklienta do
serwera lub odwrotnie). Dane mpdy¢ modyfikowane w sposéb
losowy lub okrélony przez aytkownika.

*  Przechwytywanie wiadorda i dostarczanie ich do adresata z ékneym
op&nieniem. Wytkownik okrela liczbe komunikatow, ktorych
przekazanie zostanie ofiione, a take czas przetrzymywania
wiadomaci przez demona.

* Tworzenie spreparowanych klientbw genecyph okrélona liczbe

zadan wysytanych do serwera. Pakiety wysylaneze zdefiniowag
przez uytkownika czstotliwoscia przez wybraa liczbe watkow.

« Blokowanie przesytanych komunikatowegdiy klientami i serwerem.
Uzytkownik okrela liczbe oraz rodzaj zablokowanych wiadofoo
przesytanych przez okilene uradzenia w wybranym kierunku.

* Rejestrowanie nieistniggych ustug w programigortmap Ustugi
rejestrowanie gz wybram przez uytkownika czstotliwoscia przez
okreslong liczbe watkow.

e Wstrzykiwanie bi¢déw prowadzcych do wysipienia awarii
samowolnych poprzez odpowiednzmiare tablicy routingu, regut
zapory siecioweijptableslub tablicyARP.

W przypadku stosowania metody przechwytywania kakaiaw poprzez

zarejestrowanie ustugi gredniczcej w programigoortmap demon odpowiedzialny
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jest take za wprowadzenie odpowiednich zmian \cik zarejestrowanych
ustug, a take za przywrécenie pierwotnych ustawi@ zakaczeniu dziala.

Zadania realizowane przez demony wykonywangrsy pomocy wtkow
standarduPOSIX natomiast dogp do wspotdzielonych przezaiki zasobdéw
(np. lista zadéd wszczepiania bHOw) synchronizowany jest za pomoc
semaforow standardBOSIX Dla kazdego odebranegmdania klienta demon
uruchamia nowy wgtek jego obstugi, za pomgdtdrego realizuje nagbujgce
funkcje:

e Tworzy odpowiednie gniazda sieciowe (strumieniove protokotu

TCPlub datagramowe dla protokdilDP) do komunikacji z klientem.

e Analizuje odebrany pakiet poprzez sprawdzenie zgémnformatu
przesytanych danych ze strukgupakietow dla protokotuRPC
W przypadku braku zgodso, przesyta wiadomimi do adresata,
natomiast w przeciwnym wypadku:

0 realizuje wszystkie zadania wszczepianieedbtv, ktore
oznaczonesgjako aktywne;

0 przesyta przechwycony komunikat do modutu gtéwnego
(niezalenie od tego, czy realizowane jest jakiekolwiek zada
wstrzykiwania b¢dow);

0 po zakaczeniu lub wstrzymaniu wykonywania zdefiniowanych

przez wytkownika zada, demon wysyta do modutu gtéwnego
raporty.

3.1.3.Ladowalny modut jadra systemuLinux

W przypadku stosowania metody przechwytywania kaéatdw przekazywanych
miedzy klientami a serwerem poprzez zmngiamumerdéw portéw w pakietach
sieciowych wykorzystywany jest dodatkowo fadowaingdut gdra dla systemu
Linux. Modut zaimplementowano wzyku C, wykorzystugc szkielet operacji
na pakietach sieciowydNetfilter, ktory jest czscig jadra systemu od wersji 2.4.
W module jdra wykorzystano jedn z funkcji obstugi pakietéw,
ti. NF_INET_PRE_ROUTINGktéra w przypadku odebrania dowolnego pakietu
przez interfejs sieciowy wywoluje samodzielnie zaliementowaa funkcje
nf_hook_rediregtodpowiedzialp za:

» sprawdzenie, czy odebrany pakiet sieciowy posiadatomek
protokotuEthernet 1P, TCPlub UDP;

« sprawdzenie dla kalego odebranego pakiefiCP lub UDP:

0 numeru portu docelowego —sjezgodny jest z numerem
portu, ktory wykorzystywany jest przez serwer, zamany
jest na numer portuzywanego przez demona;
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0 numeru portuzrodtowego — jéli zgodny jest z numerem
portu, ktory wykorzystywany jest przez demona, zarnany
jest na numer portuzywanego przez serwer.

3.2. Konfiguracja srodowiska DEPENDITA do wszczepiania kddow

W systemie wszczepiggym bkdy (rys. 6) uruchomiona jest jedna
instancja modutu gtéwnego, natomiast demony peacg uradzeniach, na
ktérych uruchomiony zostat serwer Ilub klient. Paoadw przypadku
zastosowania metody przechwytywania komunikatovekazywanych mgidzy
klientami a serwerem poprzez zmgamumerdw portow w pakietach sieciowych
konieczne jest uruchomienie tadowalnego modujdrg systemuLinux na
kazdym z uradzer, na ktorych pracygj klienci lub serwery testowanego
systemu.

Urzadzenie 1 Urzadzenie 6

———
Modut gtowny

Urzadzenie 4

Urzaclzenie 2

Rys. 6. Konfiguracja srodowiska DEPENDITA do wszczepiania ddow

Komunikacja pomidzy modutem gtéwnym a demonami odbywa [sizy
wykorzystaniu interfejsu gniazd strumieniowych, gamoa ktérego modut
gtébwny wysyta definicje zadado realizacji, a tate polecenia konfiguracyjne
(np. przerejestrowanie ustugi portmap. Z kolei demon wysyta do modutu
gtéwnego raporty dotyeze wykonanych zada a take przechwycone dane
przekazywane midzy klientami a serwerem. Numery portéw, ktére s
wykorzystywane przez gniazda strumieniowe, defimiogvg w modyfikowalnych
plikach konfiguracyjnych.

Biuletyn Instytutu Automatyki i Robotyki, 27/2009 45



Sebastian Czech, Zbigniew Zieski

3.3. Testy przyktadowych aplikacji rozproszonych

Zbudowane narzizie DEPENDITA przetestowano dla dwoch aplikaciji
rozproszonych, zaimplementowanych przy wykorzystatandardisun RPG-
aplikacji Echo oraz Studenci W pierwszej z nich serwer dla otrzymanych
danych wykonuje ok&one obliczenia i dostarcza ich wyniki do klienta
wysylajacego zadanie. Z kolei druga z aplikacji urdowia zarzydzanie lisy
studentow oraz ocen z przedmiotow, ktore przechcamaag w bazie danych.

Dla kazdego z wymienionych systemow wWrodowisku testowym
uruchomiono jeds instancg aplikacji serwera, natomiast na dwdéch innych
urzadzeniach uruchomiono klientdw. Na dodatkowej magzywruchomiono
ponadto modut gtéwny, natomiast na adzeniu, na ktérym pracuje serwer
aplikaciji, dziatat rownie demon wstrzykujcy bkdy.

Testy aplikacji rozproszonych zrealizowano w kidapach. Pierwszym
krokiem byto uruchomienie klientdw oraz serwera dasho systemu, a tak
modutu gtdbwnego oraz demona. Ngmstie aktywowano demona i rozpetz
wykonanie okrélonych operacji przez klientow. W trakcie ich realiji demon
pracupcy na urzdzeniu, na ktorym uruchomiono serwer, przechwytywat
wszystkie dane wysylane i odbierane przez serwagsépnie dostarczat je do
modutu gtdbwnego. Zebrane dane $e@we oraz wyjciowe zdalnych procedur
realizowanych przez serwer zostaty wykorzystanelszgj czsci prowadzonych
testow, tj. w trakcie oceny wiarygoditd badanej aplikaciji. W kolejnym kroku
zdefiniowano za pomac modutu gtdwnego (rys. 7) zadania wszczepiania
btedow np.:

* Modyfikowanie danych liczbowych przesylanych przédenta
(serwer wykonywat obliczenia na zmienionych wéetach, sid
dostarczone wyniki byty niepoprawne).

» Blokowanie dwoch kolejnych wiadoréd wysytanych do serwera
(dla protokotu TCP klient wiwietlat informacje o braku midiwosci
dostarczenia komunikatéw, natomiast dla protokotdPU klient
w przypadku braku otrzymania odpowiedzi ponawiaiolpr
dostarczenia wiadondoi co 5 sekund, dgki czemu trzeci komunikat
wystany do serwera zostat poprawnie odebrany).

* Op@nienie dostarczenia jednej wiadofobbdo serwera o 6 sekund
(dla protokotu TCP serwer wykonat poprawnie operaspstugi
zgdania, natomiast dla protokotlu UDP zrealizowat dwukrotnie,
bowiem po okresie 5 sekund klient ponownie wysddianie).

Istotnym elementem realizacji tego etapu testowo bydprowadzanie
identycznych danych wagiowych i wybor takich samych rodzajéw operacii
realizowanych przez klientow jak w pierwszym etap ktérym nie
realizowanozadnego z zadawszczepiania bHow. Powyszy warunek musiat
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by¢ spetniony, by w kolejnym kroku mibwe byto poréwnanie przechwyconych
zgdan oraz odpowiedzi, a nagnie wyznaczenie waroi wspotczynnikow
charakteryzyjcych wybrane atrybuty wiarygodém np.:
« Dla atrybutu ,niezawodri@” wyznaczano éredng liczbe awarii
systemu na jednostlczasu.

e Dla atrybutu ,dosfpnas¢” obliczano czs$¢ catkowitego okresu czasu

pracy systemu, w ktérym serwer nie byt ¢psty.

* Dla atrybutu ,odporn& na bkdy” wyznaczano stopfe tolerancji

bled6w.

a)

Main menu  Fault injection  Network tools

b)

Main menu  Fault injection Network tools

S T Attribute of dependability Value
acket type: =
_— Reliability
packet data: W Average time between successive failures 28 seconds
1 &
> Whole time of monitoring system 765 seconds
Batketea Small P Number of failures in unit of time 2,14 failures | 1 minute
Number of threads: |1 =i Availability
Period of time when server(s) was(were) not available 215 seconds
. Yanannnann =1
Count: | 1000000000 |+] Whole time of monitoring system 765 seconds
% Proportional period of time when server(s) was(were) not available 28%
Time [us]: 1000] '3:*.
e FIN ACK Error-tolerance
ags:
SYN URG Nurmber of correct messages collected during faults injection 21 messages
RST ECE
pE oA [ Calculate
Moritor was started and it's waiting for messages...
f Start task Collector was started and it's waiting for messages..|

Connecting to the demon. . &
Message send to the demon (CODE=5, OPT=0)... I
Message received from the demon (CODE=6, OPT=1)... |_

IE‘

Rys. 7. Interfejs uzytkownika modutu gtéwnego systemu wszczepiggego bedy — okno
kreowania nowego zadania wstrzykiwania (rysunek ayraz wyniki wykonania algorytmu
oceny wiarygodndci badanej aplikacji (rysunek b)

Kolejnym etapem testéw bylo wprowadzanie losowyshkodzé. Typy
zada, adresy atakowanych adze, liczba realizowanych operacji wszczepiania
bt¢déw oraz ich rodzaje, a tak czas rozpoegzia realizacji zada okreilane
byty przy wykorzystaniu rozktadow prawdopodaiseva.

Ostatnim etapem testéw bylo wykonanie proby dopdzeaia do
zatamania aplikacji serwera w wyniku wykonania atakoS czy te

generowanie fikcyjnyctzagdan dostarczanych do serwera. Przykladowo serwer
aplikacji Studenci przestat odpowiada na zadania klientow w wyniku
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uruchomienia zadania generowania pakieféWP o rozmiarze 1430 bajtow,
wysytanych co 2000 us przez trzytii.

4. Podsumowanie

Za pomog zbudowanego systemu wspomagego badanie wiarygod#
aplikacji rozproszonych opartych na standar&ie RPGnazliwe jest:

* wszczepianie kHOw wplywapcych na przesytane wiadosod
pomiedzy poszczegllnymi ugdzeniami poprzez ich blokowanie,
modyfikowanie lub dostarczanie z gpdeniem;

* przeprowadzenie proby ,zatamania” serwera aplikappprzez
wykonanie ataku DoS na wybrane ugglzenie lub generowanie
fikcyjnych zadan wysytanych bezpwednio do serwera;

« wplywanie na komunikagj pomigdzy poszczegdlnymi elementami
skladowymi badanej aplikacji rozproszonej poprzearowadzanie
zmian w tablicy routingu, regut zapory sieciovigjableslub tablicy
ARP.

Niewatpliwa zalety narzdzia DEPENDITA jest zastosowanie techniki
przechwytywania wiadondoi przesytanych poretlzy poszczegolnymi elementami
testowanej aplikacji, ktéra nie wymaga wprowadzasaidnych zmian w kodzie
zrédtowym testowanego systemu czy jego przebudowywania. Ponadto obie
metody nie wplywaj na sposob dziatania i komunikowania sinych aplikaciji,
ktére mog by¢ uruchomione na ugdzeniach, na ktérych praguklienci lub
serwer.

Niektdre funkcje systemu (np. generator pakietdodgioy¢ wykorzystywane
w $rodowisku innym ri Sun RPCWarto réwnie zwrocic uwag na funkcjonalné,
ktéra nie byla dogbna w znanych systemach testowania wiarygécnoczyli
maozliwos$¢ oceny ilégciowej wybranych atrybutow wiarygodiw testowanej
aplikacji.

Istotrg cecly zbudowanego nagdzia, pomimo jego zimncaici (liczba
linii kodu zrédiowego modutu gtébwnego, demona oraz tadowalnegautu
jadra systemu wynosi w sumie ponad 30 000), jestbgémicznéc, tzn. sposob
konstrukcji aplikacji pozwala rozbudowywajs poprzez obstug innych
technologii tworzenia aplikacji rozproszonych czg tstrzykiwanie nowych
typow bkdow.
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DEPENDITA - the tool for testing and evaluation of dependaliy
of distributed applications

ABSTRACT: In the paper, the software tool calBEPENDITA which was built at the Institute
of Teleinformatics and Automatics, is presentede Tiool may be used for dependability
evaluation of distributed applications by softwéaalt injection and it is dedicated for testing of
distributed systems, which uses Sun RPC standaml.nTdin advantage of DEPENDITA is the
use of special techniques of messages capturinghwdo not require any changes in the source
code.

KEYWORDS: dependability, fault injection, remote pedure call, distributed system
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