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Wyrazny wzrost zainteresowania systemami dajacych si¢ modelowac z wykorzystaniem teorii grafow i sieci
jest spowodowany rosnacym znaczeniem rzeczywistych sieci wielkiej skali. Badania niezawodnosci
i odpornosci tych systemow na przypadkowe, jak i celowe ataki oraz trudne do przewidzenia awarie maja
oczywiste znaczenie praktyczne. W artykule przedstawiono koncepcj¢ modelowania i symulacji zagrozen dla
sieci teleinformatycznych. Zaprezentowano aplikacj¢ umozliwiajaca symulacj¢ rozprzestrzeniania si¢
ztosliwego oprogramowania, badanie struktury i prognozowanie mozliwych kierunkéw ewolucji sieci
teleinformatycznych, optymalizacj¢ sposobdw wykorzystania zasobdw czy w koncu formutowanie mozliwych
procedur postepowania w sytuacjach kryzysowych np. przypadkowe awarie pewnych weztow lub celowe ataki

terrorystyczne.

Stowa kluczowe: sieci ztozone, miary centralnosci, strategie szczepien

1. Wprowadzenie

W otaczajacej rzeczywistosci sieci rozumiane
jako zbiory weztéw 1 galezi reprezentujacych
relacje pomigdzy wezlami sa wszechobecne.
Wigkszos¢ sieci  rzeczywistych najczesciej
powstajacych spontanicznie (ale nie tylko) ze
wzgledu na liczbe wystepujacych w nich
weztow 1 powiazan pomiedzy nimi nazywane sa
sieciami zlozonymi (ang. Complex Network),
rozlegtymi lub sieciami wielkiej skali. Od lat
50-tych minionego stulecia, sieci ztozone, bez
widocznej  zasady  organizacyjnej,  byly
opisywane przy wykorzystaniu grafow losowych
(ang. random graphs) [1]. Powstanie pod koniec
XX wieku ogolnodostgpnych baz danych
gromadzacych informacje o topologiach sieci
rzeczywistych ujawnilo jednak, Zze majg one
szereg specyficznych cech, ktore nie byly do tej
pory uwzgledniane. Okazalo si¢ wigc, ze chodz
,,otaczaja nas sieci”, ktore od wielu lat sa badane
i opisywane to nadal nie znamy ich topologii,
a tym bardziej nie rozumiemy zasad rzadzacych
ich  dynamika, czy ewolucja. Analizy
prowadzone na rzeczywistych sieciach wykazaly
istnienie wlasciwosci, ktore nie daja sig
modelowa¢ za pomocg grafow losowych.
W szczegblnosci mowi si¢ o takich cechach sieci
zlozonych jak wzglednie niewielka liczba
krawedzi (graf rzadki), relatywnie mata srednica,
zaskakujaco mata $rednia odleglo$¢ pomigdzy

weztami (hipoteza ,,six degree of seperation”),
wysoki stopien klasteryzacji, czy w koncu
potegowy rozktad stopnia wierzchotka [9].

Linie elektryczne, potaczenia komunikacyjne,
sieci internetowe, WWW, sieci spoteczne, ale
tez potaczenia neurondéw w moézgu, czy cykle
pokarmowe (kto kogo zjada w ekosystemie)
naleza do kategorii sieci ztozonych. Wydaje sig,
ze istnieje specjalny rodzaj architektury grafu
specyficzny dla wigkszosci naturalnych sieci.
Badania tej architektury sa w toku, ale juz
widaé, ze taki model opisuje zadziwiajaco wiele,
czesto pozornie niezwigzanych ze soba,
aspektow rzeczywistosci.

Pod koniec XX wieku wielu badaczy
zainteresowato si¢ szczegdlnie siecia Internet
ze wzgledu na jej zadziwiajaco szybki wzrost
dostgpnos¢ 1 istotnos¢ dla spoteczenstwa.
Zadziwiajaca byta dla nich topologia Internetu,
ktérego przeciez rozwoj nie zostal poddany
zadnym regulacjom czy planom
architektonicznym. Interesujaca okazuje si¢
rowniez ewolucja tej globalnej sieci wymiany
danych. Rozw¢j Internetu mozna okresli¢ jako
spontaniczny i niekoordynowany. Niektorzy
badacze  odnajduja  wrgcz  podobienstwa
Internetu do zywego organizmu, a jego rozwoj
okreslaja jako organiczny [12].
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2. Generatory sieci

Kluczowa role w  symulowania  roz-
-przestrzeniania si¢ ztosliwego oprogramowania
(ang. malwares) odgrywaja dobre modele
i generatory sieci komputerowych. Przez dobre
rozumiane sg tu generatory, ktore kreuja sieci
zlozone, a wiec posiadajace  wczesniej
wspomniane  cechy  wilasciwe dla  sieci
rzeczywistych. W literaturze wyrdznia si¢ dwa
kluczowe modele zaproponowane pod koniec
XX wieku, ktére znane sa jako sieci matego
swiata (ang. Small World) oraz sieci bezskalowe
(ang. Scale Free) oraz liczne ich modyfikacje,
rozszerzenia i uogolnienia.

Pojecie sieci typu Small World wytania sig¢
w naturalny sposob jako bardzo realistyczny,
niejako posredni przypadek pomigdzy dwoma
skrajnymi sieciami: siecig regularng (ang.
Regular Network), zZwana niekiedy
pierscieniowa (ang. Ring Network) oraz siecia
losowa (ang. Random Network). Zaczynajac
rozwazania od sieci regularnej, okazuje si¢ ze
kazdy jej wezet jest powiazany z ta sama liczba
weztow ,,sasiadow”. Powstaje pytanie, czy tego
typu, idealnie regularne sieci sg zjawiskiem
czgstym. Przeciez nawet w krystalografii
zdarzaja si¢ ,,defekty”, zaburzajace monotonna
struktur¢ powiazan. Praktyka dowodzi, ze sieci

regularne sa oczywiscie idealizacja
rzeczywistosci, co znacznie redukuje ich
przydatnos¢ w  tworzeniu modeli  sieci

rzeczywiscie ~ wystgpujacych ~ w  naturze
i cywilizacji. Z drugiej strony sie¢ losowa
wykazuje catkowity brak regularnosci w liczbie
powiazan migdzy weztami, jak rowniez brak
jakiegokolwiek strukturalnego uporzadkowania
tych powigzan. W obu przypadkach nazwy sieci
dos¢ wiernie oddaja ich natur¢ — pelna
regularnos¢ i1 catkowita przypadkowosc. Watts
i Strogatz [2] zauwazyli, ze dokonujac pewnego
zabiegu na sieci regularnej mozna otrzymac
modele sieci, ktore spotykane sq
w rzeczywistych systemach. Nie sg one bowiem
ani doskonale regularne, ani zupeklnie losowe,
a mozna je budowac¢ poprzez zastosowanie tzw.
»przepinania” (ang. rewiring) niektorych gatezi
sieci. Modele sieci Small World przyczynity si¢
do rozpowszechnienia hipotezy ,,six degree of
seperation”, wedhug ktdrej kazde dwie osoby na
Swiecie sa potaczone droga zawierajacg szes¢
spotecznych powiazan. Pokazuje si¢ rowniez
dlaczego ta najkrotsza droga jest spontanicznie
odnajdywanal[3].
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Sieci Scale Free [4] mozna
scharakteryzowaé, uzywajac zargonu z obszaru
sieci komputerowych jako sieci powigzan,
w ktérej kluczowq rolg pelnia huby. Tego typu
wezly okreslane sa jako ,super-spreaders”.
Barabasi i Albert dostrzegli, ze sieci takie ,,rosna
przez dodawanie” kolejnych weztéw wedhug
okreslonej  hierarchii.  Prawdopodobienstwo
wystapienia  polaczenia pomigdzy nowym
weztem, a kazdym wezlem nalezacym do sieci
bardzo silnie zalezy od posiadanej juz przez te
wezly liczby krawedzi k& i wynosi P(k)~k".
Wyktadnik potegi, a wigc y, zalezy od rodzaju
rozpatrywanej sieci. Jako nastepstwo
powyzszego, sieci typu Scale Free ,,rosng przez
dodawanie”  kolejnych  weztéw  wedlug
okreslonej hierarchii. Tak wigc, najwigcej
nowych wezlow laczy si¢ z weztami, ktore
posiadaja juz najwigcej sasiadéw (potaczen
z innymi weztami). Cecha ta jest okreslana jako
,dolaczenia preferencyjne” (ang, preferential
attachment).  Istnieje  wiele  modyfikacji
algorytmow generujacych sieci Scale Free [9].
Modyfikacje polegaja gtownie na zmianie
mozliwosci ewolucji sieci, i tak np. w kolejnych
krokach ewolucji mozemy mie¢ do czynienia nie
tylko z dodaniem nowego wezta wraz z nowymi
krawgdziami, ale réwniez z dodaniem jedynie
krawedzi do juz istniejacych weztow, czy
z przepigciem wybranych krawedzi.

3. Miary centralnosci

Analiza  dynamiki  rozprzestrzeniania  si¢
ztosliwego  oprogramowania ~w  sieciach
komputerowych 1 proba przeciwdziatania

epidemii nie jest mozliwa bez zdefiniowania
miar centralnosci (istotnosci) wezldw  [8].
Wprowadzone miary istotnosci weztow, dzigki
istnieniu  wyraznej interpretacji  fizycznej,
pozwalaja na cickawa analize topologii
sieci  teleinformatycznych tj.  precyzyjne
klasyfikowanie istniejacych/ projektowanych
sieci, ze wzglgdu na ich niezawodnosc,
z uwzglednieniem kontekstu stanowiacego cel
istnienia/projektowania  sieci.  Wierzchotki
centralne sieci sa szczegdlnie interesujace
poniewaz petnig one kluczowe role stanowiac
swego rodzaju katalizatory epidemii tj. wezty,
ktore wptywaja znaczaco na jej dynamike
tzw. ,,super-spreaders”. Miary centralnosci
utatwiaja udzielenie odpowiedzi na pytanie ,,kto
(co) jest najwazniejszy(e) w analizowanej
sieci?”. Okazuje si¢, ze nie ma jednoznacznej
odpowiedzi. Wszystko zalezy od przyjetej
semantyki stowa ,,istotny”, co obrazuje pigc
wprowadzonych dalej miar centralnosci.
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Stopien wierzcholka

Najprostsza miara centralnosci wierzchotka,
ktora podpowiada intuicja, jest stopien
wierzchotka. Wedlug tej miar wierzchotek jest
tym istotniejszy dla sieci im ma wigcej
bezposrednich  potaczen  z  pozostatymi
wierzchotkami w sieci.
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gdzie k; oznacza stopien i-tego wezla, n — liczba
wierzchotkow sieci.

Promien wierzchotka

Jesli wierzcholek jest tym wazniejszy im jego
odlegtos¢ do najdalszego wierzchotka jest
najmniejsza, wowczas nalezy zastosowaé miarg
istotnosci wyliczana w oparciu o promien
wierzchotka. Algorytm odnalezienia wezta
centralnego sktada si¢ z dwoch krokow.
W pierwszej petli dla kazdego wierzchotka w
sieci wyliczamy jego promien, a nastgpnie w

drugim kroku szukamy wezta dla ktorego
promien jest najmniejszy. |
b,
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gdzie d;; najkrotsza droga Wyra{Zana minimalng
liczba krawedzi, ktore facza wezet v; z v,

Srednia odleglo$¢ wierzchotka

Bardzo czgsto zalezy nam na tym, aby
dokonany wybor w wigkszosci mozliwych
scenariuszy (Srednio rzecz biorac) byt najlepszy.
Przy takim zatozeniu ,dobra” miara oceny
istotnos$ci wierzchotka bedzie wyliczenie jego
sredniej odlegtosci do wszystkich pozostatych
wezléw w sieci. Wierzcholek, ktory ,,srednio”
jest najblizszy wszystkim wierzchotkom w sieci
jest wowczas najistotniejszy.
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Obcigzenie wierzcholka

Ciekawym sposobem oceny istotnosci
wierzchotka w sieci jest wyznaczenie tzw.
obciazenia wezta, ktére mozna zdefiniowac jako
procent najkrotszych drég pomiedzy dowolna
para wierzchotkéw  przechodzacych przez
rozpatrywany — wezel.  Jesli  przez  jigff]
oznaczymy liczbe najkrotszych drog pomiedzy
weztem v; 1 v, przechodzacych przez wezet v;
oraz przez g liczbg wszystkich drég pomigdzy
weztem v, 1 v, wowczas:
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Obciazenie wierzchotka jest niezwykle

istotne dla odpowiedzi na pytanie: jak trudne

i czasochtonne moze by¢ zadanie polegajaca na
maksymalizacji rozpojenia sieci w celu
zminimalizowania mozliwego obszaru objgtego
epidemig. Usunigcie wierzchotka o najwigkszej
wartosci  obciazenia  powoduje  znaczace
zwigkszenie $redniej odleglosci  pomigdzy
weztami, a tym samym najwigksze utrudnienia
komunikacji w sieci.

Istotnos$¢ sasiedztwa wierzcholka

O ile stopien wierzchotka za wartos¢
istotnosci przyjmuje liczbg jego najblizszych
sasiadow, to w rzeczywistosci oczywistym jest,
7ze nie wszyscy sasiedzi wierzchotka powinni
zwigkszaé jego istotnos¢ o ta sama wartos¢. Jesli
wierzchotek ma znaczng liczbg potaczen, ale
z wierzchotkami, ktére nie sa istotne dla sieci
to nie powinien on by¢ uznany za tak wazny
jak wierzchotek, ktory posiada chocby jedno
potaczenia, ale za to z najwazniejszym weztem
w sieci. Tak wigc istotnos¢ wezla v; oznaczona
jako e; powinna zaleze¢ od istotnosci
wierzchotkow z jakimi jest on potaczony
1 mozemy ];q wyliczy¢ nastgpujaco:
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Warto§¢ A (warto$§¢ wlasng macierzy)
wyliczamy z s - -39 il . Wektor & jest
wektorem wilasnym macierzy A dla najwiekszej
wartosci A.

4. Efektywnos¢ komunikacji

Do oceny stopnia  uszkodzenia  sieci
w przypadku awarii bgdacej nastgpstwem ataku
badz zdarzenia losowego, jak i1 efektywnosci
strategii  dystrybucji oprogramowania anty-
-wirusowego uzyto miary zwanej global
connection efficiency (GCE) [7]. Przy zatozeniu,
ze wydajnos¢ potaczenia pomigdzy weztem v;
1 v; jest odwrotnie proporcjonalna do najkrotsze;j
drogi pomigdzy tymi weztami mamy:

@Wﬂn‘;_ﬁﬁml ::i (6)

Interesujaca jest efektywnos¢ komunikacji
nie tyle pomiedzy wybranymi wezlami, ale
w calej sieci przed i po ataku, jak i efektywnosci
strategii szczepien weztow sieci
teleinformatycznej wg zadanego kryterium.
Nalezy wyliczy¢ wiec miare global connection
efficiency zdefiniowana jako S$rednia wartos¢
miara connection efficiency pomigdzy kazda
para weztow.

Al ’

AN ()
Warto w tym miejscy podkresli¢, ze o ile

spadek wartosci GCE w przypadku awarii

pewnego wezta $wiadczy o zmniejszeniu
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efektywnosci  komunikacji w  sieci, to
w przypadku poréwnywania efektywnosci
strategii ~ szczepien  oznacza  zmniejszenie
mozliwosci rozprzestrzeniania si¢ danego wirusa
bez wplywu na funkcjonalno$¢ sieci jako
catosci. Tak wigc miara GCE zostala
wykorzystana w celu identyfikacji weztow, ktore
nalezy szczeg6lnie chroni¢ przed atakiem, jak
rowniez wezldw ktore musza podlega¢ pelnej
ochronie antywirusowej, gdyz moga sta¢ sig
szczegblnymi  katalizatorami  epidemii  ze
wzgledu na ich wptyw na globalna efektywnos¢
komunikacji w sieci teleinformatyczne;j.

5. Modelowanie rozprzestrzeniania si¢
zloSliwego oprogramowania

Internet, ktory zrodzit si¢ z checi stworzenia
solidnego systemu komunikacji mogacego
przetrwa¢ obca agresje jest coraz czgscigj
postrzegany jako infrastruktura niezwykle
wrazliwa, od ktorej =zalezy bezpieczenstwo
panstwa. Aby przeprowadzi¢ skuteczny atak
na ta infrastruktur¢ nie trzeba mobilizowaé
sit  militarnych.  Czlowiek  wyposazony
w standardowe technologie komputerowe,
posiadajacy  odpowiednia =~ wiedzg, moze
przeprowadzi¢ cyberatak o skutkach wrecz
katastrofalnych dla wspotczesnego systemu
polityczno-gospodarczego.

Jednym z zagrozen jest przejecie kontroli nad
siecia teleinformatyczng, co wydaje si¢ by¢
mozliwe, ale dos$¢ skomplikowane. Znacznie
prostsze 1 prawdopodobnie réwnie niekorzystne
byloby przeprowadzenie mniej wyrafinowanego
ataku polegajacego na sparalizowaniu sieci.
Kamieniem milowym w badaniach nad
odpornoscia Internetu na réznego rodzaju ataki
byto odkrycie bezskalowej topologii tej sieci.
Wprowadzone  miary  centralno$ci  oraz
wspotczynnik GCE pozwolity na porownanie
odpornosci  sieci bezskalowej na awarie
spowodowane losowym jak i celowym atakiem.
Przeprowadzona analiza dowodzi, ze
charakterystyczna dhugos¢ $ciezki praktycznie
wcale nie zmienia si¢, gdy 10% jej weztow
zostanie losowo zniszczonych, co wigcej dopiero
losowe zaatakowanie 80% weztdéw powoduje
10-krotny spadek wartosci GCE. Poniewaz
wigkszo$¢ wezldow w sieci bezskalowej ma
niewielka liczbe potaczen, losowe eliminowanie
weztow  nie ma wigkszego wplywu na
komunikacj¢ pomiedzy pozostatymi weztami.

Internet ma wigc strukture, jaka jest potrzeba,
by zapewni¢ niezawodng komunikacje, nawet
wowczas, gdy nie wszystkie wezly dzialaja.
Lokalna niewydolno$¢ nie wynika jedynie
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z awarii wezldw, gdyz czgsto wezet moze stac
si¢ tymczasowo bezuzyteczny, bo  jest
zablokowany przez mas¢ przechodzacej przez
niego informacji. W sieci bezskalowej mozna
fatwo znalez¢ alternatywna droge, nawet jesli
wiele wezldw jest jednoczesnie zablokowanych.
Co ciekawe w dowolnym momencie okoto 3
procent routerow w sieci Internet jest
zablokowana, a sie¢ mimo to doskonale dziata.
Bezskalowa struktura Internetu gwarantuje, ze
préby eliminowania losowo wybranych weztéw
beda prawdopodobnie nadaremne, poniewaz sie¢
moze wytrzymac sporg liczbg takich atakow bez
wiekszej utraty zdolnosci komunikacji.

Mimo swej solidnosci i1 efektywnosci,
Internet ma pewna wade, ktora moze okazac sig
fatalna w skutkach. Czy cyberterrorysta bedzie
bowiem prébowal tak mato wyrafinowanego
ataku? O ile w sieci losowej, zaden z wezlow nie
ma  szczegélnego  charakteru. W  sieci
bezskalowej pewne wezly sa zdecydowanie
wazniejsze (wezly centralne), co powoduje,
ze po ich usunigciu sie¢ ulega dezintegracji.
Okazuje si¢, ze juz usunigcie 15% wezldw
centralnych  powoduje  10-krotny  spadek
wartosci GCE, a tym samym brak mozliwosci
efektywnej komunikacji w sieci. Staboscia sieci
bezskalowych jest rowniez duze
prawdopodobienstwo pojawienia si¢ kaskady
awarii, gdyz usterka w jednym z centréw,
przenosi obciazenie na inne wezly mogac
powodowa¢ ich przeciazenie. Zatem, aby
sparalizowa¢ Internet nalezy zidentyfikowac
stosunkowo niewielka  liczbe weztow,
a nastgpnie uczynié je celem ataku. Wniosek jest
prosty, najbardziej istotne we¢zly nalezy
wyjatkowo dobrze chroni¢ tj. zbudowac dobre
mechanizmy ochronne i/lub nalezatoby uczynié
je ukrytymi”.
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Rys. 1. Wyniki symulacji ataku na sie¢ bezskalowa
oceniane z wykorzystaniem GCE.

Rozmyslne niszczenie weztow, jak 1 ich
przypadkowe awarie to nie jedyne zagrozenie
dla sieciowych infrastruktur krytycznych.
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Wirusy komputerowe, ktére rzadko uszkadzaja
fizycznie wezly sieci, wykorzystuja raczej
topologie sieci, by nig ,,zawladna¢” dla wlasnych

celow. Wirusy komputerowe zwykle
rozprzestrzeniaja si¢ poprzez zainfekowane
pakiety danych przekazywane =z jednego

komputera do drugiego, podobnie zreszta jak
wirusy biologiczne przenosza si¢ pomigdzy
ludzmi jako czasteczki we wdychanym
powietrzu lub przez ptyny ustrojowe. Gdy
pomigdzy weztami nastagpi  tak rozumiane
polaczenie to moga si¢ one od siebie zarazic.

Jak si¢ okazuje sieci teleinformatyczne, nie
poddaja si¢ uodpornieniu przeciwko ztosliwemu
oprogramowaniu, w wyniku strategii losowego
szczepienia weztow. Bardzo szybko jednak stajq
si¢ odporne w wyniku szczepienia weztow
centralnych tj. posiadajacych najwyzsze wartosci
opisanych miar centralnosci. Obserwacja ta

okazuje si¢ niezwykle przydatna przy
planowaniu  szczepien majacych  zapobiec
rozprzestrzenianiu  si¢  epidemii  ztosliwego
oprogramowania.

Standardowym podejsciem w epidemiologii
jest uproszczajace zatozenie, ze choroba zakazna
rozprzestrzenia si¢ w populacji modelowane;j
jako graf losowy Iub regularny. Model ten
przewiduje pewien prog epidemii. Choroba
szerzy si¢ w populacji, bezustannie zarazajac
pewien staly odsetek Iudzi, jesli tempo jej
rozprzestrzeniania si¢ jest wigksze od pewnej
wartosci progowej, a w innym wypadku szybko
zanika. Wydaje si¢, ze niektdre epidemie
faktycznie zachowuja si¢ w ten sposob. Prog
epidemii ma kluczowe znaczenie, jesli bowiem
pewien odsetek populacji bedzie zaszczepiony,
to tempo szerzenia si¢ epidemii pozostanie
ponizej wartosci progowej, a w zwiazku z tym
choroba nie przerodzi si¢ w epidemig.

Internet nie jest jednak grafem losowym.
Stefan Bornholdt i jego wspdtpracownicy
z Uniwersytetu w Kiel pokazali, ze potaczenia
e-mailowe rowniez tworzg sie¢ bezskalowa, co
sugeruje, ze ,,sie¢ znajomych” zdefiniowana na
sieci elektronicznej ma taki sam charakter jak
Internet [10]. Fizycy Romualdo Pastor-Satorras
w  Barcelonie 1 Alessandro Vespignani
w Triescie odkryli, ze fakt bezskalowej topologii
sieci po ktorej wedruja e-maile catkowicie
zmienia sposdb rozprzestrzeniania si¢ wirusow
komputerowych. Korzystajac z  symulacji
komputerowej w celu zbadania, jak zachowuje
si¢ choroba zakazna w sieci bezskalowej,
odkryli, ze nie wystgpuje tam prég szerzenia si¢
epidemii [6]. Niezaleznie jak wolne jest tempo
rozprzestrzeniania  si¢  wirusa, moze on
przenikna¢ caly system, zarazajac pewien

odsetek weztow. Poniewaz zarazone wezty
moga zosta¢ ,,wyleczone” dzigki programom
komputerowym, wirus w koncu zanika. Proces
ten  zachodzi jednak  bardzo  powoli.
Oprogramowanie zwalczajace dany  wirus
z reguly staje si¢ dostepny juz po kilku dniach
lub tygodniach od infekcji, a jednak wirusy
moga przetrwaé w sieci nawet przez wiele lat.

Czy sytuacja jest tak fatalna? Jak wiadomo,
powodem takiego zachowania sieci
bezskalowych jest nieproporcjonalny wplyw
pewnych weztdbw na rozprzestrzenianie si¢
chordb. Jesli przerwie si¢ potaczenia do tych
kluczowych weztow to cata sie¢ szybko
rozpadnie si¢. Pastor-Sattoras i Vespignami
pokazali, ze nakierowanie szczepien ochronnych
na jednostki prowadzace bogate zycie seksualne
zdecydowanie obniza wrazliwos¢ sieci na
epidemie chorob przenoszonych droga plciowa
[11]. Na tej samej zasadzie wybuch epidemii
wirusa komputerowego moze zosta¢ skutecznie
powstrzymany poprzez ,»zaszczepienie”
zaledwie 15% wierzchotkdéw wybranych ze
wzgledu na liczbg potaczen.

Niezwykle interesujace jest to, ze Internet
rozrost sie bez zadnego planu w te, jak sig¢

wydaje, najbardziej solidng z mozliwych
struktur sieci. Gdyby istniata organizacja pod
dyktando  ktérej  nalezaloby  dokonywaé

kolejnych przylaczen wezldw to zapewne
powstata struktura nie bylaby tak solidna.
Czasami wiec najlepiej jest pozwoli¢ by system
sam si¢ organizowal. Pozostaje jednak pytanie,
dlaczego Internet ma taka wlasnie strukture?

6. Funkcjonalnos¢ aplikacji
do badania odpornosci
sieci teleinformatycznych

Symulator  zostal ~ zaimplementowany na
platformie .NET 3.5 =z SPIl. Pierwotnie
projektowany byt jako aplikacja desktopowa.
Ostatnie pozytywne doswiadczenia

z aplikacjami webowymi doprowadzity do
catkowitej modyfikacji architektury. Obecnie
aplikacja dziala zgodnie z koncepcja SOA
(ang. Service Oriented Architecture). Interfejs
uzytkownika natomiast zostal  stworzony
W oparciu o rozwigzanie AJAX (ang.
Asynchronous JavaScript and XML)
z wykorzystaniem Microsoft Silverlight 3.0.
Funkcjonalnos¢ aplikacji mozna sprowadzic¢
do kilku kluczowych obszardw:
a) Modelowanie ztosliwego oprogramowania
(wirusy, robaki, trojany, itp.) majacego
szkodliwe, przestgpcze lub  zlosliwe
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b)

d)

f)

dzialanie w stosunku do uzytkownika
komputera — modut Mawares Models;
Generowanie modeli sieci o topologiach
rzeczywistych sieci teleinformatycznych
z wykorzystaniem zaimplementowanych
generatoréw sieci ztozonych — modut
Critical Infrastructure Networks;
Konstrukcja kwestionariuszy
wykorzystywanych do zbierania danych
dotyczacych topologii wirtualnej sieci
kontaktow  pomiedzy  uzytkownikami
komputeréw — modut Polls;

Identyfikacja weztow sieci tele-
-informatycznej  istotnych z  punktu
widzenia odpornosci sieci na awarie, jak
i strategii dystrybucji oprogramowania
antywirusowego z wykorzystaniem
zaimplementowanych miar centralnosci.
Weryfikacja skutecznos$ci proponowanych
strategii z wykorzystaniem proponowane;j
miary GCE — modut Vaccination Strategies;
Symulacja 1 wizualizacja mozliwych
scenariuszy rozprzestrzeniania si¢
ztosliwego oprogramowania modelowanego
z wykorzystaniem modelu stworzonego
w punkcie a) na sieci wygenerowanej
w punkcie b) lub wirtualnej sieci
kontaktow zidentyfikowanej za pomoca
kwestionariuszy z punktu c). Scenariusze
tworzone sg z pomocg modulu d) — modut
Spread Visualization;

Ocena oczekiwanych skutkéw awarii
weztow  i/lub  epidemii  ztosliwego
oprogramowania oraz szacowanie srodkow
(programéw antywirusowych) niezbednych
do przeciwdzialania Iub zahamowania
epidemii — modut Reports.

Critical Infrastrusture Netwarks

Rys. 2. Gléwne okno aplikacji do badania odpornosci
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sieci teleinformatycznych

Jednym z bardziej efektownych elementow
prezentowanej aplikacji jest modut e), ktéry
préocz  symulacji stuzy do interaktywnej
wizualizacji powiazan pomigdzy weztami sieci.
Analiza tego typu pozwala na badanie topologii
sieci komputerowej. Na tej podstawie utatwione
staje si¢ zadanie identyfikacji kluczowych
wezldw,  analiza  mozliwych  sposobow
komunikowania si¢ w sieci i1 wiele innych.
Diagramy powiazan moga stuzy¢ rowniez do

przedstawiania i analizy duzych zbiorow
danych, dotyczacych np. rozmow
telefonicznych, transakcji na kontach ban-

-kowych czy ruchu internetowego. W takich
przypadkach diagramy postuzy¢ moga do tatwej
identyfikacji  wspolnych elementow, grup
elementdw Scisle powiazanych ze soba czy tez
powiazan posrednich. Waga  wizualizacji
powiazan wydaje si¢ by¢, w tym przypadku, nie
do przecenienia.

Rys. 3. Zobrazowanie sieci UUNET
z wykorzystaniem zbudowanej aplikacji.

7. Podsumowanie

W artykule opisano wplyw topologii sieci
Internet na jej wrazliwos¢ na awarie oraz sposob

rozprzestrzeniania  si¢  ztosliwego  oprog-
-ramowania. Zaproponowano model
symulacyjny pozwalajacy symulowaé roz-

-przestrzenianie si¢ ztosliwego oprogramowania
w sieciach o roéznych topologiach, w tym
sieciach  zlozonych.  Otrzymane  wyniki
pozwalaja odpowiedzie¢ na pytanie, czy i jesli
tak to kiedy, wystepuja roznice w skutkach
celowego ataku na sie¢ w poroOwnaniu ze
skutkami uszkodzen spowodowanych
zjawiskami losowymi. Pokazano dlaczego
standardowa wiedza epidemiologiczna jest
niewystarczajaca do walki z  wirusami
komputerowymi. Przeprowadzone symulacje
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dowodza réwniez koniecznos$ci weryfikacji
istniejacego wyobrazenia o szerzeniu sig¢
epidemii w sieciach spolecznych.

W chwili obecnej symulator jest prototypem
systemu nad rozwojem ktorego wciaz trwaja
intensywnej prace. Jednak juz na obecnym
etapie symulator wykazuje bogata
funkcjonalnos¢ 1 dowodzi  mozliwosci
praktycznego jego wykorzystania.
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