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W artykule przedstawione zostaty problemy modelowania, projektowania i integracji systeméw wspomagania
dowodzenia. Omoéwione zostaly w szczegdlnosci zagadnienia teleinformatycznej platformy integracji
rozproszonych systemow dowodzenia oraz wymiany danych w rozproszonej symulacji dziatan bojowych,
metody wspomagania dowodzenia w procesie planowania dziatan operacyjnych, metody tworzenia
1 udostgpniania jednolitego obrazu pola walki. Prace konczy opis przykladowego systemu wspomagania
decyzji na potrzeby zautomatyzowanych systemoéw dowodzenia SZ RP oraz wnioski wynikajace

z przeprowadzonej analizy dotyczace w szczegdlnosci

sieciocentrycznych aspektow w systemach

wspomagania decyzji na potrzeby zautomatyzowanych systemow dowodzenia.
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1. Wprowadzenie

Do sprawnego funkcjonowania wspoéiczesnych
sit zbrojnych niezbedne jest efektywne
wykorzystanie informatycznego wspomagania
procesow decyzyjnych. W silach zbrojnych
w wigkszo$ci panstw funkcjonuje duza liczba
zautomatyzowanych systemoéw dowodzenia.
Jednak powszechnym zjawiskiem jest rdzno-
rodno$¢ tych systemow (rézni producenci
i technologie) skutkujaca, ograniczonymi
mozliwosciami wspOlpracy tych systemow,
polegajacej na  automatycznej  wymianie
dokumentow, wspotdzieleniu danych czy
zapewnieniu mozliwosci pracy grupowej dla
geograficznie rozproszonych uzytkownikow.
Systemy te w wigkszosci oferuja ustugi
gromadzenia danych o wojskach wlasnych
i1 przeciwnika oraz  udostgpniania  ich
w postaci tekstowej i graficznej. Zauwazalne
braki  dotycza elementéw  wspomagania
decyzji, wykorzystujacych formalne metody
wspomagania decyzji. Na rozproszony system
dowodzenia mozemy patrze¢ z  dwodch
perspektyw: organizacyjnej oraz technologicz-
nej. Pierwsza perspektywa dotyczy struktury
systemu dowodzenia, na ktéra skladaja si¢
dwie podstawowe grupy elementdéw: stanowiska
dowodzenia oraz elementy sieci tacznosci.
Druga perspektywa dotyczy zau-
tomatyzowanych systeméw dowodzenia, ktore

funkcjonuja na roznych szczeblach dowodzenia,
w réznych rodzajach wojsk. W Sitach Zbrojnych
RP funkcjonuje wiele zautomatyzowanych
systemow dowodzenia i wspomagania szkolenia
wojsk, jak np.: Szafran, Kolorado, Ztocien
(wojska ladowe) oraz Dunaj, Podbiat, ICC (sity
powietrzne) a takze kLeba, MCCIS, Siwosz
(marynarka wojenna).

Projektowanie rozproszonych systemow
informatycznych, dziatajacych przy ostrych
ograniczeniach czasowych oraz rosnacych
potrzebach w zakresie przesylania 1 prze-
twarzania danych a takze w trudnych warunkach
$rodowiskowych, wynikajacych z koniecznosci
dzialania na polu walki, wzglednie czgstego
rozwijania/zwijania  oraz  przemieszczania
stanowisk dowodzenia 1 sieci lacznosci,
w warunkach oddziatywania ogniowego i radio-
-elektronicznego, jest ztozonym problemem
inzynierskim [3], [4]. Wyniki etapu projek-
towania, jeszcze przed rozpoczgciem jego
implementacji, powinny przej$¢ fazg oceny
jakosci przyjetych rozwiazan, w tym nie-
zawodnosci 1 efektywno$ci. Stosuje sig w tym
celu analityczne 1 symulacyjne metody oceny
wskaznikow niezawodnosci 1 efektywnosci,
wykorzystujac badania operacyjne, w tym: teori¢
niezawodnosci i eksploatacji, teori¢ masowe;j
obslugi, teorig graféw 1 sieci, optymalizacje
wielokryterialna, teori¢ gier oraz symulacje
komputerowa.
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W dalszej czg$ci opracowania omowione
zostang aktualne kierunki badan zwiazanych
z modelowaniem, projektowaniem i integracja
systemow wspomagania dowodzenia. Przed-
stawione zostana zagadnienia zwiazane z tele-
informatyczna platforma integracji systemow
rozproszonych oraz wymiany danych w roz-
proszonej symulacji dziatan bojowych (punkt 2).
Zaprezentowane beda mozliwo$ci zastosowania
metod badan operacyjnych oraz modeli i metod
sztucznej inteligencji dla potrzeb wspomagania
dowodzenia we wspodlczesnych operacjach
militarnych (punkt 3). Istotnym sktadnikiem
osiagania zdolno$ci sieciocentrycznej przez
system dowodzenia jest mozliwos¢ udo-
stgpniania  jednolitego obrazu pola walki.
Przedsigwzigcia  konieczne do  realizacji,
w zwiazku z udostgpnianiem tej ustugi, beda
prezentowane w rozdziale 4. Na koniec
oméwiony  zostanie  przyktad  systemu
wspomagania decyzji dla zautomatyzowanych
systemow dowodzenia (punkt 5).

2. Teleinformatyczna platforma
integracji rozproszonych systemow
dowodzenia oraz wymiany danych
w rozproszonej symulacji dzialan
bojowych

W celu efektywnego wykorzystania uslug
rozproszonych systeméw dowodzenia konieczna
jest ich integracja (w réznych plaszczyznach).
Nie jest to zadanie proste z powodu réznych
architektur i interfejsow  wejscia-wyjscia,
poprzez ktore sa ,,widziane” i ,,widza” inne
systemy. W systemach dowodzenia funkcjonuje
wiele sposobow 1 protokotdw/interfejsow
wymiany danych: Link (dla systemdéw czasu

rzeczywistego), HLA/RTI (dla systemow
symulacyjnych), MIP (dla systeméw baz
danych), ADatP3 (dla sformalizowanych

dokumentéw bojowych). Jednym z podejsé
do integracji systemow jest architektura
zorientowana uslugowa (ang. Service-Oriented
Architecture - SOA). W przypadku roz-
proszonych systeméw dowodzenia o roznych
architekturach, udostepniajacych dane na
réznym poziomie szczegdtowosci i w réznych
formatach, badanie efektywnosci rozwiazan
zgodnych z SOA, jest istotnym zadaniem
prowadzonym zarowno w Polsce (m.in. na
Wydziale Cybernetyki WAT), jak i na §wiecie.
Jedna z pierwszych prob integracji danych
pozyskiwanych ze zautomatyzowanych
systemow dowodzenia funkcjonujacych w SZ
RP jest prototyp opracowanego na Wydziale
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Cybernetyki WAT systemu GURU (Zautoma-
tyzowane Narzgdzia Wspomagania Decyzji).
Uzupelnia on  zautomatyzowane systemy
dowodzenia - KOLORADO, SZAFRAN,
LEBA/MCCIS, PODBIAL, DUNAJ (obiekt
CRR-20) oraz system symulacyjny ZEOCIEN
o procedury decyzyjne oparte na systemach
eksperckich oraz metodach optymalizacji
(patrz punkt 5).

Integracja zautomatyzowanych systemow
dowodzenia powinna zapewni¢ efektywne formy
wspotdziatania sztabowego. Za podstawowy cel
integracji uznaje si¢ mozliwo$¢ automatycznej
wymiany i zobrazowania dokumentéw rozkazo-
dawczych, w dalszej kolejnosci wspdiprace
nad tworzeniem nowych planéow dziatan
i rozkazow operacyjnych czy w koncu tworzenie
i udostgpnianic wedlug potrzeb i1 uprawnien

jednolitego zobrazowania operacyjnego.
Integracja ~ zautomatyzowanych  systemow
dowodzenia powinna ostatecznie zapewnic
skuteczny proces dowodzenia operacjami

potaczonymi. Tym samym uznaje si¢ za
konieczng budowe operacyjnej bazy danych na
potrzeby systemow dowodzenia w celu
gromadzenia spdjnej informacji o potozeniu
wojsk, umozliwieniu $ledzenia pododdziatow
(pojedynczego okretu, platformy ladowej lub

powietrznej) oraz  monitorowaniu  stanu
personelu, srodkow i materiatow.
Mechanizmy integracji implementowane

sa wielowarstwowo: w warstwie wymiany
meldunkow, w warstwie zobrazowania aktualnej
sytuacji na polu walki, w warstwie od-
powiedzialnej za utrwalanie i przechowywanie
danych oraz w warstwie wymiany danych.
Zapewnia to elektronicznag wymiang
dokumentoéw rozkazodawczych 1 zobrazowanie
wybranych tresci tych dokumentéw, co powinno
by¢ mozliwe zarowno w  pionic  (od
podwladnego do przetozonego i1 odwrotnie),
jak 1 w poziomie (migdzy roéwnorzednymi
sztabami, migdzy sztabami rdéznych rodzajoéw
wojsk). Do tego celu proponuje si¢ wykorzystac
standardy ADatP3 i APP6A.

ADatP-3, jako standard okreslajacy
strukture komunikatow stosowanych w sitach
zbrojnych NATO, jest powszechnie przyjety i na
chwilg obecna jest jedynym formatem, ktory
moze postuzy¢é do wymiany dokumentéw
rozkazodawczych w zintegrowanym zauto-
matyzowanym systemie dowodzenia. Okresla
formaty komunikatow wraz ze specyfikacja zdan
sktadowych, z uwzglednieniem kolejnosci ich
wystgpowania i co najwazniejsze z jednoznaczng
terminologia.
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Standard APP6A wprowadza wspdlne
symbole operacyjne, zasady ich kreslenia
i obrazowania. Ustanawia jeden spdjny system
symboliki wojskowej dla wojsk ladowych,
ktéry powinien by¢ uzywany w systemach
dowodzenia  posiadajacych  funkcjonalno$¢
obrazowania sytuacji operacyjnej na podktadzie
mapowym. Wojska ladowe daza do wdrozenia
tego standardu w innych rodzajach wojsk. Cel
ten zostat juz osiagnigty w wielu krajach NATO.

Program Military Interoperability
Programme (MIP) jest proba osiagnigcia
wspolnej  platformy  komunikacyjnej oraz
reprezentacji danych w  heterogenicznych
systemach dowodzenia wspotpracujacych wojsk.
Punktem centralnym jest model danych
opracowywany w kolejnych wersjach standardu
(nazywanych ,baseline”). W MIP starano si¢
uchwyci¢ wszystkie informacje oraz zaleznosci
miedzy nimi, ktére moglyby by¢ wymieniane
przez systemy dowodzenia sprzymierzonych
armii, dajac w ten sposob pelny obraz pola walki
oraz umozliwiajac wymiang ustandaryzowanych
danych migdzy réznymi systemami operujacymi
w roznych interfejsach jgzykowych. Utatwié
ma to w efekcie miedzynarodowa wspotprace
koalicjantéw ~ w  zespolowym  osiaganiu
wspolnych celow.

Do migracji danych oraz ich translacji MIP
wykorzystuje m.in. koncepcjg architektury SOA.
Systemy C2IS traktowane sg przez MIP jako
odmiana systemow dziedzinowych, a sama
platforma MIP jako szyfrowana szyna danych,
zawierajaca kanoniczna form¢ przekazywanych
danych w ramach przyjetego modelu ,,baseline”.
Takie podejscie pozwala na wspoéldzielenie
danych za pomoca standardowych interfejsow
wymienionych w specyfikacji platformy, migdzy
réznymi systemami, na roznych szczeblach
dowodzenia. Wazna cecha tej platformy jest
jej nieinwazyjno$¢ w stosunku do systemow
dziedzinowych  (C2IS), ktéore w  celu
komunikacji z innymi systemami musza jedynie
implementowac odpowiedni interfejs.

Stworzony w programie MIP kanoniczny
model danych (ang. Common Data Model) jest
rozwijany i1 poprawiany iteracyjnie. Model ten
opracowano na podstawie analizy wymagan na
wymiang danych migdzy koalicjantami oraz
informacji, ktéore musza by¢ przekazywane
pomiedzy dowodcami réznego szczebla. Model
kanoniczny miat do chwili obecnej cztery
wersje. Aktualna wersja to JC3IEDM (Joint
Command, Control and Consultation
Information Exchange Data Model), ktéra
w NATO jako STANAG 5525 jest w procesie
ratyfikacji. Wychodzac na przeciw nowym

technologiom, specyfikacja proponuje oprzeé
transfer danych na jezyku XML, wykorzystujac
ku temu odpowiednie transformaty XSD oparte
na modelu danych zdefiniowanym w JC3IEDM.
Szerzej na temat integracji = systeméw
dowodzenia na platformie teleinformatycznej
mozna przeczyta¢ w [10].
Sprzgtowo-programowa platforma wymiany
danych w rozproszonej symulacji dziatan
bojowych  powinna  charakteryzowaé  si¢
otwartoscia  architektury, umozliwiajac jej
maksymalng  uzyteczno$¢ 1  elastycznos¢.
Wspotczesne rozwiazania w zakresie —sieci
komputerowych  daja  duze  mozliwosci
tworzenia rozproszonych architektur systemow
symulacyjnych, w ktorych wystgpowaé moga
stanowiska symulacji konstruktywnej, symulacji
wizualnej oraz rzeczywiste symulatory lub
trenazery. Komunikacj¢ pomigdzy elementami
srodowiska symulacyjnego zapewni¢ moga
rézne mechanizmy, sposrod ktorych wymieni¢
nalezy RPC, DCE, CORBA, RMI, WebServices,
HLA. Wigkszo$§¢ obecnie konstruowanych
symulatorow  posiada  architektur¢ ~ wielo-
warstwowa, w ktorej wyrdznia si¢ warstweg
posredniczaca (ang. middleware). Jest to
uzasadnione heterogenicznos$cia zrodet
danych, réznymi jezykami 1 $rodowiskami
programowania, dlugim planowanym okresem
uzytkowania systemu, konieczno$cia
zapewnienia skalowalnosci i rekonfigurowa-
Inoéci, duzym jednoczesnym obcigzeniem
systemu przez uzytkownikéw.  Warstwa
posrednia integruje sprzet, systemy operacyjne
1 aplikacje oraz izoluje warstwg uzytkowa od
sieciowej, w tym szczegolow zwiazanych
z fizyczna organizacja sieci (adresy weztow,
nazwy domen, itd.). Uzytkownik posiada dostgp
tylko do elementéw funkcjonalnych, bez wgladu
do technicznej organizacji sieci. Z kazdym
mechanizmem zwigzane sa charakterystyczne
protokoty, np. w warstwie prezentacji techno-
logia DCOM  wykorzystuje  komponenty
ActiveX a RPC (ang. Remote Procedure Call)
jest podstawa komunikacji w standardach
CORBA oraz HLA. CORBA i HLA umozliwiaja
dostosowanie istniejacych aplikacji poprzez
interfejsy w réznych jezykach programowania.
Cechy tej nie posiada jednak RMI, bedace
rozwigzaniem opartym w pelni na Java.
W odniesieniu do protokolow komunikacyjnych
niskiego poziomu CORBA definiuje wtasny
protokot IIOP, RMI wykorzystuje TCP/IP,
natomiast HLA nie narzuca w definicji
standardu ograniczen, pozostawiajac t¢ wlasnos¢
do okreslenia producentom implementacji HLA.
Wszystkie trzy rozwiazania umozliwiaja
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zarzadzanie obiecktami, ale tylko HLA posiada

ustugi  zarzadzania czasem symulacyjnym.

Zatem podstawowe standardy ,,przemystowe”

warstwy posredniej (np. CORBA) sa jednak

niewystarczajace. Od prawie dziesigciu lat

obligatoryjnym standardem warstwy posredniej

adresowanym  dla  systemow  symulacji

rozproszonej jest High Level Architecture

(w wersji wojskowej DoD HLA 1.3 oraz

w wersji cywilnej IEEE 1516). Zostat

opracowany w postaci czterech zasadniczych

dokumentow:

e  HLA Framework and Rules — IEEE 1516;

e HLA Federate Interface Specification—
IEEE 1516.1;

e HLA Object Model Template (OMT)—
IEEE 1516.2;

e Recommended Practice for High Level
Architecture Federation Development and

Execution Process (FEDEP) - IEEE
1516.3-2003.
Szerzej na temat integracji = systemow

modelowania 1 symulacji dziatan bojowych
réznych rodzajéow SZ RP oraz dziatan
potaczonych mozna przeczyta¢ w [13].

3. Metody wspomagania dowodzenia
w procesie planowania dzialan
operacyjnych

Systemy wspomagania decyzji (ang. Decision
Support Systems (DSS)) odgrywaja wiclka rolg
w  zaawansowanych  technicznie  armiach
roznych krajow, usprawniajac m.in. procesy
zwigzane z planowaniem dziatan wojennych
[8]. Plany i decyzje podjete z pomoca
eksperckich systemow wspomagania decyzji
zwigkszaja mozliwosci rozwazenia wigkszej
liczby rozwiazan mozliwych do zastosowania.
Metody sztucznej inteligencji, w tym systemy
eksperckie i sieci neuronowe, znajduja liczne
zastosowania w roznych armiach. Zadania
realizowane  przez  wojskowe systemy
wykorzystujace techniki sztucznej inteligencji sa
nastepujace:

e interpretacja (analiza rdéznego rodzaju
danych naptywajacych z pola walki), w tym
rozpoznanie sytuacji decyzyjnych (czgsto
polegajace na identyfikacji wzorcow);

e diagnozowanie (poszukiwanie defektow,

nieprawidtlowych  dziatan w  réznych
systemach);
e  monitorowanie (ciagtla obserwacja

1 interpretacja sygnatow pochodzacych

z obserwowanych obicktow w
rzeczywistym czasie);

e predykcja (przewidywanie biegu wydarzen
w oparciu o0 modelowanie zjawisk);

e planowanie (wypracowywanie czynnosci
potrzebnych do osiagnigcia okre§lonych
celow);

e  projektowanie (dziatan, struktur, urzadzen);

e robotyzacja pola walki (wykorzystanie
robotow do szczegdlnie niebezpiecznych
zadan, np. rozminowanie pol minowych,
dezaktywacja terenu skazonego).

W ramach modelowania dziatan bojowych

i wspomagania dowodzenia mozna wyrdznié

nastgpujace obszary militarnych zastosowan

badan operacyjnych i metod sztucznej

inteligencji [1], [8]:

e modele walki;

e modele szczebla taktycznego — modele
pojedynkéw 1 walk grupowych;

e modele szczebla operacyjno-taktycznego
i operacyjnego — modele masowe;

e metody wspomagania dowodzenia;

e zadania optymalizacji decyzji 1 algorytmy
ich rozwiazywania;

e informatyczne systemy wspomagania
decyzji (w tym systemy eksperckie).

Dodatkowymi kryteriami pozwalajacymi
przeprowadzi¢ klasyfikacj¢ zastosowan badan
operacyjnych i sztucznej inteligencji sa:
e rodzaje sit zbrojnych,
rodzaje dziatan wojsk,
operacje wojenne,
operacje pokojowe,
udzial w zwalczaniu
zywiotowych.
Omowienie metod wspomagania
dowodzenia w  tradycyjnych  dziataniach
militarnych, na ktorych opieraja si¢ rowniez
dziatania polaczone, wymaga odwotania si¢ do
okreslenia procesu dowodzenia. Wyrdznia si¢
rozne fazy cyklu decyzyjnego: ustalanie
polozenia, planowanie, stawianie zadan,
kontrola. Zaréwno w fazie ustalania potozenia,
jak 1 w fazie planowania, wykorzystuje si¢
metody badah operacyjnych oraz techniki
sztucznej inteligen-cji. Przy ustalaniu potozenia
szczegolnie analiza mozliwo$ci wykrycia celow
pociaga za soba potrzebe optymalizacji uzycia
srodkéw rozpoznawczych oraz zastosowania
technik rozpoznawania wzorcOw w procesie
klasyfikacji terenu 1 mozliwosci  jego
pokonywania.

skutkow  klesk
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PLANOWANIE

Ocena sytuacji (*etapy™)

Analiza zadania (*Czynnosci*)
Sprecyzowanie zadania wlasnego;
Okreslenie mysli przewodniej - celu
dziatania;

Okreslenie kryteriow do poréwnania

wariantow dziatania;

Wytyczne do pracy sztabu;
Ocena czynnikéow wplhywajqcych na
wykonanie zdania;

Ocena otoczenia;

Ocena przeciwnika;
Wypracowanie wariantow dziatan
przeciwnika;,

Ocena wojsk wlasnych;
Opracowanie wariantow dziatania,
Rozwazenie wariantow dziatania;
Porownanie wariantow dzialania;

Decyzja i zamiar dowodcy;

Opracowanie planu operacji.

Sposob  wykorzystania sit w  dziataniach
polaczonych  jest w  znacznej  mierze
zdeterminowany natura dzialan wojennych,
ktore sg jednym z instrumentoéw polityki. W tej
sytuacji zwyci¢gstwo w wojnie wspolczesnej nie
musi by¢ mierzone wielkoscia zadanych
strat, poniesionych ofiar, zwycigskimi czy
przegranymi starciami lub tez zajetymi terenami.
Miara zwycigstwa jest obecnie stopien osiag-
ni¢cia politycznych celow wojny i charakter
tego celu bardzo silnie wplywal bedzie na
wykorzystanie poszczegolnych komponentow
zadaniowych, a w tym 1 w dziataniach
potaczonych. Strategia prowadzenia wojny,
a przede wszystkim dokonany przez kierow-
nictwo wybor elementéow do atakowania
oraz sposobu atakowania tych elementow
mie¢ bedzie decydujacy wplyw na sposob

Waorce sytuacil
decyzyjnych | regul
rozpoznawania

wykorzystania poszczegolnych komponentéw —
rodzajow sit w dziataniach potaczonych.

Podejmowanie decyzji w operacji i walce
jest problemem zlozonym, wymagajacym
uwzglednienia duzej ilosci danych przy
istotnych ograniczeniach czasowych. Dla spraw-
nego zarzadzania w sytuacjach konfliktowych,
jakimi sa sytuacje pola walki, niezbedne jest
wykorzystanie technik informatycznych
wspomagajacych podejmowanie decyzji. Na
potrzeby szeroko rozumianego Wwspomagania
podejmowania decyzji w operacji i walce
z wykorzystaniem narzgdzi informatycznego
wspomagania  niezbgdne  jest  posiadanie
sformalizowanych opisow modeli i metod
wspomagania decyzji [9], [10], [15], [16].

W literaturze zwiazanej z wykorzystaniem
modeli i metod badan operacyjnych oraz
sztucznej inteligencji do modelowania proceséw
pola walki trudno doszuka¢ si¢ rozwiazan
spektakularnych, gotowych do natychmiastowej
implementacji. Czgsto sa to rozwigzania nie-
publikowane, o charakterze niejawnym. Dobrym
zrodtem informacji  dotyczacym opisywanej
problematyki sa materialy z dwoch cyklicz-
nych konferencji: krajowej “Automatyzacja
dowodzenia” [11] oraz migdzynarodowej
,Military Communication and Information
Systems Conference” (MCC, RCMCiS) [12].

W ramach prowadzonych na Wydziale
Cybernetyki WAT prac zaproponowany zostat
pewien schemat postgpowania laczacy techniki
badan operacyjnych i sztucznej inteligencji do
rozwigzywania realnych problemoéw
decyzyjnych na polu walki. Zostat on
zaprezentowany na Rysunku 1.

. ((Btan pola walki:
Rozkazy i lsm. stron um;lm
i Stan

Stan oloczenia,

=

Wzorce wariantow

przeciwnika)

e dziatania (wiasne i

Baza wiedzy
operacyjno-taktyczn

9 Waarce UiSW

Baza danych
o UISW

e
vl

Rozpoznanie sytuacji
decyzyjnej
Baza danych
o aktualnej sytuacji

operacyjno-
taktycznej

Rozkaz operacyjny

Rys. 1. Schemat wspomagania decyzji w sytuacjach konfliktowych i kryzysowych
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4. Metody tworzenia i udost¢pniania
jednolitego obrazu pola walki
w rozproszonych systemach
dowodzenia

Wspotczesne systemy dowodzenia oraz systemy
wspomagania decyzji na polu walki musza
uwzglednia¢ szeroki zakres funkcjonalnosci
zwiazanej ze zobrazowaniem aktualnej sytuacji
na polu walki [6]. Rozwoj technologii pozwolit
na zwielokrotnienie zrédet danych, z ktérych
taki obraz moze by¢ zasilany. Mozna tu
wymienié: sieci sensorow, zautomatyzowane
systemy dowodzenia i ich bazy danych
oraz sensory zintegrowane z  systemami
uzbrojenia. Biorac pod uwage te wymagania

wprowadzono  nowy termin  okreslajacy
specyficzny zakres uslug, pozwalajacy na
dostarczenie skorelowanego, zagregowanego

i syntetycznego obrazu pola walki. Zaklada sig,
7ze wytworzony zbidr danych, wizualizowany
w systemie GIS, zawiera mozliwie aktualng
informacj¢  dotyczaca wszystkich aktorow
egzystujacych na polu walki, uwzgledniajac
w  szczegolnosci: lokalizacje sit  wilasnych,
obcych 1 neutralnych, morskich, powietrz-
nych i1 ladowych oraz zawierajacy dodat-
kowe dostgpne informacje wywiadowcze
i srodowiskowe, ktore umozliwiaja zarzadzanie
polem walki. Network Centric Warfare (NCW),
czyli koncepcja operacji sieciocentrycznych,
bedaca jednym z priorytetowych kierunkow
badan i rozwoju technologii, opiera si¢ na
uzyskiwaniu przewagi informacyjnej na polu
walki, wykorzystujac wielo$¢ zrédel informacji
oraz mechanizmow trafnego 1 precyzyjnego
dostarczania obrazu operacji. Wynikiem analizy
potrzeb koncepcji NCW stalo si¢ okreslenie
wymagan zobrazowania mapowego, ktére ma
w pelni wyposazy¢ dowddcow poszczegdl-

nych szczebli w narzedzie wspomagania
prowadzenia dziatan.
Biorac pod uwage specyfike systemu

dowodzenia, ktérego jedna z gtdéwnych cech jest
rozproszenie elementéw decyzyjnych oraz
elementow wykonawczych, mechanizmy
uwspolnionego obrazu pola walki powinny
udostgpniaé wspolna warstwe integracji oraz
wizualizacji danych o réznym stopniu
szczegotowosci. Proponowane metody musza
uwzglednia¢  rozproszenie  tych  zrodet
i stosowane w nich rézne typy opisu danych.
Detale wizualizowanych danych sa jednym
z aspektéw odrdzniajacych Common Tactical
Picture (CTP) oraz Common Operational Picture
(COP). Kolejnym staja si¢ zrodta zasilajace i ich

6

autonomia. Obraz taktyczny CTP prezentuje
aktualna lokalizacje sit 1 newralgicznych
obiektéw pola walki oraz infrastruktur w czasie
rzeczywistym. Obraz operacyjny COP wiaze
wyselekcjonowane informacje z wielu systemow
dowodzenia, sensordw (o rdéznym zagrego-
waniu). Zadaniem COP jest laczenie danych

o  rdzngj rozdzielczosci  pochodzacych

z CTP z dodatkowymi informacjami

pogodowymi oraz statystycznymi.

Wymagania stawiane zobrazowaniu pola walki

obejmuja dostarczenie mechanizmow:

e  dostosowania atrybutow zobrazowania;

e  manipulowania warstwami GIS, warstwami
zawierajacymi  dane  taktyczne oraz
operacyjne.

e analizy planowania;
wprowadzania dodatkowych warstw dla
zadan i elementéw graficznych;

e objasniania i wyjasniania  aspektow
symboliki taktycznej oraz map elek-
tronicznych;

e wytwarzania danych i raportowania.

W ramach budowanych rozwiazan COP,
bardzo czgsto oprocz samych aplikacyjnych
mechanizméw  GIS, dostarcza si¢ dodat-
kowo warstwy posrednie, ktorych zadaniem
jest filtrowanie oraz agregacja danych.
Wprowadzenie  technologii  zwiazanych =z
sieciami semantycznymi zaowocowalo roz-
wojem modeli ontologicznych. Bazujac na nich
mozemy wytworzy¢ nowe zbiory danych,
ktore dzigki swoim wlasciwosciom nie tylko
pozwalaja na przechowywanie danych, ale
réwniez na implementacj¢ metod wnioskowania.
Narzedzia zezwalajace na budowanie systemow
regutowych oraz implementacj¢ mechanizmow
wnioskujacych dostgpne sa od wielu lat, jednak

dopiero zastosowanie opisu semantycznego
oraz  budowanie = modeli  ontologicznych
i wykorzystywanie rozszerzonej semantyki

modeli pozwala na automatyzacj¢ integracji
heterogenicznych zrédet danych. Prowadzone
badania w ramach NATO wykazaly uzytecznos$¢
modeli ontologicznych, szczegdlnie w domenie
automatyzacji wnioskowania, ktére moze
prowadzi¢ do agregacji, taczenia, kojarzenia
duzych zbiorow danych reprezentujacych
sytuacje na polu walki.

Wiele prac dotyczacych wykorzystania
ontologii w modelowaniu pola walki odnosi si¢
do  problemu  budowania  §wiadomosci
sytuacyjnej (ang. Situation Awareness), ktorej
elementem sg CTP oraz COP [5], [6]. W tym
przypadku modele ontologiczne wykazuja
szczegblna uzyteczno$¢ z powodu oferowania
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rozszerzonego opisu domeny, ktora podlega
analizie wlaczajac taksonomig pojecé, typy relacji
pomigdzy pojeciami oraz zdania logiki
pierwszego rzgdu. Narzedzia  oferowane
w ramach relacyjnego modelu danych zostaty
zaadoptowane rowniez W modelach
semantycznych, udostgpniajac takie jezyki,
jak SPARQL oraz RQL, pozwalajace na
budowanie zapytan zdefiniowanych na grafie
semantycznym.

Poprzez  analogi¢  do  rozproszonegj
architektury systemu dowodzenia rozwiazania
oferujace budowanie wspdlnego obrazu pola
walki oparte sa na oprogramowaniu sieciowym
oferujacym rdézne mechanizmy integracyjne.
Wséréd  nich znajdziemy mechanizmy
niskopoziomowe gniazd, obicktowe CORBA,
RMI oraz coraz bardziej popularne mechanizmy
wykorzystujace XML oraz HTTP. Rozwoj
architektur SOA zapoczatkowal nowe koncepcje
budowania uwspdlnionego obrazu pola walki
oraz  opracowanie  szeregu  technologii
ukierunkowanych na wydajne dostarczanie ustug
z wykorzystaniem np. interfejsu webowego
w postaci Web Serwisow. Specyfika ustug COP,
CTP wymusza jednak duzo  wigksza
efektywno$¢ dziatania tych mechanizmow.
Rozwijajace si¢ alternatywne warstwy posrednie
SOA w ramach najwigkszych organizacji
OpenSource (Apache Jakarta, Eclipse, OSGi),
ukierunkowane  zostaly = na  oferowanie
wydajnych infrastruktur oraz ushug.

5. Przyklad systemu wspomagania
decyzji na potrzeby
zautomatyzowanych systemow
dowodzenia

W  rozdziale tym zostanie krotko za-
prezentowany  system  ,,Zautomatyzowane
narzedzia wspomagania decyzji - System

Ekspercki”, pk. GURU, ktéry powstat
w Wydziale Cybernetyki WAT na zlecenie
DPZ MON. ZNWD GURU jest zestawem
oprogramowania, zawierajacym ekspertowe
narz¢dzia wspomagania decyzji w zakresie

dowodzenia i kierowania dla zautomaty-
zowanych systeméw dowodzenia SZ RP.
Przeznaczony jest do wspomagania
podejmowania decyzji przez uzytkownikow
nastegpujacych systemow macierzystych:
KOLORADO, SZAFRAN ZT, DUNAIJ,

PODBIAL, EEBA, ZLOCIEN, dla dziatan
potaczonych. ZNWD GURU poszczegdlnym
systemom macierzystym udostgpnia funkcje
w zakresie opisanym ponizej:

e dla systeméw KOLORADO, SZAFRAN,

ZELOCIEN:

o wspomaganie dowodzenia jednostkami
walczacymi;

o wspomaganie dowodzenia jednostkami
dowodzenia i lacznosci;

o wspomaganie dowodzenia jednostkami
rozpoznawczymi;

o wspomaganie dowodzenia jednostkami
WRIiA;

o wspomaganie dowodzenia OPL;

o wspomaganie w zakresie zabezpieczenia
logistycznego wojsk ladowych:

o wspomaganiec wypracowania decyzji
w  zakresie  wykorzystania ~ wojsk
inzynieryjnych;

o wspomaganie wypracowania decyzji
w zakresie wykorzystania wojsk obrony
przeciwchemiczne;j.

e dla systemow LEBA/MCCIS:

o wspomaganie wypracowania decyzji
w zakresie stawiania zadan
bojowych/operacyjnych;

o wspomaganie dowodzenia jednostkami
rozpoznawczymi i WE;

o wspomaganie w zakresie zabezpieczenia
logistycznego.

o dla systemu PODBIAL.:

o wspomaganie wypracowania decyzji
w zakresie wykorzystania posiadanych
sit 1 $rodkoéw lotnictwa: lista obiektow
uderzen i1 cele krytyczne, mozliwos$ci
realizacji zadan ofensywnych i1 defen-
sywnych, planowanie wysitku powietrz-
nego SP na podstawie zamoéwien,
ustalanie ~ wsparcia  lotniczego na
wezwanie z pola walki, koordynacja
wsparcia lotniczego z dziataniami wojsk
obrony przeciwlotniczej WL.

e dla systemu DUNAIJ:

o wspomaganie planowania misji CSAR;

o wspomaganie planowania misji SAR;

O wspomaganie reagowania na cywilne
obiekty powietrzne typu ,,Renegade”.

o wspomaganie wypracowania decyzji w
zakresie wykorzystania sit i $rodkow
lotnictwa;

e w zakresie dzialan potaczonych:

O wspomaganie opracowania wariantow
dziatan potaczonych;

O Wwspomaganie rozwazania wariantow;

O Wwspomaganie oceny ilosciowej
wariantow oraz poréwnania wariantow.

Do rozwiazywania sformutowanych problemow
decyzyjnych wykorzystuje si¢ nastgpujace
modele i metody badan operacyjnych oraz
sztucznej inteligencji:
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e modele i metody optymalizacji liniowej
dyskretnej i ciaglej, np. do wyznaczania

optymalnego rozmieszczenia stacji
zaklocania, stanowisk dowodzenia, weztow
tacznosci;

e modele i metody teorii graféw i sieci: np. do
planowania tras dla jednostek, patroli,
konwojow;

e modele i metody optymalizacji wielo-
kryterialnej, np. do oceny wariantow dziatan
i wyboru najlepszego wariantu;

o gsymulacj¢ komputerowa: np. do rozwazania
(symulacji) wariantéw dziatan;

e modele i algorytmy harmonogramowania:

e rozpoznawanie wzorcow: np. do iden-
tyfikacji sytuacji decyzyjnych;

e clementy systeméw eksperckich, np. baza
wzorcow  sytuacji  decyzyjnych, baza
wzorcow dziatan w okre§lonych sytuacjach
decyzyjnych, ekspercka ocena wariantow,

wnioskowanie o sposobie dojscia do
rozwigzania.
Architektura systemu GURU wykorzystuje

aktualnie promowany wiclowarstwowy model
klient-serwer. Zastosowany podzial na warstwy:
danych, logiki, integracji 1 zobrazowania
umozliwia niezalezne konfigurowanie i dostoso-
wywanie ich do potrzeb uzytkownika, w tym

do  harmonogramowania  zaopatrzenia, uzytkowanych systemow Wwspomagania

harmonogramowania patroli rozpoznaw- dowodzenia. Szczegély podzialu na warstwy

czych,  wyznaczania  harmonogramoéw  Systemu prezentuje Rysunek 2.

zwijania, rozwijania 1 przemieszczania

stanowisk dowodzenia 1 weztow tacznosci;

CLIENT &] FRESENTATION ij BUSINESS Ij INTEGRATION b] Resoua_vjcss
APPLICATION ] | |
Client Ul WebPres Business DAOs DBSchema
________ B Application EEERE R Application povala fuasiiagg
v o v v v v
VIRTUAL |
FLATFORM HTLM ver. 4.01 Servietver. 2.4 SPRING 2.x Hibernate 3.x SQUDDL
JSP ver. 2.0 JSF (myFaces 1.1.x)
UPPER . . v “ =3
FEESIEORS internet Explorer JBOSS 403 SF1J2SEver 15 FirebirdSQL
6.0 Firebird JDBC Driver (JayBird 2.0.1)
LOWER _]\;;
it | = Windowsxp &
Professional SP2
v
HARDWARE 5
PLATFORM SERVER ...
3.0GHz 1GB RAM
Rys. 2. Architektura systemu GURU

Przyjete rozwiazania  technologiczne w kazdym etapie wytwarzania
opieraja si¢ na idei serwera aplikacji i eksploatacji systemu aktualizacjg, rozszerzenie
udostepniajacego ushugi aplikacjom klienckim lub wymiang bez konieczno$ci ingerowania
pracujacym  pod  kontrola  przegladarki w oprogramowanie warstwy danych
internetowej  zainstalowanej w dowolnym i  zobrazowania. Nalezy  podkresli¢, iz

systemie operacyjnym. Uniezaleznienie si¢ od
biezacej (badz planowanej)  architektury
sprzgtowo-operacyjnej systemu macierzystego
czyni to rozwiazanie zarowno przenaszalnym,
jak tez bezpiecznym dla wspolpracujacych
systeméw.  Wykonanie  funkcji  systemu
w postaci konfigurowalnych ustug zapewnia

wykorzystane komponenty programowe maja
status open-source, a zatem nie wymagaja
zadnych oplat z tytutu licencji i utrzymania.
Ponadto, uzytkownik posiada mozliwos¢
i uprawnienia do modyfikacji  kodow
zroédlowych,  dostosowujacych aplikacje  do
zmieniajacych si¢ potrzeb.
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Aplikacja Firebird
i Acegi = RDBMS
OpenMap. )
! JBoss + Tomcat __Hibernate
Serwer Serwer ﬁ
<:> web’owy aplikacji
Tiles! Java 2 EE |
fava 258 __ Spring Framework |
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prezentacji logiki aplikacji (ustugi) danych

Rys. 3. Sktadowe logiczne i fizyczne architektury systemu GURU

Sktadowe logiczne 1 fizyczne architektury
systemu GURU (zaprezentowane na Rys. 3) sa
nastgpujace:

e Java 2 SE (klient) oraz Java 2 EE (serwer);
e JBoss Application Server (z kontenerem
Tomcat);

Firebird RDBMS;

Java Server Faces (Apache myFaces);
Spring Framework (implementacja MVC);
Hibernate (wsparcie w ‘Model’);

OpenMap (wsparcie w ‘View’);

Axis Framework for Java Web Services;

¢ Implementacja bazy danych standardu JC3.
Elementami otoczenia operacyjnego systemu
GURU sa bazy danych odpowiednich systemow
macierzystych. Pozyskanie infor-macji z tych
elementow jest realizowane za pomoca
mechanizmu ushig sieciowych realizowanych
w oparciu o protokoly Web Services, SOAP
i XML.

Kluczowym sktadnikiem systemu,
stanowigcym wspolny model opisu
i przetwarzania danych, jest baza danych
w standardzie JC3, do ktdrej realizowany jest
import niezbednych zasobdéw informacyjnych
z kazdego systemu macierzystego [7]. Procedura

migracji danych wymaga wykonania

nastepujacych czynnosci:

e pozyskania informacji 0 zakresie
udostgpnianych ~ danych w  systemie

macierzystym;

e odczytania danych, konwersji i zachowania
danych w strukturze zgodnej ze standardem
JC3 bazy danych systemu GURU;

e przeniesienia zawarto$ci bazy JC3 do bazy
danych operacyjnych systemu GURU.

Przyjecie standardu JC3, jako obowiazkowego w
procesiec wymiany danych z kazdym systemem
macierzystym, stanowi wazny krok na drodze
integracji informacyjnej systeméw dowodzenia
stosowanych w Sitach Zbrojnych RP. Natomiast
zastosowane rozwigzania, bazujace na stosie
protokotéw  Web  Services,  gwarantuja
otwartos$¢, przeno$nos¢ i rozszerzalno$¢ procesu
wymiany danych pomigdzy systemami z jednym
ograniczeniem: konieczno$¢  wykorzystania
modelu  JC3  jako  wspdlnego  opisu
przetwarzanych danych.

Wyniki dziatania ustug, w szczegdlnosci
elementy decyzji, przesylane sa zwrotnie
do odpowiednich systeméw  dowodzenia
w  generowanym przez system GURU
dokumencie bojowym (FRAGO) poprzez
zintegrowany podsystem poczty elektroniczne;.

System GURU umozliwia prezentacje
danych GIS oraz informacji o sytuacji
operacyjno-taktycznej bedace;j podstawa
w procesie decyzyjnym wspomaganym przez
system (patrz Rysunek 4). Opis sytuacji
podlegajacy zobrazowaniu zawiera:

e dane o jednostkach, obiektach powietrznych
i morskich uzupetlione o strukturg
jednostek, statusy, potozenia elementow
ugrupowania, stany osobowe, potencjaly

bojowe;
e wyniki  dziatania ustug, obrazujace
wyznaczane warianty dziatania, drogi

przemieszczania elementow ugrupowania,
obszary zainteresowania poszczeg6lnych
jednostek, obszary zagrozenia zgodnie ze
standardem APP6A, itp.
Zrédta danych GIS systemu GURU to: dane
mapowe  standardow CADRG  (podkiady
rastrowe), DTED (mapy wysokosciowe), ESRI

9
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Shape (mapa sieci drogowo-kolejowej, mapa

polityczna, mapa  administracyjna, mapa
hydrologii obszaru Polski).
Ponadto W systemie zgromadzono

1 udostgpniono mape akwenu Morza Battyckiego
(w tym glebokosciowa). Programowa realizacja
komponentu mapowego w systemie GURU
oparta jest na podsystemie OpenMap, ktory
zasilany jest danymi poprzez mechanizmy
sieciowe (w tym Remote Method Invocation), co
umozliwia rozproszenie ustug zobrazowania
oraz wykorzystanie ich w przyjgtej technologii
WWW. Algorytmy selekcji i udostgpniania
zostaly  zaprojektowane pod katem nie-

zawodno$ci 1 stabilnosci dziatania w prze-
gladarce klienta bez ograniczenia dostgpu do
duzych zasobow bazodanowych. Generowana
wykonywania

podczas ushug  sytuacja

operacyjno-taktyczna wprowadzana jest

w postaci kolejnych warstw mapowych, dajac
operatorom mozliwo$¢ doboru odpowiednich
filtrow w prezentacji danych mapowych.
Przyjeta technologia, komponenty programowe
i zréodla danych umozliwiaja wzbogacenie
zakresu zobrazowania o wskazane elementu
sytuacji operacyjno-taktycznej.
Zaimplementowany mechanizm wymiany
danych pomigdzy systemami dowodzenia
stosowanymi w SZ RP z wykorzystaniem
standardowego modelu JC3 moze stanowié
podstawe do dalszych prac nad informacyjna
integracja systemow dowodzenia, a w kon-
sekwencji uzyskania spdjnego odwzorowania
sytuacji operacyjno-taktycznej w dziataniach
potaczonych.

Rys. 4. Graficzny interfejs uzytkownika w systemie GURU

10
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6. Podsumowanie

W artykule przedstawione zostaly problemy
modelowania, projektowania 1  integracji
systemow wspomagania dowodzenia.
W szczegdlnosci  zwrocono  uwagg —na
najwazniejsze 1 najbardziej  obiecujace
technologie teleinformatyczne oraz formalne
metody wspomagania decyzji, ktore
rozpatrywane sg w $wiatowych badaniach.

W zwiazku z przewidywana realizacjg
programu osiaggania przez SZ RP zdolnosci do
dziatan sieciocentrycznych, opracowuje si¢
metody iloSciowe oceny wplywu zastosowania
nowych procedur dowodzenia i form dziatania
wojsk na efektywnos$¢ realizacji postawionych
zadan. Prowadzenie dzialan siecio-centrycznych
wymaga posiadania m.in. procedur dowodzenia
dostosowanych do wzrastajacych mozliwos$ci
podsystemu technicznego w zakresie przesytania
danych
o sytuacji na polu walki. Dlatego tez opracowuje
si¢ nowe koncepcje procedur dowodzenia, ktore
uwzgledniaja  réznorodnos¢  naptywajacych
danych. Wspomniany system GURU moze by¢
wprost wykorzystany do opracowywania i
testowania nowych procedur dowodzenia.
System posiada takze elementy wspomagania
wypracowania decyzji dla dziatan potaczonych,
zatem udostgpniane mechanizmy moga stuzy¢
badaniu efektyw-nosci decyzji
wypracowywanych w ramach planowania tych
dziatan [2]. Efektywno$¢ dowodzenia [14] z
wykorzystaniem systemu  sieciocentrycznego
zaleze¢ bedzie od umiejetnego .filtrowania”
naptywajacych danych oraz eksploracji danych
juz posiadanych. W tym celu wykorzystuje si¢
zaawansowane techniki eksploracji danych (ang.
data mining), prognozowani¢ oraz analiz¢
wielowymiarowa w celu pozyskiwania i
przetwarzania okreslonych danych
w okreslonym czasie i okre$lonej formie [5].
Uwzglednia  si¢  mozliwo$¢  szerokiego
udostgpnienia danych z rozpoznania nie tylko
odpowiednim dowodcom, ale i pojedynczym
srodkom walki, czy dowddcom niskiego
szczebla operujacym w zakresie dotyczacym
terenu ich dziatania (COP). Udostgpnienie tych
danych ma shizy¢ zwigkszeniu efektywnosci
procesu dowodzenia i skuteczno$ci dziatania
pojedynczych  $rodkéw  walki.  Jednym
z miernikdw efektywnosci w tym zakresie moga
by¢ np.: czas wypracowania decyzji, trafno$c¢
decyzji. Efekty te moga podlega¢ weryfikacji
poprzez wykorzystanie symulacji (np. Zlocien,
JTLS, Siwosz).

Praca czesciowo  finansowana z projektu
badawczego zamawianego MNiISW Nr PBZ-
MNiSW-DBO-02/1/2007 : "Zaawansowane
metody i techniki tworzenia Swiadomosci
sytuacyjnej w dzialaniach sieciocentrycznych"
oraz z projektu  rozwojowego  MNiSW
OR00005006  pt.: , Integracjia  systemow
dowodzenia”.
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