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STRESZCZENIE: Opracowanie prezentuje proby rozwigzania problemu zautomatyzowanej
ochrony systemow teleinformatycznych pewnej klasy przed nowymi, nieznanymi atakami
teleinformatycznymi droga wykrywania anomalii w ruchu sieciowym. Poszukiwanie tego
rozwiazania prowadzono dla szczegdlnych systemOw przeznaczonych do realizowania zadan
w sytuacjach kryzysowych, np. konfliktéw. Wskazano obiecujace kierunki rozwiazan i metody
okreslania wzorc6w normalnego ruchu sieciowego.
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1. Wprowadzenie

Ataki teleinformatyczne na systemy komputerowe prowadzone sa za
posSrednictwem  przesylanej  laczami  infrastruktury  systeméw tele-
informatycznych informacji, nazywanej ogdlnie ruchem sieciowym. Jednym ze
sposobéw obrony przed takimi atakami jest uniemozliwianie dotarcia do
atakowanych komputeréw ruchowi sieciowemu generowanemu przez
napastnika. Takie blokowanie przesytania wybranej informacji realizowane jest
za pomocg filtréw sieciowych, najczesciej tzw. zapdr sieciowych (firewalls).

Mechanizmy filtrujace sterowane sa za pomoca informacji w postaci
zbioréw pewnych regul, ktére pozwalaja — na podstawie cech przesylanej
informacji — zadecydowac o tym, czy mozna ja przekaza¢ dalej, czy tez nalezy ja
zablokowa¢ (odrzuci¢ lub zgubi¢). Kazda z regul ma zwykle ogélng postac:
jezeli wystapit symptom, to reakcja”. Kazdy z filtréw sieciowych musi badaé
ruch sieciowy, by rozstrzyga¢ o zezwoleniu lub zakazie dalszej propagacji
jednostek tego ruchu. Bloki funkcjonalne filtréw realizujace badanie ruchu
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nazywane sa sensorami, za$ realizujace blokowanie — bramkami. Zwykle reguty
sformutowane sa w taki sposéb, ze pozwalaja rozpozna¢ w ruchu sieciowym
charakterystyczne cechy (symptomy) ataku. Oznacza to, ze dla sformutowania
regut musza by¢ znane wzorce objawdéw atakéw — nazywane czgsto sygnaturami
ataku. Nalezy podkresli¢, ze przeznaczony dla czitowieka opis sposobu ataku,
nawet ujety w repozytorium CAPEC [3], ma niewiele wspdlnego z symptomami
tegoz ataku rozpoznawanymi przez sensory.

Ze wzgledu na to, ze elementy filtrujace dziataja w réznych warstwach
modelu ISO/OSI (tzn. analizuja jednostki informacji zdefiniowane protokotami
kwalifikowanymi do réznych warstw), rézne filtry pozwalaja blokowa¢ rézne
ataki. Ataki polegajace na podszywaniu si¢ moga zosta¢ rozpoznane przez proste
filtry dziatajace w niskich warstwach (drugiej 1 trzeciej), np. ACL w routerach,
natomiast rozpoznanie kodu malware przesytanego w spakowanym (zip)
zataczniku poczty wymaga zapory sieciowej dzialajacej w warstwie aplikacji —
mechanizmu analizy treSci. W kazdym jednak przypadku dziatanie filtra
sprowadza si¢ do wyszukiwania w ruchu sieciowym sygnatury ataku -
poszukiwania pewnego ,wzorca zla”. Wzorzec ten musi by¢ znany
i dostarczony zaporze w postaci rozumianej przez nig reguly (lub zbioru regut)
filtrowania.

W swiecie teleinformatyki od dawna straszy jednak widmo tzw. ,,zero-day
exploit”, czyli niezawodnego sposobu przeprowadzenia skutecznego ataku —
odkrytego przez ciemne sity i zastosowanego powszechnie, zanim ktokolwiek
(a szczeg6lnie obroncy) mieliby szansg si¢ o tym dowiedzie¢. Uzycie takiego
sposobu zanim opracowane zostang sposoby uczynienia podatnych systeméw
odpornymi, a przede wszystkim zanim rozpoznane i rozpowszechnione zostana
sygnatury takiego ataku, moze spowodowac globalng klgske. A jednak, chociaz
zero-day exploit moze dotkna¢ wielu komputeréw na catym §wiecie i spowo-
dowaé¢ wiele problemdéw, to akurat nie on spedza sen z powiek cztonkéw
personelu odpowiedzialnego za obstuge szczegdlnie waznych systemdéw np.
wojskowych. Wiedza oni doskonale, ze problem nieznanego im ataku moze
wystapi¢ w kazdej chwili — wystarczy, ze zostanie wykorzystana technika
specjalnie opracowania lub zmodyfikowana tak, by zaatakowa¢ wtasnie ten
chroniony system (targeted attacks). Takie modyfikacje pozwalaja pozbawic¢
atak pewnych znanych cech, na podstawie ktérych byt on dotad rozpoznawany.
Jest to sytuacja dla atakowanego systemu znacznie gorsza niz w przypadku
globalnego uderzenia ,,zero-day exploit”’, bo napastnik jest przygotowany do
natychmiastowego wykorzystania sukcesu ataku — ma tylko jedna ofiarg.

Na marginesie warto zaznaczy¢, ze praktycznie kazda z wielkich
organizacji z centralnym zarzadzaniem aktualizacjami (w tym rozprowadzaniem
sygnatur antywirusowych) cierpi na op6znienia we wprowadzaniu aktualizacji
wynikajace z samej istoty stosowanych procedur. Te opdznienia sa glgboko
uzasadnione: kazda aktualizacja podobnie jak kazda inna modyfikacja
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konfiguracji systemu, wymaga testow, czy nie powoduje degradacji roboczych
funkcji systemu. Poza tym modyfikacje zwykle wprowadzane sa krokowo,
w kliku etapach, w kazdym obejmujac pewna czgs¢ komputeréw systemu
korporacji. A zatem nawet znane ataki maja dla co najmniej czgsci takiego
systemu przez pewien czas cechy ataku nieznanego.

Sposobem na ochrong przed nowymi, nieznanymi obroncom atakami jest
dos¢ radykalna zmiana koncepcji obrony. Zamiast poszukiwa¢é w ruchu
sieciowym sygnatur atakow — ,,wzorcOw zla”, nalezy rozpozna¢ normalne
zachowanie si¢ ruchu sieciowego, uznaé je za ,,wzorzec dobra” i1 wszystkie
spostrzezone odstgpstwa od tego ,,wzorca dobra” uznawac za objawy nowych
atakdw. Ruch stanowiacy odstgpstwo od wzorca powinien by¢ blokowany.
Takie odstepstwo od normalnego, wzorcowego ruchu nazywa si¢ anomalia'.

Podkresli¢ nalezy, ze ze wzgledoéw technicznych obecnie nie wydaje si¢
mozliwe powierzenie wykrywania tak rozumianych anomalii urzadzeniom
filtrujacym. Filtry sieciowe powinny natomiast otrzymywaé po wykryciu
anomalii nowe reguly pozwalajace rozerwaé transmisje prowadzace do
powstania anomalii, a zatem prawdopodobnie paralizujace atak. Aby mozliwa
byta niezwloczna, automatyczna reakcja na ataki, reguly powinny by¢
wypracowywane i przekazywane do filtréw automatycznie. W takim przypadku
zarbwno mechanizmy rozpoznawania anomalii, jak i filtry powinny by¢
czgsciami jednego systemu zabezpieczen. Wymaga to zintegrowania systemu
zabezpieczen, w ktérym mechanizmy wykrywania anomalii beda wsp6t-
pracowa¢ z urzadzeniami filtrujacymi ruch. Podkresli¢ nalezy, ze w tej
propozycji filtry nie wykrywaja anomalii — otrzymuja jedynie reguly wykry-
wania 1 blokowania pewnych strumieni (wybranych fragmentéw ruchu, np.
polaczen) w ruchu sieciowym. Oczekuje sig, ze wyeliminowanie tego ruchu
spowoduje zaniknigcie anomalii.

W WAT prowadzone sa prace nad budowa systeméw bezpieczenstwa,
przeznaczonych do ochrony pewnych specyficznych systeméw tele-
informatycznych. W$réd rozwazanych probleméw jest m.in. zapewnienie
ochrony przed nieznanymi atakami, a droga rozwigzania tego problemu —
zbudowanie automatycznego mechanizmu wykrywania anomalii dziatajacego
jako fragment spéjnego systemu bezpieczenstwa. Systemy teleinformatyczne
podlegajace ochronie to sieci przeznaczone do wspierania dzialan organizacji
rzadowych i1 wojskowych w trakcie stanéw kryzysowych. W szczegdlnoSci
rozwazano systemy informatyczne tzw. narodowych komponentéw systemu
federacyjnego koalicyjnych sit zbrojnych.

! Nalezy zwr6cié uwage, ze ,,anomalia” jest tu rozumiana do$¢ wasko — jako odstepstwo od
wzorca, a nie jako jakikolwiek zdefiniowany wcze$niej wzorzec niewtasciwego ruchu.
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2. Specyfika chronionych systeméw

Jak wspomniano na wstgpie, celem dzialania systeméw bezpieczenstwa
jest ochrona przed atakami teleinformatycznymi dotad nieznanymi:
opracowanymi specjalnie (targeted attacks) do atakéw na chroniony system
teleinformatyczny lub po prostu stanowiacymi tzw. zero-day exploits. Systemy
wykrywania anomalii moga w takich Srodowiskach odegra¢ szczegdlna rolg.
Zadaniem takich systemdw jest wykrywanie (na potrzeby automatycznego
reagowania) nietypowych zachowan si¢ ruchu sieciowego stanowiacych
symptomy nieuprawnionych dziataf, skierowanych przeciwko chronionym
zasobom informacyjnym.

W niniejszym opracowaniu rozwazane sg specyficzne, przeznaczone do
realizacji  szczegblnych zadan w  sytuacjach kryzysowych, systemy
teleinformatyczne, a to pociaga pewne konsekwencje dotyczace zalozen
konstrukcyjnych ich mechanizméw ochronnych. W szczegélnosci w chwili
zmiany sytuacji na kryzysowa motywacja napastnikOw gwaltownie rosnie,
réwniez ich sity i $rodki staja si¢ praktycznie nieograniczone. W takiej sytuacji
zmienia sig¢ ryzyko warunkowe w przypadku btedéw detekcji atakéw, co wigcej
— zmiany wartoSci tego ryzyka sa rézne dla réznych funkcji systemu:

— dla pewnych funkcji mozna pogodzi¢ si¢ z powodzeniem pewnych klas
ataku, zachowujac za wszelka cen¢ dostgpno$¢ funkcji dla legalnych
uzytkownikow (wyzsza dostgpnos¢ w zamian za zgodg na czgstsze btedy
pierwszego rodzaju w detekcji) — ta sytuacja zwykle wystapi, gdy
atakowane sa funkcje wspomagajace realizacj¢ tzw. zadan ciagtych
(utrzymania ruchu systeméw  sterowanych, zarzadzanych lub
wspieranych, np. obrony przeciwlotniczej);

— dla innych funkcji mozna pogodzi¢ si¢ z niedostgpnoscia dla legalnych
uzytkownikéw, minimalizujac szanse powodzenia ataku (wigksza
tolerancja btedéw drugiego rodzaju w dazeniu do uniemozliwienia
atakdw) — ta sytuacja zwykle wystapi w przypadku, gdy atak moze
udostepni¢ napastnikom strategicznie wazne informacije.

Reakcje systeméw ochronnych powinny by¢ sterowane ryzykiem, wynikajacym
z sytuacji operacyjnej podmiotéw, na rzecz ktérych dziataja chronione systemy
teleinformatyczne.

W ogdlnosci, ale szczegdlnie w sytuacji kryzysowej chroniony system
teleinformatyczny moze podlega¢ przeksztatceniom:

— wylacza si¢ pewne podsieci;

— wilaczane zostaja podsieci przeznaczone do specjalnych zadan;

— niektére podsystemy podlegaja fizycznej dyslokacji, co skutkuje
zmianami w topologii sieci, zaréwno fizycznej, jak 1 logicznej;
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— do infrastruktury sieci moga zosta¢ wiaczone media do tej pory
niedostgpne — np. sieci GSM lub rozwijane specjalne systemy komu-
nikacji radiowe;j;

— niektére elementy infrastruktury (potaczenia i elementy przelaczajace,
a takze podsieci) moga zosta¢ wytaczone w wyniku zniszczenia lub utraty
zasilen czy personelu.

Nalezy zauwazy¢, ze po takich przeksztalceniach doswiadczenia systemu
ochronnego, pozyskane w trakcie wczesniejszych okresow pracy przestaja by¢
uzyteczne. Ogodlnie rzecz biorac wypracowane do tej pory profile zachowan
uznawanych za ,normalne” zapewne stana si¢ nieaktualne. W szczegdlnoSci
wzorce zachowan w ruchu sieciowym moga si¢ znacznie dezaktualizowac.
Wplywa to znacznie na zakres uzyteczno$ci rozwigzan samouczacych, przede
wszystkim wymaga przeprowadzania ¢wiczen i1 symulacji.

W sytuacji kryzysowej nie bgdzie czasu na rgczne reagowanie, reakcje
powinny by¢ automatyczne, a zatem i wykrycie ataku na podstawie anomalii
powinno umozliwi¢ automatyczne okreSlenie i uzycie regut pozwalajacych na
blokowanie atakéw. Dopuszcza si¢ jednak rgczne (realizowane przez operatora
systemu bezpieczenstwa) korekty automatycznych reakcji, jesli okaze sig, ze
reakcja przynosi niepozadane efekty, np. uniemozliwia realizacj¢ na rzecz
legalnych uzytkownikéw waznej funkcji systemu teleinformatycznego.

3. Profilowanie — pojecia i miejsce w systemie bezpieczenstwa

W systemie teleinformatycznym, dla jego ochrony przed dzialaniami
nieuprawnionymi, wbudowywane sa rozmaite zabezpieczenia. Zbiér tych
zabezpieczen powinien by¢ jednolicie zarzadzany tworzac w ten sposob system
zabezpieczen, wraz z mechanizmami zarzadzania bezpieczenstwem informacji
nazywany systemem bezpieczenstwa.

Zwykle kluczowym (i czgsto jedynym) fragmentem systemu bez-
pieczenstwa jest zbidr filtréw sieciowych oddziatujacych na ruch sieciowy
w miejscach ich instalacji. Zbiér zap6r moze by¢ uznany za system w przypadku
racjonalnie dobranych miejsc instalacji oraz zdolnosci filtrujacych. Na potrzeby
dalszych rozwazan przyjeto model typowego systemu bezpieczenstwa, w ktérym
gléwnym mechanizmem wykonawczym jest zbidr filtréw sieciowych. Filtry sa
centralnie zarzadzane” za pomoca mechanizmu dystrybucji regut. Ruch sieciowy
jest obserwowany nie tylko za pomoca sensoréw urzadzen filtrujacych, ale
roéwniez przez mechanizmy wykrywania anomalii. Po wykryciu anomalii
zostaja wypracowane nowe reguly, wzbogacajace repozytorium utrzymywane

% Zarzadzanie dziataniem filtra polega na zarzadzaniu zbiorem jego regut (zasad bezpieczenstwa).
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w centrum zarzadzajacym i przesylane niezwlocznie do wiasciwych urzadzen
filtrujacych.

Nalezy zwr6ci¢ uwage, ze mechanizmy analizy anomalii nie pelnia roli
zapdr, ani nie pracuja jako sensory zapdr, a daja tylko podstawy do wypracowania
nowych regul, ktére nawiasem moéwiac wcale nie musza zosta¢ wykorzystane.
Wyjasni¢ nalezy, ze dla opracowania regul na podstawie anomalii moga zosta¢
wykorzystane réznej klasy rozwiazania. W najbardziej ztozonych przypadkach
odpowiednie fragmenty tzw. logéw beda przetwarzane recznie. W najprostszych
przypadkach w anomalnym® ruchu sieciowym zwykle mozliwe jest wyizolowanie
identyfikatoréw potaczen (sesji), np. nazw uzytkownikéw i/lub adreséw IP,
z ktérych tatwo mozna zbudowa¢ proste chwilowe reguty blokujace niepozadane
sesje. Niestety po zastosowaniu tych prostych regut blokujacych atak jest
przerywany. W konsekwencji z braku materialu zwykle niemozliwe staje sig¢
przeprowadzenie bardziej zlozonych analiz, zmierzajacych do wyizolowania
charakterystycznych sygnatur zwigzanych z poszczeg6lnymi atakami.

Opracowanie Zarzadzanie | Rezggggyef ©
regut dystrybucja regut zewnetrznyct
>
S
<

A
Analiza %’&, reaul
anomalii
. Filtrowanie ruchu
Ruch sieciowy Aeyaf
sieciowego

Rys. 1. Schemat blokowy funkcjonalny systemu zabezpieczen z wykrywaniem anomalii

Wobec spodziewanych atakéw adresowanych (targeted attacks),
w rozwazanych systemach uzycie przyngt (honeypots), jako nieefektywnych
bedzie zapewne ograniczone, a gltéwnie one pozwalaja na bezpieczne
monitorowanie prowadzonych atakéw. Nie jest to przedmiotem niniejszego
opracowania, ale nie wdajac si¢ w szczegély wspomnie¢ mozna, ze istnieja
strategie dziatania systemu bezpieczenstwa jako calo$ci (tzw. ,.ciche reakcje”)

? Odbiegajacym od wzorca zachowania si¢ ruchu sieciowego uznanego za ,,normalny”.
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pozwalajace na bezpieczne §ledzenie niezaklocanych atakéw na tzw. serwery
produkcyjne chronionego systemu teleinformatycznego.

W poréwnaniu modelami systemdw analizy sygnatur spotykanymi
w literaturze, w niniejszym opracowaniu przyjeto do§¢ waskie definicje
podstawowych poje¢. Wynika to z rozpatrywania systemu wykrywania anomalii
w pewnej abstrakcji od systemu zabezpieczen — jedynie jako producenta regut
dla systemu filtréw.

Zaklada sig, ze w infrastrukturze sieciowej zlokalizowane sa urzadzenia,
ktérym dostepny jest ruch sieciowy. Informacje z owych urzadzen moga by¢
sktadane i poréwnywane dla uzyskania dodatkowej wiedzy. Zwykle zabieg taki
nazywany jest korelacja.

1. Punkt obserwacji: miejsce (w infrastrukturze sieci) pomiaru warto$ci
cech lub gromadzenia pomiar6w podstawowych dla wyznaczania
wartosci cech.

2. Cecha ruchu sieciowego: wielko$¢ (o znanym zbiorze warto$ci, np.
binarna, enumeracyjna, N, R);

2.1. w sieci punkty obserwacji to miejsca instalowania sensoréw
sieciowych, a cechy to wielkosci mierzalne ruchu sieciowego
lub wielkosci pochodne z tych wielkosci;

2.2. wartoscia cechy moze by¢ wynik analizy treSci ruchu
sieciowego (np. wykrycie zadanej tresci);

2.3. cechy bezposrednio mierzalne: wielkoSci uzyskiwane przez
pomiar (w tym zliczanie) w punktach obserwacji;

2.4. cechy pochodne: wielkoSci stanowiace zlozenie (wynik
ztozonej operacji) wartosci réznych wielko$ci w czasie i/lub
réznych punktach pomiarowych.

3. Tolerancja: zbiér wartosci cechy uznanych za dozwolone.
4. Profil: uporzadkowany zbidr cech i tolerancji dla kazdej z nich.

5. Cechy bezposrednio mierzalne sa mierzone w punktach pomiarowych
w czasie, sg zatem funkcjami miejsca i czasu.

6. Dla dowolnej chwili czasu i dowolnego punktu obserwacji mozna
wyznaczy¢ uporzadkowany zbiér warto$ci cech nalezacych do profilu
i podda¢ go poréwnaniu z profilem.

7. Anomalia: przyjecie (przez dowolna ceche nalezaca do profilu)

wartosci spoza tolerancji.

Opisywane tak mechanizmy profilowania moga postuzy¢ tylko do
alarmowania — bez wnioskowania o przyczynach alarmu. Bedzie to zatem
minimalna detekcja, wystarczajaca np. dla zwrdcenia uwagi na pewne fragmenty
logéw zespotowi analitykéw. Niestety to nie wystarczy do automatycznego
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wypracowania regut dla urzadzen filtrujacych ruch. Na szczg$cie w wigkszos$ci
atakéw réznych od DDoS* stosunkowo tatwo mozna wyznaczy¢ identyfikator
napastnika (adres w pewnej warstwie modelu ISO/OS], np. adres IP) lub ofiary
1 sformutowa¢ odpowiednie reguly blokujace do wykorzystania w zaporach
sieciowych. Wyznaczanie samych regul jest mniejszym problemem niz
zapewnienie, ze nie popelnia si¢ (by¢ moze celowo sprowokowanego przez
napastnika) bledu drugiego rodzaju, uznajac sojusznika za wroga, co moze
prowadzi¢ do odmowy ustugi (DoS: Denial of Service).

Profile moga by¢ dowolne, ale w systemach wykrywania anomalii
ekonomiczne wydaje si¢ wybranie do profilu wylacznie takich cech, ktérych
wyjScie poza tolerancje jest symptomem jakiego$ dzialania nieupraw-
nionego — np. ataku.

Zaleta profilowania jest to, ze mozna uzyska¢ nowa jako$¢ w poréwnaniu
z explicite ,,rozpoznawaniem skutkéw” zdarzen, proceséw lub stanéw. Dla
profilowania zaklada sig¢, zZe zapewne istnieje pewien zwiazek migdzy
zdarzeniem, procesem lub stanem, ktory nalezy wykry¢, a anomaliami w ruchu
sieciowym, ale nie rozwaza si¢ jawnie tych zwiazkéw. Nie traktuje si¢ tych
zwigzkéw jako przyczynowo-skutkowych, a raczej jako korelacje zdarzen,
rozpoznawane droga doswiadczenia. Co ciekawe, dla automatycznej reakcji
réwniez wystarczy wylacznie sformutowanie reguly, ktéra w dzialaniu
wyeliminuje anomalie: dla sparalizowania ataku niekoniecznie trzeba zreszta
zablokowa¢ caly ruch miedzy napastnikiem, a atakowanym zasobem. Zwykle
wystarczy rozbicie integralnosci transmisji. Gtéwna zaleta tego podejscia jest to,
ze dzigki unikaniu rozwazania zwiazkéw przyczynowo-skutkowych, a rozpo-
znawaniu wylacznie nieznanych zachowan wielkosci obserwowanych mozliwe
jest alarmowanie w przypadku nieznanych do tej pory, a niepozadanych,
zjawisk. W szczegblnosci jak si¢ wydaje, atakOw zero-day explots.

Profilowanie wymaga okre$lenia wzorca ruchu normalnego, co daje
pewne mozliwosci zastosowania systemOéw o wlasnosciach samouczacych.
W takim przypadku do nauczenia si¢ ruchu normalnego przez system
wykrywania anomalii potrzebny jest albo pewien czas dzialania systemu
w warunkach gwarantowanego braku atakoéw (tworzenie poprawnego profilu).
Alternatywa jest obecno$¢ pewnego arbitra rozstrzygajacego w przypadku
wykrycia dowolnej anomalii czy rozpoznana sytuacja jest symptomem dziatania
niepozadanego (woéwczas nalezy wszcza¢ alarm lub wygenerowac regule), czy
nie (i nalezy rozszerzy¢ tolerancje).

* DDoS (Distributed Denial of Service): prowadzony z wielu miejsc jednoczesnie — rozproszony
atak prowadzacy do utraty dostgpnosci zasobu.
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4. IDS a systemy wykrywania anomalii

Omawiane w niniejszym opracowaniu systemy wykrywania anomalii
naleza do kategorii IDS, kwalifikowane sa jako tzw. network based IDS.

Klasyczne $rodki (IDS/IPS) nie sa w stanie wykry¢ pewnych klas atakow,
w szczegolnosci atakéw o nieznanych wzorcach. W szczeg6lnosci nieskuteczne
sq one w wykrywaniu atakow nowych (zero-day exploits), unikalnych atakow
wymierzonych w chroniony system (fargeted attacks) oraz technicznie
1 formalnie poprawnych dziatah podejmowane przez pozornie legalnych
operatoréw na szkodg zasobéw informacyjnych systemu: np. uzytkownik
przekupiony albo dzialajacy pod presja’, lub napastnik postugujacy sig
wymuszonymi danymi uwierzytelniajacymi.

W wigkszo$ci opisywanych produktow rynkowych i przedsigwzigé
badawczych ,,anomalie” to znane i do$¢ proste objawy (wrgcz sygnatury)
atakdw. W tym rozumieniu ,,anomalie” to znane i zdefiniowane, ale niepozadane
zjawiska w ruchu sieciowym. To podej$cie (oczywiscie nieprzydatne na
potrzeby wykrywania unikalnych atakéw) oznacza, ze mamy do czynienia
z ,,normalnym” IDS opartym o znane sygnatury, a uzycie stowa ,,anomalia” jest
podyktowane wzgledami marketingowymi. Komercyjne IDS majace w rekla-
moéwkach zapis ,,wykrywanie anomalii” naleza zwykle do tej kategorii.

W wigkszych systemach zabezpieczen, dla automatycznej reakcji w wielu
punktach sieci, pozadane jest okre$lanie on-line sygnatur® nowych (nieznanych
dotad) atakéw tak, aby mozna je bylo przekaza¢ do urzadzen reagujacych —
dokonujacych filtracji ruchu sieciowego. Taki mechanizm zostal opracowany
np. w ramach projektu ARAKIS ([10], [15]). Jednak skutecznos¢ ARAKIS
osiaggana jest m.in. dzigki poréwnywaniu strumieni ruchu sieciowego na
wejSciach wielu przyngt (honeypots) i znajdowaniu powtarzalnych sekwencji
w ruchu sieciowym — podstawa jest stuszne zalozenie, ze ten sam atak jest
realizowany w réznych miejscach. Takie dziatanie jest charakterystyczne dla
automatycznych masowych atakéw robakéw Internetowych (worms), przeciw
ktérym gtéwnie skierowany jest ARAKIS. Pozwala to na odrzucenie ruchu tla,
po czym wybdr charakterystycznych sygnatur i przekazanie ich elementom
filtrujacym w sieci. Uzycie przynety o tyle ulatwia analizy, ze do przyngt
(honeypots) trafiaja wilasciwie tylko ataki oraz tatwy do rozpoznania ruch
rozpoznawczy — np. dziatania ,,robotéw” wyszukiwarek. Wielokrotne powtorze-
nie w ruchu sieciowym pewnych sekwencji zdarzen o stosunkowo nowych
cechach mozna ,,w ciemno” uzna¢ za masowy atak poszukujacego ofiar nowego

> Np. z pistoletem przystawionym do gtowy lub wobec grozby bezposredniego zamachu na rodzing.
® Takie sygnatury w swej najprostszej postaci to po prostu adresy IP napastnikéw. Juz w ubiegtym
wieku firewalle potrafity reagowa¢ tworzeniem dynamicznych regut na odpowiednie SNMP traps
przesytane przez IDS.
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malware lub za dziatanie nowego skanera, co tez mozna uzna¢ za forme ataku.
Co wigcej, na podstawie analizy logéw recznie mozna ustali¢ reguty akceptacji
ruchu ,,normalnego”. Istota rozpoznawania jest jednak korelacja charakterystyk
ruchu z wielu punktéw obserwacji.

Proponowany system wykrywania anomalii w swych zatozeniach
(rozpoznawanie anomalii, ograniczenie roli systemu do formulowania regut
sterujacych innymi urzadzeniami wykonawczymi) jest bliski systemowi
ARAKIS. Oczywiscie nie nalezy zaniedbywa¢ do$wiadczen ARAKIS, jednak
srodowiska docelowe omawianego systemu sa nieco inne. W nich:

— ataki beda jednorazowe lub bardzo rzadkie i unikalne dla systemu, zatem
nie nalezy liczy¢ na pojawienie si¢ ich symptoméw w wielu réznych
punktach obserwacji;

— wystgpowaé bedzie zwiazek (korelacja dodatnia) migdzy strata w
przypadku powodzenia ataku a prawdopodobienstwem tego ataku; strata
taka, czyli wrazliwo$¢ zasobéw informacyjnych na atak, bedzie
oczywiscie ulega¢ zmianie ze zmianami sytuacji operacyjnej chronionego
systemu teleinformatycznego; w rezultacie:
® nalezy oczekiwaé, ze ataki pojawia si¢ przede wszystkim po zmianie

sytuacji operacyjnej (zwykle na sytuacje kryzysowa), gdy wymagania
wobec systemu stang si¢ szczeg6lnie wysokie;

o efekty okreslania wzorca ruchu sieciowego (wzorca dobra, od ktérego
odchylenia beda uznawane za anomalie) droga samouczenia systemu
bgda ograniczone, poniewaz ze zmiang sytuacji operacyjnej zmieni si¢
réwniez ruch, ktéry nalezy uznawac za ,,normalny”’;

— ruch sieciowy bedzie w znacznym stopniu szyfrowany;

— przeciwnik (napastnik) bedzie miat do dyspozycji nie tylko informatyczne
srodki ataku i najpewniej je wykorzysta;

— w sieci moze by¢ generowany ruch maskujacy dla ochrony TFC (Traffic
Flow Confidentiality).

5. Anomalie i profile a reguly

Kluczowe pytanie brzmi zatem: jak wybraé profil, czyli jak znalezé
wlasciwe cechy obserwowane (cechy bezposrednio mierzalne) ruchu sieciowego
i/lub ztozenia tych cech (cechy pochodne)?

Odpowiedz zalezy od zastosowania systemu wykrywania anomalii.
Putapka, czyhajaca na projektantéw, jest pokusa wykorzystania parametrow
statystycznych, czyli cech, ktérych wartoSci sa warto$ciami zagregowanymi. Sa
one najblizsze sposobowi opisywania ruchu sieciowego przez czlowieka
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1 intuicyjnie najtatwiej powiazac¢ je z anomaliami (,,pewnie dzieje si¢ co$ ztego,
bo obciazenie wzrosto”). Niestety, statystyka dziata tylko w jedna strong: gubiac
informacje, ktére moga by¢ uzyteczne dla zidentyfikowania CO wilasciwie sig¢
dzieje 1 jak temu czemus$ zapobiec. Tego rodzaju urzadzenia moga spetni¢ swoje
zadanie jako mechanizmy wstegpnej analizy ruchu na potrzeby recznej analizy
logéw ale sa kompletnie nieuzyteczne na potrzeby automatycznej reakcji.

Na potrzeby wspdtpracy z systemami automatycznej reakcji system
analizy anomalii musi mie¢ mozliwo$¢ dostarczania informacji podstawowej do
regut rzadzacych reakcjami. ,,Alarm”, czyli informacja o wykryciu anomalii
(por. punkt 7 na str. 89) nie musi zawiera¢ zadnych informacji o parametrze,
ktéry wykroczyl poza tolerancje (punkt 3 tamze), natomiast powinien zawiera¢
informacje co mozna zablokowa¢, by uniemozliwi¢ prowadzenie nieupraw-
nionego dziatania, ktérego symptomem jest anomalia.

Upraszczajac nieco rozumowanie, mozna uznad, ze z kazdym parametrem
identyfikowanym i poddawanym badaniu przez system rozpoznawania anomalii
powinien by¢ zwiazany obiekt identyfikowalny w ruchu sieciowym przez
pozostate zabezpieczenia, gtownie przez zdalnie zarzadzane filtry sieciowe.
Pojecie ,,identyfikowalnego obiektu” wymaga pewnego wyjasnienia. Filtry
sieciowe dziataja w réznych warstwach modelu ISO/OSI, dla kazdej z warstw
przypisane sa protokoty komunikacji sieciowej, okreSlajace jednoznacznie
postaé¢ i format przesylanych jednostek informacji. Zdefiniowane w dokumen-
tach standaryzujacych (RFC) formaty jednoznacznie okre$laja wyrdzniane przez
kazdy protokot elementy — jego obiekty informacyjne.

Sensory filtrdéw sieciowych akceptuja reguty filtracji, w ktérych
wykrywane warunki dotycza witasnie takich obiektéw informacyjnych. Zwykle
wystarczy poda¢ informacj¢ jakie wartosci jakich obiektéw nalezy wykry¢, by
podja¢ akcje blokowania. W ogélnym przypadku reguta (zasada bezpie-
czenstwa) dla filtra sieciowego, to rodzaj prostej implikacji:

JEZELI warunek TO reakcja

przy czym warunek dotyczy wartosci obiektéw identyfikowalnych przez sensor
filtra, za§ reakcja to tradycyjnie jedno z dzialan dotyczacych jednostki’
informacji: REJECT (odrzu¢ z powiadomieniem nadawcy), DROP (odrzu¢ bez
powiadomienia), ACCEPT (przepusc).

Dla porzadku nalezy jednak wskazaé, ze w praktyce odwzorowanie
migdzy anomaliami a regulami nie jest jednojednoznaczne. Reguly generowane
sa bowiem nie po to by wykry¢ anomalie, ale aby rozpozna¢ nieuprawnione
dzialanie (i w razie potrzeby je sparalizowac), a to rozpoznanie moze si¢
odbywa¢ na podstawie dowolnego charakterystycznego i1 unikalnego dla

99+ G

7 Okreslenia “Jednostka informacji” i “obiekt identyfikowalny” dotycza pewnego rozpoznawanego
przez system protokotu.
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anomalii fragmentu ruchu sieciowego, byle rozpoznawalnego dla sensoréw
zapOr sieciowych.

Dla projektowania systemu wykrywania anomalii wspdtpracujacego
7 automatycznym systemem zabezpieczen istotne jest zatem, by do profilu
wybiera¢ takie cechy, ktére beda jednoznacznie zwiazane z wartoSciami
obiektéw identyfikowalnych przez filtry. Poniewaz ,,obiekty” sa jednoznacznie
zwigzane z protokotami, z ktérych kazdy jest kwalifikowany do pewnej warstwy
modelu ISO/OSI, zatem 1 profile sieciowe mozna zakwalifikowaé¢ do
odpowiednich warstw, chociaz oczywiscie nic nie stoi na przeszkodzie, by do
tego samego profilu nalezaty cechy zwiazane z r6znymi warstwami.

Jak wspomniano wcze$niej profile moga by¢ dowolne, ale w systemach
wykrywania anomalii ekonomiczne wydaje si¢ wybranie do profilu wytacznie
takich cech, ktérych wyjScie poza tolerancje jest symptomem jakiego$ dziatania
nieuprawnionego — np. ataku. Niestety, nie mozna z pewnoscia okresli¢, czy
wybrana cecha spelni w przysztosci, w konkretnym $rodowisku, ten warunek.
Co wigcej, zapewne istnieja cechy, szczegdlnie wsrdd cech pochodnych, takie,
ktérych nawet eksperci nie podejrzewaja o ,,symptomatyczno$¢”, a w istocie
kryja one takie mozliwosci.

Gléwnym problemem przy profilowaniu jest wyznaczenie (wybdr) cech
ruchu sieciowego podlegajacych obserwacji. Wszystkiego po prostu nie da si¢
mierzy¢, tym bardziej, ze podstawowymi wielkosciami moga by¢ nie tylko
punktowo lub w oknie czasowym wyznaczane warto$ci, ale réwniez wielkoS$ci
charakteryzujace autokorelacje i inne zaleznosci wewngtrzne strumienia
informacji. Poza tym liczno$¢ obserwowanych cech musi by¢ ograniczona ze
wzgledu na efektywnos¢ techniczng systemu. Metoda ,,petnego przegladu™ cech
jest oczywiscie nierealizowalna. Wybdér zatem wlasciwych cech ruchu
sieciowego do obserwacji stanowi¢ bedzie o efektywnos$ci systemu. Powinny
by¢ one tak dobrane, by dawac¢ jak najwigksze szanse ujawnienia objawdw
nieuprawnionych/niepozadanych dziatan.

Pewne wielko$ci opisujace zachowanie si¢ ruchu sieciowego mozna na
podstawie do§wiadczenia i wiedzy eksperta wstgpnie uzna¢ za obiecujace, jak
np. powiazanie logowan uzytkownikéw z dniami tygodnia, czy porami dnia lub
godzinami pracy, albo uzycie w treSci przesylanych informacji charakte-
rystycznych fraz wskazujacych na tzw. ,,wyciek danych”, ale zapewne istnieje
wiele innych ztozonych wielkosci, ktérych odchylenia od wartosci wzorcowych
mozna by uzna¢ za symptomy dzialan nieuprawnionych.

Autor niniejszego opracowania zaproponowal podejscie do rozpoz-
nawania anomalii pozwalajace na rozszerzenie podejScia eksperckiego:
poczatkowo wybiera si¢ obiecujace cechy na podstawie do§wiadczenia, po czym
obserwacji poddaje si¢ te cechy i ich ztozenia, zakres badania warto$ci
ztozonych cech powinien by¢ dostosowany do biezacych rezerw mocy
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obliczeniowych. Reguta wyboru moze by¢ rézna, w razie braku racjonalnych
przestanek wyboér nowych cech do obserwacji moze by¢ realizowany losowo.

Systemy wykrywania anomalii po prostu biernie obserwuja ruch. Moze by¢
ich wiele, a kazdy moze obserwowa¢ inne profile. W systemie bezpieczefnstwa
pelnia role dostawcy informacji sterujacej dla systemu reagowania — centralnie
sterowanego zespotu filtréw sieciowych réznych warstw.

6. Model i przyklad rozwigzania

1.

Prosty model formalny pozwalajacy na wskazanie dwéch podstawowych
propozycji elementarnych algorytméw wykrywania anomalii przedstawiono
ponizej w kolejnych punktach:

Miejsce mozliwej instalacji (w sieci Systemu) urzadzen oddziatywujacych
z ruchem sieciowym, nazwano punktem obserwacji ruchu sieciowego.
Dalej rozwazano ruch sieciowy obserwowany tylko w jednym punkcie.

W punkcie obserwacji obserwowany jest przeplyw jednostek informacji,
nazywany ruchem sieciowym.

Ruch sieciowy E w elementarnej warstwie modelu ISO/OSI w punkcie
obserwacji sklada sig z elementarnych jednostek informacji e :

3.1.

3.2.

3.3.

3.4.

elementarne jednostki ¢ informacji sa definiowane dokumentami
standaryzujacymi (RFC) protokotéw najnizszej obserwowalnej
warstwy (wedlug modelu ISO/OSI) ruchu sieciowego; dalej w opisie
zakladano, ze w najnizszej warstwie jest jeden protokoét;

najnizsza obserwowalng warstwa w pewnym punkcie modelu jest
warstwa wedtug modelu ISO/OSI, w ktére;j:

3.2.1. urzadzenia realizujace funkcje systemu bezpieczefistwa (w tym
punkcie) sa zdolne dokonywaé rejestracji, monitorowania
i interpretacji jednostek informacji protokolow, oraz

3.2.2. jednostki informacji protokotéw tej warstwy nie sg
definiowane jako przeksztalcenia i/lub zlozenia innych,
uwzglednianych w modelu, protokotéw;

jednostki informacji kazdego innego protokotu poza elementarnym
stanowia wynik pewnej funkcji agregujacej, okreslonej na zbiorze
elementarnych jednostek informacji (na ruchu podstawowym);

zatem ruch sieciowy podstawowy jest to pewien ciag jednostek
elementarnych obserwowanych w czasie — np. ciag ramek Ethernetu.

Ruch sieciowy podstawowy R,(t,.z,+At) w punkcie obserwacji,

w pewnym przedziale czasu At poczawszy od chwili ¢,, to zbiér elemen-
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tarnych jednostek e informacji protokotu najnizszej obserwowalnej
warstwy, pojawiajacych si¢ w tym punkcie, w zadanym przedziale czasu:

Ry(t,.t, + At)=1{ec E:t(e)e |11, + At]}
gdzie: t(e) oznacza chwilg czasu zakonczenia obserwacji jednostki e .

Chociaz R, oznacza pewien podzbiér E', dalej te oznaczenia bgda uzywane

zamiennie, przyjmujac, ze oznaczaja ruch sieciowy obserwowany
w pewnym aktualnie rozwazanym przedziale czasu.

Dla kazdego protokotu j kazdej kolejnej rozpatrywanej warstwy okreslona
jest funkcja R i (E ) wyznaczania jednostek informacji tego protokotu,
nazwana tez funkcja agregujaca protokotu:
5.1. uogdlniona funkcja R; wyznaczania jednostek informacji (funkcja
agregujaca) protokotu j:
R:E—E,
gdzie:
E — zbi6r wszystkich podzbior6w ruchu podstawowego E ;
E; —zbidr jednostek e protokotu j;
5.2. dla pewnych protokotéw, moze wystgpowac wigcej niz jeden rodzaj
informacji jednostkowej (np. pojecie ,pakietu” i ,sesji” jak

w protokole TCP), w takim przypadku mozliwy jest ich zapis formalny
w postaci kilku protokotéw j...k lub przez okreslenie kilku funkcji

R;...R, , co prowadzi do tego samego efektu;

Przyktady:

¢ funkcja R,,(E) wyznaczania jednostek informacji (pakietéw) protokotu IP;

¢ funkcja R;.,(E) wyznaczania jednostek informacji (pakietéw) protokotu TCP;

e funkcja wyznaczania jednostek informacji kazdego uwzglednianego
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protokotu j warstwy aplikacji R, (E );
Dla kazdej jednostki informacji zwykle mozna okresli¢ czas obserwacji tej
jednostki w punkcie obserwacji. Jesli w chwili 7, zostanie zaobserwowany

poczatek przesylania pewnej pierwszej elementarnej jednostki e" informacji
protokotu ruchu podstawowego, na podstawie ktdrej to jednostki odtwarza sig

pewna jednostkg e; protokotu j (tzn. e" e R‘I._l(ej), gdzie R;l oznacza

funkcj¢ odwrotng do R;), zas w chwili 7, zostanie zaobserwowany koniec
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przesytania ostatniej elementarnej jednostki e, na podstawie ktérej odtwarza
sig tg¢ sama jednostkg e; protokotu j, to uznaje sig jednostka e ; przesylana

jest w przedziale czasu [tl, tz] (wiacznie z tym chwilami).

7. Zlozonym ruchem sieciowym RR nazywa si¢ sumg zbioréw: zbioru E
elementarnych jednostek informacji obserwowanej podstawowej warstwy,
oraz zbiorow wynikéw wszystkich funkcji R; agregujacych opisanych na
tym zbiorze:

RR(E)=E U L,J (R, (E))

8. Na potrzeby opisu realizacji funkcji systemu bezpieczefistwa, w celu
powiazania jednostek informacji interpretowanych w réznych warstwach

modelu ISO/OSI, w ztozonym ruchu sieciowym RR wyznacza si¢ klasy A,

abstrakcji wedlug transportowanej informacji: do pojedynczej klasy
abstrakcji naleza jednostki (m.in. r6znych protokotéw i warstw) przenoszace
t¢ samga informacj¢. Dla dowolnie wyodrebnionej informacji x w dowolnej

warstwie j, mozna okresli¢ zbidr jednostek protokotu E; transmitujacych

te informacjeg, tzn. takich, ze:

A = U (Ri (E): ek € R} (x)j

gdzie: R;l(x) jest funkcja odwrotna do Rj — wyznacza podzbidr

wszystkich jednostek ruchu podstawowego, niezbednych do wyznaczenia
jednostki x.

Zatem A_ jest zbiorem wszystkich jednostek informacji wszystkich
modelowanych protokotéw, ktérych dziedziny funkcji agregujacych
zawieraja przynajmniej jedna wspolna jednostke ruchu podstawowego.

Ten mechanizm pozwala wiaza¢ formalnie funkcje okre$lone na jednostkach
informacji zaobserwowanych w réznych warstwach i, w konsekwencji,
informacje nastgpnie wywiedzione z zachowania si¢ ruchu w réznych
warstwach.

9. Na kazdej jednostce informacji przesytanej w rozpatrywanej warstwie
zgodnie z przyjetym protokotem, opisane sa funkcje interpretacji
(formatu), zgodnie z dokumentami standaryzujacymi protokotu; wartosci
tych funkcji moga stanowi¢ jednostki leksykalne w jezykach zasad
bezpieczenstwa poszczegélnych typow urzadzen wykorzystywanych
w systemie bezpieczenstwa:
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9.1. funkcja F ; interpretacji wycinajaca pola g z jednostki informacji
protokotu j:
F, E, XQ, -,
gdzie:
F; — funkcja formatu protokotu j;
X— symbol iloczynu kartezjanskiego;
Qj — 7bi6r identyfikatoréw pdl g formatu jednostki informacji protokotu j ;
@; —zbiér zbiorow W, wartoSci pl g€ Q; formatu jednostki

informacji protokotu j;

Przyktady:

10.

11.
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dla Ethernetu beda to funkcje interpretacji ramek np. funkcja wartosci
adresu MAC nadawcy ramki MACn(E ),

dla pakietéw IP np. funkcja adresu IP nadawcy IPnadawcy(IP(E )) ,

dla jednostek informacji protokotu warstwy aplikacji np. plik uzytkownika
plik,,,(E).

Pewne pola w jednostkach informacji nalezacych do niektérych protokotéw
maja znaczenie szczegdlne, gdyz nadaja si¢ do wykorzystania w zasadach
bezpieczenstwa (regutach) zapdr sieciowych — sg to adresy: identyfikuja
pewne obiekty w topologii sieci (w zaleznosci od warstwy i protokotu, np.
adres MAC, IP, identyfikator urzadzenia albo uzytkownika). Po wykryciu
niepozadanych dziatah z takich obiektéw, moga one zosta¢ uznane za
wrogie, a po wygenerowaniu regut blokujacych dla zapér sieciowych, ruch
sieciowy do/z tych obiektéw moze by¢ skutecznie blokowany. I tak mozna

, . . .. . . 0
wskaza¢ te funkcje F; interpretacji, ktérych wynikiem F;” sa adresy

obiektow blokowalnych: sa to po prostu adresy nadawcy w poszczeg6lnych
warstwach. Adresy odbiorcy moga by¢ uzyte w regutach czgsciowego
blokowania (np. zawgzania pasma w obronie przed atakami DDoS).

Dla kazdej jednostki informacji wyznaczonej klasy A, mozna wyznaczy¢

adresy do blokowania za pomoca F ].O :

ad= U (Fle;))

e€A,
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1 dla tak okreslonych adres6w generowaé reguly nakazujace zaporom
sieciowym blokowa¢ (drop) ruch sieciowy nadchodzacy z owych adreséw.

12. Na potrzeby algorytméw rozpoznawania anomalii zdefiniowano operacje
maskowania jednostek informacji odpowiadajaca wykonaniu operacji
iloczynu logicznego (&, AND) na odpowiadajacych sobie pozycjach dwdch
ciagéw logicznych: jednostki informacji 1 maski. Przed wykonaniem
operacji, krétszy z ciagdw jest uzupetniany do dlugosci dtuzszego zerami.
Po wykonaniu operacji wynik jest skracany o konicowe zera.

13. Na potrzeby algorytméw rozpoznawania anomalii zdefiniowano operacje
réwnowaznosci  odpowiadajaca wykonaniu operacji réwnowaznoSci
(zanegowanej réznicy symetrycznej) na odpowiadajacych sobie pozycjach
dwéch ciagéw logicznych: jednostki informacji i maski. Przed wykonaniem
operacji, krotszy z ciagéw jest uzupetniany do dlugosci dtuzszego zerami.
Po wykonaniu operacji wynik jest skracany o koncowe zera.

14. Selekcjonowanie, to dzialanie pomocnicze, wykonywane na kolejnych
Jednostkach e; ruchu sieciowego eliminujace je z dalszej analizy. Realizuje
si¢ je przez zadanie maski ms, wartoSci ws 1 warunku (réwny, rézny)
selekcji:

(ej" ms)= ws lub (ej’\ms) I=ws
1 odrzucanie (pomijanie przy analizie) jednostek informacji ten warunek
spetniajacych.

15. Algorytm wyznaczania warto$ci dopuszczalnych w obszarze maski oraz
wykrywania wystapienia wartosci niedopuszczalnych.

15.1. Mechanizm analizujacy moze pracowa¢ w dwdch trybach:

15.1.1. uczenia — oznacza uczenie si¢ systemu podczas obserwacji
ruchu sieciowego arbitralnie uznanego za normalnys;

15.1.2. roboczy — rozpoznawania anomalii po zakonczeniu uczenia sig.

15.2. Wstepnie zadana jest maska mic : ciag binarny wskazujacy jedynkami
badane przez system obszary jednostki informacji.

15.3. Na potrzeby algorytmu okreslono dwie funkcje:
15.3.1. get() — pobrania kolejnej jednostki informacji do analizy;
wartoscia jest pobrana za strumienia ruchu kolejna jednostka e ;

15.3.2. alarm(e) — sygnalizacja rozpoznania anomalii.

15.4. Algorytm moze by¢ sformutowany nastgpujaco (przyjeto konwencje
zapisu zblizong do jezyka C):
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/IL(x) — licznik wystapien wartosci x;

//gdy !(L(x)) jest prawda, to oznacza L(x) nie istnieje (nalezy uzy¢ ,new”)
//mc — zadana maska

/ftryb 11 {uczenia, roboczy}

while(e=get()) //pobranie kolejnej jednostki e informacii; ,=” to znak podstawienia
{
if(tryb==roboczy && !(L(e"mc)))
alarm(e); /lalarm, je$li w trybie roboczym
else

{

if(tryb==roboczy) continue;

if(IL(e*mc)) new(L(e*mc)); //utworzenie nowego licznika
L(e*mc)++; /lzwigkszenie licznika o 1
!

16. Algorytm wyznaczania stalych obszaréw w jednostkach informacji. Zmierza
do wyznaczenia w jednostkach informacji podobszaréw o statej wartoSci.

16.1. Wstepnie zadana jest warto§¢ maski kumulowanej mk , pozwalajaca
wyeliminowaé nieistotne fragmenty jednostki informacji; maska ta
moze przyja¢ warto$¢ ciagu binarnego ztozonego z samych jedynek,
jesli ma by¢ uwzgledniana cata jednostka informacji.

16.2. Podobnie jak w poprzednim punkcie okresla si¢ tryb (por. poz. 15.1)
i funkcje get (15.3.1) oraz alarm (15.3.2).

16.3. Algorytm moze by¢ sformutowany nastgpujaco (przyjeto konwencje
zapisu zblizong do jezyka C).

wk=get(); /Iwk=e, (pierwsza jednostka jest wartoscig poczatkowa)
while(e=get())
{
jesli (tryb == uczenia)
mk = mk & (I(e * wk));
else
{
if ((e * wk) & mk)
alarm(e);
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Algorytmy selekcji (14), wyznaczania wartosci w obszarze maski (15)
oraz wyznaczania wartosci stalych (16) oraz $rodki wyznaczania klas A (8)

i adreséw Ad obiektow blokowalnych (11) pozwalaja na zbudowanie systemu
wykrywania anomalii. Cechy proste powinny zosta¢ zadane przez wskazanie
protokotu (i jego jednostek), na ktérych ma by¢ dokonywane wyznaczanie cech,
oraz przez podanie wartosci maski i, oczywiscie, algorytmu. Praca algorytmu
w trybie uczenia powoduje okreslenie zbioru dopuszczalnych warto$ci cechy,
za$ w trybie roboczym pozwala na wykrywanie przyjecia przez kazda z cech
warto$ci spoza tych dopuszczalnych wartosci, a wigc anomalii. Zbioér cech 1 ich
wartos$ci (po zakonczeniu pracy w trybie uczenia) stanowi profil — okreslony dla
konkretnego punktu obserwacji.

W modelu pominigto cechy pochodne, stanowiace zlozenie cech
pierwotnych. Zwykle jesli cecha pierwotna bedzie sktadowa cechy pochodnej,
bedzie wskazane wylaczenie tej cechy pierwotnej z profilu — dla wylaczenia
alarméw. W dotychczasowych analizach nie zidentyfikowano jednak uzytecznych
cech ztozonych, ktérych nie mozna byloby opisa¢ jako wielkosci wycinanych
z jednostek informacji za pomoca pojedynczej maski (co prawda zawierajacej
nieciagle tancuchy jedynek). Pomimo to na rys. 2 ,,skfadanie cech” zostalo ujgte
w prezentacji schematu dziatania mechanizmu wykrywania anomalii.

Przedstawiony mechanizm jest oczywiscie prosty, ale poddaje si¢
vogdlnieniu. Zakres dziatania algorytméw elementarnych moze zostad
zwigkszony dzigki rozszerzeniu definicji jednostki protokotu (droga
konkatenacji) o zapis pewnych dodatkowych zmiennych. Na rys. 2 przedsta-
wiono dzialanie nazwane ,,uwzglednianie historii i stanu (preprocesor)”’, ktdre
mozna interpretowaé jako dopisanie do jednostki informacji (rozszerzenie
jednostki e) tancuchéw binarnych opisujacych histori¢ ruchu sieciowego,
w szczegllno$ci stan sesji lub transmisji oraz wielko$ci opisujacych cechy
zwigzane z czasem. Przyktadem uwzgledniania historii moga by¢ sposoby
wykorzystywane w tzw. stateful inspection — analizowaniu ruchu sieciowego
w wyzszej warstwie niz dostgpna do obserwacji bez buforowania. Np. z analiz
wynika, ze przy analizie ruchu w warstwie drugiej dobrym dodatkowym,
dopisywanym parametrem moze by¢ numer pakietu poczawszy od pakietu
z flaga ACK. Parametry czasowe moga by¢ uwzgledniane dzigki rozszerzeniu
opisu jednostki informacji o bezwzgledny czas jej zaobserwowania, jak
1 parametrow wzglednych — odstgpu od pewnej poprzedniej jednostki lub
numeru w pewnym oknie czasowym wstecz. Dla uwzglednienia p6r (dnia, roku)
niezbedne jest jednak zastosowanie pewnej specyficznej konwencji kodowania
czasu, pozwalajacej na przypisanie ,,porom” pewnych pdél w formacie binarnym
jednostki analizowanej e (po rozszerzeniu). Tylko w takich przypadkach
algorytmy (por. punkty 15 i 16 powyzej) niezawodnie zidentyfikuja state pory.
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W jednym punkcie obserwacji mozna zainstalowal wigcej niz jeden
system wykrywania anomalii opisany prezentowanym modelem, kazdy
zajmujacy si¢ innymi fragmentami strumienia ruchu.

Zwykle wskazanie maska adresu nadawcy oraz adresu odbiorcy i portu
docelowego w pakietach IP pozwoli, za pomoca algorytmu wyznaczania wartosci
w obszarze maski, na okre$lenie listy dopuszczalnych adreséw taczacych sig
z kazda z udostgpnianych ushug. Ze wzgledéw technicznych mozna wprowadzi¢
ograniczenie kazdego analizowanego pakietu do pewnej liczby pierwszych bitéw.
Z tych samych powod6éw system wykrywania anomalii powinien mie¢ na wejsciu
prosty filtr (algorytm selekcji) odrzucajacy wstepnie te pakiety, ktére z pewnoscia
nie beda poddawane analizie. Dla tego przypadku rozsadne wydaje si¢ wstgpne
selekcjonowanie ruchu tak, aby rozpatrywac tylko pakiety TCP przychodzace.

Istnieje, jak w wigkszosci systemow samouczacych, mozliwosé
wykorzystywania operatora jako superarbitra: jes§li operator uzna alarm za
nieuzasadniony, system wykona operacj¢ korygowania profilu.

Nalezy zwrdci¢ uwage, ze rozpatrywany system analizy anomalii jest
punktowy: zwiazany z jednym punktem obserwacji. Nie rozwaza si¢ korelacji
zjawisk zachodzacych w wielu punktach obserwacji. Mozna jednak zbudowaé
pewien centralny os$rodek, dokonujacy takiej korelacji. Problemem technicznym
moze by¢ minimalizacja ruchu do tego o$rodka z miejsc obserwacji.

‘ Ruch sieciowy >

Rejestracja
ruchu
logowanie

Selekcja wstepna
ruchu

Uwzglednianie historii
stanu (preprocesor)

1

Wyodrebnianie cect Opisy ‘

. cect
pierwotnych (Mask )

‘ Sktadanie cech ‘

Wartos¢
dopuszczalna’
I . . TAK s
Aktualizacja zbioru wartosci Faza uczenia’

Decyzja o alarmie Operator -
Generowanie regul superarbiter

oo

Rys. 2. Schemat dzialania mechanizmu wykrywania anomalii
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7. Systemy adaptacyjne zamiast wykrywania anomalii

Prace [17] prowadzone juz w 2002 roku pozwolity na sprawdzenie
uzytecznosci do$¢ oryginalnego podejScia: zebranie, a w razie potrzeby
wygenerowanie, mozliwie wielu dostgpnych, a formalnie poprawnych regut
filtrowania, by sterowac za ich pomoca pracg agenta IDS obserwujacego pewien
wzorcowy ruch sieciowy, reprezentatywny dla sieci pewnych klas. Zaktadano
nieobecno$¢ w ruchu wzorcowym jakichkolwiek objawéw dziatan niepoza-
danych i traktowano ten okres pracy agenta IDS jako czas uczenia. Kazde
wykrycie w tym czasie spelnienia ktérejkolwiek reguly uznawano za btad
drugiego rodzaju (false positive) i regule odrzucano, uznajac ja za nieuzyteczna
w badanym S$rodowisku. Takie postgpowanie dalo w rezultacie zbiér regut dla
badanego $rodowiska, uzywany potem do jego ochrony. Badania wskazaty na
skuteczno$¢ takiego podejscia w systemach o stabilnych zbiorach uzytkownikéw
i zachowaniach tych uzytkownikéw. Wykazaly réwniez, ze takie adaptacyjne
IDS stwarzaja problemy w utrzymaniu aktualno$ci zbioru regut, w szczegdlnosci
nie pozwalaja na automatyzacje¢ aktualizacji tego zbioru — po kazdym
wprowadzeniu nowych regut alarmy wymagaja r¢cznej analizy logéw. Innymi
stowy wprowadzanie nowych regul wymaga pewnego arbitra, ktérego sady
zastgpuja weryfikacj¢ w procesie samouczenia przeprowadzona dla wczesniej-
szych, poczatkowych regul. Oczywiscie istnieje wiele mozliwosci mniej lub
bardziej skutecznego technicznie i ekonomicznie rozwiazania tych problemdw.
W szczegélnosci mozna przeprowadza¢ szybki proces uczenia systemu
o zmodyfikowanych regutach na oddzielnym komputerze stymulowanym
wczesniej nagranym, uznanym za poprawny, ruchem sieciowym.

Interesujacy projekt wykorzystania jako zbioru regut wejSciowych,
regul generowanych do§¢ mechanicznie z uwzglednieniem tylko ich
formalnej poprawnos$ci, a tylko w niewielkim stopniu uwzgledniajacych
racjonalno$¢ ich uzycia w konkretnej sieci, nie doczekal si¢ realizacji,
gtéwnie z powodu zbyt malych mocy obliczeniowych sprzgtu wykorzy-
stywanego w owym czasie do badan.

Zwréci¢ nalezy uwage, ze opisane podejscie, pozornie nie majace wiele
wspdlnego z rozpoznawaniem anomalii, w istocie ma u swych podstaw podobne
podejscie zmierzajace do ,,dopasowania” systemu zabezpieczen do zachowania
si¢ chronionego systemu. W obu przypadkach konieczna jest faza ,,uczenia si¢”
dla rozpoznania ruchu uznawanego w chronionym systemie za normalny.

8. Zdolnosé detekcyjna profilu o losowym wyborze

W obronionej w 2009 roku pracy magisterskiej [2] zostal zbudowany
1 zbadany w rzeczywistych $rodowiskach samouczacy system wykrywania
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atakdéw (IDS) droga wykrywania anomalii w ruchu sieciowym. System ten jest
przeznaczony dla niewielkich firm i obstugi o niewielkich kwalifikacjach.
Okazatl si¢ tani i dos$¢ skuteczny. Udokumentowanie przedsigwzig¢ w [2]
pozostawia nieco do zyczenia, ale sam produkt jest interesujacy. Sprawdzenie
efektywnosci systemu przeprowadzono w rzeczywistych sieciach firmowych,
podczas normalnej pracy. Zgodnie z oczekiwaniami system okazat si¢ skuteczny
(réwniez w wykrywaniu nieznanych systemowi atakow) we wszystkich
srodowiskach o stabilnych zbiorach i zachowaniach uzytkownikéw, natomiast
w innym S$rodowisku (badano ruch w sieci hotelowej) — sygnalizujac liczne
falszywe alarmy — okazat si¢ umiarkowanie uzyteczny. Autor [2] pisze:

» | Zaimplementowany system charakteryzuje sie wysokq wydajnosciq.
Mimo wykorzystania w procesie testowania procesora o dos¢ stabych
parametrach, system przy maksymalnym obciqzeniu sieci (okoto 10 Mbit/s)
zajmowat okoto 3% czasu procesora. Pozwolito to na uruchomienie funkcji
tworzenia wzorcow z losowo wybranych parametrow sieci. Po tej operacji
system notowat obciqzenia w granicach 80-90%, a ,load average”
w granicach 1.12. Podczas testow przy predkosci 100Mbit/s (transfer pliku przy
pomocy protokotu rsync) system byt obciqzony w 40%-60%. Na podstawie tych
informacji mozna stwierdzi¢, ze dla sieci o przepustowosci 1Gbit/s i wiekszych
konieczne bytoby uzycie mocniejszego procesora.

Uniwersalny system wykrywania anomalii w sposob bardzo sprawny
wykrywa anomalie w ruchu sieciowym w warstwach: sieci, transportowej oraz
aplikacji. Najmniej rozbudowane jest wykrywanie anomalii w warstwie sesji,
gdzie do dyspozycji jest tylko jeden parametr , ilos¢ pakietow na 10 sekund”.
Powoduje to, ze czes¢ systemow wykrywania anomalii bazujqca na mecha-
nizmach NetFlow lub sFlow wykazujq wiekszq efektywnos¢ w wykrywaniu
atakow typu DOS i DDOS.

Srednia ilos¢ wykrywanych anomalii po tygodniowym okresie uczenia
systemu waha sie w przedziale 10 — 150 dziennie w zaleznosci od punktu
obserwacji sieci. Jesli punktem obserwacji byto wejscie do sieci lokalnej,
w ktorej znajdowaly sie tylko serwery Srednia ilos¢ anomalii wynosi okoto 10.
Jesli punktem obserwacji bylto gtowne wyjscie na zewnqtrz, ilos¢ anomalii
wahata sie od 80 do 150.” =

Opisywany system nie zostal zbudowany zgodnie z proponowanym
ortodoksyjnym podejSciem do rozpoznawania anomalii. Podobnie jak
w wigkszo$ci opisywanych w literaturze systemOéw autor [2] anomalie opisuje
juz w postaci docelowych regut, wykorzystuje wiedz¢ ekspercka na temat
niepozadanych zjawisk w ruchu sieciowym (pewne reguty sa ustanowione juz na
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poczatku), podstawowe rozpoznawane cechy ruchu sieciowego sa wstgpnie
ustalone i niezmienne. Interesujace natomiast jest zrealizowanie w tym systemie
badania losowo wybieranych nowych zlozonych cech ruchu sieciowego.
W ramach pracy [2] mechanizmy tego wybierania nowych cech i ich obserwacji
(realizowanej w miar¢ wolnych mocy obliczeniowych systemu) zostaly
zrealizowane i wdrozone, ale, poza wydajno$ciowymi, z braku czasu nie
wykonano badan skutecznosci tego rozwiazania.

9. Uwagi koncowe

Dla osiagnigcia sukcesu w obronie specyficznych systeméw teleinfor-
matycznych przed nowymi atakami o nieznanym modus operandi napastnika
niezbedne wydaje si¢ wlaczenie w system zabezpieczen mechanizméw
wykrywania anomalii. Mechanizmy te powinny by¢ systemem samo-
uczacym, budujacym w trakcie nauki profil zachowania si¢ ruchu sieciowego
i dzigki temu pozwalajacym na wykrycie odstgpstw od tego normalnego
profilu. Kazde wykrycie anomalii pozwoli na automatyczne sformutowanie
odpowiedniej reguly uniemozliwiajacej powodzenie atakéw i przestanie tej
reguty do systemu zapdr sieciowych. Oczywiscie sposéb budowania regul
powinien obejmowal dzialania uniemozliwiajace sformutowanie regut
paralizujacych dziatanie podstawowych funkcji chronionego systemu
teleinformatycznego. Ponadto dopuszcza si¢ reczne interwencje operatora lub
wrecz odwolania do jego decyzji w istotnych przypadkach. Pozwala to na
dynamiczne utrzymywanie aktualnosci profilow przez ciaglte uczenie,
w ktorym operator pelni role superarbitra rozstrzygajacego w watpliwych
przypadkach: czy reakcja na wykryta anomali¢ powinien by¢ alarm -
1 sformulowanie reguty blokujacej, czy tez nalezy dokonaé korekty profilu
(zapewne zmian tolerancji), by w przysztosci podobne sytuacje nie byty juz
uznawane za anomalie.

Na podkreslenie zastuguje tu waskie traktowanie definicji ,,anomalii”.
Ponadto warto zauwazy¢, ze system wykrywania anomalii powinien reagowac
wylacznie na anomalie nowe, dla ktérych nie ma jeszcze regul blokujacych.
Nawet najbardziej niewlasciwe 1 nietypowe zdarzenia w ruchu sieciowym
powinny zosta¢ przez mechanizm wykrywania anomalii zignorowane (bez
generowania alarmu), jesli sensory zapér sieciowych systemu wiedza juz jak
sobie z taka sytuacja poradzic.

Stosunkowo tatwo mozna zbudowa¢ konstrukcj¢ (oprogramowanie)
dzialajaca w opisywany sposéb, natomiast problemem okazuje si¢ wybor cech
ruchu sieciowego uwzglednianych w profilu: zaréwno podstawowych cech
(parametréw) — mierzonych bezposrednio na podstawie obserwacji ruchu
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sieciowego — jak i wielko$ci wyliczanych z tych cech. Istotne jest réwniez, by
profile byly mozliwie odporne na spodziewane zmiany w zachowaniu si¢ ruchu
sieciowego, w szczegdlnoSci na zmiany zwiazane z przejsciem chronionego
systemu do obstugi stanéw kryzysowych. Przez odporno$¢ na zmiany stanu
pracy chronionego systemu rozumie si¢ zachowanie zdolnosci do rozpo-
znawania symptomOw dziatan nieuprawnionych i zachowanie niewielkiej,
akceptowalnej liczby falszywych alarméw (btedéw drugiego rodzaju, false
positives) pomimo zmian zachowania si¢ ruchu sieciowego. Wstgpne oceny
wykazuja. Ze ten postulat mozna bedzie osiagnaé tylko droga ¢Ewiczen
w symulowanych warunkach nietypowych stanéw.

W poszukiwaniach profilu sieciowego przy$wieca nadzieja, ze by¢ moze
istnieja wielkosci pochodne ruchu sieciowego, ktérych pewne wartosci sa
definitywnymi symptomami ataku, a ktére sa niezmiennikami przeksztalcen stanu
pracy systemu chronionego. Latwo sobie takie wielkosci wyobrazi¢, szczegdlnie,
jesli zostang odpowiednio zaprojektowane pewne zwiazane z nimi (,,generujace je”)
zdarzenia. W warstwie aplikacji mozna bez zadnych watpliwos$ci uzna¢ za symptom
ataku podanie przez uzytkownika uméwionego hasta wskazujacego na dziatanie pod
presja: sterroryzowany uzytkownik ma obowigzek poda¢ uzgodnione na takie
sytuacje hasto i oczekiwal wilasciwych akcji systemu ochrony nie alarmujac
napastnika. Podobnie w sytuacjach kryzysowych moze zmieni¢ si¢ lokalizacja
uzytkownika i jego zainteresowania, ale istnieje pewne prawdopodobienstwo, ze
kolejnos¢ jego dziatan i rytm wpisywania znakéw z klawiatury pozostang te same,
rozpoznawalne i rézne od zachowania intruza, ktéry jaka$ droga zdotatby sig
uwierzytelni¢ w systemie. To moze pozwoli¢ na wykrycie uzycia nielegalnie
zdobytych danych uwierzytelniajacych, nieosiagalne innymi drogami.

Jak si¢ okazuje dla wykrywania dziatan niepozadanych (atakéw) zgodnie
Z prezentowana w niniejszym opracowaniu koncepcja charakterystyki statystyczne
ruchu sieciowego praktycznie nie beda miaty istotnego znaczenia. Moga one
stanowi¢ bardzo dobry wskaznik dla alarmowania zespotu analizy logéw, ze
pewnemu fragmentowi logéw nalezy poswigci¢ szczegblna uwage, ale nie nadaja
si¢ do Scistego wskazania, ktére elementy ruchu sieciowego mozna uznaé za
szkodliwe i w konsekwencji sformutowa¢ odpowiednia regut¢ blokujaca dla ich
eliminacji. OczywisScie nic nie stoi na przeszkodzie by wielkoSci o naturze
statystycznej (czgstosci wystgpowania pewnych zdarzen lub ich liczba w pewnym
oknie czasowym) uwzgledni¢ w profilach. Jednak poza wykrywaniem skanowania
Iub préb atakéw DoS lub DDoS nie wydaja si¢ one obiecujace, za§ wygenerowanie
na ich podstawie uzytecznych regut dla filtréw wydaje si¢ watpliwe.

Zmiany technologii sieciowych 1 koncepcyj realizacji sieci do dziatan
kryzysowych powoduja, Ze préba arbitralnego wyboru raz na zawsze
parametréw do obserwacji i sformutowania eksperckiego ,,wzorca dobra”
wydaje si¢ skazana na niepowodzenie lub szybka dezaktualizacjg.
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Na podkreslenie zastuguje rola systemu wykrywania anomalii w calym
systemie bezpieczenstwa. W systemie bezpieczenstwa kluczowa czg$cia jest
system filtrow sieciowych (od prostych ACL do rozbudowanych zapoér), dla
ktérego realizowana jest centralna funkcja zarzadzania dynamicznymi
konfiguracjami, sprowadzajaca si¢ do dystrybucji i utrzymania zbioréw regut
filtrowania. Reguly pozyskiwane sa z ré6znych zrédel, w szczegélnosci moga by¢
tworzone na podstawie réznych zdarzen w systemie 1 ocen ryzyka pochodzacych
spoza systemu. System wykrywania anomalii bgdzie jednym z najwazniejszych
dostawcow regut i to regul pozwalajacych na automatyczng reakcj¢ na nieznane
dotad zagrozenia. W szczegdlnos$ci daje nadziej¢ na skuteczne odparcie atakow
adresowanych (targeted attacks).
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Anomaly detection mechanisms as element of the security system

ABSTRACT: This article presents attempts of solving the problem of automated protection of
wide network against new, unknown attacks by detecting anomalies in network traffic. The search
of solution was conducted for specific systems designed for carrying out tasks in crisis situations,
such as conflicts. Promising directions of solutions and methods for determining the patterns of
normal network traffic were indicated.

KEY WORDS: computer security, anomaly detection systems, network traffic, security system,
automated protection
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