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STRESZCZENIE: Opracowanie jest zwigzlym przegladem mozliwych sposobéw wymiany
danych pomigdzy sieciami o réznych poziomach ochrony poufnosci. Okreslono potrzeby
izagrozenia zwiazane z taczeniem sieci chronionych, a takze wskazano obszary aktywnosci
badawczych 1 standaryzacyjnych z tym zakresie. Opisano podstawowe komponenty
bezpieczenstwa stykow systemow teleinformatycznych i sposéb ich wykorzystania przy tworzeniu
bram migdzysystemowych. W podsumowaniu wymieniono kilka bram migdzysystemowych oraz
wskazano istotne dla osiagania zdolnosci sieciocentrycznych przez SZ RP kierunki rozwoju
rozwigzan typu CDS.
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1. Wprowadzenie

Podstawy do tworzenia bezpiecznych systeméw teleinformatycznych,
a w szczegblnoSci obowigzkowe mechanizmy kontroli dostgpu bazujace na
modelach Bella-La Paduli (BLP), Clarka-Wilsona, czy Biby [2], [5], [6]
powstaly kilkadziesiat lat temu, gdy komputer nie byt urzadzeniem powszechnie
uzywanym, a dzisiejsza globalna sie¢ informacyjna pojawiata si¢ giéwnie
w Smiatych futurystycznych wizjach. Modele te wplyngty na regulacje prawne
i standardy doprowadzajac do utworzenia rekomendacji i wymogéw np. TCSEC
(Trusted Computer System Evaluation Criteria), czy Common Criteria,
umozliwiajac tworzenie 1 oceng bezpiecznych systeméw teleinformatycznych,
w tym systeméw wielopoziomowych MLS (ang. Multilevel Security) [16].

! Zagadnienia poruszane w opracowaniu byly prezentowane na konferencji CYBERSPACE 2009,
ktéra odbyla si¢ w Warszawie w dniu 15.10.2009
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Dyskusje dotyczace wagi i znaczenia tych rozwiazan toczone sa na forach
eksperckich od lat i prowadza do powstania nowych modeli oraz rozwiazan
technicznych 1 organizacyjnych w dziedzinie ochrony. Zapewniaja one dobra
baz¢ do zabezpieczenia poufnosci i integralnosci przetwarzanych danych
stwarzajac nawet mozliwosci formalnego dowodzenia poprawnosci projekto-
wania 1 testowania. Z drugiej strony rozwdj, a nastgpnie akredytacja lub
certyfikacja urzadzen i systeméw tego typu jest trudna technicznie, kosztowna
i czasochtonna [19]. W konsekwencji ceny urzadzen sa wysokie, a oferta
rynkowa jest spdzniona wzgledem potrzeb.

Potrzeby uzytkownikéw w kontek$cie rozwoju zdolno$ci siecio-
centrycznych (ang. Network Enabled Capabilities) sit zbrojnych [1] wynikaja
z poréwnania mozliwosci obecnych systeméw militarnych z mozliwos$ciami
systemow dostgpnych w sieci Internet. Technicznie czg$¢ ztych potrzeb
moglaby zosta¢ prawie natychmiast zastosowana, jednak oczywista konieczno$¢
zapewnienia ustawowej ochrony informacji [22], [24] oraz wzgledy
proceduralno-formalne prowadza do swoistej cyberdeprywacji (ang. cyber
deprivation). Zasadniczym powodem tego stanu rzeczy wydaje si¢ by¢ separacja
sieci o niekompatybilnych poziomach ochrony skutkujaca zablokowaniem
szeregu kanaléw wymiany danych [9]. Nie jest trudno si¢ zgodzi¢ ze
spostrzezeniem [7], ze tzw. air gap daje poczucie poprawy ochrony poufnosci
kosztem utraty mozliwosci wymiany informac;ji.

Sytuacja ta w obliczu narastajacego znaczenia wojny informacyjnej,
gwaltownego rozwoju cyberprzestgpczosci 1 cyberterroryzmu wymaga
zdecydowanych dziatan. Blokady wszystkich kanaléw danych szczegdlnie
istotnie wplywaja na wspélprace systeméw automatycznie wymieniajacych
dane, w tym systemOw automatyzacji dowodzenia — znany jest tzw. ,,sensor-
shooter problem” [17]. Konieczno$¢ wymiany informacji pomigdzy systemami
wymusza ewolucje ich architektur w kierunku stref bezpieczenstwa o réznych
poziomach ochrony stykajacych si¢ za posrednictwem bram miedzysys-
temowych [21]. O wadze zasygnalizowanego problemu niech $§wiadczy fakt, ze
zagadnienia z nim zwigzane byly tematem wiodacym szeregu prob,
eksperymentéw i éwiczen interoperacyjnosci sit zbrojnych np. CWID* i JWID’
[14], [18]. W szczegblnosci, dla opracowania wytycznych w zakresie
bezpieczenstwa systemow tworzonych w oparciu o metodyke SOA (ang. Service
Oriented Architecture), powolano grupe robocza NATO/RTO IST-061 [23],
w ktorej aktywna rolg odegraty polskie podmioty [15].

Wspdlczesne opracowania zwigzane z taczeniem systeméw o rdéznych
klauzulach sa odzwierciedleniem pewnego trendu w rozumieniu zabezpieczen

2 CWID - Coalition Warrior Interoperability Demonstrations
3 JWID - Joint Warrior Interoperability Demonstration
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teleinformatycznych, a mianowicie silniejszego akcentowania znaczenia
zarzadzania ryzykiem w systemach potaczonych w stosunku do wymogu
catkowitej eliminacji ryzyka w sieciach izolowanych. Prowadzi to do ustalania
innego kompromisu polegajacego na zwigkszeniu dostgpu do danych kosztem
zwigkszenia ryzyka utraty ich poufnosci i integralno$ci. Jest to podejscie
praktyczne, ktére wprawdzie nie stoi w sprzecznosci z uznanymi modelami
kontroli dostgpu i zabezpieczenia systemow teleinformatycznych, ale tez nie jest
przez nie mocno wspierane [16].

Metody taczenia systeméw o réznych poziomach ochrony okreslone
zostaty tacznie, jako CDS (ang. Cross Domain Solutions) i sa intensywnie
rozwijane w krajach NATO. Na przyklad w 2006 roku w Stanach
Zjednoczonych powotano biuro UCDMO (ang. Unified Cross Domain
Management  Office) odpowiedzialne za scentralizowana koordynacje
i nadzorowanie wszystkich inicjatyw zwiazanych z wymiana informacji
pomigdzy chronionymi systemami teleinformatycznymi ministerstwa obrony,
stuzb wywiadu, ministerstwa sprawiedliwosci i innych instytucji rzadowych.

Warto w tym miejscu odr6zni¢ CDS od tworzenia potaczen przez strefy
o nizszym poziomie ochrony. Typowym przyktadem przypadku drugiego jest
potaczenie chronionego terminala zdalnego z serwerem systemu dowodzenia za
posrednictwem sieci niechronionej. Do wiasciwego, z punktu widzenia
obowiazujacych wytycznych i standardéw, zabezpieczenia takiej konfiguracji
[11], [13], [22], [24] nalezy wykorzysta¢ ochrong¢ kryptograficzng, np.
w postaci szyfratora lub routera obstugujacego sieci VPN. Jesli jednak do serwera
systemu dowodzenia (przetwarzajacego dane poufne) nalezy doprowadzi¢
potozenie pojedynczych jednostek odczytywane z GPS, ktére sa danymi nizej
klasyfikowanymi, to musi nastapi¢ komunikacja pomigdzy systemami o réznym
poziomie ochrony, a zatem wlaSciwe jest stosowanie rozwigzan typu CDS.

Rozwiazania CDS dostarczaja funkcji, ktére mozna ujaé w nastgpujacych
grupach [4]:

— dostarczanie danych (ang. push data) - dostarczanie danych np. do
repozytoriow, baz danych, importowanie i eksportowanie, strumienie
danych;

— wspllpraca (ang. collaboration) za pomoca poczty elektronicznej,
komunikatoréw, konferencji audio i video, czy wspoétdzielonych miejsc
pracy;

— scentralizowane zarzadzanie IT (ang. centralized IT management)
obejmujace m.in. scentralizowane ustugi np. DNS, DHCP, LDAP,
scentralizowanie zabezpieczanie i odtwarzanie danych, scentralizowany
audyt, zdalna administracja systemami IT i CDS;

— inspekcja zawarto$ci i sposobu rozpowszechniania (ang. content
inspection and release) polegajaca na sprawdzeniu zawartosci w celu
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wykrycia zlosliwego oprogramowania, identyfikacji ukrytej tresci,
kontroli dostgpu bazujaca na atrybutach, wymuszeniu przestrzegania
regut bezpieczenstwa, czy proceduralnej kontroli danych przez operatora;

— zdalnie dostgpne scentralizowane repozytoria i inne zasoby (ang. remote
access centralized repository and other) pozwalajace na dzielenie
aplikacji, dostgp do baz MLS, czy redukcjg liczby stacji roboczych i sieci
np. za pomoca maszyn wirtualnych.

W dalszej czg$ci opracowania przedstawione zostang niektore z gotowych
komponentéw bezpieczenstwa wykorzystywane do budowy rozwiazan CDS.
Czgs¢ z nich posiada certyfikaty potwierdzajace spelnienie wymagan
okreslonego poziomu EAL lub stosowne akredytacje. Nalezy jednak podkreslic,
ze z faktu wykorzystania w specyficznej konstrukcji certyfikowanych urzadzen
nie wynika akredytacja cato$ci rozwiazania. Zabezpieczenie potaczenia wymaga
stosowania wielu komplementarnych 1 redundantnych komponentéw
wspolpracujacych w kierunku ochrony pozadanych, specyficznych i $cisle
zdefiniowanych w dokumentacji bezpieczenstwa funkcji i danych.

2. Komponenty do ochrony systemow

Przy opisie zabezpieczeh wykorzystany zostanie model BLP [5],
w ktéorym informacj¢ D i system S opisuje si¢ klauzulami SL. w postaci par
< klasyfikacja K, zakres Z>. Klasyfikacja K o warto$ciach ze zbioru
uporzadkowanego {jawne, zastrzezone, poufne, tajne, Scisle tajne}
wykorzystywana jest do okre§lenia wymaganego poziomu ochrony
informacji D, a w odniesieniu do systemu S oznacza minimalny, zapewniony
przez system S poziom ochrony przetwarzanych w nim informacji. Zakres
Z opisuje zbidr kategorii, do ktérych nalezy informacja D lub zbiér kategorii
informacji przetwarzanych przez system S. W zbiorze klauzul okreslona jest
czgsciowo porzadkujaca relacja dominacji LLS < HLS pomigdzy klauzula
wyzsza HLS, aklauzula nizsza LLS. Relacja ta jest spetniona wtedy, gdy
K(LLS) £ K(HSL) i Z(HSL) o Z(LLS). Przyktadem klauzuli LLS dla systemu
przetwarzajacego dane jawne i wykorzystujacego Internet moze by¢ < jawne,
imie i nazwisko >, a przyktadem klauzuli HSL niech bedzie < zastrzezone, dane
osobowe > dla informacji zastrzezonych z zakresu danych osobowych. Z kolei
w dziedzinie militarnej, przyktadem LLS moze by¢ < tajne, dane mobilizacyjne
> 1 HLS - < tajne, wyposazenie w sprzet >. System LLS nazywany bedzie
réwniez systemem z nizszym poziomem ochrony albo krétko nizszym,
natomiast HLS systemem z wyzszym poziomem ochrony albo wyzszym.
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Warto w tym miejscu zwréci¢ uwage na praktyczne znaczenie zakresu
przetwarzanych danych w relacji dominacji. Otéz mozliwa jest sytuacja,
w ktorej jeden z dwdch systeméw akredytowanych do przetwarzania informacji
opisanych ta sama klasyfikacja jest systemem wyzszym, a drugi nizszym
z uwagi na szerszy zakres informacji przetwarzanych przez HLS. Przyktadem
takiej sytuacji moze by¢ baza potozenia wojsk wiasnych HLS opisana klauzula
< poufne, baza potozen> oraz elementy systemu kierowania walka
zainstalowane w wozie bojowym opisane klauzula < poufne, potozenie wozu >.
Innym interesujacym przypadkiem jest brak relacji dominacji pomigdzy
systemem < tajne, wyposazenie w sprzet >, a < zastrzezone, dane osobowe >
zuwagi na rozlaczno$¢ zakreséw przetwarzanych informacji. W obydwu
wymienionych przypadkach potaczenie pomigdzy systemami wymaga
rozwazenia stosowania rozwigzan CDS.

2.1. Srodki defensywne

Do grupy srodkéw defensywnych nalezy zaliczy¢ wszystkie komponenty
w postaci aktywnych, badz pasywnych urzadzen sieciowych, ktoére
ukierunkowane sa na zapobieganie atakom intruzéw lub zlosliwego
oprogramowania na system chroniony. Bezpos$rednim przeznaczeniem tych
rozwiazan nie jest zabezpieczanie poufno$ci informacji, niemniej posrednio,
z uwagi na mozliwos$¢ §cistego zdefiniowania i kontroli przeptywéw informacji,
pozwalaja one zmniejszy¢ ryzyko ujawnienia danych chronionych.
Do najwazniejszych srodkéw z tej grupy nalezy zaliczy¢ routery, zapory
sieciowe (ang. firewall), serwery posredniczace (ang. proxy), systemy
zapobiegania wtamaniom IPS (ang. Intrusion Prevention System), przy czym
bogactwo dostgpnych urzadzen laczacych w sobie rézne funkcje istotnie
utrudnia wtasciwa ich klasyfikacje.

Najpopularniejszym $rodkiem ochrony stykéw migdzysystemowych sa
zapory filtrujace (ang. packet filter) odpowiadajace za blokowanie wszelkiego
niepozadanego ruchu sieciowego na poziomie sieciowym i transportowym
wedlug modelu ISO/OSI. Z uwagi na podwyzszone wymagania bezpieczenstwa
zapory takie czesto laczone sa szeregowo, przy czym zwykle przestrzegana jest
zasada "doboru sprzetu od réznych producentéw" np. Check Point i Cisco.
Redundancja zapér zmniejsza podatnosci systemu chronionego na ataki
wynikajace z niewlasciwej konfiguracji i bleddw w oprogramowaniu. Czgsto
spotykana, wla$ciwa raczej routerom, cho¢ wazng w kontekscie bezpieczenstwa
funkcjonalno$cia zapér, jest translacja adreséw sieciowych (ang. Network
Address Translation) pozwalajaca na ukrycie adreséw systemu chronionego.

Specyficznym rodzajem zapér sa zapory warstwy aplikacyjnej i ustugi
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(serwisy) posredniczace operujace na poziomie warstwy aplikacji modelu
ISO/OSI. Ich rola jest nadzorowanie i posredniczenie w realizacji ustug systemu
chronionego tak, aby komputery systemu LLS nigdy nie kontaktowaly si¢
bezposrednio z systemem HLS. W ten sposéb serwisy chronione pozostaja
anonimowe, czg$¢ z atakéw zaktéci funkcjonowanie raczej zapory, niz systemu
docelowego, a nadzér na transmisja umozliwia detekcje i1 zapobieganie
naruszeniom  standardéw  specyfikacji  protokotéw  komunikacyjnych
opisywanych na przyktad w dokumentach RFC (ang. Request for Comment).

Systemy wykrywania i zapobiegania wlamaniom IDS/IPS (ang. Intrusion
Detection/Prevention System) oferuja funkcje podobne do funkcji zapér warstwy
aplikacyjnej. Systemy IDS/IPS jednak, w przeciwienstwie do zapor
posredniczacych, sa catkowicie niewidoczne zaréwno z od strony systemu
nizszego poziomu, jak i1 chronionego systemu wyzszego poziomu. Systemy
wykrywania wtaman IDS analizuja i sygnalizuja wykryte incydenty polegajace na
wystapieniu w przepltywajacym przez nie ruchu sieciowym zachowan pasujacych
do sygnatur charakterystycznych dla préb ataku, np. zZle skonstruowane ramki, czy
tez proby potaczen przez zakazane porty. Systemy IPS dodatkowo zapobiegaja
wlamaniom korygujac badz blokujac podejrzany ruch sieciowy.

2.2. Pelna separacja sieci

Podstawowym 1 powszechnie wykorzystywanym sposobem ochrony
poufnosci systeméw niejawnych jest wspomniana juz air gap, czyli catkowita
separacja sieci systemu wyzszego poziomu od sieci systemu nizszego poziomu
(rys. 1). Rozwiazanie to oferuje najwyzszy mozliwy poziom ochrony przed
wyptywem informacji chronionych z systemu wyzszego do systemu nizszego.
Jedynym sposobem transferu informacji w takich sieciach, o ile jest to
uwzglednione w procedurach bezpiecznej eksploatacji, jest przenoszenie danych
za pomoca dyskietek, ptyt CD/DVD, pamigci pen-drive, wydrukéw, czy
w wyniku przepisywania danych przez operatora.

Najwazniejszym zagrozeniem dla takich sieci jest mozliwo$¢
wprowadzenia oprogramowania zlosliwego, badz utrata poufno$ci w wyniku
pomytkowego skopiowania danych chronionych. Jesli jednak do tworzenia
systemu wykorzystano rozwiazania MLS z etykietami bezpieczenstwa, to przy
wlasciwej jego konfiguracji ryzyko takiej pomyiki jest minimalne, bowiem
no$niki zewngtrzne moga zosta¢ opisane klauzula nizsza, niz dane podlegajace
ochronie. Z reguly w odniesieniu do sieci o wyzszych klauzulach procedury
bezpiecznej eksploatacji oraz konfiguracja sprzgtowa wykluczaja mozliwos¢
wykorzystania jakichkolwiek no$nikéw danych. Odseparowane systemy
nie moga automatycznie wymienia¢ zadnych informacji, a zatem odgrywaja
niewielka role¢ w infrastrukturze sieciocentrycznej, a jedynym zrédiem
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1 odbiorca danych jest uprawniony uzytkownik.

Rys. 1. Sieci odseparowane

2.3. Komunikacja jednokierunkowa

Wigksze mozliwo$ci wymiany pomigdzy systemami (rys. 2) stwarza
wykorzystanie jednokierunkowych traktéw komunikacyjnych w postaci diody
danych (ang. data diode). Jednokierunkowo$¢ przeptywu danych od systemu
LLS do HLS zapewniana jest na poziomie warstwy fizycznej przez separator
$wiattowodowy bazujacy na karcie Ethernet FX z odlaczonym jednym
kierunkiem komunikacji. Funkcjonalnie, dioda jest rodzajem zapory filtrujace;j
o sprzgtowej regule akceptacji ruchu sieciowego tylko w jednym kierunku.
Diody danych oferowane sa na Swiecie przez kilku producentéw m.in. Tenix
(obecnie BAE Systems), NC3 Agency [20], OWL Inc., a w Polsce przez Filbico
Sp.z o.0. [26].

Wykorzystanie $wiattowodowych rozwiazan sprzetowych w diodzie
prowadzi do wzbogacenia jej w poréwnaniu z klasyczna zapora o kombinacje
unikalnych i krytycznych dla bezpieczefstwa wiasnosci. Lacze Swiattowodowe
rozwiazuje problem ulotu elektromagnetycznego praktycznie uniemozliwiajac
prowadzenie podstuchu transmisji w miejscu polaczenia systemow.
W klasycznej, pojedynczej zaporze filtracja ruchu odbywa sig¢ zwykle we
wnegtrzu  urzadzenia na  poziomie — oprogramowania, badz  regul
zaimplementowanych w uktadach scalonych. Rozwiazanie takie prowadzi do
trudnoSci w zapewnieniu wlasciwego ekranowania urzadzen, eliminacji
przestuchéw oraz nie separuje systemow galwanicznie. Podziat diody na dwie
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czedci: nadawcza i1 odbiorcza, w sposéb przejrzysty okres§la granice fizyczna
pomigdzy systemem nizszym, achronionym, jako miejsce dolaczenia
swiattowodu do czgSci odbiorczej separatora. Wyznaczenie takiej granicy jest
trudne w odniesieniu do pojedynczej zapory pakietowej, a jednocze$nie jest
niezbedne z uwagi na konieczno$§¢ ochrony fizycznej HLS i separacji
przestrzennej HLS od LLS.

Rys. 2. Komunikacja jednokierunkowa z LLS do HLS

Konstrukcja diody uniemozliwia jakakolwiek utrat¢ poufnosci informacji
przetwarzanej w HLS np. z powodu niewlasciwej konfiguracji lub tez przez
tylne drzwi (ang. backdoor) utworzone przez zto§liwe oprogramowanie, badz
w wyniku dziatan intruza®. System HLS jest "niewidoczny" z poziomu LLS,
dlatego tez nie jest réwniez mozliwa zadna forma skanowania elementow
infrastruktury HLS w poszukiwaniu miejsc wrazliwych.

Najwazniejsza trudno$cia techniczna stosowania diod jest brak
mozliwosci  automatycznej  kontroli  transmisji, w  szczegdlnosci
jednokierunkowe transfery datagramowe nie zapewniaja wiarygodnoSci
przesytania danych. W praktyce jednak stopa bledéw transmisji
$wiattowodowych jest na tyle niska, ze nie prowadzi to do zakt6cenia pracy
systemOw, a spowodowane utrata pakietow interwencje administratora styku sa
rzadkie. Innym istotnym niedostatkiem stosowania diod jest brak mozliwo$ci
wykorzystywania ustug uzywajacych protokotu TCP.

* Pod warunkiem wyeliminowania mozliwosci uzycia nosnikéw zewnetrznych w systemie HLS
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Rozwiazania CDS bazujace na pojedynczej diodzie wraz z dodatkowymi
komponentami zabezpieczajacymi pozwalaja na realizacj¢ wszystkich funkcji
zwigzanych z transferami danych z systemu LLS do systemu HLS.
Do szczegodlnie interesujacych zastosowan mozna zaliczyc¢:

— jednokierunkowe transmisje audio i wideo np. z kamer obserwacyjnych,
— pomiary z sieci sensoréw np. informacja radiolokacyjna,

— sktadanie meldunkéw 1 zglaszanie zapotrzebowan np. za pomoca
ADatP-3,

— przekazywanie strumieni informacyjnych np. RSS,

import danych do baz systemu HLS.

Wprowadzenie danych do HLS prowadzi do pojawienia si¢ typowych
zagrozen dla integralnosci badz dostgpnosci systemu chronionego zwigzanych
z mozliwoscig infekcji oprogramowaniem zto$liwym lub przeprowadzeniem ataku
typu DoS (ang. Denial of Service). Z powodu tych zagrozen dioda zwykle taczona
jest szeregowo z innymi teleinformatycznymi S$rodkami ochrony takimi jak
zapory, skanery zawartosci, czy tez systemy detekcji i zapobiegania wtamaniom.

2.4. Komunikacja za pomoca ukladu dwéch diod

Wykorzystanie uktadu dwéch diod (UDD) dla niezaleznych traktéw
komunikacyjnych umozliwia dwukierunkowa wymiang informacji pomigdzy
LLS i HLS (rys. 3). Funkcjonalnie konfiguracja ta jest rOwnowazna dwom
niezaleznym zaporom akceptujacym jednokierunkowy ruch datagramowy, ale
dzialajacym w przeciwnych kierunkach. UDD posiada wszystkie zalety diody
pojedynczej zwiazane 2z ochrona fizyczna 1 ochrona przed ulotem
elektromagnetycznym. Rozdzielenie traktéw komunikacyjnych zmniejsza
znaczenie pomylek administratora oraz istotnie utrudnia utworzenie tylnych
drzwi do systemu HLS. UDD nie realizuje protokotéw potaczeniowych, a zatem
mniejsze sa mozliwosci atakow polegajacych na przejeciu badz podstuchaniu
sesji. Dodatkowo sprzgtowe rozdzielenie kierunkéw transmisji narzuca twércom
specyficznych systeméw korzystajacych z UDD wymiang informacji w oparciu
o komunikaty (ang. message based) oraz S$cisle stosowanie si¢ do zasady
podziatu odpowiedzialno$ci (ang. separation of concerns).

Teoretycznym przyktadem zastosowania UDD moze by¢ potaczenie
systemu < jawne, wszystko > z systemem HLS o klauzuli < zastrzezone, dane
osobowe > w celu umozliwienia pobierania za pomoca poczty elektronicznej
rekorddw pojedynczych oséb z bazy danych osobowych (przy zatozeniu,
ze pojedyncze dane osobowe sa jawne). Zapytanie w postaci sformatowanego
listu przekazywane jest przez diode LLS>HLS (rys. 3) do systemu HLS.
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Specjalizowane oprogramowanie po stronie HLS pobiera z bazy danych
osobowych wymagany rekord, tworzy list-odpowiedz opisana klauzula <jawne,
rekord danych osobowych> 1 przez diod¢ LLS<HLS (rys. 3) przesyla go do

pytajacego.

Rys. 3. Komunikacja dwukierunkowa przez uklad dwoch diod

Umozliwienie transferu danych z HLS do LLS, bez wzgledu na
techniczny spos6b jego uzyskania, stwarza mozliwos¢ utraty poufnosci danych
przetwarzanych w HLS bezposrednio, badz za posrednictwem kanatéw ukrytych
(ang. covert channel). Prowadzi to do koniecznosci rozwazenia wszystkich
typowych zagrozen dla systemOéw teleinformatycznych i nadaje szczegdlne
znaczenie analizie ryzyka [12]. Z analizy tej wynikaja zalecenia dodatkowych
srodkéw ochrony dla potaczen realizowanych za pomoca UDD, np. zalecenie
skanowania 1 przeksztatcania tresci, stosowania deklasyfikatoréw danych, czy
wreszcie uwzglednienia informacji o etykietach bezpieczefistwa dostarczanych
przez systemy klasy MLS. Dodatkowo, brak mozliwosci korzystania
z protokotéw potaczeniowych (np. TCP) tak, jak to ma miejsce w klasycznych
zaporach, utrudnia bezpo$rednie wykorzystanie szeregu komponentéw typu
COTS np. agentéw pocztowych (ang. Mail Transfer Agent), serwerow WWW
czy serwerdw SIP (ang. Session Initiation Protocol) wymuszajac ich
modyfikacj¢ badZz implementacj¢ stosownych ustug posredniczacych.
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2.5. Maszyny wirtualne

Maszyny wirtualne (VM) ze wsparciem wirtualizacji na poziomie
sprzgtowym np. VMware, Xen, Virtual PC, Integrity znajduja coraz to inne
zastosowania, W tym zastosowania zwigzane z bezpieczenstwem
teleinformatycznym. W technologii tej na komputerze serwera VM (ang. host)
kontrolowanego przez macierzysty system operacyjny uruchamiane sa
niezalezne od siebie wirtualne komputery (ang. guest) pracujace pod kontrolna
tych samych lub réznych systeméw operacyjnych np. MS Windows, Linux,
QNX. W trakcie pracy systemu macierzystego i systeméw wirtualnych dane
poszczegblnych systeméw z zalozenia nie wykorzystuja wspdlnych obszaréw
ani w pamigci operacyjnej, ani w pamigci zewngtrznej. Cecha ta jest istotna
z punktu widzenia ochrony systeméw.

Oprogramowanie maszyn wirtualnych moze podlega¢ ocenie zgodnej

z Common Critieria np. jadro systemu Integrity uzyskato certyfikat EAL 6+,
natomiast VMWare zostat zbadany na poziomie EAL 4+.

Rys. 4. Laczenie sieci przez maszyny wirtualne

Technologia VM umozliwia zbudowanie konstrukcji, w ktérej macierzysty
system operacyjny jest wyposazony w specjalizowane oprogramowanie - zarzadcg
maszyn wirtualnych, przeznaczone do wuruchamiania i obstlugi VM
przetwarzajacych dane i pracujacych w sieciach o réznych poziomach ochrony.
Jesli sieci LLS 1 HLS oraz podiaczone do nich maszyny wirtualne zapewnia brak
wymiany i mozliwo$ci podstuchu informacji (rys. 4), to konfiguracja ta bedzie
swoistym odpowiednikiem opisanej juz pelnej separacji sieci. Zaleta takiego
rozwiagzania CDS jest zmniejszenie liczby komputeréw (ang. desktop reduction)
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obstugiwanych przez uzytkownika wykorzystujacego do dzialan operacyjnych
systemy o réznych poziomach ochrony.

Maszyny wirtualne ulatwiaja réwniez ksztaltowanie bezpiecznej
infrastruktury sieciowej oferujac tworzenie i badanie wirtualnych sieci w obrgbie
tego samego serwera VM lub za posrednictwem kompatybilnych routeréw.
Wirtualny komputer pozwala na wygodne badanie réznych systeméw
operacyjnych, aplikacji, a nawet oprogramowania ztos§liwego [8]. Latwo jest
wyeliminowa¢ zaSmiecanie rzeczywistych zasobéw na dysku i struktur
zainstalowanego systemu, a tym samym zmniejszy¢ ryzyko omytkowej utraty
poufnosci. Potencjalny intruz zwykle nie ma $wiadomosci, czy ma do czynienia
Z maszyng rzeczywista, czy wirtualna, cho¢ istnieje szereg sposobow
pozwalajacych na detekcj¢ VM [8]. Dziatanie intruza lub oprogramowania
ztosliwego dotyczy¢ bedzie tylko jednej VM — na maszynie macierzystej zwykle
nie uruchamia si¢ zadnych ustug z wyjatkiem maszyn wirtualnych.
Odseparowanie aplikacji na poszczegllnych komputerach wirtualnych
zmniejsza ryzyko w przypadku pojawienia si¢ powaznej luki w zabezpieczeniu
jednej z aplikacji, co jest szczegdlnie istotne w przypadku nieznanych sposobéw
ataku — tzw. zero day attacks. Wykorzystanie VM pozwala réwniez na szybkie
przywrécenie dostgpu do ustug zaatakowanego serwera i jednoczesne utatwia
zabezpieczenie wszelkich danych na potrzeby analizy powlamaniowe;.

Przykladem rozwiazania wykorzystujacego VM moze by¢ pochodzacy
zNSA (ang. National Security Agency) system NetTop prezentowany na
¢wiczeniach JWID 2004. System uzyskal pozytywna oceng JWID i SEIWG.
Z wykorzystaniem tego systemu byla mozliwa praca w dwoch sieciach o ré6znych
klauzulach z jednego komputera kontrolowanego przez SE Linux i VMware.

Do niedostatkéw VM nalezy zaliczy¢:

— wydajno$¢ wirtualnego komputera jest nizsza niz wydajnos¢ komputera-
gospodarza z powodu korzystania z emulowanych, a nie rzeczywistych
komponentéw;

— duzym klopotem jest poprawne z punktu widzenia bezpieczenstwa
skonfigurowanie VM, uaktualnianie oprogramowania takich maszyn
i dokonywanie archiwizacji danych przechowywanych w zasobach VM.

— w analizie ryzyka rozwiazan bazujacych na VM nalezy dodatkowo
uwzgledni¢ podatno$ci VM na nowe typu atakow [8].

3. Podsumowanie

Przedstawione $rodki ochrony moga by¢ wykorzystywane do tworzenia
bardziej skomplikowanych bram migdzysystemowych przeznaczonych do
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transferu danych i wspélpracy sieciowej. Zdecydowana wigkszo$¢ tych bram
wymaga dwukierunkowej wymiany informacji, a zatem musi bazowaé na
uktadzie podwdjnej diody lub stosownie skonfigurowanych zaporach. Typowym
przykladem moga tu by¢ bramy pocztowe odpowiadajace za wymiang
korespondencji elektronicznej pomigdzy uzytkownikami i oprogramowaniem
systemOw zautomatyzowanych.

Konstrukcja rozwiazan zaawansowanych jest zwykle unikalna
kompozycja redundantnych zabezpieczen oraz komponentéw typu COTS
(ang. commercial off-the-shelf) lub OSS (ang. Open Source Software).
Komponenty te najczg$ciej wymagaja istotnych modyfikacji w celu
uwzglednienia szeregu wymogéw bezpieczenstwa, m.in. wprowadzenia
dodatkowych, specyficznych zabezpieczen [7], ograniczenia funkcjonalnosci,
przystosowania do transferéw jednokierunkowych, czy implementacji audytu,
rejestracji i skanowania tresci. Przyktadowo brama komunikacyjna oferujaca
ustugi natychmiastowej wymiany informacji (ang. instant messaging)
pomigdzy komunikatorami internetowymi moze bazowac¢ na jednym z wielu
serweréw protokotdéw XMPP (ang. Extensible Messaging and Presence
Protocol). Funkcje takiego serwera musza jednak zostaé ograniczone
wylacznie do wymiany wiadomosci tekstowych, informacje o uzytkownikach
powinny zosta¢ ukryte za pomoca readresacji, przesytane tresci powinny by¢
skanowane i rejestrowane, a w warstwie transportowej nalezy wykorzystac¢
komunikacj¢ datagramowa.

Szczegdlnie interesujace kierunki rozwoju bram migdzysystemowych
zwigzane sg z tworzeniem zdolnosci sieciocentrycznych, a w szczegdlnosci
z taczeniem systeméw o architekturach zorientowanych na ustugi (SOA). Idea
systemow ustugowo kooperujacych w globalnej sieci [1] wnosi nowa jako$¢
w pojmowaniu znaczenia wymiany informacji, ale jednocze$nie stwarza
zupetnie nowe problemy w zapewnieniu bezpieczefstwa teleinformatycznego.
Ostatnie eksperymenty i demonstracje w obregbie NATO [14], [15], [23]
wskazuja, ze mozliwe i1 pozadane jest wykoRzystanie szeregu standardow
cywilnych proponowanych m.in. przez W3C 1 OASIS np. etykiet
bezpieczenstwa XML (ang. XML Security Labelling), infrastruktury klucza
publicznego (ang. Public Key Infrastructure), rejestréw ustug UDDI, czy ustug
katalogowych LDAP do bezpiecznego taczenia systeméw wojskowych, w tym
systeméw typu MLS. Zagadnieniem otwartym i nietatwym jest jednak
opracowanie bram dla ustug webowych WS (ang. Web Services) w postaci
gotowych 1 certyfikowanych komponentéw COTS. Obszar zastosowan takich
urzadzen z uwagi na ogélnos¢ koncepcji WS jest szeroki, a przejrzyste
rozdzielenie funkcji bram WS np. deklasyfikacji od filtracji tresci, powinno
zdynamizowa¢ integracj¢ i akredytacj¢ systeméw SZ RP.
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Beyond an air gap - cross domain networks connectivity

ABSTRACT: The paper is a brief survey of selected Cross Domain Solutions for classified
network connectivity. Various needs and threats relative to CDS are discussed together with the
relevant research and standardization activities. Then, the underlying information assurance
components which are commonly employed in securing cross domain interfaces are described.
Finally, several advanced cross domain gateways and NEC related development directions of CDS
facilities are enumerated.
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