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STRESZCZENIE: Artykul zawiera przeglad i charakterystyke podstawowych typéw osrodkéw
zapasowych, ze szczegllnym uwzglednieniem przeznaczonych do replikacji danych. Opisano
takze podstawowe sposoby zwigkszania odpornosci systemu teleinformatycznego i danych na
skutki katastrof.
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1. Wstep

Podstawowym zabezpieczeniem przed utrata ciaglosci dziatania,
w przypadku katastrofy niszczacej newralgiczne elementy firmy lub organizacji,
jest osrodek zapasowy. Mozna wyr6ézni¢ dwa podstawowe zastosowania
osrodkéw zapasowych:

1. Zapasowy o$rodek dla danych odtworzeniowych (ang. alternate storage
site);
2. Zapasowy o$rodek dla prowadzenia biznesowych dziatah operacyjnych (ang.

alternate processing site)'.
OczywiScie jest to podzial uproszczony, w praktyce beda tez budowane

osrodki zapasowe typu mieszanego, taczace funkcje zapasowego sktadowania
i odtwarzania danych jak i prowadzenia dziatalnosci biznesowej polegajacej np.
na bezposredniej obstudze klientéw. Co wigcej, pojecie ,,centrum zapasowe” dla

! Szczegblnym przypadkiem tego typu osrodka bedzie zapasowe centrum zarzqdzania kryzysowego.
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konkretnej firmy moze w praktyce oznacza¢ np. zapasowe centrum danych
wykorzystywane na zasadach hostingu (por. dalsza czgs¢ tego opracowania) plus
sal¢ gimnastyczng pobliskiej szkoty gminnej do ktérej, w przypadku katastrofy,
beda przeniesieni zdolni do pracy pracownicy i sprz¢t biurowy aby kontynuowac
obstuge klientow.

W zalezno$ci od stopnia przygotowania os$rodka zapasowego do przejgcia
dziatalno$ci produkcyjnej (operacyjnej) mozna wyrdézni¢ typy przedstawione
w tabeli 1. Od strony organizacyjnej, oSrodek zapasowy moze by¢:

1) typu ,,wymiana ustlug” z inna firma/organizacja o podobnym profilu

dziatalnosci;
2) wiasnym, firmowym o$rodkiem zapasowym;
3) o$rodkiem dzierzawionym na zasadach hostingu® lub kolokacji’ (o$rodek
zapasowy dla danych odtworzeniowych).

Tab. 1. Charakterystyka typow osrodkow zapasowych [14]

Wvposazenie Wyposazenie Czas
Typ Koszty }\;?S 7ot w Srodki | przygotowania | Lokalizacja
przQ tacznosci do dziatania
Zimny
ang. Cold | Niskie Brak Brak Dtugi Ustalona
(ang g
Site)
Cieply
\%:rgﬁl Srednie | Czesciowe Czqs;é%\lxée Tub Sredni Ustalona
Site)
Goracy |¢& . .
ang. Hot . elne elne ot stalona
(ang fvreg‘li: Pet Pet Krétki Ustal
Site) y
Lustrzany
M(i‘:}l{lié d Wysokie Petne Petne Pomijalny Ustalona
Site)
Mobiln ;
Ly Zalezne od Zalezne od Zasltizrz;)d
1\/([2(1)%%1'6 Wysokie wczclals'srtleilcle_lilzych wczclals'srtleilcle_lilzych Wstqgn_egq Nieustalona
Site) wyposazenia

? Hosting — realizacja ustugi (np. sktadowania danych) przez dostawce ustugi na jego zasobach
sprzgtowych i programowych, w jego centrum danych.
3 Kolokacja — ustuga polegajaca na wynajeciu miejsca w centrum danych dostawcy ushugi
i umieszczeniu w nim wlasnego sprzgtu komputerowego.
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Niniejsze opracowanie dotyczy przede wszystkim osrodkéw z ww. grupy
pierwszej i skupia si¢ na odtwarzaniu danych niezbednych do kontynuowania
dziatalno$ci biznesowej. Z badan przeprowadzonych przez amerykanskie
miesigczniki CIO 1 CSO w 2004 roku wspdlnie z Pricewaterhouse Coopers na
grupie ponad 8 tys. firm z 62 krajéw $wiata wynika, ze wiodace firmy
przeznaczaja na szeroko pojete bezpieczenstwo nawet do 14% budzetéw IT [3].
Czasami duza czg$¢ tego budzetu jest wydatkowana na organizacj¢ zapasowego
centrum danych. Nalezy mie¢ jednak na uwadze, ze wlasne centrum zapasowe
jest przydatne tylko organizacji, ktéra musi pracowaé bez przerw, dysponuje
bardzo duza iloScia zasobéw i nie moze, ze wzgledéw formalnych, pozwoli¢ na
dostgp do zasobow informacyjnych firmie trzeciej. W innych przypadkach
ekonomiczniejszy moze by¢ outsourcing [2].

Zabezpieczenie w postaci osrodka zapasowego ma dawaé gwarancje
ciaglosci dzialalno$ci biznesowej na wypadek katastrofy lub powaznej awarii
systemu teleinformatycznego, wspierajacego kluczowe procesy biznesowe,
w podstawowej siedzibie firmy lub podstawowym osrodku obliczeniowym. Przy
rozwazaniach nt. ciaglo$ci dziatania, pomocna moze by¢ klasyfikacja proceséw
wedlug Harvard Research Group:

1. Fault Tolerant (tolerujace biedy, AE-4) — funkcje wymagajace ciaglego
przetwarzania, przy ktérych kazde zakldcenie staje si¢ widoczne dla
uzytkownika. Oznaczaja niedopuszczalno$¢ przerw w pracy, brak utraconych
transakcji, brak obnizonej jakos$ci dziatania i ciaglto$¢ dziatania 24x7 (24
godzin dziennie, 7 dni w tygodniu).

2. Fault Resilient (odporne na biedy, AE-3) — funkcje wymagajace ciaglego
przetwarzania podczas okre$lonych godzin lub przez wigkszo$¢ godzin
w ciagu dnia i wigkszo$¢ dni w roku — oznacza to ciaglo$¢ pracy dla
uzytkownika, lecz dopuszczalne jest powtérzenie aktualnej transakcji
i pewne obnizenie jako$ci dziatania.

3. High Availability (wysoka dostepnos¢, AE-2) — funkcje wymagajace
ciaglego przetwarzania podczas okreslonych godzin lub przez wigkszosé
godzin w ciagu dnia i wigkszo§¢ dni w roku, ale dopuszczajace minimalne
przerwy w dziataniu — oznacza to mozliwos¢ przerwania pracy uzytkownika,
ewentualnie z koniecznos$cia odtworzenia transakcji i obnizeniem jakosci
dziatania.

4. Highly Reliable (wysoka niezawodno$¢, AE-1) — funkcje dopuszczajace
przerwanie pracy pod warunkiem zachowania integralnosci danych -
z punktu widzenia uzytkownika nastgpuje niekontrolowana przerwa w pracy,
lecz zachowywana jest integralno$¢ danych.

5. Conventional (zwykle, AE-0) — funkcje moga by¢ przerwane, a integralno$¢
danych nie jest istotna — dane moga zosta¢ utracone lub znieksztatcone.
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Pojecie katastrofy jest pojeciem niejednoznacznym. Patrzac od strony
systemow teleinformatycznych katastrofa nastgpuje wtedy, kiedy z jakiego$
powodu (awarii, klgski zywiolowej itp.) przerwa w pracy systemu przekracza
dopuszczalny czas. Do wyznaczania tego czasu, jak rowniez wskazania §rodkow
zaradczych, niezbedna jest analiza ryzyka [5]. Jej podstawowym elementem
w przypadku analizy zdarzen katastrofalnych jest tzw. analiza skutkéw (BIA —
Business Impact Analysis), gdzie zidentyfikowanym zdarzeniom z kategorii
,katastrofa” przypisuje si¢ potencjalne skutki (por. tab. 2) i czgsto$¢ ich zajécia.
W przypadku ,.klasycznych” systeméw przetwarzania danych potencjalne skutki
beda nalezaty do kategorii 2, 4, 5, w przypadku tzw. systeméw przemystowych
obejmuja réwniez kategorie 11 3.

Tab. 2. Przykladowe definicje skutkow (ang. impact) wedlug zalecen ISA-TR99.00.02

Kategoria -~ . . .
Lp. skutkGw Szkody niskie Szkody $rednie | Szkody wysokie
Urazy i stluczenia . .
1 Obrazenia wymagajace Urax);//nll;tgl%zzczma Utrata Zycia lub
u ludzi podstawowej pomocy hospitalizacii konczyn
lekarskiej P )
Straty .
2 finansowe Rzedu 10003 Rzedu 100 000$ Rzedu milionéw $
Szkody
3 Szkody Szkody Szkody dhugoterminowe
w otoczeniu krétkoterminowe dlugoterminowe i poza firmowym
srodowiskiem
Przerwa
4 | w dzialalnosci Minuty Dni Tygodnie
operacyjnej
Wizerunek Calkowita utrata
. Szkody Szkody .
5 p “t?l!:;;ny krétkoterminowe dhugoterminowe puzlfllilcfigleago

2. Zapasowa lokalizacja danych odtworzeniowych

Podstawowym zabezpieczeniem przed utrata informacji

(danych),

spowodowang katastrofa, jest wykonywanie kopii zapasowych (inna nazwa:
kopia bezpieczefistwa). Proces wykonywania kopii zapasowych potocznie
nazywany jest backupem. W jego wyniku otrzymuje si¢ kopi¢ zapasowa, ktéra
moze by¢ w przysziosci uzyta do odtworzenia (ang. recovery) danych i systemu.
Poniewaz zwykle potrzeba taka zachodzi po Kkatastrofie, proces takiego
odtworzenia jest elementem dziatan nazywanych w jezyku angielskim disaster
recovery, a opis organizacji tego procesu jest ujety w planie odtworzenia

6 Biuletyn Instytutu Automatyki i Robotyki, 26/2009



Charakterystyka podstawowych typow zapasowych osrodkow przetwarzania danych

systemu i danych po katastrofie (ang. disaster recovery plan)*.

Nalezy zauwazy¢, ze chociaz proces wykonywania kopii zapasowych
i proces odtworzenia sa odrgbnymi, rozdzielonymi w czasie procesami, to
wspolnie maja zapewni¢ osiagnigcie nastepujacych celow:

1. Zminimalizowa¢ ilo§¢ danych utraconych z powodu katastrofy,

2. Zminimalizowa¢ czas niedostepnos$ci ustug informatycznych/informacji
spowodowany realizacjq procedur awaryjnych i odtworzeniowych,

3. Zminimalizowa¢ koszty procesu wykonywania kopii zapasowej i procesu
odtwarzania, przy zapewnieniu osiagnigcia dwoch ww. celow.

2.1. Podstawowe parametry okreslajace dzialania odtworzeniowe

Podstawowe parametry okreslajace dzialania odtworzeniowe, to:

1. Recovery Time Objective (RTO) — parametr ten okresla maksymalny,
mozliwy do zaakceptowania przez kierownictwo firmy ze wzgledu na
ponoszone straty, czas pracy firmy lub organizacji bez mozliwosci
korzystania z ustug catosci lub czgsci systemu informatycznego. Jest to
jednocze$nie maksymalny, szacowany czas niezbedny do odtworzenia
systemu. RTO jest ustalany podczas analizy ryzyka (BIA — Business Impact
Analysis) 1 podlega zatwierdzeniu przez naczelne kierownictwo
firmy/organizacji. Odzwierciedla biznesowe spojrzenie na skutki katastrofy
przez pryzmat przerwania gléwnych proceséw biznesowych. RTO powinno
si¢ okresli¢c dla kazdego wyspecyfikowanego w ,Planie odtwarzania
dziatania systemow teleinformatycznych ...” systemu teleinformatycznego,
w odniesieniu do kazdego kluczowego elementu programowego lub
sprzgtowego, ustugi oraz danych [4].

2. Recovery Point Objective (RPO) — parametr ten okresla ,,akceptowalne straty
w danych” (aktualno$¢ danych odtworzonych po katastrofie) mierzone
czasem od ostatniej kopii zapasowej do chwili katastrofy.

Przyklad
Dane odtworzone z kopii wykonywanej codziennie o ustalonej godzinie maja
RPO=24godz. Jezeli np. RPO=2godz. (czyli kopia zapasowa powinna by¢ wykonywana
co dwie godziny), kopia byta wykonana o godzinie 9:00, a katastrofa wydarzyla si¢
o 10:59, to zostang utracone dane wprowadzone i przetwarzane pomigdzy 9:00 a 10:59.
Po odtworzeniu, dziatanie systemu bgdzie kontynuowane od stanu z godziny 9:00. Dane
utracone musza by¢ odzyskane w inny sposéb, np. r¢cznie z dokumentacji papierowe;j.

* Niestety, w jezyku polskim nie ma jednolitego, ogélnie uznawanego i stosowanego nazewnictwa
w dziedzinie zapewniania ciagloéci dziatania. Dlatego w niniejszym opracowaniu obok nazw polskich beda
podawane terminy angielskie, ktdre s zwykle jednoznacznie interpretowane i stosowane.
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3. Recovery Time Actual (RTA) — parametr ten okres$la, ustalany droga
eksperymentéw, czas odtworzenia systemu (RTO byt szacowany podczas
analizy ryzyka). Powinna by¢ spetniona zaleznos¢ RTA < RTO.

4. Network Recovery Objective (NRO) — parametr ten okresla czas niezbedny
do odtworzenia polaczen sieciowych poprzez odbudowg potaczen utraconych
lub przekierowanie strumienia danych do innych sieci. Na NRO sktadaja si¢
czasy:

— odtwarzania,
— niezbgdne do wznowienia przetwarzania,
— niezbgdne do osiagnigcia docelowego, wymaganego poziomu ustug.

5. Backup Window Objective (BWO) — parametr ten okre$la wymagana dlugos¢
przerwy w przetwarzaniu danych, niezbedna do wykonania kopi zapasowe;j.

6. Maximum Data Loss (MDL) — parametr ten okre§la maksymalna wielko$§¢
utraconych danych z uwzglednieniem dodatkowych mozliwos$ci odtwarzania
(logi transakcji, wprowadzenie dokumentéw papierowych itp.).

W tabeli 3 pokazano jak, w kontekscie konkretnej klasy systemu
teleinformatycznego, poziom dostgpnosci podawany zwykle w procentach,
przektada si¢ na faktycznag ilo$¢ godzin niedostgpnosci ustug. W nieco inny
sposéb, tym razem w kontekscie stosowanych metod odtworzeniowych,
zaprezentowano to na rys. 1. Systemy takie, jak wyspecyfikowane w tab. 3,
budowane sa w celu zapewnienia §wiadczenia przez taki system uslug na
okreslonym (najczg$ciej procentowo, tak jak w tabeli), gwarantowanym
poziomie.

Tab. 3. Dostepnos¢ systemu a czasy przestoju (Zrédto - Gartner Group [16])

Typ systemu % dostepnosci Przestdj/rok
Zwykly 99.5% 43.8 godz.
O wysokiej dostgpnosci 99.9% 8,75 godz.
Systemy klastrowe 99.99% 53 min
Systemy odporne na btedy 99.999% Smin.
Z replikacja do Centrum Zapasowego 100% 0 min.’

5 Oczywiscie przy zatozeniu, ze nie zostanie zniszczony réwniez osrodek zapasowy.
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Rys. 1. Zwigzki pomi¢dzy wymaganym poziomem dostepnosci, rozwigzaniami
technicznymi i kosztami (Zrédto - Gartner Group [16])

Informacje o  dopuszczalnych, dla  konkretnych  systeméw
teleinformatycznych i ich elementéw, czasach niedostgpnosci (czyli RTA)
mozna przedstawi¢ np. tak jak w tabeli 4. Taki sposéb prezentacji pozwala

w szybki sposéb zidentyfikowac:

— elementy systemu kluczowe pod wzgledem dopuszczalnego czasu

odtwarzania dzialania,
— dopuszczalny czas odtwarzania dziatania konkretnego elementu,
— zwiazane z tym elementem ustugi,
— fakt zajécia zdarzenia kryzysowego’.

Dla przypadku utraty mozliwo$ci dziatania niektérych elementéw
systemu teleinformatycznego nalezy oszacowa¢ mozliwosci pracy tego systemu
w trybie ograniczonym, w szczegdlnosci dla kazdej aplikacji w systemie nalezy:

— okresli¢ minimalne zapotrzebowanie na zasoby systemowe, zaktadajac utratg

mozliwosci wykonywania niektérych funkcji;

— ustali¢, pisemnie zatwierdzony przez odpowiednie kierownictwo, priorytet

aplikacji;

— spisa¢ procedurg przejScia w tryb pracy ograniczonej z podaniem, jakie

funkcje beda tracone;

® Fakt zajécia zdarzenia kryzysowego nie musi oznaczaé wystapienia sytuacji kryzysowej —
przy dobrze opracowanych planach awaryjnych, przedsigwzigcia kryzysowe powinny umozliwié
przywrdcenie dziatania przed uplywem dopuszczalnego czasu niedostgpnosci elementu/ustugi.
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— rozpozna¢ mozliwo$¢ zastgpienia utraconych funkcji np. poprzez ich rgczne
wykonanie. Dla tego przypadku nalezy oszacowaé zapotrzebowanie na
niezbedne $rodki (ludzie, formularze papierowe, kserokopiarki itd.)
1 utrzymywaé takie rezerwowe S$rodki, lub opracowaé procedury ich
szybkiego pozyskiwania w sytuacji kryzysowe;j.

Tab. 4. Specyfikacja elementow systemu teleinformatycznego i zwigzane z nimi
dopuszczalne czasy odtwarzania dzialania (przyktad)

System Element systemu Dopuszczalny czas
. . Ustuga . .
teleinformatyczny | teleinformatycznego niedostgpnosci
SAP/R3 serwer produkcyjny lista ptac 6 godzin
gospodarka 3 godziny
magazynowa
biblioteka taSmowa kopie zapasowe 12 godzin
drukarka sieciowa lista ptac 3 dni robocze
faktury 3 dni robocze
LAN BIURO serwer plikéw oprogramowanie 1 dziefi roboczy
biurowe_1
oprogramowane 2 dni robocze
biurowe 2
wprowadzanie .
PC danych 12 godzin

Przy opracowywaniu planéw i procedur przechodzenia w tryb pracy
ograniczonej nalezy oszacowaé¢ mozliwo$ci zastapienia utraconych funkcji
1 zasobow. W pierwszej kolejnosci nalezy rozpatrzy¢ mozliwosci wewngtrznego,
tj. w ramach dotknigtej kryzysem firmy, zastapienia utraconych funkcji
i zasobow (np. poprzez przeniesienie zadan na serwer szkoleniowy w przypadku
awarii serwera produkcyjnego).

Mozliwosci zewngtrzne powinny by¢ brane pod uwage dopiero wtedy,
gdy zasoby wewngtrzne nie zapewniaja wymagan operacyjnych lub rozwigzania
takie nie sa pozadane z ekonomicznego punktu widzenia. Przy rozpoznawaniu
mozliwosci zastgpowania utraconych funkcji i zasoboéw nalezy pamigtac
réwniez o infrastrukturze, np. pomieszczeniach biurowych.

Szczegdly konstrukcji planéw zapewniania ciaglosci dzialania sa opisane
w dwéch czgsciach normy [10], [11] opublikowanej przez Brytyjski Instytut
Standaryzacji. Pewne wskazéwki mozna tez znalez¢ w normach ISO/IEC [8],
[9]. Warte polecenia sa rowniez publikacje w Disaster Recovery Journal [2].
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2.2. Metody przechowywania danych

Przechowywanie danych uwzgledniajace minimalizacj¢ ich utraty
w przypadku zdarzen katastrofalnych, wymaga przeanalizowania zaréwno
organizacji dyskowych no$nikéw danych zapewniajacych biezaca dzialalnosé
operacyjna (rozdz. 2.2.1) jak i organizacji dostgpnej przestrzeni dyskowe]
w bardziej ztozone struktury (rozdz. 2.2.2). Analiza taka stanowi podstawg do
dalszych rozwazan nt. architektur (rozdz. 2.3) zapewniajacych wymagany
poziom dostgpnosci danych, gdzie elementami takiej architektury sa metody
przechowywania danych, sposéb przesylania/przechowywania danych
oraz zastosowane zabezpieczenia gwarantujace ich tajno$¢, integralnosé
i dostepnos¢.

2.2.1. Macierze dyskowe typu RAID

Macierze dyskowe typ RAID (nazwa jest akronimem ze stéw: Redundant
Array of Inexpensive Disks — po polsku: nadmiarowa matryca niedrogich
dyskow) sa stosowane w celu zwigkszenia pojemno$ci i niezawodno$ci
podsystemu dyskowego komputera. Macierz ze strony jednostki centralnej jest
widziana jako jeden dysk. Poczatkowo zdefiniowano pig¢ poziomoéw
(architektur). Do tych poczatkowych pigciu, producenci dodali jeszcze poziom
0, 61 7. Podstawowe poziomy RAID to:

— RAID_I
Dyski sa laczone w pary zawierajace dokladnie takie same informacje.
Mozliwe warianty:
o dyski lustrzane (ang. mirroring) — gdy dwa dyski wspétpracuja z jednym
sterownikiem sprzgtowym;
o dyski zdublowane (ang. duplexing) — gdy kazdy dysk ma niezalezny
sterownik sprzgtowy.

— RAID_ 2

Bajt danych jest zapisywany na 8-miu dyskach (kazdy bit na innym dysku).
Dodatkowo na trzech dyskach sa zapisywane 3 bity nadmiarowe
(dla kazdego bajtu), poniewaz do zidentyfikowania przektaman i odtworzenia
poprawnej informacji stosuje si¢ tzw. kod Hamminga.

— RAID 3

Kolejne bajty danych sa zapisywane na kolejnych dyskach (zwykle 2-4), a na
dysku dodatkowym — warto$¢ funkcji logicznej XOR zapisywanej informacji.
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w

RAID_4

Kolejne sektory danych sa zapisywane na kolejnych dyskach (zwykle 2-4),
a na dysku dodatkowym — suma modulo 2 zapisywanej informacji.

RAID_S5

W odréznieniu od RAID_4 informacja kontrolna jest zapisywana na dowolnym
z dyskéw macierzy (brak wydzielonego dysku z informacja kontrolna).

Macierze  wszystkich  pozioméw  potrafia kontynuowaé prace
przypadku awarii jednego dysku. Oprécz opisanych, podstawowych

pozioméw RAID, mozna takze spotka nastgpujace mieszane, laczace rdzne
cechy podstawowych pozioméw, konstrukcje:

RAID_0 - jest to macierz dyskowa, ale nie ma zapisanej informacji
nadmiarowej. Dane rozrzucone sa réwnomiernie W  pasmach
(wielokrotnosciach bloku) po wszystkich dyskach wchodzacych w sktad
macierzy.

RAID_0+1 — (stripping and mirroring; oznaczany czasem jako RAID 10)
polega na dublowaniu nie catych dyskéw, lecz pojedynczych pasm, dzigki
czemu moze wystgpowac tu nieparzysta liczba dyskow.

RAID_6 — jest rozwiazaniem niestandardowym i jego definicja zmienia si¢
w zalezno$ci od dostawcy. Moze to by¢ lustrzany uklad dwu zestawdw
RAID_O. Inny sposéb polega na dodaniu do RAID_3, RAID_4 lub RAID_5
dodatkowych danych kontrolnych.

RAID_7 — wystegpuje w dwodch wariantach. Pierwszy wariant polega na
potaczeniu RAID_0, RAID_3 lub RAID_5 z tzw. funkcja hot spare (,,goracy
zapas” w postaci dodatkowego dysku), drugi natomiast to system dyskowy
dysponujacy wlasnym systemem operacyjnym i oprogramowaniem
sterujacym i kontrolnym.

Zastosowanie macierzy RAID nie zastgpuje kopii bezpieczenstwa

(zapasowych), poniewaz nie chroni przed:

12

fizycznym zniszczeniem serwera z podiaczong macierza RAID w wyniku
katastrofy — jesli dane nie beda znajdowaly si¢ w innym, oddalonym fizycznie
miejscu, to np. pozar lub zalanie serwera moze doprowadzi¢ do ich utraty;

awariq sterownika dyskéw — uszkodzenie sprzgtowego sterownika
realizujacego funkcj¢ RAID moze uszkodzi¢ wszystkie dane przechowywane
na dyskach, bez wzgledu na wykorzystywany tryb RAID;

btedami ludzkimi — biedne usunigcie plikéw zostanie rozpropagowane na
wszystkie dyski wchodzace w sktad macierzy (RAID przechowuje zawsze
aktualna kopi¢ plikéw i nie daje mozliwo$ci odwotania si¢ do wersji plikdw
sprzed kilku dni czy tygodni).
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2.2.2. Organizacja przestrzeni dyskowej

Przy planowaniu wdrozenia pamigci masowych (macierz dyskowa, serwer
pamigci optycznych, biblioteka taSmowa itp.) w firmie, nalezy okresli¢ sposéb
udostgpnienia tych zasobéw. Mozna wyrézni¢ trzy podstawowe sposoby

udostgpniania (por. takze tab. 5):

Tab. 5. Réznice pomigedzy rozwigzaniami typu NAS i SAN

ROZNICE POMIEDZY ROZWIAZANIAMI

NAS

SAN

Praktycznie wszystkie komputery
podtaczone do LAN (lub majace dostep
z WAN) moga (uzywajac protokotow
NFES, CIFS, http) podlaczy¢ si¢ do NAS
1 wymienia¢ pliki.

Tylko urzadzenia klasy serwera z SCSI
Fibre Channel moga si¢ podtaczy¢ do
SAN. Fibre Channel ogranicza odlegtos¢
potaczen do ok. 10 km.

NAS identyfikuje dane poprzez nazwy
plikéw i offset bajtowy, przesyla pliki
danych lub pliki z meta danymi (wiasciciel
pliku, przywileje, data utworzenia itp.)

i zapewnia ochrong¢ danych (np.
uwierzytelnianie uzytkownikow itp.).

SAN adresuje dane poprzez numer bloku
dyskowego i przesyla nieprzetworzone
(raw) bloki dyskowe.

NAS umozliwia wymiang danych
pomigdzy rézniacymi si¢ systemami
operacyjnymi, jak Unix i NT.

Wymiana danych jest zalezna od systemu
operacyjnego i nie moze zachodzié¢
pomigdzy réznymi systemami
operacyjnymi.

System plikéw jest zarzadzany przez
urzadzenie NAS.

System plikéw jest zarzadzany przez
serwer.

Backupy i kopie lustrzane sag wykonywane
jako pliki a nie bloki, aby zaoszczgdzi¢
pasmo i czas.

Backup i kopia lustrzana sa wykonywane
jako kopia blok po bloku, nawet jezeli bloki
sa puste. Dyski na kopie lustrzane musza
mie¢ pojemno$¢ wigksza niz dyski zrédtowe.

1. Podlaczanie pamigci

masowej bezposrednio do gromadzacego dane

komputera (DAS, ang. Direct Attached Storage).

W praktyce sa to pamigci dyskowe USB, FireWire, eSATA podtaczone
bezposrednio do komputera w sieci oraz urzadzenia specjalne, np. macierze

dyskowe, podlaczane do

SErwerow

lub urzadzen sieciowych za

posrednictwem interfejsu SCSI lub Fibre Channel.
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2. Podlaczanie pamigci masowych bezposrednio do sieci Ethernet (NAS, ang.
Network Attached Storage).

Sa to urzadzenia nazywane potocznie dyskami sieciowymi, ktére mozna
dotaczy¢ w dowolnym miejscu infrastruktury sieciowej, uzyskujac mozliwo$é
dostepu do nich z dowolnego miejsca tej infrastruktury i, w zaleznos$ci od ich
skonfigurowania, z sieci publicznej. Urzadzenie typu NAS jest niewidoczne
dla uzytkownika — ma on dostgp do plikéw przez protokét SMB/FTP, bez
bezposredniego dostgpu do zainstalowanych dyskéw. NAS sa czgsto
w obudowach typu rack, przystosowane do montazu w szafach. Zwykle sa to
samodzielne i niezalezne urzadzenia sieciowe, majace wbudowane serwery
réznych ustug (FTP, WWW, druku, itp.), sterowane i konfigurowane
z poziomu przegladarki internetowej, mogace stuzy¢ np. jako urzadzenia
backupowe.

3. Organizacja pamigci masowych w strukture sieciowa (SAN, ang. Storage
Area Network).

Na sie¢ SAN, oprécz urzadzen pamigci masowych, sklada si¢ takze
dodatkowa infrastruktura (okablowanie, karty Host Bus Adapter,
przelaczniki, serwery itp.) oraz odpowiednia jej organizacja w postaci
topologii potaczen (z petla arbitrazowa’, typu Fabric®) oraz
wykorzystywanych protokotéw. Podstawowe protokoty to iFCP (SANoIP)
czyli mapowanie SCSI na Fibre Channel Protocol over IP oraz
popularniejszy (tanszy) iSCSI (ang. Internet SCSI) czyli mapowanie SCSI na
TCP/IP, umozliwiajace wykonywanie operacji wej$cia-wyjscia na dysku
twardym na odlegtym komputerze za pomoca protokotu TCP/IP. Protokét
1SCSI  umozliwia budowg¢ systeméw pamigci masowych SAN przy
zastosowaniu macierzy dyskowych SCSI i sieci Ethernet (protokét TCP/IP).
Zaleta i1SCSI jest mozliwo$¢ tworzenia rozlegtych systeméw SAN przy
wykorzystaniu typowych elementéw sieciowych, co ulatwia budowe systemu
i zmniejsza jego koszt w poréwnaniu z klasycznymi rozwigzaniami typu
Fibre Channel. Specyfikacja iSCSI okre§la sposéb transformacji
réwnolegtych polecen SCSI na format TCP/IP i na odwrét. Transformacja
polecen moze by¢ realizowana zaréwno sprz¢towo jak i programowo.
Pomimo wysokich kosztéw i skomplikowanym zarzadzaniu, stosowanie
rozwigzan typu SAN jest konieczne, gdy ilo§¢ przetwarzanych
1 archiwizowanych danych liczona jest w terabajtach.

"FC-AL, ang. Fibre Channel-Arbitrated Loop — sie¢ Fibre Channel z petla arbitrazowa.
5N azywana tez Point-to-Point.
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2.3. Podstawowe architektury systemow przetwarzania danych
zwigkszajace odpornos¢ procesu przetwarzania danych
i przechowywania informacji na awarie i katastrofy

Systemy wykonywania kopii zapasowych (backupu), w zaleznosci od
zastosowanych rozwiazan organizacyjnych, sprzetowych i programowych, maja
rézne ograniczenia wptywajace na wielko§¢ RTA i RPO. , Klasyczny” backup,
wykonywany np. codziennie w nocy lub co kilka godzin, nie umozliwia
natychmiastowego wznowienia pracy w razie utraty serwera lub no$nikéw,
poniewaz:

— podczas odtwarzania system nie begdzie dostgpny dla pracownikéw lub
klientow;

— po odtworzeniu z kopii zapasowej utracimy dane z ostatnich kilku do
kilkunastu godzin pracy;

— dodatkowe czynno$ci, zwiazane z analiza strat i opracowaniem sposobu
odzyskania utraconych danych, moga zaja¢ kilka dni.

W roku 1992 organizacja uzytkownikéw SHARE w porozumieniu z IBM
zdefiniowata zestaw pozioméw rozwiazania problemu Disaster Recovery’, czyli
rozwigzania (architektury) zwigkszajace odporno$¢ procesu przetwarzania
danych i przechowywania informacji na awarie i katastrofy. Podstawowymi
parametrami, ktérymi operuje si¢ w tej klasyfikacji sa RTO i RPO. Dalej zostana
krétko scharakteryzowane poszczeg6lne architektury (poziomy) [7], [15].

Poziom 0 - No off-site data (kopia lokalna sktadowana na miejscu, rys. 2).

1. Brak planu odtwarzania dziatania, w szczegdlno$ci procedur przywracania
danych i systemu do stanu sprzed katastrofy/awarii.

2. Brak kopii zapasowej lub jest to kopia taSmowa, przechowywana lokalnie
(brak odpornosci na katastrofy).

3. RTO i RTA nie sa okreSlone; przy braku kopii zapasowej odtworzenie
danych moze nie by¢ mozliwe. W praktyce sa one bardzo duze, réwne
czasowi sprowadzenia czgsci (lub odbudowy osrodka w przypadku np.
pozaru lub Kkatastrofy budowlanej) oraz odtworzenia danych z kopii
z taSmowych (o ile istnieja) lub w inny sposéb.

° Poziom 7 (automatyczne przelaczanie) zostat dodany w p6zniejszych latach.

Biuletyn Instytutu Automatyki i Robotyki, 26/2009 15



Krzysztof Liderman

OSRODEK OBLICZENIOWY

Serwer Dyski Tasmy

Rys. 2. Osrodek obliczeniowy — konfiguracja podstawowa

4. RPO - réwne czgstotliwoSci wykonywania kopii zapasowe] (zwykle
24 godz.).

5. Zaden z elementéw systemu nie jest redundantny; awaria ktéregokolwiek
z elementéw (serwer, dyski) jest tozsama z katastrofa — przetwarzanie nie
moze by¢ kontynuowane.

lub:

6. Infrastruktura informatyczna jest nadmiarowa: klaster serweréw
(w konfiguracji on-line lub standby) oraz dyski (zwykle macierz dyskowa,
por. takze rys. 3). Awaria jednego z elementéw (serwer, dyski) nie jest
tozsama z katastrofa — przetwarzanie moze by¢ kontynuowane
z wykorzystaniem elementéw zdublowanych (ale taka konfiguracja nadal nie
jest odporna na katastrofy koficzace sig zniszczeniem fizycznym o$rodka).

Poziom 1 - Pickup Truck Access Method (PTAM; kopia lokalna sktadowana
zewngtrznie, rys. 3).

1. Jest udokumentowany plan odtwarzania dzialania, w szczegdlnosSci
procedury przywracania danych i systemu do stanu sprzed katastrofy/awarii.

2. Jest zapasowa, odmiejscowiona (transportowana fizycznie do oddalonego
miejsca przechowywania, bez mozliwosci odtworzenia w nim danych)
kopia tasmowa.

3. RTO i RTA stabo okreslone; w praktyce sa one bardzo duze, réwne
czasowi sprowadzenia czgsci (lub odbudowy osrodka w przypadku np.
pozaru lub katastrofy budowlanej) oraz odtworzenia systemu i danych
z kopii taSmowych.
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OSRODEK OBLICZENIOWY
[l /S

Klaster serwerow Macierz dyskowa Tasmy

Rys. 3. Osrodek obliczeniowy — konfiguracja redundantna

4. RPO —réwne czestotliwosci wykonywania kopii zapasowej (zwykle 24 godz.).

. Infrastruktura informatyczna zwykle jest nadmiarowa: klaster serweréw

(w konfiguracji on-line lub standby) oraz dyski (zwykle macierz dyskowa).
Awaria, jednego z elementéw (serwer, dyski) nie jest tozsama z katastrofa —
przetwarzanie moze by¢ kontynuowane z wykorzystaniem elementow
zdublowanych (ale taka konfiguracja nadal nie jest odporna na katastrofy
konczace si¢ zniszczeniem fizycznym o$rodka).

Poziom 2 - PTAM + hot site (kopia lokalna + Osrodek Zapasowy, rys. 4).

1.

Jest udokumentowany plan odtwarzania dziatania, w szczegélnosci
procedury przywracania danych 1 systemu do stanu sprzed
katastrofy/awarii.

Jest zapasowa, odmiejscowiona (transportowana fizycznie do o$rodka
zapasowego) kopia tasmowa.

. RTO i RTA stabo okreslone — w praktyce zaleza od stopnia gotowosci

osrodka zapasowego (por. tab. 1), np. moc obliczeniowa jest obliczona tylko
dla przetwarzania krytycznego; w przypadku Kkatastrofy infrastruktura
osrodka zapasowego jest stopniowo rozbudowywana.

RPO - réwne -czgstotliwosci wykonywania kopii zapasowej (zwykle
24 godz.).
Infrastruktura  informatyczna oS$rodka podstawowego zwykle jest

nadmiarowa.
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OSRODEK PODSTAWOWY

Klaster serwerow Macierz dyskowa i Tasmy
OSRODEK ZAPASOWY i
"
Serwer/Klaster Dyski/Macierz Tasmy

Rys. 4. Osrodek Obliczeniowy Podstawowy z Osrodkiem Zapasowym
(dane przenoszone na tasmach)

Poziom 3 — Electronic vaulting (kopia zdalna w Osrodku Zapasowym, rys. 5).

1. Jest udokumentowany plan odtwarzania dziatania, w szczegdlnosci
procedury przywracania danych 1 systemu do stanu sprzed
katastrofy/awarii.

2. Dane sa zabezpieczone bezposrednia kopia zdalng w o$rodku zapasowym,
ktéry musi mie¢ odpowiednia przestrzen dyskowa do jej odbioru. Ze
wzgledéw archiwalnych (mozliwo$ci powrotu do kopii starszej niz ostatnia)
zaleca si¢ wykonanie kopii taSmowej w os$rodku zapasowym. Metoda PTAM
moze by¢ wykorzystana jako dodatkowe zabezpieczenie.

3. Musi istnie¢ polaczenie sieciowe pomigdzy oS$rodkami zapewniajace
wykonanie kopii zdalnej.
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4. RTO 1 RTA - $rednie, odtwarzanie jest szybkie.

5. RPO - réwne -czgstotliwosci wykonywania kopii zapasowej (zwykle
24 godz.).

6. Infrastruktura informatyczna oS$rodka podstawowego zwykle jest
nadmiarowa.

OSRODEK PODSTAWOWY

Klaster serweréw Macierz dyskowa
Kopia zdalna
OSRODEK ZAPASOWY
Serwer/Klaster Dyski/Macierz Tasmy

Rys. 5. Osrodek Obliczeniowy Podstawowy z Osrodkiem Zapasowym
(dane kopiowane bezposrednio na dysk w osrodku zapasowym)

Poziom 4 — Active Secondary Site (aktywny osrodek zapasowy)

1. Jest udokumentowany plan odtwarzania dzialania, w szczegdlnoSci
procedury przywracania danych i systemu do stanu sprzed katastrofy/awarii.
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Dane sa zabezpieczone bezposrednia kopia zdalng w osrodku zapasowym,
ktéry musi mie¢ odpowiednia przestrzen dyskowa do jej odbioru.
Ze wzgledoéw archiwalnych (mozliwosci powrotu do kopii starszej niz
ostatnia) zaleca si¢ wykonanie kopii tasSmowej w osrodku zapasowym.
Metoda PTAM moze by¢ wykorzystana jako dodatkowe zabezpieczenie.

. Musi istnie¢ potaczenie sieciowe pomigdzy oS$rodkami zapewniajace

wykonanie kopii zdalnej.

O$rodek zapasowy moze na biezaco uczestniczy¢ w obciazeniu
produkcyjnym. Wyposazenie i personel osrodka sa kompletne,
odpowiadajace wyposazeniu os$rodka podstawowego. Musza istnie¢
polaczenia sieciowe umozliwiajace dzialalno§¢ biznesowa w osrodku
zapasowym

RTO i RTA — male, odtwarzanie jest szybkie (zwykle ponizej 24 godzin).

. RPO - réwne czgstotliwosci wykonywania kopii zapasowej (zwykle 24

godz.).

. Infrastruktura informatyczna o$rodka podstawowego zwykle jest

nadmiarowa.

Poziom 5 — Two-site two-phase commit (zapis jednoczesny)

1.

20

Jest udokumentowany plan odtwarzania dzialania, w szczegdlnoSci
procedury przywracania danych i systemu do stanu sprzed katastrofy/awarii.

Dane (catos¢ lub tylko krytyczne) sa zabezpieczone w o$rodku zapasowym
poprzez mechanizm replikacji lub zapisu jednoczesnego. Ze wzgledoéw
archiwalnych (mozliwosci powrotu do kopii starszej niz ostatnia) zaleca si¢
wykonanie kopii taSmowej w osrodku zapasowym. Metoda PTAM moze by¢
wykorzystana jako dodatkowe zabezpieczenie.

. Musi istnie¢ potaczenie sieciowe pomigdzy oS$rodkami zapewniajace

minimalne opéznienia dla replikacji danych.

Odrodek zapasowy moze na biezaco uczestniczy¢ w obciazeniu
produkcyjnym. Wyposazenie i personel osrodka sa kompletne,
odpowiadajace wyposazeniu os$rodka podstawowego. Musza istnie¢
polaczenia sieciowe umozliwiajace dzialalno§¢ biznesowa w osrodku
zapasowym

RTO i RTA — male, odtwarzanie jest szybkie (zwykle ponizej 12 godzin).

. RPO - réwne czgstotliwosci wykonywania kopii zapasowej (bliskie zero dla

krytycznych danych.).

. Infrastruktura informatyczna o§rodkéw zwykle jest nadmiarowa.
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Poziom 6 — Zero Data Loss (bez utraty danych, rys. 6).

1. Jest udokumentowany plan odtwarzania dzialania, w szczegdlnos$ci
procedury przywracania danych i systemu do stanu sprzed katastrofy/awarii.

2. Dane sa zabezpieczone w o$rodku zapasowym poprzez wykonanie kopii
lustrzanej. Ze wzgledéw archiwalnych (mozliwosci powrotu do kopii starszej
niz ostatnia) zaleca si¢ wykonanie kopii taSmowej w oS$rodku zapasowym.
Metoda PTAM moze by¢ wykorzystana jako dodatkowe zabezpieczenie.

3. Musi istnie¢ potaczenie sieciowe pomigdzy os$rodkami zapewniajace
minimalne opéznienia dla replikacji danych.

4. Ofrodek zapasowy moze na biezaco uczestniczy¢ w obcigzeniu produkcyjnym.
Wyposazenie i personel o$rodka sa kompletne, odpowiadajace wyposazeniu
osrodka podstawowego. Musza istnie¢ potaczenia sieciowe umozliwiajace
dziatalno$¢ biznesowa w osrodku zapasowym

5. RTO i1 RTA - male, odtwarzanie jest szybkie (zwykle ponizej 1 godziny).

6. RPO - réwne czgstotliwosci wykonywania kopii zapasowej (bliskie zero dla
krytycznych danych.).

7. Infrastruktura informatyczna oSrodkéw zwykle jest nadmiarowa.

Poziom 7 — Automatic site switch (automatyczne przelaczenie).

1. Jest udokumentowany plan odtwarzania dzialania, w szczegdlnoSci
procedury przywracania danych i systemu do stanu sprzed katastrofy/awarii.

2. Dane sa zabezpieczone w osrodku zapasowym poprzez wykonanie kopii
lustrzanej. Ze wzgledéw archiwalnych (mozliwosci powrotu do kopii starszej
niz ostatnia) zaleca si¢ wykonanie kopii taSmowej w os$rodku zapasowym.
Metoda PTAM moze by¢ wykorzystana jako dodatkowe zabezpieczenie.

3. Musi istnie¢ potaczenie sieciowe pomigdzy os$rodkami zapewniajace
minimalne opdznienia dla replikacji danych.

4. Musza by¢ wdrozone mechanizmy automatycznego przelaczania
przetwarzania.

5. Osrodek zapasowy moze na biezaco uczestniczy¢ w obcigzeniu produkcyjnym.
Wyposazenie i personel osrodka sa kompletne, odpowiadajace wyposazeniu
o$rodka podstawowego. Musza istnie¢ potaczenia sieciowe umozliwiajace
dziatalno$¢ biznesowa w osrodku zapasowym

6. RTO i RTA - bardzo mate, odtwarzanie automatyczne, bardzo szybkie
(zwykle ponizej 30 minut).

7. RPO - réwne czgstotliwosci wykonywania kopii zapasowej (bliskie zero dla
krytycznych danych.).

8. Infrastruktura informatyczna o$rodkéw zwykle jest nadmiarowa.
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OSRODEK PODSTAWOWY

Klaster serweréw Macierz dyskowa |

Lustrzana kopia zdalna

OSRODEK ZAPASOWY

Kopia btyskawiczna

Serwer/Klaster Dyski/Macierz Il Dyski/Macierz Il Tasmy

Rys. 6. Osrodek Obliczeniowy Podstawowy z O$rodkiem Zapasowym
(Split Mirror Backup, struktura 3 — poziomowa)

Dodanie dodatkowego, siédmego poziomu, bylo spowodowane

obserwacja, ze posiadanie repliki danych w o$rodku zapasowym zabezpiecza co
prawda przed utrata danych, ale w przypadku awarii wymagana jest interwencja
administratora, ktory:

22

stwierdzi, ze mamy do czynienia z awaria;

przelaczy aplikacje na serwer zapasowys;

przetaczy dostgp dla klientéw koncowych tak, aby uzywali serwera
zapasowego.
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W zalezno$ci od tego, kiedy nastapita awaria i gdzie akurat byt
administrator, przetaczenie aplikacji (ang. FailOver) wraz z potrzebnymi do jej
pracy zasobami moze zaja¢ nawet do kilku godzin. Proces ten mozna w petni
automatyzowac poprzez:

— aktywne monitorowanie serwera (poprawno$¢ pracy i dostgpnos$¢ zasoboéw
dyskowych, sieciowych itp.);

— aktywne monitorowanie aplikacji (obecno$¢ proceséw, czas odpowiedzi,
mozliwo$¢ zalogowania sig);

— automatyczny restart aplikacji w Srodowisku zapasowym (z aktualna replika
danych) w przypadku awarii serwera gtéwnego;

— automatyczne przekonfigurowanie dostgpu dla klientéw koncowych (zmiana
w DNS, zarzadzanie wirtualnym adresem IP).

3. Charakterystyka wybranych metod wykonywania kopii
zapasowych

Metoda Split Mirror Backup (SMB) jest rozwinigciem koncepcji kopii
zdalnej, stosowanym zwykle dla instalacji terabajtowych ktére musza by¢
dostgpne 24/7 — zamiast wykonywac¢ pelna kopig¢ zdalna w okreslonym cyklu,
utrzymuje si¢ w osrodku zapasowym zdalng kopi¢ lustrzang dyskow
produkcyjnych, czyli po stronie o$rodka zapasowego jest caty czas aktualna
(doktadniej: prawie aktualna) kopia danych z os$rodka podstawowego. Co
pewien czas potaczenie jest przerywane (ang. split mirror) w celu cyklicznego
wykonania, zwykle na tasmy, kopii spdjnego obrazu danych, koniecznego co
najmniej z dwéch powodow:

1) btad logiczny w danych produkcyjnych natychmiast propaguje si¢ poprzez
kopig lustrzang do o$rodka zapasowego,

2) jezeli wystapi np. stopniowe uleganie awarii kolejnych dyskéw produkcyjnych
(ang. rolling disaster), to kopia lustrzana w o$rodku zapasowym bedzie
niespdjna i moze nie by¢ mozliwe przywrdécenie jej spéjnosci.

Zdalna kopia lustrzana ma nastgpujace cechy [6]:

— zreguly jest wspierana sprzgtowo,

— ma fazg kopiowania obrazu danych (w tym czasie przetwarzanie powinno
by¢ wstrzymane),

— dostepna jest funkcja ,,zamrozenia” (split mirror) — zdalna kopia przestaje
by¢ aktualizowana, uzyskujemy spdjny obraz na dany moment,
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— po zamrozeniu nastgpuje resynchronizacja — ,delta zmian” z o$rodka
podstawowego jest ,,doganiana” przez o$rodek zapasowy.

Najprostszym wariantem wykonania kopii typu split mirror backup jest
struktura dwupoziomowa (jak na rys. 5):

— dyski w osrodku podstawowym nazywamy dyskami zrédtowymi (primary
volumes);

— dyski w o$rodku zapasowym nazywamy dyskami docelowymi (secondary
volumes);

— kopia na dyskach docelowych jest nieodporna na btad logiczny, dlatego
z kopii lustrzanej wykonuje si¢ kopie archiwalne na tasmy. Na czas ich
wykonywania kopia lustrzana musi by¢ zamrozona (split mirror);

— po zakonczeniu kopiowania na taSmy nastgpuje resynchronizacja kopii
lustrzane;.

Bardziej zaawansowanym wariantem metody SMB jest struktura
tréjpoziomowa (por. rys. 6) — zapewnia szybkie odtworzenie w przypadku rolling
disaster oraz btedu logicznego w danych. W niektérych instalacjach mozna
spotka¢ struktur¢ SMB o wigkszej niz trzy liczbie pozioméw. W wariancie
tréjpoziomowym [1], [6]:

— instalowany jest kolejny zestaw dyskow (tertiary) w osrodku zapasowym dla
kopii btyskawicznych (PiT, ang. Point in Time);

— kopia na dyskach secondary jest nieodporna na btad logiczny, dlatego kopia
lustrzana musi by¢ zamrozona (split mirror) na czas wykonania kopii
btyskawicznej na dyski fertiary;

— po zakonczeniu inicjalizacji kopii btyskawicznej nastepuje resynchronizacja
kopii lustrzane;j;
— tas$mowa kopia archiwalna wykonywana jest z wolumendw fertiary;

— kopia tertiary moze by¢ uzywana jako ,,prawie aktualny” zestaw danych
produkcyjnych, ktéry moze stuzy¢ do operacji typu read only, odciazajac
osrodek podstawowy.

Kopie blyskawiczne maja na celu uchwycenie spdjnego obrazu danych
na zadany moment w czasie. Jej koncepcja opiera si¢ na dwéch, podstawowych
obserwacjach:

— kopia danych nie jest z reguly potrzebna natychmiast i w catosci,

— dane zrédlowe nie ulegaja zmianom natychmiast i w catosci.
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Proces wykonywania kopii PiT jest dwufazowy:
— Faza I (inicjalizacji kopii) polega na zestawieniu par zrédto-cel.

— Faza II (kopiowania), w zalezno$ci od rozwiazania lub wybranej opcji polega
na:

e kopiowaniu w tle catego obrazu zrédta,
e kopiowaniu w tle tylko zaalokowanych fragmentéw dysku,
e kopiowaniu tylko w razie potrzeby (zmiana na wolumenie zrédtowym),

® kopiowaniu przyrostowym od poprzedniego zestawienia.

Po fazie inicjalizacji mozna juz korzysta¢ z logicznie petnej kopii. Jezeli
odwotanie do kopii ,trafia” we fragment nie skopiowany fizycznie, to jest
skierowane na zrédio. Kopie PiT sa zwykle realizowane sprz¢towo na poziomie
1 wewnatrz pojedynczej macierzy.

Zdalne kopie lustrzane, tworzace kopi¢ secondary moga by¢ wykonane jako:

— kopie synchroniczne.

Realizowane zwykle sprzgtowo na poziomie macierzy (rozwiazania
programowe sg mniej popularne). Zapis na dysk jest uznany za zakonczony
po stronie o$rodka podstawowego dopiero wtedy, kiedy zostanie
potwierdzony zapis po stronie osrodka zapasowego. Odleglos¢ pomigdzy
osrodkami ograniczona jest z ww. powodéw technicznych do kilkunastu
kilometréw (w praktyce oznacza to odlegto§¢ do 10 km pomigdzy serwerami
i konieczno$¢ stosowania wydzielonego tacza o wysokiej przepustowosci).
Przy intensywnych zapisach na dysk utrzymywanie kopii synchronicznej
moze mie¢ negatywny wptyw na wydajnos$¢ przetwarzania.

— kopie semisynchroniczne.
Pierwszy zapis po stronie osrodka podstawowego jest uznany za zakonczony
bez oczekiwania na potwierdzenie z osrodka zapasowego, ale kolejne zapisy
musza czekac na potwierdzenie.

— kopie asynchroniczne.
Wspomagane sprzgtowo na poziomie macierzy, realizowane programowo na
wydzielonym serwerze (partycji, ang. System Data Mover). Zapisy na dyski
secondary grupowane sa w ,,paczki” (ang. Consistency Groups) wedlug
znacznika czasu (ang. Time Stamp). Sp6jnos¢ tych zapiséw jest wspomagana
dziennikami zmian utrzymywanymi na serwerze SDM. Rozwiazanie to jest
odporne na zagrozenia typu rolling disaster. Dane na dyskach secondary
sa opoznione, w stosunku do danych w o$rodku podstawowym, od kilku
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sekund do kilku minut (w praktyce opéznienia takie wystepuja tylko
w godzinach najwigkszego wykorzystania systemu, kiedy ilo§¢ przesytanych
danych przekracza przepustowos¢ tacza). Dystans pomig¢dzy osrodkami nie
jest ograniczony. Wykonywanie kopii asynchronicznej ma minimalny wptyw
na produkcjg.

4. Podsumowanie

W tabeli 4.1 zawarte jest podsumowanie zwiazkow pomigdzy formalnymi
architekturami zabezpieczania danych a typami o$rodkéw zapasowych.
W  niniejszym opracowaniu nie byla rozwazana strona ekonomiczna
przedsigwzigcia budowy i1 utrzymania osrodka zapasowego. Nie byly takze
rozwazane zalety 1 wady, zaréwno w Kkontekscie technicznym jak
1 ekonomicznym, réznych rozwiazah organizacyjnych, takich jak kolokacja,
hosting, wirtualizacja serweréw czy tzw. przetwarzanie w chmurze (ang. cloud
computing).

ROI (ang. return on investment — zwrot z inwestycji) okresla tylko
bezposredni wymiar finansowy inwestycji — nie bierze si¢ pod uwage
skutkéw posrednich katastrofy: kosztéw odtworzenia, utraty zyskow, straty
reputacji, itp. Zaawansowane rozwiazania, takie jak zdalne kopie lustrzane
i kopie PiT, sa realizowane zwykle jako dodatkowo ptatna funkcja
macierzy dyskowej. Zwykle tez narzucone sa przez producenta okreslone
wymagania na typ i rodzaj potaczenia zdalnego migdzy macierzami. Koszt
finansowy oraz organizacyjny (wyszkolenie personelu, wdrozenie
i przestrzeganie procedur) takiego rozwiazania jest wysoki. Kazda firma lub
organizacja, ktérej byt rynkowy =zalezy od mozliwosci ciaglego
przetwarzania danych, musi przeprowadzi¢ analizg, ktéra wskaze, czy warto
inwestowaé w takie rozwiazanie, czy tez wystarcza oSrodki zapasowe typu
zimnego lub cieplego plus odpowiednie, zawczasu przygotowane Srodki
(rezerwa finansowa, ubezpieczenia, umowy z dostawcami) ktére,
uruchomione po katastrofie, pozwola odtworzy¢ przetwarzanie bez narazania
organizacji na znaczne straty.

Przedstawione w zarysie w rozdz. 2 rozwiazania replikacji danych leza
na S$ciezce rozwojowej prowadzacej do intensywnie ostatnio badanych
mozliwosci tzw. continuous data protection (CDP), nazywanych tez
continuous backup lub real-time backup [15].
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Tab. 6. Zwiazki pomiedzy architektura zabezpieczania danych a typem osrodka zapasowego

Poziom wg Nazwa Typ os$rodka Sposéb wykonywania
SHARE architektury Zapasowego kopii zapasowej
0 No off-site data - Tasmy/dyski
Pickup Truck . 10 .

1 Method (PTAM) zimny lub wcale tasmy

2 PTAM-+hot site cieply, goracy ta$my
Electronic vaulting goracy dyski

4 Active ssiigondary goracy, lustrzany replikacja

5 Two-site two-phase goracy, lustrzany replikacja

commit ’ ’

6 Zero data loss lustrzany replikacja

Automatic site switch lustrzany replikacja
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Characteristics of basic types of alternate sites

ABSTRACT: This paper presents basic types of alternate sites (especially dedicated to data
replication) and their characteristics. Basic methods of increasing computer systems and data
immunity against disaster consequences are also described.
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