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Odczytywanie struktury linii papilarnych

za pomocg kamery ultradzwieckowej

Opisano konstrukej¢ kamery ulér ig jor $ci ok. 0,1 mm,
pozwalajacej na obserwacjg stref przypowierzchniowych cial stalych, nadajacej
si¢ do obserwacji linii papilarnych (powodujacych powstawanie odciskow
palcéw). Urzgdzenie moze by¢ przydatne jako biometryczny identyfikator
ludzi (do weryfikacji dostgpu), moze tez sluzy¢ do badania wszelkich innych
struktur cechujacych si¢ czytelnymi ultradzwigkowo zmianami w warstwie
przypowierzchniowej zaréwno naturalnych, jak i sztuczaych (np. stworzonych
w celu zapisania w nich informacji). Opisano istniejacg obecnie wersje takiej
kamery i oméwiono zjawisko lezace u podstaw jej dzialania. Przedstawiono
tez perspektywy dal rozwoju urzadzeni

ABSTRACT

This paper describes the design of an ultrasound camera which has the
resolution of 0.1 mm. The camera allows the observation of the near surface
structures of solid objects and is suitable for the finger ridge pattern imaging
(i.e. pattern which is reflected in a fingerprint). The device can be used for
a biometric identification of individuals (for access verification). It can also be
employed for all other sorts of structures which have ultrasound detectable
changes in the near surface structure, both natural and artificial (e.g. created
for information recording). The paper describes the current version of the
camera and the physical phenomena behind its operation. Presented are also
perspectives of further development of the device.

Wprowadzenie

W ciagu ostatnich kilku lat mozna zauwazy¢ powstawanie
nowej branzy. Ma ona nawet juz swoja nazwe: ,.biometria”. Jej
tworcy pragng skonstruowaé urzadzenia, za pomoca ktorych
byloby mozliwe identyfikowanie ludzi na podstawie ich ,,biolo-
gicznych” cech: glosu, dynamiki ruchow, budowy twarzy lub
innych czgéci ciala, wzoru siatkéwki lub teczéwki oka, Jednak
bodajze najwigksze nadzieje wiaze si¢ z mozliwoscig rozpozna-
wania struktury skory opuszek palcow, powodujacej powstawanie
odciskéw palcow. Niewatpliwe jest bowiem, ze charakterystyczna
struktura linii papilamych jest inna u kazdego cztowicka, jak
tez to, ze nie zmienia si¢ ona w ciagu jego zycia. Dotykanie pal-
cem powierzchni sensora jest poza tym bardzo prosta czynnoscia.
Pragnieniem niejednego wynalazcy urzgdzen biometrycznych
jest wige skonstruowanie klawisza, ktory ,,wie” kto go przy-
ciska i jakim palcem to robi, Uzyty do otwierania drzwi taki
klawisz wpuszczatby oczywiscie tylko ,,swoich”, a z tego wlasnie
chee zy¢ cala ta branza [13, 14, 15].

Od wielu juz lat istnieja urzadzenia optyczne, pozwalajace
na odczytywanie struktury linii papilarnych na zywo — wprost
z palca — bez wykorzystywania tuszu i papieru — sprawdzonych,
ale niezbyt wygodnych w uzyciu narzgdzi policjantow od czaséw
tworcow daktyloskopii: Henry'ego, Herschela, Fauldsa i Galtona
[6, 12]. Metody optyczne cechuje jednak wiele wad. Bezposredni
obraz palca ma znikomy kontrast, fatwiej na nim zobaczy¢ brud
niZ linie papilarne; obraz tréjwymiarowy jest trudno wykonalny
i zawodzi w wypadku zniszczonych powierzchni palcow [12].
Wykorzystanie odbicia §wiatla od powierzchni, do ktorej jest
przylozony palec, jest natomiast bardzo wrazliwe na thuszcz,
brud i wode (i to zaréwno na ich brak, jak tez i nadmiar). Zadna
metoda optyczna nie pozwala na latwe stwierdzenie, czym napraw-
deg jest obserwowana struktura: czy jest to prawdziwy, zywy
palec, jego atrapa, czy tez moze pozostawiony na powierzchni
sensora §lad thuiszczowy (klasyczny) lub odpowiednio sprepa-
rowany odcisk palca. (Opis dziatania typowych urzadzen tego
rodzaju zawiera [1].)

Nic dziwnego wigc, ze pojawily si¢ tez inne niz optyczne
sposoby odczytywania struktury linii papilarnych, np. zapro-
ponowana przez Constantine Tsikosa metoda pojemnosciowa
[16], rozwijana ostatnio przez firmy SGS-Thomson [5], Siemens
[3, 14] oraz Veridicom. Poniewaz — jak na razie — zostaly
przedstawione tylko prototypy, niewiele jest wiadomo na temat
praktycznych do$wiadczen z tymi urzadzeniami. Przeprowadzone
przez autoréw artykutu testy wskazuja na to, ze daja one efekty
gorsze niz urzadzenia optyczne.

MozliwoS$ci przyrzadéw ultradzwigkowych

Czlonkowie zespotu firmy Optel sq prekursorami metod
wykorzystujacych ultradzwigki do rozpoznawania palcow
(pierwsza propozycja {17] pochodzi z roku 1986; obecnie sa
juz nasladowcy). Pozwalajg one na latwe odréznianie pra-
wdziwych, zywych palcow od wszelkich innych rzeczy; nie sa
wrazliwe na brud, tluszez itp., nie przeszkadza im zniszczona
powierzchnia palca, stwarzaja poza tym dodatkowe perspektywy,
niewyobrazalne dla innych metod: mozliwe jest np. wykonanie
urzadzenia majacego do§¢ dowolnej wielkosel i ksztattu powierz-
chnig¢ reagujaca na dotyk (takze wielu palcdéw), mogacego
stwierdzaé ich polozenie, identyfikowaé je, rejestrowaé ruch.
Urzadzenie takie nie mialoby zadnych czesci ruchomych
i oczywidcie byloby w stanie zastapié¢ dzisiejsze klawiatury,
myszy, urzadzenia do identyfikacji paledw, choé na tym jego
mozliwosci bynajmniej si¢ nie koncza. Poniewaz gléwna czescia
urzadzenia bylaby po prostu szklana ptyta, zmodyfikowana
jedynie na brzegach, tatwe byloby umieszczenie pod nia jakiego$
displeja. Dla uzupelienia warto wiedzie¢, ze mozliwe jest tez
zrobienie urzadzenia, ktore bedzie male, tanie (rodzaj chipu)
i rzeczywiscie da si¢ zainstalowa¢ w przycisku, Urzadzenie
takie moze mie¢ jeszcze jedna ciekawa zaletg: jest mozliwa
taka jego wersja, ktora pozwala na zdalna identyfikacjg ludzi
(np, przez siec), i to takich, ktérzy dysponuja dowolnymi
mozliwosciami technicznymi; nie istnieje bowiem mozliwos¢
jego oszukania. Dokladne wyjas$nienie, dlaczego tak jest, byloby
zbyt obszerne jak na ramy tego artykulu. W skrécie mozna
powiedziec, ze w urzadzeniu tego typu palec i element, w ktérym
propaguje si¢ dzwigk, stanowia swego rodzaju analogowy kom-
puter, ktéry jest w stanie na rozne zapytania (wyslane do niego
sygnaty) da¢ odpowiedzi, ktérych cechy zdeterminowane sa
wlasno$ciami palca i urzadzenia. Liczba mozliwych pytan
ipasujacych do nich odpowiedzi jest praktycznie nieograniczona,
natomiast czas reakeji uktadu tak kroétki, ze jakakolwiek symu-
lacja uktadu za pomoca znanych lub tez tylko obecnie wyobra-
zalnych komputeréw praktycznie nie wchodzi w gre.

Na temat sposobu dziatania opracowanych urzadzen napisano
artykuly [2, 7, 8, 9]; zgtoszono i udzielono tez kilka patentéw
(m. in, [17, 18, 19]; ich wlascicielem i posiadaczem praw komer-
cyjnych do urzadzenia jest firma Sonident, Vaduz). Prezentowane
opracowanie ma na celu krotkie przedstawienie istotnych aspe-
ktow stosowanych przez nas metod, ktére nie zostaly w znaczacym
stopniu oméwione w dotychczasowych publikacjach.

Zasada dzialania przyrzadu
Dziatanie naszych urzadzen jest mozliwe dzigki zjawisku,

ktdrego najwyrazniej nikt wezesniej nie wykorzystal, a nawet
chyba nie zauwazyl. Mozna je w skrocie opisac nastgpujaco
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Jesli do powierzchni ciata statego, do ktérej dociera dzwicgk,
Jjest przytozony obiekt i kontakt migdzy nim a powierzchnia
nie jest wszedzie jednakowy (idealny), lecz zawiera niejedno-
rodnoéci (krawedzie, punkty kontaktowe itp.), to w miejscach
takich dojdzie nie tylko do opisanego klasycznymi wzorami
przejscia dzwigku z jednego osrodka do drugiego, jego odbicia
oraz dyfrakcji na granicach obszaréw kontaktu, lecz takze do
dodatkowego rozproszenia i przemiany na inne rodzaje fal”),
Jest ono wynikiem zmiany warunkow propagacji dzwigku
w poblizu powierzchni ciata stalego, spowodowanej kontaktem
z przytozonym do niej obiektern, dlatego tez bedziemy nazywaé
je rozproszeniem kontaktowym. Jest rzecza pewna, ze wplywaja
na nie nie tylko same obszary styku obu o$rodkow, lecz takze
zblizona do nich cze$¢ przytozonego obiektu (w dalszym ciagu
tego artykuhi nazywana struktura przypowierzchniowa). Z tego
tez zapewne powodu zjawisko to jest silnie zalezne od materiahu,
z ktorego jest wykonany przylozony obiekt.

Dos$wiadezenia pokazuja, ze przejécie fali z jednego oérodka do
drugiego moze praktycznie nie wystepowaé, lecz obserwowane
jest jedynie rozproszenie i generacja innych rodzajow fal (szcze-
gdlnie wyraznie jest to dostrzegalne w przypadku fal poprze-
cznych), Uzasadnione wydaje si¢ twierdzenie, ze powstajace
w migjscach kontaktu z przylozonym obiektem zaburzenia fali
maja charakter gtownie fazowy (jej czolo ulega przestrzen-
nemu odksztalceniu), i ze whasnie takie zmiany frontu falowego
s3 bezposrednia przyczyna obserwowanego rozproszenia, Prowa-
dzone sa prace majace na celu stworzenie teotii opisujacej to
zjawisko. Tematowi temu zostana poswigcone osobne publikacje.

Kilka liczb obrazujacych skalg zjawiska: stosujac przetwornik,
ktory — przy obserwacji bezposredniego odbicia od powierzchni
graniczne;j ciata stalego — daje sygnat na poziomie 1 V, mozemy
- przykladajac do tej powierzchni mosigzna kulkg o $rednicy 2 mm
— odebra¢ pod katem np. 20 stopni wynikajacy z rozproszenia
na kulce sygnat ok. 1 mV. Sygnaty od struktur przypowierzchnio-
wych opuszek palcdw beda na poziomie dziesieciu miliwoltow.
Podane liczby dotycza fal podluznych, dla fal poprzecznych
zjawisko jest znacznie silnigjsze.

Konstrukeja przyrzadu

Zostaty skonstruowane przyrzady, ktore wykorzystujac
omoéwione zjawisko pozwalaja na pomiar i analize sygnatow
pochodzacych od obiektow przylozonych do powierzchni, na
ktdrej zachodzi rozproszenie kontaktowe, Sa one oczywiécie
dopasowane do potrzeb obserwacji przypowierzchniowych struktur
palcéw. Opisy ich konstrukeji sa zawarte we wspomnianych
Jjuz pracach i patentach {2, 7, 8, 9, 17, 18, 19 ]. Dla wszystkich,
ktorzy z tematem tym jeszeze sig nie zetkngli, krotkie wyjasnienie.

Na powierzchnig, do ktorej jest przytknigty analizowany
obiekt, jest od prawe;j strony kierowana fala dzwigkowa (rys. 1).
Sygnaly rozproszone kontaktowo przez obiekt sa odbierane
przez przetwornik (oznaczony litera T) wykonujacy ruch po kole
o osi prostopadiej do powierzchni kontaktu (x—y). Ten sam
przetwornik moze oczywiscie stuzy¢ jako nadajnik. Zamiast
jednego ruchomego przetwornika mozliwe jest tez zastoso-
wanie wielu nieruchomych przetwornikow.

Do analizy struktury z rozdzielczoscia ok. 0,1 mm konieczne
jest zebranie informacji o sygnale rozproszonym z ok, 256
kierunkdw (inaczej moéwiac: punktéw na okregu, po ktorym
porusza si¢ przetwornik). W obecnej wersji urzadzenia w kazdym
kierunku jest wysytany krotki impuls i odbierany sygnat odpo-
wiedzi impulsowej (w przypadku palca jej spektrum czestosci
ma zakres ok. 4-16 MHz — wynika to z geometrii urzadzenia),
Na rys. 2 przedstawiono zestawy odpowiedzi impulsowych
kulki, na rys. 4 palca (czas na osi poziomej, kat na pionowe;j,

*) W ciele statym jest moZliwe wystepowanie roznych rodzajéw fal akustycz-
nych. podiuznych, poprzecznych o réinej polaryzacji, powierzchniowych
i jeszcze innych, wystepujacych w szczegdlnych warunkach,

Rys. 1. Schemat urzadzenia

amplitudg chwilowa reprezentuje lokalne zaczernienie obrazu,
zero odpowiada przy tym $redniej szarosci). Dla uzyskania
z tak otrzymanych danych odwzorowania obserwowane;j struk-
tury konieczne jest dokonanie rekonstrukcji, ktora dosé dokladnie
odpowiada procedurom stosowanym w ultradzwigkowej tomo-
grafii odbiciowej [4, 10, 11]. Aby osiagna¢ dobra jakosé i krotki
czas trwania tej operacji, konieczne bylo opracowanie odpo-
wiednich programéw. Stworzone w firmie Optel algorytmy
umozliwiaja rekonstrukcjg obrazu z zestawu 180 odpowiedzi
impulsowych (po 180 probek kazda) w czasie ok, 20 ms (na
standardowych komputerach klasy Intel Pentium 200 MHz).
Rekonstrukeje dla odpowiedzi impulsowych z rys, 2 przedstawia
tys. 3, rys. 5 odpowiednio dla rys. 4. Na rys. 6 wida¢ odwzoro-
wanie stempla przytozonego do powierzchni kontaktowej
urzadzenia. Wyglad zewngtrzny obecnej wersji przyrzadu poka-
zano narys, 7,

Zastosowane rozwijzania

Wykorzystanie opisanego uprzednio, wykrytego przez nas
zjawiska 1 znanych z tomografii metod analizy sygnalu nie
wystarczylo do zbudowania kamery. Konieczne bylo jeszcze
rozwiazanie wielu innych problemdw.

Rys, 2, OdpowiedZ impulsowa kulki
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Rys. 3. Rekonstrukceja danych z rys. 2

Rys. 5. Rekonstrukcja danych z rys. 4
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Rys 7 Wyglad zewngtrzny kamery

Dla uzyskania wymaganej rozdzielczosci trzeba bylo skon-
struowaé uklad, ktory posiadajac niewielkie rozmiary emituje
ultradzwickowa wiazke gaussowskg o znacznej amplitudzie
ima duza czutoé¢ jako odbiornik, Uktad taki zostal zrealizowany
i opatentowany [19]; problemom zwiazanym z jego konstrukcja
chcemy poswigci¢ osobny artykut.

Nieodzowne stato si¢ tez stworzenie przetwornikow, ktdre
sa w stanie emitowaé¢ odpowiednio krétki impuls i jako odbiomiki
mie¢ pasmo przenoszenia odpowiadajace przynajmniej pasmu
odpowiedzi impulsowej palca (4-16 MHz). Wymagane byto
przy tym, zeby ich funkcja przenoszenia fazy wykazywata w tym
zakresie mozliwie mala zmiennos¢. Nieblahg cecha takich
przetwornikéw musiat by¢ tez niski koszt ich wytwarzania
i znaczna powtarzalnoé¢ parametréw,. Efektem koncowym tych
prac ma by¢ przeciez produkowane masowo urzadzenie,
ktdrego cena nie moze by¢ duza. Zespotowi firmy Optel udato
si¢ zbudowacé przetworniki o catkowicie oryginalnej konstrukcji
(zgloszonej do opatentowania), ktére sa w stanie emitowaé
bardzo krétkie sygnaty (o czasie trwania ok. 20 ns — rys. 8)
i majq bardzo szerokie pasmo przenoszenia jako odbiorniki
(ok. 4-25 MHz). Amplituda emitowanego sygnatu jest ok, 2
razy wigksza niz w przypadku klasycznych przetwornikéw
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impulsowych. Ich czutos¢ jest natomiast nieco mniejsza, co w
trybie pracy nadawanie-odbiér daje efekt poréwnywalny.
Poniewaz jednak ich zasada dziatania otworzyta nowa droge
w konstrukcji przetwornikéw ultradzwigkowych, spodziewamy
sig, ze uda sig znacznie ulepszy¢ ich parametry.

Konstrukcja naszej kamery ultradzwigkowej nie bylaby
mozliwa, gdyby nie powstata wlasna elektronika: przede wszy-
stkim uktad nadawczo-odbiorczy i karta oscyloskopowa.
Takze te urzadzenia cechuja si¢ oryginalnymi rozwiazaniami
Nadajnik pozwala pobudzaé przetworniki ultradzwickowe
impulsami elektrycznymi o minimalnym czasie trwania ok. 20 ns
z amplituda do ok. 600 V; odbiornik umozliwia analize sygnatow
o minimalnym poziomie ok. 5 mV w pasmie 4-16 MHz,
dynamika wzmacniacza wynosi 60 dB. Karta oscyloskopowa
probkuje do 200 MSPS i jest przystosowana specjalnie do
zbierania zestawéw powiazanych ze soba sygnatéw ultradzwig-
kowych (chodzi tu gléwnie o parametry czasowe, ktore w ramach
takiego zestawu sygnatdw musza zachowywaé bardzo waskie
tolerancje).

50,00 ns/dzialke

Rys. 8 Impuls przetwormnika skonstruowancgo w firmie Optel

Dla uzupetnienia nalezy wspomnieé o tym, Ze urzadzenie
takie nie miatoby sensu w zastosowaniu do odciskéw palcow,
gdyby nie powstaty programy mogace analizowaé zebrane obrazy
linii papilarnych. Takze w tym zakresie mozemy pochwali¢ sig
oryginalnymi rozwiazaniami, ale rozwazenie tego tematu
wykracza poza ramy artykutu, Warto jednak zaznaczy¢, ze
stworzone w tym celu algorytmy umozliwiaja nie tylko rozpo-
znawanie palcow, lecz takze bardzo znaczng kompresjg danych,
pozwalajacych na syntezg wzoru palca z zestawu informacji,
ktérego wielko$¢ nie przekracza 100 bajtow.

Obserwacje za pomocg kamery

Obiekty o podobnej strukturze, lecz wykonane z rdznych
materiatdéw daja wyraznie rozne sygnaty (rozni sig zar6wno ich
amplituda, jak i ksztalt). Struktura jest natomiast czyteina.
Mozliwe jest dzigki temu odrdznienie palcoéw od ich imitacji.

Posmarowanie badanego przedmiotu thuszezem, Zelem, zamo-
czenie go w wodzie lub zabrudzenie nie powoduje istotnych
zmian sygnahu.

Slad (odcisk) palca jest dostrzegalny z duzym trudem, bowiem
poziom sygnahi, ktdry on powoduje, jest przynajmniej 30 dB
nizszy od sygnatu pochodzacego od przylozonego palca (dla
poréwnania: w urzadzeniach optycznych bywa on poréwnywalny),
Utrwalenie go przy uzyciu sadzy lub proszku metalowego nie
Zmienia tego w stopniu zauwazalnym,

Zostawiony przez palec na grubej (ok. 0,5 mm) warstwie
galarety lub thiszczu odcisk jest co prawda dostrzegalny lepiej,
ale r6zni sig bardzo od obrazu palca.
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Takze palce o zniszczonej powierzchni daja dosé czytelny
obraz. Ich struktura wewnetrzna jest jeszeze wyrazna, a zjawisko,
ktore wykorzystujemy, reaguje przeciez na warstwg podpowierz-
chniowa.

Plany dalszego rozwoju urzadzenia

W najblizszym czasie planuje si¢ stworzenie wersji urza-
dzenia, ktore wykorzystujac nieruchome przetworniki bedzie
moglo pokazywaé obraz przylozonego przedmiotu ,,na zywo”,
tzn. w tempie ok. 25 obrazéw na sekundg. Bedzie to swego
rodzaju kamera ultradzwickowa, ,,widzaca” struktury przypo-
wierzchniowe przylozonych do jej czulej powierzchni obiektow.
Poniewaz bedzie ona zawiera¢ elektronikg dokonujaca rekon-
strukeji, bedzie ja mozna podtaczy¢ do standardowego monitora.
Dzialajaca juz dzisiaj kamera uzywa jednego ruchomego
przetwornika i jest w stanie prezentowaé kilka obrazéw na
sekundg, musi ona jednak wspolpracowaé z komputerem,
ktéry dokonuje przetworzenia sygnatu i pokazuje obraz na
swoim monitorze. W 1998 roku powstaje zwarta wersja tego
urzadzenia, ktorej dalsza miniaturyzacja powinna zaowocowaé
uktadem wielkosci chipu, ktdry rzeczywicie bedzie mozna
zamontowa¢ w przycisku.
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