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Streszczenie

W artykule omowiono wybrane architektury komunikacyjne bazujacych
na profilu komunikacyjnym ZigBee Smart Energy (ZSE). Przedstawiono
ich syntetyczng charakterystyke i ocen¢ rozwigzan wedlug kryterium
poziomu bezpieczenstwa w systemach Smart Metering, zbudowanych na
bazie dyskutowanych w artykule architektur.

Stowa kluczowe: stacjonarne monitory promieniowania, systemy monito-
rowania.

ZigBee networks in Smart Metering systems
Abstract

The paper deals with communication architectures based on communication
profile ZigBee Smart Energy (ZSE). They are characterized and evaluated
according to the safety issues in Smart Metering systems built on
architectures discussed in the paper. ZSE profile defined in 2008 is
described. In Fig. 1 the simplest ZigBee Smart Energy home networking
structure belonging to Utility is shown. The more complex ZSE structures
are shown in Figs. 2 and 3. In all cases, ZSE net is integrated with the HAN
network by means of the Energy Service Provider node. A high level of
security required in such applications is provided by ZigBee Trust Center in
a local network and by use of VPN tunnels in communications in a public
network. The solutions presented are ready for use in the newest generation
of smart meters and may provide a good basis for Smart Grid networks. At
the end, a new idea of the distributed processing provided for digital power
counters (Fig. 4) is described.

Keywords: Smart Metering, ZigBee Networks.
1. Wprowadzenie

W inteligentnych sieciach elektroenergetycznych (Smart Grid)
informacja o aktualnym zuzyciu energii elektrycznej jest niezbed-
na do efektywnego zarzadzania procesem jej wytwarzania, przesy-
fania i dystrybucji. Poza systemem elektroenergetycznym infor-
macja o zuzyciu energii elektrycznej moze by¢ przydatna jej
odbiorcom do lokalnego zarzadzania ich odbiorami w celu pod-
niesienia efektywnoS$ci energetycznej. O ile wymienione powyzej
zadania wydaja si¢ oczywiste, to rozwigzania czg¢$ci pomiarowo —
sterujacej i architektury komunikacyjnej, zwlaszcza z uwzglednie-
niem zagadnien bezpieczenstwa urzadzen i informacji oraz funk-
cjonalno$ci dodatkowych wezlow pomiarowo — sterujacych nie sa
tak oczywiste. W artykule przedstawione zostang wybrane roz-
wigzania architektur komunikacyjnych bazujacych na profilu
komunikacyjnym ZigBee Smart Energy (ZSE). Przedstawiona
zostanie dyskusja i ocena rozwigzan pod katem poziomu bezpie-
czenstwa w systemach Smart Metering. Ponadto zaprezentowana
zostanie autorska koncepcja zastosowania przetwarzania rozpro-
szonego bazujaca na przetwarzaniu regulowym do realizacji wy-
branych funkcjonalno$ci wlasciwym systemom klasy Smart Grid
na poziomie lokalnym.

2. Sieé¢ ZigBee

Sie¢ ZigBee jest bezprzewodowa siecia nowej generacji, klasy
WPAN bazujaca na standardzie IEEE 802.15.4 oraz warstwie
sieciowej 1 warstwie aplikacji. Obecnos¢ warstwy sieciowej ozna-
cza mozliwos¢ realizacji funkcji adresowania logicznego i routo-
wania, co pozwala na budowe sieci typu ,,multihop”, w ktorych
informacja z wezta zrodlowego do docelowego przechodzi przez
wezly posrednie i ktére moga pracowaé w topologii drzewa lub
siatki. Topologie te poza elastycznoscia tworzenia i rozbudowy-
wania sieci (do 256 weztdw), gwarantuja wysoki poziom nieza-
wodnoéci w dostarczaniu informacji poprzez mozliwo§¢ dyna-
micznego zestawiania trasy przesylania danych pomiarowych lub
sterujagcych, w sytuacji kiedy ustalona wczesniej trasa stanie si¢
niedostepna.

Z wielu funkcji dostgpnych w warstwie aplikacji na uwage za-
shuguje obecnos¢ funkeji Trust Center zwigzanej z polityka bez-
pieczenstwa w sieci ZigBee.. Funkcja ta stuzy do uwierzytelniania
dotaczanych do sieci weztow oraz do generacji i dostarczania
kluczy sesyjnych dla komunikujacych si¢ pomiedzy soba weztow.
Z uwagi na znaczenie przesylanych danych pomiarowych
a zwlaszcza danych sterujacych, w systemach Smart Metering
i Smart Grid jednym z kluczowych wymagan stawianych techno-
logiom komunikacyjnym jest zapewnienie wysokiego poziomu
bezpieczenstwa. W typowych zastosowaniach, stosowanie kluczy
sesyjnych w transmisji pomigdzy dwoma weztami koncowymi,
zarowno w standardzie ZigBee jak i ZigBee Pro jest opcjonalne.
Natomiast w profilu ZSE uzywanie Trust Center oraz stosowanie
kluczy sesyjnych jest obligatoryjne.

Wiasciwosci tej technologii komunikacyjnej spetniaja wysokie
wymagania niezawodno$ciowe i gwarantujg wysoki poziom bez-
pieczenstwa. Obie te cechy oferowane przez standard ZigBee
implikujg duze zainteresowanie $rodowiska przemystowego wy-
korzystaniem tego standardu we wspolczesnie opracowywanych
systemach klasy Smart Metering i Smart Grid. We wspotczesnie
wdrazanych systemach klasy Smart Metering, ktore stanowia bazg
dla systemow Smart Grid instaluje si¢ obecnie elektroniczne
liczniki pomiarowe trzeciej i czwartej generacji. W licznikach
tych moduly komunikacyjne bazujg gléwnie na technologiach
komunikacyjnych PLC, GPRS i ZigBee, ale jezeli chodzi o dyna-
mike przyrostu, to najwiekszy przyrost obserwuje si¢ w obszarze
technologii bezprzewodowych [5].

3. Profil ZigBee Smart Energy

W 2008 roku zdefiniowano pierwsza specyfikacje profilu
ZigBee Smart Energy (ZSE) dedykowanego do budowy inteli-
gentnych systemow opomiarowania czynnikéw energetycznych
i mediow (Smart Metering) oraz do budowy inteligentnych syste-
méw  elektroenergetycznych. Specyfikacje t¢ zmodyfikowano
w 2011 r. i ona obecnie obowiazuje, ale organizacja ZigBee
Alliance pracuje nad kolejnymi funkcjami tego profilu. W profilu
ZSE wyrdzniono dwie podstawowe funkcjonalnosci sieci ZigBee.
Jedna stuzy do realizacji funkcji pomiarowych, a druga do celow
lokalnego zarzadzania energig. W obu rodzajach sieci moga pra-
cowaé jedynie te urzadzenia, ktore spelniaja wymagania stosu
ZigBee 2007 lub ZigBee 2007 Pro, a podstawowym elementem
architektury komunikacyjnej jest wezel ESP (Energy Service
Provider).
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Na rysunkach 1 — 3 przedstawiono modelowe rozwiazania sys-
temow Smart Metering zgodne ze specyfikacja profilu ZSE.
Wyrézniono w nich trzy podstawowe elementy: serwer AMI
(Advanced Metering Interface), publiczng sie¢ komunikacyjna
z szyfrowanymi kanatami komunikacyjnymi VPN (Virtual Private
Network) oraz lokalne bezprzewodowe sieci klasy HAN (Home
Area Network) lub NAN (Neighborhood Area Network) z urza-
dzeniami pomiarowymi, panelem odczytowym oraz weztami do
realizacji sterowania urzadzeniami zasilanymi z sieci elektrycznej.

) HAN operatora
®)
B _Dane AMI . Panel
(( )) Dane dla klienta odezytowy
w e

Komunikaty sterujgce

Urzadzenie klienta
np. AGD /

Rys. 1. Struktura domowej sieci ZigBee nalezacej do NOP
Fig. 1.  ZigBee home networking structure belonging to
the NOP (Utility)

Na rysunku 1 przedstawiono struktur¢ najprostszej bezprzewo-
dowej sieci ZigBee, ktora jest prywatng siecig dostawcy energii
lub NOP-a. Sie¢ ta nie moze zawiera¢ zadnych urzadzen sterowa-
nych przez klienta. Pomimo tego, ze w tym modelu funkcjonowa-
nia ZSE zaktada sie, ze sie¢ ZigBee nalezy do dostawcy ustugi, to
w sieci tej, poza centralnym weztem ESP, ktory realizuje funkcje
odczytu wskazan z licznika energii elektrycznej (LE), licznika
gazu (LQG), licznika ciepta (LC) oraz licznikéw cieplej 1 zimnej
wody (LW), wyrézniono wezet panelu odczytowego oraz wezet
reprezentujacy urzadzenia bedace odbiornikami energii elektrycz-
nej, ktore moga by¢ zalaczane lub odiaczane. Zaklada sig, ze
w normalnym trybie pracy liczniki pracujace w prywatnej sieci
HAN nie beda odczytywane czgéciej niz co 7,5 sek. Zaleca sig,
azeby komunikacja pomiedzy weztem ESP a pozostatymi weztami
nie odbywala si¢ czesciej niz co 30 sek. Wezet ESP powinien
wystepowac jako koordynator, ktory inicjuje sie¢ i odpowiada za
dotaczanie i1 odlgczanie urzadzen do/z sieci oraz jako Trust Center
sieci ZigBee, ktory odpowiada za zarzadzanie kluczami szyfruja-
cymi sieciowym (Network Key) i sesyjnym (Application Link
Key). Przyjecie centralnego modelu zarzadzania siecia i zarzadza-
nia funkcjami bezpieczenstwa gwarantuje wysoki poziom odpor-
nosci na proby ingerencji w strukturg sieci oraz proby ingerowania
w przesylang informacje.

Zgodnie z zaleceniami ZigBee Alliance, we¢zly sieci pomiaro-
wej powinny by¢ instalowane przez specjalizowany personel
firmy dystrybucyjnej lub poprzez NOP. Pozostate wezly sieci
bezprzewodowej takie jak panele odczytowe, domowa konsola
zarzadzania energig lub inne urzadzenia klienta mogg by¢ instalo-
wane przez wlasciciela lub przez personel techniczny nie majacy
doswiadczenia ze standardem ZigBee. Urzadzenia te nie musza
spetnia¢ wymogow bezpieczenstwa naktadanych na czg$é pomia-
rowa sieci ZigBee, ale musza spelnia¢ wymogi ZigBee Compliant
Platform (ZCP), co oznacza konieczno$¢ uzywania certyfikowa-
nego stosu ZigBee, dzigki czemu zapewniona jest wlasciwa ko-
munikacja z weztami spetniajacymi wymagania profilu ZSE.
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Rys. 2.  Struktura domowej sieci ZigBee nalezacej do klienta
Fig.2.  ZigBee home networking structure belonging
to the Customer
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Na rysunku 2 przedstawiono strukture bezprzewodowej sieci
HAN przystosowanej do realizacji funkcji systemu Smart Metering.
W odréznieniu od struktury przedstawionej na rysunku 1, w tym
przypadku wiascicielem sieci HAN jest klient. Wezet ESP nalezy
do dostawcy ustugi, ale poza funkcja odczytu pomiardw spetnia
jedynie role przekaznika informacji (np. o cenach, aktualnym
poborze mocy itp.) do panelu odczytowego lub do domowej kon-
soli zarzadzania energia, ktora zgodnie z ustawiong przez klienta
strategia realizuje funkcje sterowania praca urzadzen klienta.
Informacje o cenie i poborze mocy przesytane sg z wezta ESP do
weztow nie nalezacych do sieci ZSE przy wykorzystaniu mechani-
zmu transmisji anonimowej (anonymous Inter PAN transmission).

Podczas formowania sieci ZSE lub podczas dolaczania urza-
dzenia do istniejacej sieci, w celu uniknigcia kolizji z sieciami
WiFi, zaleca si¢ w pierwszej kolejnosci skanowac nastepujace
kanaty: 11, 14, 15, 19, 20, 24 1 25.

Na rysunku 3 przedstawiono bardziej rozbudowang strukture
sieci ZSE klasy NAN, w ktorej wyrdézniono wezet ESP 0 petniacy
role koordynatora sieci i realizujacy funkcj¢ Trust Center do
centralnego zarzadzania bezpieczenstwem w sieci NAN. Bezpie-
czenstwo przesylanych danych w sieci zapewnione jest przez
stosowanie kluczy sesyjnych w sieci NAN i stosowanie polaczen
VPN w transmisjach przez publiczng sie¢ WAN. Sie¢ NAN
w calosci nalezy do dostawcy ustugi lub operatora NOP.

Rys. 3.  Struktura sieci NAN nalezacej do NOP
Fig. 3.  NAN networking structure belonging to the NOP



846

Poza koordynatorem pozostate wezty sieci sa routerami i poza
funkcjami odczytu licznikow moga $wiadczy¢ poszczegdlnym
klientom ustugi przedstawione na rysunku 1. Sie¢ ZSE o struktu-
rze przedstawionej na rysunku 3 jest dedykowana dla budynkow
mieszkalnych.

4. Przetwarzanie w systemie inteligentnego
opomiarowania

Szacuje sig, ze w krajowym systemie inteligentnego opomiaro-
wania czynnikoOw energetycznych i mediow jest okoto 15 min
licznikow energii elektrycznej, 8 mln licznikdw gazu i pargdzie-
sigt milionow licznikow CO, CW 1 ZW. Zadanie polegajace na
odczytaniu ich zawartosci, przetworzeniu, a nastgpnie przeanali-
zowaniu wynikow pomiarow, podjeciu odpowiednich decyzji
i zwrotnym ich przestanie do punktow pomiarowych lub do we-
ztéw ESP, jest zadaniem czasochlonnym i znacznie angazujagcym
system komunikacyjny. Zatem przyjecie centralnego modelu
przetwarzania jako dominujacego w rozproszonym systemie
inteligentnego opomiarowania czynnikéw energetycznych i me-
diéw nie jest rozwigzaniem zalecanym. W takim systemie pewna
grupa zadan moze, czy nawet musi by¢ realizowana w sposob
centralny, ale czg$¢ z zadan moze by¢ realizowana na nizszych
poziomach systemu inteligentnego opomiarowania.

Na rysunku 4 przedstawiono schemat logiczny fragmentu sys-
temu elektroenergetycznego $redniego (SN) i niskiego napiecia
(NN), w ktorym wyrdzniono punkty pomiarowe w postaci
cyfrowych licznikdw energii elektrycznej. Na najnizszym pozio-
mie znajduja si¢ liczniki energii elektrycznej instalowane u klien-
tow, natomiast na wyzszych poziomach znajduja si¢ liczniki su-
mujace.

SN

. - punkt pomiarowy, (licznik)

NN

TR

Rys. 4.  Przetwarzanie rozproszone w systemie inteligentnego opomiarowania
Fig. 4.  Distributed processing in Smart Metering System

Zarowno liczniki podstawowe jak i liczniki sumujace moga
znajdowaé si¢ w jednym z trzech stanow okreslonych jako Red
(R), Yellow (Y) 1 Green (G).

Stan G w liczniku u odbiorcy lub w liczniku sumujacym ozna-
cza, ze aktualny pobor mocy jest ponizej poboru maksymalnego
danego odbiorcy energii elektrycznej lub grupy odbiorcéw energii
elektrycznej. Ocena R, Y, G stanu poboru energii elektrycznej
moze odnosi¢ si¢ rowniez do mocy 15. minutowe;.

Stany Y lub R oznaczaja odpowiednio ostrzezenie o mozliwosci
przekroczenia poboru maksymalnego (Y) lub jego przekroczenie
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(R). Stany R, Y, G licznikow powinny by¢ wyznaczane lokalnie
tzn. przez poszczegoélne liczniki lub przez wezet ESP, a informa-
cja o aktualnym ich stanie dla danego licznika powinna by¢ prze-
sytana do licznikoéw znajdujacych si¢ na wyzszym poziomie hie-
rarchii. Do centralnej bazy danych przesylane sa informacje
o stanach R w chwili ich wystapienia w danym liczniku energii
elektrycznej lub w chwili zmiany stanu na ¥ lub G. Przy takich
zatozeniach mozna w prosty sposob wdrozy¢ przetwarzanie roz-
proszone typu regulowego [4], w ktorym wykorzystuje si¢ stany
poboru energii, a nie przetwarza si¢ jej bezwzglednej wartosci.
Taki sposob rozwigzania przetwarzania rozproszonego prowadzi
do znacznego odcigzenia systemu komunikacyjnego. W przypad-
ku braku komunikacji lub awarii systemu centralnego, system jest
w stanie nadal funkcjonowaé. Ponadto, z uwagi na przewidywane
w modelach ZSE powigzanie sieci pomiarowej z siecia domowa
HAN, informacje o aktualnym stanie poziomu zuzycia energii
elektrycznej moga zosta¢ wykorzystane lokalnie do zarzadzania
zainstalowanymi w mieszkaniu lub firmie odbiornikami energii
elektrycznej.

5. Podsumowanie

Przedstawione w artykule wybrane architektury komunikacyjne
dedykowane do budowy systemow Smart Metering bazujace na
bezprzewodowej sieci ZigBee nalezy uznaé za elastyczne, ponie-
waz nie narzucaja przynalezno$ci sieci funkcjonujacej po stronie
odbiorcy energii elektrycznej, gazu, wody lub ciepta. Najwazniej-
szym elementem prezentowanych struktur jest wezet ESP bedacy
koordynatorem oraz weztem zarzadzajacym kluczami szyfrujacy-
mi wykorzystywanymi w sieciach HAN lub NAN. Przyjecie
centralnego modelu zarzadzania siecig i zarzadzania funkcjami
bezpieczenstwa zapewnia wysoki poziom zabezpieczenia sieci
przed podlaczeniem nieuprawnionego wezta do sieci Smart Metering
oraz przed nieuprawnionym dostepem do przesytanej w niej in-
formacji. Odmienna strategi¢ funkcjonowania proponuje si¢ wy-
korzysta¢ do realizacji funkcji oceny aktualnego zuzycia energii
elektrycznej (stany R, Y, G) na poszczegdlnych poziomach syste-
mu elektroenergetycznego. Proponowane rozwiazanie przetwa-
rzania rozproszonego typu regutlowego powinno w znacznym
stopniu zmniejszy¢ obcigzenie systemu komunikacyjnego i cen-
tralnego serwera.
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