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Streszczenie

W artykule przedstawione zostang mozliwosci wspolczesnych rozwigzan
systemow rejestracji obrazu za pomoca urzadzen Video IP, ktére moga
by¢ wykorzystane w systemach pomiarowo-sterujacych do tworzenia
dokumentacji zdarzen w postaci zapisu video. W artykule zostanag omo-
wione wybrane mozliwoséci kamer Video IP w zakresie transmisji i wy-
$wietlania obrazu oraz lokalnego i zdalnego rejestrowania materiatu video.

Stowa kluczowe: urzadzenia Video IP, systemy pomiarowo-sterujace.

Integration of measurement and control
systems with IP Video devices

Abstract

The paper presents capabilities of modern image capture system solutions
using IP video devices that can be used in measuring and control systems
for documentation of events in the form of video recording. The modern IP
Video camera is a complex device consisting of optical systems, image
sensors and embedded real-time operating systems for image processing to
upload the video stream over the network for further processing. The
camera has a number of advanced features which allow performing
advanced image processing at the level of IP camera. This paper discusses
the capabilities of devices in the transmission of video, local and remote
recording video material — Section 2. The advanced cameras can be used
in many applications and systems. This requires the designer's knowledge
of multiple dependencies associated with the transmission of video images,
like the data stream size, the CPU load calculations, etc. Software
techniques used to build programs cooperating with the Video IP camera
are discussed in Section 4. There are many manufacturers of IP Video
systems on the market. Each manufacturer uses a different solution in the
layers of control and video transmission. This causes problems with
integration of the systems from different manufacturers. On the initiative
of the members and producers there has been established the ONVIF
standard which allows interoperability with the equipment using
a common software interface. The paper provides the basic assumptions of
this interface.

Keywords: Video IP devices, measurement and control systems.
1. Wprowadzenie

Systemy pomiarowo sterujace oprocz swoich typowych funkcji
moga by¢ takze wyposazane w funkcjonalnos¢ rejestracji przebie-
gu zdarzen w postaci materiatu video. Material video zarejestro-
wany przez kamer¢ moze by¢ tatwo przechowany w postaci pliku
na dysku komputera. Budowa takiego systemu wymaga uzycia
urzadzen, ktore pozwalaja przetworzy¢ materiat video do postaci
mozliwej do zapisania w postaci elektronicznej. Wymagania te
spelniajg urzadzenia Video IP.

Wspotczesne urzadzenia Video IP to ztozone konstrukcje skta-
dajace si¢ z uktadéw optycznych, przetwornikoéw obrazu oraz
systeméw wbudowanych wykorzystujacych systemy operacyjne
czasu rzeczywistego do przetwarzania obrazu na posta¢ umozli-
wiajacg przestanie strumienia video przez sie¢ w celu obrobki
w komputerach lub rejestracji materialu wideo w postaci pliku.

Urzadzenia posiadaja szereg zaawansowanych funkcjonalnosci,
ktore umozliwiaja wykonywanie zaawansowanej obrobki obrazu
juz na poziomie kamery IP.

W artykule zostang omdéwione mozliwosci urzadzen w zakresie
transmisji obrazu, lokalnego izdalnego rejestrowania materiatu.
Zaawansowane mozliwosci kamer mogg by¢ wykorzystane w wielu
aplikacjach informatycznych i systemach. Wymaga to od projektan-
ta aplikacji znajomosci wielu zaleznosci zwigzanych z transmisjg
obrazu video, jak wielko$¢ strumienia danych, obcigzenie oblicze-
niami procesora itp. Zostang omowione podstawowe wymagania
i zaleznosci systemowe stawiane podczas budowy tego typu syste-
mow. Przedstawione zostang takze sposoby budowy aplikacji kon-
cowych wykorzystujacych mozliwosci urzadzen video IP.

Na rynku istnieje wielu producentéw systeméw Video IP. Kaz-
dy producent stosuje inne rozwigzania w warstwach sterowania
i transmisji obrazu. Powoduje to problemy z integracja systemow
réznych producentéw. Z inicjatywy uzytkownikéw i producentow
powstat standard ONVIF, ktoéry umozliwia wspotprace z urzadze-
niami za pomoca wspodlnego interfejsu programowego.

2. Urzadzenia Video IP i ich mozliwosci

Produkowane wspotczesnie urzadzenia Video IP to przede
wszystkim sieciowe kamery video z mozliwos$cia transmisji obra-
zu za pomocg sieci komputerowej przewodowej lub bezprzewo-
dowej. Oprocz kamer sieciowych produkowane sg takze inne
urzadzenia np. enkodery umozliwiajace wykorzystanie systemow
Video starszych generacji w systemach Video IP oraz rejestratory.

Sieciowa kamera systemu Video IP to urzadzenie sktadajace si¢
z dwoch zasadniczych czgsci: kamery i komputera. Glowne kom-
ponenty sieciowej kamery to uktad optyczny skladajacy sig
z obiektywu, czgsto z mozliwos$cia sterowania funkcja zoom oraz
ustawianiem ostro$ci, przetwornika obrazu, jednego lub wigcej
procesorow oraz pami¢ci. Kamera jako cato$¢ moze by¢ postrze-
gana jako system czasu rzeczywistego. Obraz dostarczany z prze-
twornika przetwarzany jest przez wyspecjalizowane moduty pro-
gramowe, ktore pracuja pod kontrola wbudowanego systemu
operacyjnego (np. Linux). Obraz musi by¢ przetwarzany w czasie
rzeczywistym na sieciowy strumien danych, ktéry moze by¢
transmitowany przez interfejs sieciowy do komputerow odbiorcow
w celu dalszej obrobki lub wyswietlania. Kamera posiada swdj
adres IP. Czesto kamery sa wyposazone w dodatkowe funkcjonal-
nosci, jak FTP, WWW, mozliwo$¢ wysytania poczty email lub
lokalnego gromadzenia zapisu video na karcie pamigci. W zalez-
nosci od mocy obliczeniowych procesora w systemie istnieja
mozliwosci realizacji przetwarzania strumienia video na poziomie
kamery w celu wykrywania ruchu lub dzwigku, definiowania
aktywnych obszarow na ekranie itp. Kamera sieciowa moze by¢
skonfigurowana do wysylania strumienia video za pomocg sieci
w celu uruchomienia podgladu obrazu na zywo lub (i) jednocze-
snego nagrywania materiatu video w sposob ciagly lub wyzwalany
na zadanie lub za pomocg zdefiniowanych w systemie zdarzen.
Kamery moga mie¢ ré6zne wykonania umozliwiajace instalowanie
ich w roznych warunkach i pomieszczeniach — rys. 1.
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Rys. 1. Rozne wykonania kamer Video IP — Zrodto [1]
Fig. 1.  Different realisations of Video IP cameras — source [1]
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3. Wykorzystanie funkcji kamer w aplikacjach
informatycznych

Producenci kamer video dostarczajg rowniez szereg rozwigzan
programowych wykorzystujacych kamery IP do typowych zadan
monitorowania obiektow oraz gromadzenia ciaglego strumienia
danych na dyskach twardych komputerow. Zbudowanie systemu
gromadzacego zapis wideo w sposob nieprzerwany na dyskach
komputera, ktory sklada si¢ z wielu kamer moze by¢ trudne
z powodu duzej ilosci danych, ktore musza by¢ przetwarzane
i gromadzone w systemie. W zaleznoséci od parametrow obrazu,
jak rozdzielczos¢, liczba rejestrowanych klatek na sekundg, rodzaj
kodowania obrazu, strumien danych moze osigga¢ wielkosci
trudne do przetwarzania, zwlaszcza w przypadku uzycia wielu
kamer.

Tab. 1. Zestawienie pasma przesytania danych w zaleznosci od parametrow
transmisji — zrodto [1]
Tab. 1. Summary of the data transfer bandwidth, depending on the transmission

parameters - source [1]

Rozdzielczos¢ Liczba Rodzaj Wielkos¢
obrazu w pkt klatek na kodowania strumienia
[X*Y] sekundg obrazu danych [MBit/s]
640x480 10 MotionJPEG 2,3
1920x1080 10 MotionJPEG 15,5
640x480 30 MotionJPEG 6,34
800x600 30 MotionJPEG 8,91
1920x1080 30 MotionJPEG 42
640x480 10 MPEG-4/H.264 0,13
1920x1080 10 MPEG-4/H.264 0,89
640x480 30 MPEG-4/H.264 0,35
800x600 30 MPEG-4/H.264 0,55
1920x1080 30 MPEG-4/H.264 2,37

W przypadku jednoczesnego gromadzenia zapisu na pojedyn-
czym komputerze dla wielu kamer moze zachodzi¢ potrzeba
instalowania specjalnych systemow zwigkszajacych przepusto-
wo$¢ zapisu danych na dyskach, np. w postaci macierzy dysko-
wych. Istotne jest w takim przypadku oszacowanie wielko$ci
strumienia danych w celu dobrania odpowiednich parametréw
systemu rejestrujacego oraz rodzaju urzadzen sieciowych itp.
Producenci kamer cze¢sto udostgpniaja specjalne oprogramowanie,
tzw. kalkulatory wymaganej przepustowosci dla okreslonych
parametréw obrazu. Wielko$¢ strumienia danych moze si¢ istotnie
zmienia¢ w zaleznosci od parametréw obrazu, jak: rozdzielczos¢,
liczba klatek na sekunde czy rodzaj kodowania strumienia obrazu.
Wspolczesnie stosuje si¢ kompresje stratng obrazu typu MPEG-4
w wersji H.264, ktora pozwala na znaczng redukcje wielkos$ci
strumienia przesytanych danych — tabela 1. Stosowanie tego typu
kodowania wymaga uzycia procesora o odpowiedniej mocy obli-
czeniowej, poniewaz kodowanie obrazu musi by¢ dokonywane
W czasie rzeczywistym.

3.1. Wyswietlanie obrazu ,,na zywo”

Podstawowa funkcja kamer wideo jest prezentacja obrazu na
ekranach komputera ,,na zywo”. Oczywiscie, z uwagi na dokony-
wane transformacje obrazu na posta¢ cyfrowa, zawsze wystepuje
pewien czas opdznienia w stosunku do rzeczywistego obrazu
w kadrze kamery. Budowa aplikacji wykorzystujacej kamerg
wideo do prezentacji obrazu najczg$ciej realizowana jest poprzez
uzycie specjalnych bibliotek programowych dostarczanych przez
producenta kamer. W takim przypadku opracowanie aplikacji do
wys$wietlania obrazu jest do$¢ tatwym zadaniem dla projektanta
aplikacji, poniewaz nie musi si¢ on zajmowaé ztozonymi zagad-
nieniami zwigzanymi z kodowaniem i transmisja obrazu w postaci
cyfrowej. Biblioteka programowa wymaga jedynie podania para-

metrow, jak adres IP kamery, rodzaj kodowania obrazu, liczba
klatek na sekundg i innych.

3.2. Rejestrowanie materiatu video na zadanie

Kamera moze rejestrowaé obraz w sposob ciagly lub rejestracja
moze by¢ wywolana na zadanie w momencie wystapienia zdarze-
nia, ktorego przebieg nalezy zarejestrowac. Wyzwolenie rejestro-
wania materialu wideo moze by¢ wywotane przez okreslony
rodzaj zdarzenia zaprogramowany w systemie operacyjnym kame-
ry, np. przez wejscie zewngtrze za pomoca wystapienia odpo-
wiedniego poziomu napigcia, za pomoca odpowiedniego polece-
nia przestanego przez sie¢ lub przez modut analizy tresci obrazu
wykrywajacy obecnos¢ intruza w polu widzenia kamery. Polece-
nie rozpoczecia nagrywania wysylane jest przy uzyciu protokotu
HTTP, ktéry domyslnie pracuje na porcie 80 protokotu TCPIP co
jest bardzo korzystne, poniewaz urzadzenia typu firewall zazwy-
czaj nie blokuja ruchu sieciowego w takim przypadku. Materiat
wideo moze by¢ gromadzony na dyskach komputeréw lub wyspe-
cjalizowanych urzadzen — rejestratorow.

Coraz czgéciej kamery sg rowniez wyposazane w mozliwosé
gromadzenia materialu wideo w postaci pliku lokalnie na karcie
pamieci SD zainstalowanej w kamerze. Dostep do zarejestrowa-
nego materialu mozliwy jest nastepnie przez sie¢ za pomoca pro-
tokolu FTP. Zaletg takiego rozwigzania jest ograniczanie ruchu
w sieci, poniewaz strumien danych nie musi by¢ przesylany ze
wszystkich kamer do centralnego punktu gromadzenia danych
tylko zapis dokonywany jest lokalnie w kamerze. Taka funkcjo-
nalno$¢ moze mie¢ znaczenie w duzych instalacjach sieciowych.

3.3. Zdarzenia kamery

Wiele kamer posiada ciekawe funkcjonalnosci zwigzane z moz-
liwoscia definiowania okreslonych zdarzen, na ktére ma reagowac
oprogramowanie kamery. Zdarzeniem moze by¢ fakt pojawienia
si¢ obiektu z polu widzenia kamery, co spowoduje automatyczne
zarejestrowanie materialu wideo z okreslonym czasem trwania.
Material moze by¢ zarejestrowany lokalnie na karcie pamieci lub
na sieciowym serwerze plikow. Mozliwe jest zdefiniowanie kilku
aktywnych” obszaré6w w oknie obrazu bgdacego w zasiggu wi-
docznos$ci kamery wraz ze stopniem czuto$ci na zmiany. Kamera
ma mozliwo$¢é wysterowania wyjscia cyfrowego, np. w celu uru-
chomienia alarmu dzwigkowego. Inna funkcjonalno$cia moze by¢
automatyczne zliczanie 0séb przechodzacych w obszarze widocz-
nos$ci kamery i reakcja po przekroczeniu zaprogramowanej warto-
$ci progowe;j.

3.4. Rejestrowanie z funkcja ,,pre-alarm”

Czas rozpoczecia rejestrowania obrazu na zadanie tg,,, obarczo-
ny jest zawsze pewng zwlokg tye.y W rozpoczeciu zapisu — rys. 2.
Zwloka w pewnych sytuacjach moze oznacza¢ utratg mozliwosci
rejestracji waznej czg¢$ci materiatu wideo rejestrowanego zdarze-
nia, np. w przypadku duzej predkosci poruszania si¢ obserwowa-
nego obiektu. Powodem wystepowania tego typu zwloki moze by¢
op6znienie w dotarciu polecenia do kamery spowodowane duzym
ruchem w sieci, co moze mie¢ miejsce zwlaszcza w sieciach bez-
przewodowych. Inny powod to fizyczne ograniczenia oprogra-
mowania kamery wideo zwigzane z duzym obcigzeniem procesora
innymi zadaniami w danym momencie. Istnieje mozliwo$¢ uru-
chomienia w kamerze funkcji gromadzenia materialu wideo
w specjalnym buforze, tzw. pre-alarm. W momencie wystapienia
zdarzenia i wyzwolenia zapisu w kamerze, oprogramowanie
kamery automatycznie rozpocznie zapis materialu wideo z porcja
materialu zapamigtang w pamigci kamery sprzed zdarzenia
tyarctore-atarm W zaleznosci od mozliwosci sprzgtowych kamery
(wielko$¢ dostgpnej pamigci RAM) oraz ustawien strumienia
wideo (rozdzielczo$é, kompresja lub kodowanie obrazu) moze to
by¢ od kilku do kilkunastu sekund materiatu wideo przed faktycz-
nym rozpoczeciem rejestracji. Dzigki takiemu rozwiazaniu kamera
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moze samodzielnie rejestrowac pelny przebieg danego zdarzenia
bez utraty porcji materiatu sprzed zdarzenia.

Zdarzenia

toreatarm | taetay | taelay

Materiaf Zzarejestrowany Materiat zarejestrowany
z uzyciem bufora pye- bez uzycia bufora
alarm pre-alarm Czas

|

tstart-tpre-atarm tstart tstartHaelay tstop tstop*taelay

Rys. 2. Zalezno$ci czasowe rejestracji materiatu wideo
Fig.2.  Timing of the video recording

4. Budowa oprogramowania wykorzystujagcego
kamery Video IP

Producenci urzadzen Video IP dostarczaja rowniez oprogramo-
wanie umozliwiajace wykorzystanie kamer w typowych zadaniach
monitorowania 0sob i obiektow. Typowe funkcje tego typu syste-
moéw obejmujg wys$wietlanie na ekranie obrazu z wielu kamer
z mozliwo$cia powigkszania obrazu (funkcja zoom) lub zmiang
obszaru widzenia kamery (funkcja PTZ). Oprogramowanie czgsto
réwniez pozwala na lokalny zapis materiatu wideo na dysku kom-
putera. Istnieja rowniez wyspecjalizowane urzadzenia i oprogra-
mowanie przeznaczone do ciaglej rejestracji materiatu wideo
z wielu kamer na dyskach twardych. W wickszosci przypadkow
oprogramowanie dostarczane przez producentéw kamer nie nadaje
si¢c do bezposredniej integracji z systemami pomiarowo-
sterujagcymi z uwagi na jego zamknigty charakter. W zaleznosci od
ilosci jednoczesnie obstugiwanych kamer urzadzenia i oprogra-
mowanie rejestrujace obraz wideo w trybie ciaglym moga by¢
bardzo kosztowne w zakupie. Rozwigzaniem pozwalajacym na
redukcje kosztow i wykorzystanie mozliwosci kamer jest integra-
cja kamery z systemem pomiarowo-sterujacym na poziomie pro-
gramowym.

Integracja kamery video IP z systemem pomiarowo-sterujacym
moze wymaga¢ uruchomienia nastegpujacych funkcjonalnosci:

e Odbior i prezentacja strumienia video w sposob graficzny
w programie lub na stronie WWW

e Rejestracja materiatu video jako plik na dysku

® Rejestracja ,stop klatki’ jako pliku

e Wyzwalanie zapisu materiatu video w kamerze z buforem ‘pre-
alarm’.

Producenci kamer dostarczaja specjalne biblioteki SDK (ang:
Software Development Kit) ze zbiorem funkcji umozliwiajacych
programowe wykorzystanie mozliwosci kamer. Zazwyczaj biblio-
teki przeznaczone sa do budowy programoéw pracujacych pod
kontrola systemu Windows. Niestety biblioteki roznych producen-
tow zazwyczaj nie s3 zgodne ze sobg. Typowe mozliwosci pro-
gramowej biblioteki SDK to:

o Wyswietlanie i lokalna rejestracja obrazu z kamer (zazwyczaj
jako obiektu ActiveX). Technologia ActiveX jest wspierana
przez wigkszo$¢ producentdow oprogramowania, dzigki czemu
mozna tatwo zbudowaé program z interfejsem graficznym lub
umiesci¢ funkcje podgladu obrazu z kamery na stronic WWW.

e Sterowanie zaawansowanymi funkcjami kamer (zbidr polecen
HTTP). Polecenia moga by¢ wykorzystanie do wyzwalania ope-
racji zapisu materiatu, sterowania wyjSciami kamer lub usta-
wiania parametro6w obrazu.

e Gromadzenie materiatu video na kartach SD (dostep za pomoca
protokotu FTP). Po wyzwoleniu zapisu materiatu na karcie pa-
mieci program moze pobra¢ plik do komputera w celu archiwi-
zacji i dalszego wykorzystania.

Dzigki wykorzystaniu standardowych protokotow HTTP i FTP
uruchomienie systemu przebiega do$¢ tatwo poniewaz zazwyczaj

PAK vol. 58, nr 9/2012

nie ma problemu z dostgpem do dokumentacji i oprogramowania
programistycznego, ktore umozliwia ich wykorzystanie. Do bu-
dowy programow mozna wykorzysta¢ pakiet programistyczny
Visual Studio lub inne narzedzie pozwalajace na wykorzystanie
opisanych mechanizméw.

5. Integracja systemoéw réznych producentow

Z inicjatywy uzytkownikow i producentdéw urzadzen Video IP
powstat standard ONVIF, ktoéry umozliwia wspotprace z urzadze-
niami réznych producentow za pomoca wspdlnego interfejsu
programowego [2]. Standard ten definiuje sposob obstugi urza-
dzen za pomoca odpowiednio zdefiniowanych serwiséw siecio-
wych (ang: Web Services) [3]. Serwisy sieciowe sa juz od dawna
znane i uzywane przez wielu producentéw oprogramowania. Ich
zaleta jest wykorzystanie portu 80 podczas pracy w sieci z proto-
kotem TCPIP co nie powoduje problemoéw z przeptywem danych
w sieci. Producenci urzadzen dokonuja certyfikacji pod katem
zgodnosci ze standardem.

Obecna wersja standardu definiuje tylko pewien wybrany ob-
szar funkcjonalnosci urzadzen. Np. w zakresie transmisji strumie-
nia wideo zdefiniowano jedynie sposob transmisji obrazu z kodo-
waniem Motion JPEG, ktore generuje duzy ruch w sieci. Nie
zdefiniowano jak dotad najczgéciej uzywanego, znacznie efek-
tywniejszego sposobu kodowania MPEG 4/H.264. Wydaje si¢
jednak oczywiste, ze kolejne wersji standardu beda definiowaty
interfejs takze dla najbardziej efektywnych protokotéw transmisji
strumienia video.

6. Podsumowanie

W artykule przedstawiono wybrane mozliwosci wspolczesnych
urzadzen Video IP w zakresie zadan rejestracji materialu wideo.
Wydaje si¢, ze w wielu przypadkach zaawansowane funkcjonal-
nosci kamery moga by¢ bardzo przydatne w systemach pomiaro-
wo sterujacych. Moga one rozszerza¢ funkcjonalnos¢ wielu sys-
temow np. o mozliwos¢ rejestracji materiatu wideo z wystapienia
zdarzenia alarmowego, co moze by¢ potem wykorzystane jako
wazny material dowodowy.

Przyktadem praktycznego wdrozenia rozwiazania bazujacego
na wykorzystaniu nowoczesnych kamer Video IP moze by¢ sys-
tem SMP-STUDIO nadzorujacy prace stacjonarnych monitorow
promieniowania [4]. Tego typu urzadzenia moga by¢ instalowane
na przejsciach granicznych, lotniskach, w hutach itp. W momencie
wykrycia obiektu napromieniowanego przez stacjonarny monitor
promieniowania, system uruchamia procedur¢ alarmu, ktéra wy-
zwala takze zapis materialu wideo przez kamerg, ktory jest gro-
madzony w systemie i wykorzystywany do sporzadzenia raportu
zawierajacego material wideo oraz zdjgcie obiektu napromienio-
wanego. System opracowano w firmie Relpol S.A. w Zielonej
Gorze we wspolpracy z Instytutem Metrologii Elektrycznej Uni-
wersytetu Zielonogodrskiego [5]. System zostal wdrozony na pigciu
lotniskach w Polsce.
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