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Streszczenie

W artykule przedstawiono mozliwosci zdalnego konfigurowania rozpro-
szonych systemow pomiarowych, na przyktadzie systemu wykorzystuja-
cego technologie ZigBee. Opisany system pomiarowy bazuje na zestawie
deweloperskim Professional Development Kit for XBee ZB w wersji XK-
Z11-PD-WE. Dzigki skryptom napisanym w jezyku Python system moze
by¢ w trakcie dziatania przystosowywany do nowych zadan, na drodze
wymiany oprogramowania kontrolera sieci.

Stowa kluczowe: rozproszone systemy pomiarowe, ZigBee, Python.

Remotely configurable distributed
measurement system

Abstract

The paper presents the possibility of remote configuration of distributed
measurement systems on the example of a measurement system utilizing
ZigBee technology [7]. Due to the increasing number of potential
applications of distributed measurement systems [1], [2], the possibility to
adapt the entire system to new applications (changes of system behaviour,
network topology etc.) may prove to be an interesting and useful feature.
The following design objectives have been adopted: ability to replace
software without restart and recompilation, ability to change the network
topology to fit the application functionality and possibility to control the
entire system through LAN. The designed distributed measurement system
is based on the XK-Z11-PD-WE version of the Professional Development
Kit for XBee ZB and is controlled by an application created in LabView.
System can be adapted to new tasks during operation using Python scripts
[8] through an exchange of the network controller software. The proposed
solution is better than upgrading firmware through ZigBee network using
OAD approach, mainly because of faster execution (simple change of the
script instead of firmware upgrade performed on all the elements of the
system) and larger amount of a memory available. Correctness of the
system has been experimentally verified. The obtained results confirm the
usefulness of the proposed functionality in distributed measurement
systems.

Keywords: distributed measurement systems, ZigBee, Python.

1. Wstep

Stosowanie rozproszonych systemow pomiarowych konieczne
jest wszedzie tam, gdzie elementy systemu rozmieszczone sa
w duzej odleglosci i wymagaja statej kontroli [1, 2]. Jako poten-
cjalne obszary zastosowan tego rodzaju systemow mozna wskazaé
m.in. zaklady przemystowe, infrastrukture¢ komunalng oraz duze
budynki. Jednym z czynnikow przyspieszajacych rozpowszech-
nianie rozproszonych systeméw pomiarowych jest dostepnosé
tanich, szybkich i niezawodnych komputeréw, rozwdj technologii
teleinformatycznych, a takze coraz tatwiejszy dostep do platform
komunikacyjnych. Ze wzglgdu na rozmieszczenie terytorialne
oraz duza liczb¢ urzadzen wchodzacych w sktad systemu, istotna
z punktu widzenia uzyteczno$ci, elastycznosci i obshugi systemu
moze si¢ okaza¢ mozliwosc¢ inicjowanej zdalnie adaptacji systemu
do warunkow pomiaru. Idea adaptacji polega na zmianie funkcjo-
nalnosci systemu bez konieczno$ci ponownej kompilacji aplikacji
i wykonania restartu catego systemu. Adaptacja w rozwazanym
kontekscie dotyczy m.in. zmiany sposobu dziatania systemu oraz
zmiany topologii sieci, ktora moze odbywac si¢ na drodze wymia-
ny oprogramowania niektorych elementow systemu. Ze wzgledu
na rosnacg liczbe potencjalnych zastosowan rozproszonych syste-
méw pomiarowych, mozliwos¢ adaptacji systemu do nowych
zastosowan (zmiana sposobu dziatania, topologii sieci itp.) moze
okaza¢ si¢ przydatng cecha.

Adaptacja systemu moze polega¢ na aktualizacji oprogramowa-
nia kazdego z elementow. W odniesieniu do ZigBee metoda ta
nosi nazw¢ OAD (ang. Over-Air Download) i jest wykorzystywa-
na zardbwno w standardzie IEEE 802.15.4, jak i w specyfikacji
ZigBee. W przypadku rozproszonych systemoéw pomiarowych,
w ktorych elementy systemu sg rozmieszczone terytorialnie, za-
zwyczaj stosowana jest jedynie komunikacja bezprzewodowa.
W takim przypadku wzrost liczby urzadzen powoduje, ze prze-
prowadzanie indywidualnej aktualizacji dla kazdego elementu
staje si¢ trudne. Dobrym rozwigzaniem jest wowczas zmiana
funkcjonalnosci wszystkich elementow naraz, inicjowana zdalnie
z poziomu kontrolera systemu. Takie rozwigzanie utatwia zarza-
dzanie systemem i zwigksza jego uzyteczno$¢. W artykule przed-
stawiono mozliwosci zdalnego konfigurowania na przyktadzie
rozproszonego systemu pomiarowego wykorzystujacego techno-
logie ZigBee. Opisany wczesniej proces adaptacji jest mozliwy
dzigki zastosowaniu jezyka skryptowego Python w module kon-
trolera systemu.

2. Standard ZigBee

Technologia ZigBee zostata zaprojektowana z my$la o wyko-
rzystaniu w rozproszonych systemach pomiarowych i sieciach
czujnikowych.
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Standard ten zaktada niski koszt wytworzenia urzadzen, niski
poziom ztozonosci oraz bardzo niski pobor mocy dla elementow
tacznosci bezprzewodowej w roéznorodnych srodowiskach pracy.
Ta cecha czyni ZigBee niezwykle przydatnym dla réznorodnych
aplikacji poczawszy od detektoréw ruchu wykorzystywanych
w systemach alarmowych, a konczac na czujnikach wilgotnosci
Sciotki lesnej w systemach ostrzegania przed pozarami. Maty
pobor energii przektada si¢ na niewielki koszt eksploatacji, mobil-
no$¢ urzadzen oraz skalowalno$¢ (rozumiang jako zachowanie
wydajnosci systemu przy zwigkszaniu liczby jego elementow).
Najwicksze zuzycie energii typowego urzadzenia nadawczo-
odbiorczego wystepuje podczas przesylania informacji - dzigki
zastosowaniu krotkiego czasu transmisji ramek oraz dhlugiego
okresu pomiedzy kolejnymi cyklami przesytania danych mozliwa
jest wowczas minimalizacja zuzycia energii. ZigBee cechuje
wzglednie mata szybko$¢ transmisji oraz duzy stopien bezpie-
czenstwa i niezawodnosci [3, 4, 5].

Specyfikacja ZigBee w warstwie fizycznej i MAC bazuje na
normie IEEE 802.15.4 [6, 7]. Maksymalna szybkos$¢ transmisji
wynosi 250 kbit/s w pasmie ISM 2,4 GHz. ZigBee wykorzystuje
dwa tryby pracy (tryb aktywny oraz tryb uspienia), charakteryzuje
si¢ rowniez mozliwoscig dotaczenia wielu urzadzen. Ze wzgledu
na funkcjonalno$§¢ mozna wyr6zni¢ dwa typy urzadzen: urzadze-
nia o petnej funkcjonalnosci FFD (ang. Full Function Devices)
oraz urzadzenia o ograniczonej funkcjonalnosci RFD (ang.
Reduced Function Devices). Urzadzenia RFD to urzadzenia kon-
cowe (np. czujniki), ktore maja ograniczone zasoby, korzystaja
z uproszczonej implementacji stosu co sprawia, ze mogg pracowac
tylko w sieci o topologii gwiazdy i komunikowa¢ jedynie z koor-
dynatorem sieci. Urzadzenia FFD, jak koordynator czy router,
korzystaja z pelnej wersji stosu i moga komunikowaé si¢ ze
wszystkimi urzadzeniami w sieci. Istotng cechg standardu ZigBee
jest to, ze pozwala na tworzenie sieci w topologii gwiazdy (ang.
star topology), drzewa (ang. cluster tree topology) i kraty (ang.
mesh topology). W topologii gwiazdy urzadzenia moga komuni-
kowac¢ sig¢ tylko z koordynatorem, w taczu typu punkt-punkt. Sie¢
w topologii drzewa sktada si¢ z wielu mniejszych sieci w topologii
gwiazdy, ktérych centralne wezty komunikuja si¢ bezposrednio
z koordynatorem systemu. Topologia kraty pozwala na tworzenie
potaczen pomigdzy dowolnymi urzadzeniami (ang. peer-to-peer),
w szczegblnosci nowe drogi potaczen mogg by¢ organizowane ad
hoc.

3. Jezyki skryptowe - Python

Jezyki skryptowe (ang. scripting languages) zalicza si¢ do j¢-
zykow programowania wysokiego poziomu, ktorych instrukcje sg
interpretowane podczas wykonywania, a nie kompilowane do
postaci jezyka maszynowego. Dzigki temu funkcjonalnos¢ aplika-
cji napisane] w jezyku skryptowym moze by¢ modyfikowana
w sposOb dynamiczny, w trakcie dziatania programu.

Python jest skryptowym j¢zykiem interpretowalnym — progra-
my sa przetwarzane w trakcie wykonania przez interpreter [8].
Dzigki spetnieniu zasad programowania strukturalnego, obiekto-
wego i funkcjonalnego jezyk ten nie ogranicza stylu programowa-
nia. Biblioteka standardowa zawiera bardzo duza liczbe funkcji
umozliwiajacych wykonanie wzglednie zlozonych zadan (np.
aplikacje do modelowania 3D). Proste konstrukcje sktadniowe
umozliwiaja tworzenie funkcjonalnego kodu w krétszym czasie
niz w przypadku kompilowanych jezykéw programowania jak C,
C++ czy Java. Python dziata na wielu platformach, takze w sys-
temach wbudowanych. Implementacje Pythona zostaly przygoto-
wane dla systeméw Windows, Linux/Unix i Mac OS X oraz dla
maszyn wirtualnych Java oraz NET.

Podstawowa zaletg stosowania jezyka Python (oraz innych je-
zykéw skryptowych) w procesie adaptacji rozproszonych syste-
méw pomiarowych jest dzialanie skryptow w ograniczonej prze-
strzeni (brak mozliwosci ingerencji w oprogramowanie firmowe).
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Blednie napisany skrypt w jezyku Python uruchomi si¢ i zakon-
czy dziatanie w sposob nieoczekiwany, ale nie zablokuje w sposob
trwaly mozliwosci dziatania systemu, co mogloby si¢ staé np.
w przypadku blednie dzialajacego oprogramowania firmowego
(zaktualizowanego za pomocg wspomnianej wczesniej metody
OAD).

4. Opis zdalnie konfigurowanego
rozproszonego systemu pomiarowego

W celu sprawdzenia mozliwo$ci adaptacji systemu na drodze
zdalnej wymiany oprogramowania zaprojektowano rozproszony
system pomiarowy wykorzystujacy technologi¢ ZigBee. Zostaty
przyjete nastgpujace zalozenia projektowe: wymiana oprogramo-
wania bez konieczno$ci ponownej kompilacji i restartu systemu,
zmiana topologii sieci w zaleznos$ci od aplikacji oraz sterowanie
systemem przy uzyciu sieci komputerowej (Ethernet). Na rynku
pojawit si¢ zestaw dobrze nadajacy si¢ do realizacji tego zadania
— iDigi Professional Development Kit for Xbee, model ZK-Z11-
PD-WE [9]. W skfad zestawu wchodza: bramka ethernetowa
ConnectPort X4, moduty XBee i XBee-PRO wraz z plytkami
montazowymi oraz router XBee-PRO, wyposazony w czujniki
temperatury i nat¢zenia oswietlenia. Modulty XBee i XBee-PRO
w trybie u$pienia pobierajg nie wigcej pradu, niz 10 pA. Modut
XBee ma zasi¢g do 40 m w budynku i do 120 m na zewnatrz, moc
nadajnika wynosi 1,25 mW, a czutoé¢ -96dBm. W przypadku
modutu XBee-PRO zasigg wewnatrz budynku wynosi 60m, na
zewnatrz 1,6 km, moc nadajnika jest rowna 50 mW, za$§ czulo$¢
to -102 dBm. Modut routera XBee-PRO zawiera zintegrowane
czujniki $wiatla i temperatury. Zakres pomiaru temperatury wyno-
si od -20 °C do +70 °C, a pomiary prowadzone s3 z doktadno$cia
+2 °C. Zakres pomiaru natezenia $wiatla obejmuje fale o dtugosci
od 360 nm (ultrafiolet) do 970 nm (podczerwien), czyli caty za-
kres dtugosci fal rejestrowanych przez ludzkie oko.

Istotnym elementem zestawu jest bramka ethernetowa Connect
Port X4, ktora stanowi interfejs pomigdzy sieciami Ethernet
i ZigBee. Bramka implementuje protokoty UDP/TCP i DHCP
oraz umozliwia sterowanie systemem pomiarowym z poziomu
sieci komputerowej. Funkcjonalno§¢ bramki jest uzyskiwana za
pomoca skryptéw napisanych w jezyku Python, ktére mogg by¢
zdalnie dodawane, usuwane oraz modyfikowane - jedynym ogra-
niczeniem jest rozmiar pamigci wewngtrznej, ktory w tym przy-
padku wynosi 16 MB. Ta cecha pozwala na realizacje¢ idei adapta-
cji systemu, co stanowi element nowosci w stosunku do innych
prac obejmujacych zagadnienia zwigzane z rozproszonymi syste-
mami pomiarowymi, wykorzystujacymi technologi¢ ZigBee.
Schemat blokowy zaprojektowanego rozproszonego systemu
pomiarowego przedstawiono na rysunku 1.

—

Xbee ZB
module . .-~ --~ CD““;ZT Port Router
O zeme 39 ]
Xbee .’ - -’
wallrouter ~.__>_ -7
‘_l:l Komputer - serwer
Xbee ZB
module
Rys. 1. Schemat blokowy systemu
Fig. 1.  Block diagram of the system

Proces zdalnej wymiany oprogramowania zostat przedstawiony
na rysunku 2. Pierwszym etapem jest stworzenie aplikacji w jezy-
ku Python. Nastgpnie mozliwe jest zapisanie jej w pamigci bramki
ethernetowej. Oprogramowanie bramki umozliwia zarzadzanie
zainstalowanymi aplikacjami z poziomu przegladarki interneto-
wej.
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A
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napisanie aplikacji ,P;rthon )
w jezyku Python _—
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strony domowej bramki
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wgranie napisanego g

wezesnie] programu
(zaktadka Aplications ->> Python) Conneet Port X4

polaczenie z bramka przez strong
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Rys. 2. Proces zdalnej wymiany oprogramowania
Fig.2.  Remote software Exchange process

Zaprojektowany system jest sterowany przez aplikacj¢ napisang
w srodowisku LabView (rys. 3). Uzytkownik wybiera odpowiedni
program, po czym nastgpuje nawigzanie polaczenia z bramka
ethernetowg za pomoca protokotu Telnet, przestanie odpowiedniej
komendy uruchamiajgcej program w bramce, wykonanie progra-
mu i zwrocenie wynikow. Aplikacja w LabView odczytuje dane
z terminala Telnet i przedstawia wyniki uzytkownikowi.

i

Uzytkownik

uruchomienie aplikacji
LabView

odczyt
wybranie odpowiedniego przedstawienie
programu wynikow
Kompuger
‘ Eth 21‘9

uruchomienie aplikacji g konwersja
danych

do komunikacji z

LabVielw

polaczenie z bramka X4
przez telnet

. Connect Port X4
elementami ukladu
o ZigBee zwrocenie
komumkag az . wynikow
elementami systemu Q

wykonanie zadania  Xbee Wall Router
Xbee ZB modules

Rys. 3.  Schemat funkcjonowania systemu
Fig. 3. Functional diagram of the system

Aby przedstawi¢ mozliwos¢ adaptacji systemu na drodze zdal-
nej wymiany oprogramowania, zostaly zaprojektowane dwie
przyktadowe aplikacje. Pierwsza stuzy do odczytu temperatury
i nat¢zenia o$wietlenia z routera Xbee Wallrouter (rys. 4).

Router

D‘ ZigBee
Xbee Connect Port
wall router X4

- _Internet j

Q{(nmpumr - serwer

Rys. 4. Schemat blokowy dla aplikacji pomiaru temperatury
Fig. 4.  Block diagram for measuring temperature

L

Komputer - klient

Druga z aplikacji umozliwia pomiar wartosci parametru RSSI
(ang. Received Signal Strength Indicator) w laczu pomigdzy
bramka ethernetowa a kazdym z pozostatych urzadzen sieci
ZigBee (rys. 5). W obu przypadkach komunikacja mi¢dzy urza-
dzeniami odbywa si¢ poprzez sie¢ ZigBee. Bramka ethernetowa
podiaczona jest do routera zarzadzajacego bezprzewodowsq siecig
lokalng, dzieki czemu mozliwe jest zdalne sterowanie systemem
z poziomu aplikacji dzialajacej na komputerze peligcym role
serwera. Powyzsze przyktady pokazuja ide¢ adaptacji systemu
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poprzez zmiang topologii sieci — w przypadku pierwszego przy-
ktadu jest to topologia peer-to-peer, w przypadku drugiego —
topologia gwiazdy.

Xbee Q
wall router
Connect Port Router

X4

module Xbee ZB
module (USB)

Komputer - serwer

Rys. 5. Schemat blokowy dla aplikacji do pomiaru RSSI
Fig. 5. Block diagram for measuring the RSSI

5. Podsumowanie

W artykule opisano wlasciwosci standardu ZigBee. Omoéwiono
zalety jezykow  skryptowych pozwalajacych na zmiang
funkcjonalnos$ci aplikacji bez koniecznosci ponownej kompilacji
i restartu systemu. Na przyktadzie zrealizowanego rozproszonego
systemu pomiarowego, bazujacego na zestawie deweloperskim
Professional Development Kit for XBee ZB w wersji XK-Z11-
PD-WE, przedstawiono mozliwos$¢ adaptacji systemu na drodze
zdalnie inicjowanej wymiany oprogramowania. Dzigki skryptom
napisanym w jezyku Python system moze by¢ w trakcie dziatania
dynamicznie przystosowywany do nowych zadan lub warunkow
pomiaru. Rozwigzanie opisane w artykule jest duzo lepsze niz
aktualizacja oprogramowania metoda OAD, poniewaz programy
w formie skryptéw maja dostep do znaczaco wigkszej pamigci
(pamig¢ ulotna, flash) niz oprogramowanie firmowe. Dzi¢ki temu
mozliwe jest pisanie elastycznych aplikacji skladajacych sig
z duzej liczby instrukcji. Dodatkowo btednie dziatajacy skrypt nie
zablokuje catego systemu, jak mogloby to si¢ sta¢ w przypadku
niepoprawnej pracy oprogramowania firmowego. Poprawnosc¢
dziatania systemu zostala zweryfikowana eksperymentalnie.
Uzyskane rezultaty potwierdzaja przydatno$¢ proponowanego
rozwigzania w rozproszonych systemach pomiarowych.
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